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Schutz des Empfangers: Verteilung

A. Pfitzmann, M. Waidner 1985

Leistung? leistungsfahigeres Ubertragungssystem
Adressierung (wo mdglich: Kanale schalten)

explizite Adressen: Routing

implizite Adressen: Merkmal fur Station des Adressaten

verdeckt <==> Konzelationssystem
offen Bsp. Pseudozufallszahlen(generator),
Assoziativspeicher fir Erkennung

Adrel3verwaltung

offentliche Adresse private Adresse

sehr aufwandig, fur

implizite verdeckt Kontaktaufnahme notig autwandig

Adres-

sierung nach Kontaktaufnahme
offen abzuraten

standig wechseln
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Aquivalenz: Konzelationssysteme und implizite Adressierung

verdeckte offentliche Adresse <==> asymmetrisches Konzelationssystem

verdeckte private Adresse <==> symmetrisches Konzelationssystem



Verteilung vs. Abfragen

Verteiler Nachrichten-Service
Nachricht 1 Nachricht 1
Nachricht 2 Nachricht 2
Nachricht 3 Nachricht 3
Nachricht 4 Nachricht 4
Verteilung der einzelnen Jeder kann alle Nachrichten

Nachrichten an alle abfragen



Beispiel fur Nachrichten-Service

David A. Cooper, Kenneth P. Birman 1995

Nachrichten-Service Effizienzverbesserungen: A. Pfitzmann 2001
Nachricht 1 5 Server vorhanden/| alle enthalten die
Nachricht 2 gleichen Nachrichten in
Nachricht 3 O O O O derselben Reihenfolge
Nachricht 4
Server, der langen|Abfragevektor

erhalt, starteft Umlauf

Speicherzellen Server addierepn Antworten, die mit

- W/ (pseudo-) one-time pads verschlisselt sind
von Servern bei B|tp03|_t|on 3 Server benutzt fur Uberlagertes Abfragen
Umlauf selbst entspricht
generiert Speicherzelle Antwort vom Nachrichten-Service:
Pseu o =7001 1 %= Nachricht 1 XOR Nachricht4 ~ XOR pad,
Zusflia 2 = 1100 3 1 Jy=Nachricht 1 XOR Nachricht2 ~ XOR pad,
kurz R — 7 = Nachricht2 XOR Nachricht 3 XOR Nachricht 4
?z°=0101 XOR pad
* ' = pad, XOR pad, XOR Nachricht 2 XOR Nachricht 3 XOR pad,
/ Teilnehmer .
0 daraus folgt durch lokale Uberlagerung der pads

X XORTy XORtz=> Nachricht 3 XOR Nachricht 2
(entspricht Summe der gewunschten (*)

Abfrage mehrerer Speicherzellen Speicherzellen)



~Abfragen und Uberlagern“ statt ,,Verteilung"“

Speicherzelle, in die mehrfach geschrieben werden kann = implizite Adresse
Schreiben = Addition mod 2 (ermoglicht, viele Speicherzellen in einem Schritt zu lesen)
Kanale trivial realisierbar

Zweck impliziter Adressen
Verteilung: Effizienz (Auswertung impliziter Adressen sollte schneller gehen als das Verarbeiten ganzer Nachrichten)
Abfragen und Uberlagern: Mehrfachzugriff; Effizienz (solite die Zahl zu lesender Speicherzellen reduzieren)

Anzahl Adressen wachst linear mit dem Aufwand (des Uberlagerns).

Verbesserung: Eine Menge von Speicherzellen = implizite Adresse

Nachricht m wird in einer Menge von Speicherzellen gespeichert, indem a—1 Werte zufallig
gewahlt werden und der Wert der a-ten Speicherzelle so, dass die Summe aller a Zellen m ist.

EUr insgesamt n Speicherzellen gibt es nun 2"-1 nutzbare implizite Adressen, aber wegen der
Uberlappungen ihrer Zellen konnen sie nicht unabhangig voneinander genutzt werden.

Falls wegen Uberlappung Kollisionen auftreten, versuche Wiederholung der Ubertragung nach
zufallig gewahltem Zeitintervall.

Jede Menge von Zellen wie auch jede Menge von Mengen von Zellen kann in einem Schritt
gelesen werden.



Verdeckte implizite Adressen bei ,,Abfragen und Uberlagern*
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Speicherzelle variiert (Speicherzellenhopping) = verdeckte implizite Adresse

Idee:

Impl.:

Teilnehmer, der verdeckte implizite Adresse zum Zeitpunkt ¢
verwenden will, liest zum Zeitpunkt -1 Werte aus bekannten
Speicherzellen, die Speicherzelle zum Zeitpunkt t bestimmen.

* Adressinhaber gibt jedem Server s einen PBG..

 Jeder Server s ersetzt zu jedem Zeitschritt t den Inhalt
der ihm zugeordneten bekannten Speicherzelle S, . durch PBG(¥):

Spar:= PBG; (1)
« Teilnehmer fragt Gber MIXe EPBGS(I‘) ab. (Geht in einem Schritt.)

Teilnehmer verwendet SE;BG ) fiir Nachricht. 1,/

* Adressinhaber bildet EPBGS(t) und liest mittels ,Abfrage und Uberlagern®
SEPBGs(t)

Optirﬁierung: fiir alle seine verdeckten impliziten Adressen gemeinsam: 1,/",/2
(wenn < 1 Nachricht)

Adresse ist insoweit verdeckt, dass zu jedem Zeitpunkt nur ein sehr kleiner
Teil der moglichen Kombinationen der Speicherzellen S, gelesen werden kann.
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Verdeckte implizite Adressen bei ,,Abfragen und Uberlagern*

Speicherzellenhopping = verdeckte implizite Adresse

Kann erweitert werden auf:

Springen zwischen Mengen von Speicherzellen

= verdeckte implizite Adresse



Fehlertoleranz (und Verhinderung verandernder Angriffe)

Was wenn Server (absichtlich)
1. nicht antwortet oder
2. falsch antwortet?

1. Schicke denselben Abfragevektor an einen anderen
Server.

2. Nachrichten sollten authentisiert sein, so dass der
Teilnehmer ihre Integritat prufen kann und so entdecken,
ob mindestens ein Server eine falsche Antwort gegeben
hat. Falls ja, sollte eine disjunkte Menge von Servern
genutzt werden oder Fallen gelegt werden, indem derselbe
Abfragevektor an mehrere Server geschickt
wird und deren Antworten verglichen werden.



Schutz des Senders

10

Bedeutungslose Nachrichten

» schutzen nicht vor Adressaten bedeutungsvoller Nachrichten
 machen Schutz des Empfangers ineffizienter

Unbeobachtbarkeit angrenzender Leitungen und
Stationen sowie digitale Signalregenerierung

Beispiel: RING-Netz
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Beweis der Anonymitat eines Ringzugriffsverfahrens

Zeit

Weg des Nachrichtenframes um den Ring A. Pfitzmann 1983 - 1985

Station 1 Station 2

A if i
ngreirer _|—|_l Angreifer Digitale
:O :O » Signalregenerierung:
Bits sind bezuglich
ihrer analogen
leer | | Charakteristika
II N1 unabhangig vom
_eer P ursprunglichen Sender.
N. 1 | N. 1
N. 1 leer N. 2
N. 2 . N. 2
N. 2 leer N. 3
..... | / | N 3

N. n leer Die ldee Unbeobachtbarkeit
I | | | leer| angrenzender Leitungen und Stationen
sowie digitale Signalregenerierung

kann fur andere Netztopologien adaptiert werden,
z.B. baumformige Breitbandkabelverteilnetze.

Alternativen: 123... n+1

Die Idee wurde in einem anderen Kontext in Crowds wiederentdeckt.



Fehlertoleranz beim RING-Netz
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Anforderung

In moglichst jedem (Fehler-)Fall muss die Anonymitat garantiert werden

Problem

Anonymitat: wenig globale Information
Fehlertoleranz: viel globale Information

Prinzipien

Fehlertoleranz durch abgeschwachte Anonymitat im einzigen
Betriebsmodus (Anonymitats-Modus)

Fehlertoleranz durch extra Betriebsmodus (Fehlertoleranz-Modus)



Geflochtener Ring

—
genutzte Leitung

2
Sip - ®si i+

Betrieb zweier Ringe Rekonfiguration des aul3eren EE—
sofern keine Ausfalle Rings bei Ausfall einer Station ungenutzts Leftung

—

genutzte Leitung, auf
der die Halfte aller

Nachrichten
Ubertragen wird

; g /Li-)i+1

Sip Lt Osi
Rekonfiguration des inneren Rekonfiguration des duferen

Rings bei Ausfall einer aul3eren Rings bei Ausfall einer aulteren

Leitung Leitung



Verandernde Angriffe
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verandernde Angriffe auf

bei RING-Net
durch
Angreifer-
modell
abgedeckt

Senderanonymitat
—  Zugriffsverfahren erweitern

Empfangeranonymitat

Diensterbringung

Ein- und Ausgabe aufdecken
bei Disput rekonfigurieren
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Uberlagerndes Senden

Station 1
N, 3A781

S,5; 4265B "

N\

D. Chaum 1985 fur Korper
Verallgemeinerung auf abelsche Gruppen

Station 2
N, 00000

S,,, 67CD3

N\

A

99B6E

A

3A781

anonymer

®
/!

Station 3
N, 00000

®

4AE41 \
¥e

/ =N, @ N, ® N;

67EE2

Mehrfachzugriff

Anonymitat des Senders

A

----- Teilnehmerendgerat

Pseudozufallsbitgenerator
(® Modulo- 16-Addierer

At

Hangen Stationen durch geheime Schlussel zusammen,
liefert Abhoren aller Leitungen keine zusatzliche Information.
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Drei zu unterscheidende Topologien

Station 1 Schlusseltopologie

unabhangig von den anderen

Station 3

Station 2 \

A
\ 4
O
A
A

Uberlagerungstopologie abhangig

Ubertragungstopologie | voneinander




Reservierungsverfahren
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OO0 |OC |0 |0
- 1 O0O|1O0|O|O
OO |O|O
O|O0O|OC|O|O

1
1
0
1
0

lo]3

1

0

Reservi|erungsrahme

Nur erkennbar, wenn

RN O

> ein

Round-

trip
Delay

<1<

Ts T,

=

Nachrichtenrahmen

Zeit



Uberlagerndes Empfangen

18

Wer die Summe von n Zeichen sowie n-1 der n Zeichen kennt,

kann das n-te Zeichen errechnen.

paarweises uberlagerndes Empfangen (Reservierungsverfahren: n=2)

Zwei Stationen senden gleichzeitig.
Jede subtrahiert von der Summe ihr Zeichen, um das von der anderen

gesendete Zeichen zu erhalten.

==> Duplex-Kanal in der Bandbreite eines Simplex-Kanals

globales Uberlagerndes Empfangen (direkte Ubertragung: n=2 )

Kollisionsergebnis wird gespeichert, so dass bei n kollidierten
Paketen nur n-1 noch einmal gesendet werden mussen.

Kollisionsauflosungsalgorithmus mit Mittelwertbildung:

< 27 —1 Teilnehmer

Addition mod 2L

T T-1
0..0 Paket 0..0[ 1
' L . Y
Uberlauf Paketaddition Uberlauf Zahleraddition

Zahler



Paarweises uberlagerndes Empfangen

e

X Y

ohne uberlagerndes Empfangen

p
T,

T2
(X+Y)X = Y \ / (X+Y)-Y = X
o /]
X+Y

mit paarweisem uberlagerndem Empfangen

+




Globales uberlagerndes Empfangen
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7 | 1 7 7
15 | 1 15 15
41| 4]1 4111 4
111 ]1]]1]1
51| 5] 1 5 | 1
[32] 5
o= 1”
i S -
=3 s > 2] = 11
111 ]| 9] 2 7 15
> ein Round- m:4 =
trip Delay 747

Kollisionsauflosungsalgorithmus mit Mittelwertbildung und

uberlagerndem Empfangen



Globales uberlagerndes Empfangen (2 Nachrichten gleich)
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7 | 1 7 7|1
15 | 1 15 15
41| 4]1 4111 4
111 ]1]]1]1
AERIE 4111 4
il s
oi- 1”
o0 S
=3 Xs > 2] = 11
111 ]| 8] 2 7111115
> ein Round- m:4 =
trip Delay 787

Kollisionsauflosungsalgorithmus mit Mittelwertbildung und

uberlagerndem Empfangen
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Verzdgerungszeitminimale Uberlagerungstopologie

I___%aum von XOR-Gattern zur
Uberlagerung der Ausgaben
der Teilnehmerstationen

;

Baum von Verstarkern zur
Vervielfachung der Ausgabe
an die Teilnehmerstationen

)

=17
=1 1

_ 1 =1F

1 b

_ |l =1H
=1 1

=1 F
& g AN -
ld m ld m
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Geeignete Codierung beim uberlagernden Senden

lokale Uberlagerung L
R -
mod 2+
I—’ 11(1 111 01
L Uber-: <
> A trag & ni T o e
%%% % % % i binre Ubertragung ! ! globale Uberlagerung mod 2- E
Informationseinheit ‘ Voll- : N JL\ :
addierer : O \ |
%%% %%%—l_’ lokales ! =111 11110 :
Uberlagerlings- . r _l !
Schlussel : : o '
ergebnis ! 1 \
E /L\ RN Uber-: & < E
- o RN trag < I
lokale Uberlagerung JL\ ' 10lolo 0l0]0] . [
|"111 110‘1 ! i Voll- !
' /000 0(0(0 L »| addierer >
b J N i I T ey globales |
jl_\ t M- & [ Uberlagerungs-
- N rag ) ergebnis
0|0[0 0|0(0
111]1 11111
Informationseinheit Voll-
%%% %%%_l_» addierer okalos
Schliissel Uberlagenungs-

ergebnis




Analogie zwischen Vernam-Chiffre und uberl. Senden
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01

S 10 01
00 | 00
N1 X 01 SR
() r@—>

S+tN=C&®N=C-S

abelsche Gruppe

A

01

\

e

—

N, +S = A,
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Beweis der Senderanonymitat: Beh. und Induktionsanfang

Beh.:
Hangen Stationen T, Uber zufallig gleichverteilte, dem Angreifer
unbekannte Schlussel S; zusammen, so er durch

Beobachtung der A. (iber die N, nur ENZ-

Bew.:
m=1, trivial

Schritt m-1 » m



Beweis der Senderanonymitat: Induktionsschritt
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minimaler
Zusammenhang: nur
durch einen Schlissel

N ,___verbunden
,><\ )¢
A =N_+S

Angreifer beobachtet A, A,, ...A,..
Zu jeder Nachrichtenkombination N',, N',, ... N' .

mit E N'i= EA,- gibt es genau eine passende Schlusselkombination: S" :=A_-N'
i=1 i=1

Rest wie in Induktionsvoraussetzung, wobei als Ausgabe von T, der Wert A, + S’
verwendet wird.
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Informationstheoretische Anonymitat trotz verandernder Angriffe

Probleme:

1) Angreifer sendet Nachricht nur an manche Teilnehmer. Falls er

eine Antwort erhalt, war der Adressat unter diesen
Teilnehmern.

Um einen verandernden Angriff auf die Dienstbringung ahnden
zu konnen, mussen gestorte Nachrichten aufgedeckt werden

konnen. Dies darf aber nicht fur bedeutungsvolle Nachrichten
protokolltreuer Teilnehmer gelten.



DC*-Netz zum Schutz des Empfangers gegen verandernde *

Angreifer: bei Verteilungsfehler gleichverteilte Schlusselanderung

Schlussel zwischen Station an Station i zum Zeitpunkt ¢
i und j fur Zeitpunkt ¢ verteiltes Zeichen
t—7
: t _ t t-k o k
(Scnief)  Sj=a; + P BV,
Korper
Beim Aufdecken von S wird mit V/,..., V"' begonnen.

Bei Disput Abbruch dieses Aufdeckens. b,} b,

I



Sei zum Zeitpunkt t-s erstmals V. = \/jt:

SI;+1- ~ Sjt;.+1- \/;- _ \/;- O O b/_}
t+2- +2- +1- +1- - - 2

seesl vy vewe o |8
t _Qt -1 -1 -2 t-2 "\ A -

Sj - Sj Vit -VVE - Ve S V-V b,
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Schutz des Senders: Anonymes Fallen-Protokoll

Rahmenlange =
n Anzahl der |
Teilnehmer 1 :2 | S 2n |1 | 2: :2n
Reservierungs-Blobs I kollisionsfreie Nachrichten

o Jeder Teilnenmer kann direkt nach den Reservierungs-Blobs deren

Aufdecken veranlassen, sofern das Senden seiner Reservierungs-Blobs nicht
geklappt hat.

« Jeder Teilnehmer kann das Aufdecken seiner ,kollisionsfreien® zufalligen
Nachricht veranlassen, indem er den zugehorigen Reservierungs-Blob
passend offnet.



Blob := Festlegung auf 0 oder 1, ohne den Wert zu verraten.

1) Der sich Festlegende darf den 2) Die anderen sollten keine
Wert nicht andern und muf3 ihn Information Uber den Wert
aufdecken konnen. erhalten.

In einer ,digitalen” Welt geht genau eins ohne, das andere erfordert jeweils
komplexitatstheoretische Annahmen/.

N—
V

Bsp:

Gegeben Primzahl p und die Primfaktoren von p -1, sowie ein Generator & von Z*,
(multiplikative Gruppe mod p). Aus y kann jeder o mod p berechnen.

Umkehrung ist nicht effizient durchfuhrbar!

1? 27
S € Z*, zufallig gewanhlt Sei 2" die kleinste Zahl, die p -1 nicht teilt

(d.h. der sich Festlegende kann kein e
berechnen, fur das s = a° gilt)

Y=y, by, mit 0Sy<p-2 und|y,| =u-1
x:=sbaymodp mit0 <y <p-2 x:= a’mod p
Festlegen _Xx Festlegen —X—

Aufdecken y Aufdecken _y
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Blobs basierend auf Faktorisierungsannahme

17? 27
£ verifier
prover verifier prover
n'=p «q n'=p-q
S\ —
s:=t2mod n sZ& QR,,, (n) =1
. Nns n, s >
:SE QRn= :n=p-q,s¢QR,,=
"""""""""""""""""""" festegen |
x:= y? sPmod n x:=y? sPmod n
X > X >
""""""""""""""""""""""" aufdecken |
y R y .
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Blobs basierend auf asymmetrischem Konzelationssystem

27

Verschlussele b mit asymmetrischem
Konzelationssystem (zur
Erinnerung: Der offentliche
Schlussel und der Schlisseltext
zusammen legen den Klartext
eindeutig fest)

* muss probabilistisch sein, denn
das Raten und Durchprobieren des
Klartextes ist sonst kinderleicht

« Mitteilen der fur die
probabilistische Verschlusselung
verwendeten Zufallszahl ist das
Aufdecken des Blobs

« komplexitatstheoretisch
unbeschrankte Angreifer konnen b
errechnen (da sie jedes
asymmetrische Konzelations-
system brechen konnen)



Verandernde Angriffe
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Verandernde Angriffe auf
Senderanonymitat
Empfangeranonymitat

Diensterbringung
Angreifer sendet Nutzzeichen # 0,
wenn andere ihr Nutzzeichen Ubertragen
= keine Ubertragung von Nutzinformation

Um einen verandernden Angriff auf die Diensterbringung ahnden zu
konnen, mussen gestorte Nachrichten aufgedeckt werden konnen.
Dies darf aber nicht fir bedeutungsvolle Nachrichten protokolltreuer
Teilnehmer gelten.
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Kontrolle des Verhaltens der Stationen

Zur Kontrolle einer Station muss bekannt sein:

» alle Schlussel mit anderen

* ihre Ausgabe

- alle von ihr erhaltenen globalen Uberlagerungsergebnisse

« wann durfte sie nach Zugriffsprotokoll Nutzzeichen senden?
(Ergibt sich anhand der globalen Uberlagerungsergebnisse der letzten Runden;
diese konnen aus den jeweiligen lokalen Ausgaben errechnet werden)

} errechne Nutzzeichen \

/

vergleiche

bekannt = allen protokolltreuen Stationen bekannt



Verandernde Angriffe in der Reservierungsphase
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Kollisionen in der Reservierungsphase
 sind immer moglich
« konnen deshalb nicht als Angriff geahndet werden

Problem: A konnte Ausgaben der protokolltreuen Stationen
abwarten und dann seine so wahlen, dass Kollisionen
entstehen.

Losung: Jede Station
1. legt sich zuerst mittels Blob auf inre Ausgabe fest,
2. erwartet Blobs aller anderen,
3. deckt ihren Blob auf.
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Fehlertoleranz: 2 Betriebsmodi

A-Modus

Anonyme Nachrichten-
Ubertragung durch
uberlagerndes Senden

F-Modus

Sender und Empfanger
nicht geschutzt

s S

Fehlererkennung

Fehler-
lokalisierung

Fehlerzustandsbehebung |
der PZGs, Initialisierung
des Zugriffsprotokolls

| i

Ausgliederung
der defekten
| Komponenten




Fehlertoleranz: senderpartitioniertes DC-Netz
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DC- DC- DC- DC- DC-
Netz Netz Netz Netz Netz
5

Station 1
Station

Station

Station
Station

Station

Station

Station
Station

Station 1

weitestmogliche

schreibender und lesender Zugriff auf DC-Netz : :
Ausbreitung eines

Fehlers von Station 3
lesender Zugriff auf DC-Netz

Fehlers von Station 5
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Schutz der Kommunikationsbeziehung: MiXe

D.Chaum 1981 fur elektronische Post

| R ()

Cy (Zhb=—==1{,Ny)) C, (25@2"\]2)) C, (ZOQC’N3))
'

uffert, ignorie ungen,
2 «Ni)) = (z,N))

aN




Grundfunktionen eines MIXes
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Eingabe-
Nachrichten M IX
Wiederholung ignorieren i e
1 Platten-
/T\ ‘\<\ zugriff
\/ v 10 ms 50 ms
aktuellen alle Eingabe-
Eingabe- Nachrichten, die
Schub gleich umcodiert
puffern wurden und
werden nichts tun dig. Sig.
~_ 0 ms priifen
Genligend viele Nachrichten 100 ms
von genugend vielen Absendern? ggf. bedeutungslose zusatzlich
l asym. Konz. asym. Konz.
: HW  sw
Umcodieren opes
l 1ms 100 ms
UmsTrtieren 1ns 10 s
Ausgabe- 27115000001 r2n5so,01
Nachrichten




Eigenschaften von MiXen
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MIXe unabhangig entworfen
hergestellt
betrieben
gewartet ...

sym. Konzelationssystem nur fur

ersten
MIX
letzten

asym. Konzelationssystem notwendig

fur mittlere MIXe
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Moglichkeiten und Grenzen des Umcodierens

Ziel: (ohne dummy traffic)

Kommunikationsbeziehung kann gegen den Willen von Sender oder
Empfanger nur durch

« alle anderen Sender und Empfanger gemeinsam oder
« alle durchlaufenen MIXe gemeinsam

aufgedeckt werden.

Folgerungen:

1. Umcodierung: nie Ver- gefolgt von Entschlisselung

Begr. Ver- und Entschlusselung notwendigerweise mit passendem Schlussel;
=» davor und danach gleich = Umcodierung ist irrelevant

2. Maximaler Schutz:
MIXe gleichzeitig und deshalb in gleicher Reihenfolge durchlaufen



Maximaler Schutz
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MIXe in gleicher Reihenfolge durchlaufen

< A N /

VAR AN pd

)
/T
l
i

bl MIX b

X I~ 1 b
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Umcodierungsschema fur Senderanonymitat

.. MIX MIX .
MIX, 1 MIX, MIX, MIX, MIX; —»@
l Cs Ks ds k5j Nn+1
l C4 k4 d4 k4‘T e Nn
l C3 K3 d, k3j
l Cy Ko d, kzj
l c, ki d1k1j Verschlijsselungl TEntschIUsseIung
Transfer

indirektes Umcodierungsschema fur Senderanonymitat

Nn+1 = Cn+1 (N)

N, =c/(z, Aiq, Nopy) flr i=n,..1 N; = ¢;(k;, Ajq); Ki(Njiq)



Indirektes Umcodierungungs. fur Empfangeranonymitat

MIX, MIX, MIX._.,
@—» MIX, MIX, | MIX; [—| MIX, —| MIX,

A 4

R,..=¢€ ds Ks Jg R 105 Ks
R =c¢i(k,Au, Ryq)  flrj=m,.0 d, Ky J? Rs boa Ky
d; kg JG R, lcs Ks
. c, k
dz ko J5 R; Nachrichtenkopf R l ? k2
d, ki ‘T4 R, 101 1
d k] 3 R, 2 Jes ks
<@ N NN N NN N N R N N N N N N NN N NN R NN R N N N N N N N N N N N N N N E N EEEEEEEEEEEEESESSEEEESSESSESEESEESSESSEESESSESEEEEEEEEEEEEEEEEES
k l 3 | unbeobachtbarer Transfer T
S 1 ; ks
iy4 Lo " Nachrichteninhalt / Tk1
K
I =y () 5 b .
. Ky l 6 l4 Tk
[ =k () furj=2,. m+1 > 3
ki) 7 s ‘ k,
Verschlijsselungl TEntschIUsseIung Ks l 8 Ig R Tks
beobachtbarei

Transfer



Indirektes Umcodierungsschema fur *

Sender- und Empfangeranonymitat

4 N N

(s)—] mix, |—] mix, |— mix, MIX, Mixs —(E)
d5k5:‘8 Vlc5k5 1
_ d, k4 J7 104 Ky
d, ksTl Cs ks Nachrichtenkopf d, k, IG > 5 | cok,
errrsssssEsEEEEEEEEEEEEEEEEEEEEEEEEEEEsEsssssssssssssssssssssssssimassRanghasssnnshanalaannnnnnnnnnnnnnnnnRREREEEREEEEEAEEEEEEEEEEEEEEEEEEEEEEEEEEEEEES
3 lCz k2 d2 k2 J5
be k. d, k, J4
e Nachrichteninhalt f . Ik
|, achrichtenin a‘1 ks | 6 ki) 7 : Tke o
31k2 Kol 5 k5l8 ‘Tk5
l K, K, ‘T4 ]
K fir Senderanonymitat / K fur Empfangeranonymitat /
Verschlusselung l T EntschlUsselung
D
unbeobachtbarer Transfer beobachtbarer

Transfer



Indirektes Umcodierungsschema fur
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Sender- und Empfangeranonymitat

-

ds ksTl C3 k3
-

K
3 lcz 2
lC1 K,

@_.

~

-

MIX, [ MIX, " MIX; MIX, MIX, _’®
d5k5:‘8 =lC5k5 1
doke |7 L o4 ky
Nachrichtenkopf q > 5 beok

d k, 14

I

S
ks

31k
|k

"Abholung mittels
Empfangeranonymitatsschema,

Nachrichteninhalt Ky

2 Dritte Partei, di
zum ano

nitiilert mittels Senderanonymitatsschema

g2 anonyme Riuckadressen
nymen Abruf bereithalt

Anlieferung mittels
Senderanonymitatsschema

A

»

6

Ko

[
>

5

k, 14

\

»

fur Senderanonymitat

[
»

k:l 7

Tk,
Ik,
T

ks | 8

/

unbeobachtbarer Transfer

Verschlusselung l

\ /

fur Empfangeranonymitat

T EntschlUsselung

beobachtbarer g
Transfer



Indirektes langentreues Umcodierungsschema

R. Blocke Blocke mit
L zufalligen Inhalts Nachrichteninhalt
' TN\

N; 1 2 || 3 |..|m+2-j| |m*3e| [m+de ... met| i me2; ime3i.l b

I\ Ill Ill Ill J Ill Ill IIZ. : ‘: :

! ly ! ! ! II 1 : : :

) I ) ) ) )

II kjlll (Rj +1 ) II II II II : : :

, , ; ; , , ' ver-roder !

1 1 1 T 1 ! , T :
, rentschlusseln; .,  ehtschliisseln,

! ! ! ! ! ! L in ke at '

Ki, A i i i i ; ; 1 in ¢ elnthalten |

| |

II IIRj+1 ,I ,I ,I ,I : 1 [

1 1 1 1 I ' I

I 1AL I I I I 7 : : :
C v y N v y 1 ey v
Nj+1 1 2 |emt15j| [m*24j] m#84|...| m | [mt1|im+2: im+3:...0 b |

~ ~ 7 Blacke Blacke mit
kj+1 (R.,) zufalligen Inhalts Nachrichteninhalt
+«—— entschlusseln mit dj <- - - umcodieren mit kj
Rm+1 = [e]

R =lc;i(k, Al ki(Rwy)  firj=m,.1
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Indirektes langentreues Umcodierungsschema

fur spezielle symmetrische Konzelationssysteme

Rj Blocke mit Blocke
B Nachrichteninhalt zufalligen Inhalts
s N 9
Nj 1 2 3 |...|m+2+ 'm+3 |t :m+4-j.
I\ II II II J 1
II [IV II II II
II l(j II( Rj+1 ) II II II II II II II
1 1 1 1 1 1 1 1 1
I/ I/ I/ I/ I/ I/ I/ I/ I/
1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 1 1 1
I(j’ Aj+1 II II II II II 1 1 1 1
I/ I/ I/ I/ I/
II IIRj+1 II II II
ar v T T A
Nj+1 1 2 |..m+1- .m+2-ji im+3-j.
b ~ 4 Blocke m|t Blocke
k (R Nachrichteninhalt zufalligen Inhalts
j+1 ( ' 2)
+«—— entschlusseln mit dj <- - - umcodieren mit kj

falls k-'(k(N)) = N
und k(k(N)) =N
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Minimal nachrichtenexpandierendes

langentreues Umcodierungsschema

R.
J
— — — Nachrichteninhalt zufalliger Inhalt
I\Ij 1 b b
N N —
V Y
/ A;,,
% A S I Z
- Y~ —
Ny |1 n; b-b+n, 0
~ ~ — Nachrichteninhalt zufalliger Inhalt
«— entschlusseln mit d, < - ---umcodieren mit k;

falls  k-'(k(N)) = N
und k(k'(N)) =N
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Brechen der direkten RSA-Implementierung

Implementierung von MIXen mittels RSA ohne Redundanzpradikat und mit
zusammenhangenden Bitketten (David Chaum, 1981) ist unsicher:

iZl=b  |N|=B
| — MIX — )
ﬁgggzlii;et ) d - Angreifer multipliziert
wahlt Faktor f | (o yf ) : > mit Faktor fund
und bildet —__ —=Xxy(modn)_,_ .5l vergleicht
(z,N)C- PR gibtyaus |

Unverkettbarkeit, wenn viele Faktoren f moglich.

2028 < n-1 gilt immer und normalerweise b << B.

Stehen die zufalligen Bitketten an den Bitstellen hoherer Wertigkeit, so gilt
und

(Z,N)f = (2228 + N)of = z+2B+f + Nof



Brechen der direkten RSA-Implementierung (Forts.)
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Seien die Bezeichner z' und N' definiert durch

(z,N)f = Z'2B+ N =

ze2Bef + Nef = Zz"2B+ N’ =

2B (z+f - Z) = N'- Nef =

zef-z" = (N‘- Nef) s (28) (1)

Wahlt Angreifer f < 2%, so gilt
—2b < zef-Z7" < 22b (2)

Angreifer setzt in (1) fur N und N alle Ausgabe-Nachrichten-Paare des

Schubes ein und pruft (2).

(2) gilt, wenn b<<B, sehr wahrscheinlich nur fur ein Paar (P1,P2). P1 ist

Ausgabe-Nachricht zu (z,N)°, P2 zu (z,N)°*f°.

Gilt (2) fur mehrere Paare, wird Angriff mit neuem Faktor wiederholt.



Fehlertoleranz beim MIX-Netz
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MIX [ MIX, F—{ MIXg ] MIXq [—{MIX,q
MIX, F—{ MIX, F—{ MIX; [ MIX, [—1 MIX,
MIX,; [ MIX (, | MIX 5 —{MIX,, F—{MIX,

2 alternative Weg uber disjunkte MIXe

el

/

|

MIX . [ MIX,: - MIX 5 5 MIX,. 2 MIX,
MIX, 5 MIX, o MIX, B MIX, 5 MIX,
MIX e [ MIX e [ MIX g o MIX g - MIX .

MIX; oder MIX.- kann MIX; ersetzen
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Fehlertoleranz beim MIX-Netz (Forts.)

(8)—{ mix, ] mix, [ mix, ==~ mix, |5 mix, | 5—(E)

Verschlusselung l T Entschlusselung

[

Transfer

Jewelils ein MIX kann ausgelassen werden



Aufwand der Grundverfahren

95

Unbeobachtbarkeit angren-
zender Leitungen und digi-
tale Signalregenerierung

RING-Netz DC-Netz MIX-Netz
bzgl. Diensterbringung komplexitatstheoretisch
komplexitatstheoretisch beschrankt

Angreifer- physisch beschrankt . nen el Gegen
> komplexitatsth. beschr. !
modell beschrankt P _ adaptive aktive Angriffe
* kryptographisch stark | sichere asym. Konze-
« wohluntersucht lationssysteme bekannt
O(k), praktisch: =1
O(n) Ubertragung im
Aufwand O(n) (= g ) Teilnehmeranschluss-
oro (=1) Ubertragung bereich
Teilnehmer - . ... Im Innern des
Ubertragung Soh(ﬁ n) | Netzes
ChIUSSe O(k?), praktisch: = k
n = Teilnehmerzahl
k = Zusammenhang Schlusselgraph DC-Netz bzw. Anzahl MIXe
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Verschlusselung in Schichtenmodellen

Im OSI-Modell gilt:

Schicht n braucht sich die Data Units
(DUs) von Schicht n+1 nicht
anzuschauen, um ihren Dienst zu
erbringen. Also kann Schicht n+1 die
(n+1)-DUs verschlusselt an Schicht n
ubergeben.

Schicht n versieht die (n+1)-DUs bei
paketorientierten Diensten
typischerweise mit einem n-Header und
ggf. auch einem n-Trailer, und Ubergibt
dies als n-DU an Schicht n-1. Auch dies
kann wiederum verschlusselt erfolgen.

USw.

Alle Verschlusselungen sind sowonhl
bzgl. des Kryptoverfahrens wie der
Schlussel unabhangig voneinander.

(n+1)-DU
Schicht n+1
‘ Verschlusselung
| n-DU
chiont n | »#ess [N v
‘ Verschlusselung
(n-1)-DU
Schicht n-1



Einordnung in ein Schichtenmodell

o7

Teilnehmer-  Vermittlungs-
station zentrale
OSI-Schichten
7 application
6 presentation
5 session
Ende-zu-Ende-
4 transport VerschlUsselung
3 network
2 data link
1 ohvsical Verbindungs- Verbindungs-
physica Verschlusselung Verschlusselung
|
0 medium % Ihl

ooo:ﬁl

Vermittlungs-  Teilnehmer-
zentrale station
Ende-zu-Ende-
Verschlusselung
Verbindungs- Verbindungs-

Verschlusselung

Verschlusselung
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Einordnung in ein Schichtenmodell

OSI-Schichten

Verteilung Abfragen MIX-Netz DC-Netz RING-Netz

7 application

6 presentation

5 session

4 transport

implizite implizite

3 network

Abfragen u. Puffern und
Uberlagern Umschlusseln

lung

2 data link

1 physical

Schlussel und
Nachrichten
uberlagern

Kanal-
selektion

digitale Signal-
regenerierung

0 medium

muss Anonymitat vor dem Kommunikationspartner erhalten
I muss Anonymitat erhalten

Ring

I Ende-zu-Ende-Verschliisselung
BN ohne Ricksicht auf Anonymitat realisierbar




Tolerierung von Fehlern und aktiven Angriffen

59

Probleme: Seriensysteme bzgl. Zuverlassigkeit

Anonymitat ,braver® Teilnehmer erhalten

Es gibt geeignete Verfahrenserweiterungen
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Etappenweiser Netzausbau

Teilnehmer- Effizienz = hierarchische Kommunikationsnetze

stationen Breitband-

kabelver-
teilnetz

Ortsvermitt-
Iungsstelle

e

MIX-Kaskade

Fernnetz
mit MiXen
fur manche Dienste

~—

~—

Z)au|Isla/\ /~sBunpiuwisp

O\ C
O O
O
O

- WS
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Losung fur das ISDN: Telefon-MIXe

Anforderung: ISDN-Dienste auf ISDN-Ubertragungstechnik
2 unabhangige 64-kbit/s-Duplexkanale auf 144-kbit/s-Anschluss
Fast keine zusatzliche Verzogerung auf bestehenden Kanalen

Schalten eines Kanals innerhalb von 3 s
Keine zusatzlichen Fernnetzbelastung

Netzstruktur

Q 64+64+16=144 Kbit/s

duplex

@ < MIX, | eeeMIX

o

Neto: OVSt(R)
abschlusse

Fernnetz

konventionelle OV St

N 7

OVSt(G)



Losung fur das ISDN: Telefon-MIXe
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Anforderung: ISDN-Dienste auf ISDN-Ubertragungstechnik
2 unabhangige 64-kbit/s-Duplexkanale auf 144-kbit/s-Anschluss
Fast keine zusatzliche Verzogerung auf bestehenden Kanalen
Schalten eines Kanals innerhalb von 3 s
Keine zusatzlichen Fernnetzbelastung

Netzstruktur

Q 64+64+16=144 Kbit/s

duplex

@ < i, oo, - | eod
v ~.

Nob: OVSH(R) OVSt(G)

abschlusse

Fernnetz
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Verfahren der Zeitscheibenkanale

o—(H-EHm) (Hmm)——o

Station R MiXe(R) OVSY{(R) OVSt(G) MIXe(G) Station G
XX e0oeo
Zy < _ :
ZS-Aufbau: x S < ZS-Aufbau: y
. ZE-Aufbau: x ” ) ZE-Aufbau: y
Abfragen und Uberlagern
p Gesprachswunsch: c4(k, sR und sG) @
zZS . y ZE -
> ) ( [ >
Zi 4 * ZE X ‘ zs
ZS-Aufbau: PZG(sG,1); ZS-Aufbau: PZG(sR,1)

A A

\ZE-Aufbau: PZG(sR,1) . ZE-Aufbau: PZG(sG,1)
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Verfahren der Zeitscheibenkanale (Forts.)

PZG(sG,1)
( > > @

® < <
PZG(sR,1) k(Freizeichen, Daten)
ZS-Aufbau: PZG(sG, 2)

ZS-Aufbau: PZG(sR,2)

| ZE-Aufbau: PZG(sR, 2) ZE-Aufbau: PZG(sG,?2)
PZG(sG 2)
- >

A A

: PZG(s ) ) k(Daten)
. o060

Dieser Aufbau von Empfangskanalen
ist ein sehr flexibles Schema fur
Empfangeranonymitat.
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Verbindungsaufbau spater

o—(HHEHm) (mmm)——o

Station R MiXe(R) OVSt(R) OVSt(G) MIXe(G) Station G
(e 0@ eo0eo
20\ ss.Aufbaux _ ZS-Aufbau: PZG(sP,0)
(" ZE-Aufbau:x “ZE-Aufbau: PZG(sQ,0)
- Gesprachswunsch: cg(k, sR und sG) AN N —
von P_ PZG(sQ,0)
ZS R ) ~., ZE R
< an P
Z1 < ZE x. ZS
ZS-Aufbau: PZG(sG,1)= < ZS-Aufbau: PZG(sP,1)

\ ZE-Aufbau: PZG(sR,1) ZE-Aufbau: PZG(sQ,1)



Verbindungsaufbau spater (Forts.)

weg

o [

> >

< ® Ersatz
PZG(sR,1)

ZS-Aufbau: PZG(sG,2)

VAR

| ZE-Aufbau: PZG(sR,2)

ZS-Aufbau: PZG(sG,t-1=)

_ZE-Aufbau: PZG(sR,t-1)

e a

P
von \E.ZG(SQ,1)
an P

v

ZS-Aufbau: PZG(sP,2)

A A

ZE-Aufbau: PZG(sQ,2)

ZS-Aufbau: PZG(sR,t-1)

A A

ZE-Aufbau: PZG(sG,t-1)

PZG(sG,t-1)

»

> @ a
L »

<

a

® <«

PZG(sR,t-1)

) k(Freizeichen, Daten)
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Abfragen und Uberlagern zum Erhalt der Gesprachswiinsche

o—(HEm) (mmm)——o

Station R MIXe(R) OVSt(R) OVSHG) MiXe(G) Station G

Abfragen und Uberlagern

Gespriachswunsch: cg(k, sR und sG) K/\/&{V/\/_"MD

Abfragen und Uberlagern:
* In jeder Zeitscheibe muss jede Station abfragen (sonst zerfallt Anonymitatsmenge)
* Bei jeder Abfrage sollte jede Station alle ihre impliziten Adressen abfragen
(geht bei offenen wie auch verdeckten impliziten Adressen ohne Mehraufwand)
—> AnonymitatsmengengroRe ist nicht mehr durch Ubertragungskapazitat auf der
Teilnehmeranschluldleitung begrenzt, sondern nur noch durch Additionsleistung

der Nachrichtenserver.
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Wunsch

Ende-zu-Ende-
Verschlusselung
Implizite Adressierung
MIiXe

Nachrichtenservice

RING-Netz

Uberlagerndes
Senden

Probleme hier einfacher als bei Vermittlungszentralen:

Netzbetreiberschaft
Teillnehmerstation
(
. Netzabschluss
Teilnehmer- o fir die b it g
. alle fur die Dienstqualitat der
endgerate anderen wichtigen Funktionen
\_ /
notiger Vertrauens- N notiger Vertrauensbereich
bereich des MIX, des Netzbetreibars:
Teilnehmers: kein Server| 95 NEIZDEIrEIDETS:
trojanisches Pferd korrekte Realisierung
Ubertragungs- und
Zugriffsverfahren
Schliisselgenerierung | Ubertragungs-
und Uberlagerung, verfahren
Zugriffsverfahren
MIXe, Server: techn. leichter; organisatorisch

1. Netzabschluss weniger komplex

2. nicht schnell anderbar (Hardware, keine Fernwartung)

bzgl. Vertrauen problematischer

Uberlagerndes Senden: technisch aufwendiger;

organisatorisch leichter



Ausblick
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Netznutzung — Transaktionen zwischen anonymen Partnern

expliziter ldentitatsnachweis

Schutz der Verkehrs- und Interessendaten
erfordert geeignete Netzstruktur

stets moglich

. Optionen
offen halten

|—> rechtzeitig uberlegen

Anonyme Netze konnen ohne Leistungseinbulle

nicht anonym betrieben werden,
Umkehrung gilt nicht!
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Ausblick (Forts.)

Uberprifbarer Datenschutz generell oder nur bei individueller

Bezahlung fur Interessierte?

» Bzgl. Verkehrsdaten ist Letzteres technisch ineffizient.
* Letzteres hat gegenteiligen Effekt (Verdacht).

 Grundrechte sollten sich alle leisten konnen!
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Funknetze

Unterschiede zu Leitungsnetzen

« Ubertragungsbandbreite bleibt knapp
* Auch der momentane Ort des Teilnehmers ist zu schutzen

Annahmen ot
nic .
* Mobile Teilnehmerstation ist immer identifizierbar und empfeh- gmtend_
peilbar, wenn sie sendet. lenswert bar

* Mobile Teilnehmerstation ist nicht identifizierbar und
peilbar, wenn sie nur (passiv) empfangt.

Welche MaBRnahmen sind anzuwenden?
+ Ende-zu-Ende-Verschlusselung

+ Verbindungs-Verschlusselung

- bedeutungslose Nachrichten, Unbeobachtbarkeit angrenzender Leitungen
und Stationen, sowie digitale Signalgenerierung, uberlagerndes Senden

=» alle Maldnahmen zum Schutz der Verkehrs- und Interessensdaten mussen
im ortsfesten Teil des Kommunikationsnetzes abgewickelt werden
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Funknetze (Forts.)

+ MIXe

Teilnehmer T
AN\ falls Codierung im
n. Funknetz anders
oder
Verschlusselungs-
kapazitat fehlt

Teilnehmer T

Teilnehmer U MIXe

" gl

+ Verbindungswunsch im ganzen Funknetz verteilen, erst dann meldet sich
Mobilstation. Danach Ubertragung nur in einer Funkzelle.

+ filtern  + offene implizite Adressgenerierung + Region einschranken

+ Benutzer und SIM vor Sendestation anonym halten.
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Keine Bewegungsprofile in Funknetzen

GSM/UMTS - zellulare Mobilfunknetze | viri

5 A >

o Aufenthaltsinformation

VLR1
VLR1
VLR2

in zentrale Datenbanken

o Netzbetreiber konnen

die Information erfassen

Alternatives Konzept
e Verwaltung der Aufenthalts-

information in vertrauenswurdiger
Umgebung
- zu hause (HPC)

- bei vertrauenswuirdigen Organisationen

e Schutz der Kommunikationsbeziehung durch MIXe
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Electronic Banking

Motivation

« Papierbanking — Komfortversion
Kunde erhalt von Bank fertige personalisierte Formulare, in die nur
noch der Betrag einzusetzen ist. Keinerlei Unterschrift!

Electronic Banking — Ubliche Version
Kunde erhalt von Bank Karte und PIN, TAN

demnachst
Kunde erhalt von Bank Chipkarte mit

oder |: Schiiissel fir MAC
Schlusselpaar fur digitale Signatur

* Planspiel der US-Geheimdienste: UdSSR-Burger uberwachen (1971, Foy 75)

Hau pttell (Alles etwas genauer)

- Zahlungssysteme ist sicher...
MAC, digitale Signatur
Zahlungssystem mit digitalen Signaturen

- Pseudonyme (Personenkennzeichen <+ Rollenbeziehungspseudonyme)



Sicherheitseigenschaften digitaler Zahlungssysteme

75

digitales (Integritat, Verfigbarkeit)
Zahlungssystem ist sicher, falls

: uber Netz
* Benutzer erhaltene Rechte transferieren kann, ., aierieil. digital

* Benutzer ein Recht nur dann verlieren, wenn er hierzu den Willen hat,

 sofern ein zahlungswilliger Benutzer einen anderen Benutzer als

Empfanger eindeutig bestimmt, auch nur dieser Empfanger das Recht
erhalt,

» Benutzer falls notwendig einen vollzogenen Transfer einem Dritten
gegenuber nachweisen kann (Quittungsproblem) und

» die Benutzer auch bei Zusammenarbeit ihre Rechte an Geld nicht
vermehren konnen, ohne dass der Tater identifiziert wird.

Problem: Nachrichten sind kopierbar
Losung: Zeuge akzeptiert nur erste Nachricht



Pseudonyme Beispiele
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T T

Personenpseudonyme Rollenpseudonyme
offent- nicht- anonyme Geschafts- Transaktions-
liche offentliche beziehungs- pseudonym

pseudonym
Biometrik, DNS Einmal-
Telefon- Konto- (solange Kennwort,
nummer nummer kein Register) Kiinstlername TAN

Skalierbarkeit bezlglich des Schutzes

Anonymitat



Pseudonyme genauer
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Unterscheidung nach:
1. Initialer Personenbezug

2. Verwendungszusammenhang



Pseudonyme: Initialer Personenbezug
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Offentliches Pseudonym:

Bezug zwischen Pseudonym und seinem Inhaber von Beginn
an offentlich bekannt.

Telefonnummer mit Inhaber im Telefon“buch” gelistet

Initial nicht-offentliches Pseudonym:

Bezug zwischen Pseudonym und seinem Inhaber ist zu Beginn

zwar manchen (Identitatstreuhander), aber nicht allen bekannt.
Kontonummer mit Bank als Identitatstreuhander,

Kreditkartennummer ...

Initial unverkettetes Pseudonym:

Bezug zwischen Pseudonym und seinem Inhaber ist zu Beginn
nur dem Inhaber bekannt.

Biometrische Merkmale; DNA (solange keinerlei Register)
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Pseudonyme: Verwendungszusammenhang => Halbordnung

Personalausweisnummer,

Personenpseudonym Telefonnummer,

/ wntonummer
A

Rollenpseudonym Beziehungspseudonym

Kunstlername, Kundennummer
Betriebsauswetsnummer

Rollenbeziehungspseudonym
Vertragsnummer

v
Transaktionspseudonym

Einmal-Kennwort, TAN,

fur Transaktion generiertes Signatur-Schlusselpaar

verkettbar

zunehmendée
Unverkett-
barkeit von

Transaktionen

<
unverkefttbar

A — B bedeutet ,,B erméglicht starkere Unverkettbarkeit als A*
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Notationen: Ubergabe einer signierten Nachricht von X an Y

Funktionale Schreibweise Graphische Schreibweise

Signieren
der Nachricht N:

sa(N)

X ——N, s,(N) .Y

Testen der
Signatur:

ta (N, sa(N)) ? Abgebender @ Empfanger
X Y




Authentisierte anonyme Erklarungen zwischen
deanonymisierbaren Geschaftspartnern
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Vertrauenswurdiger Vertrauenswaurdiger
Dritter A Dritter B

Identifikation

Identifikation

}

Bestatigung

Dokument

=

Benutzer Y

Dokument

far

Benutzer X
JA

Verallgemeinerung:

X »B,—»B,—>..>B —Y
N

Fehler-/ Angriffstoleranz (vgl. MIXe)

B, >B,—>..»B "



Authentisierte anonyme Erklarungen zwischen
deanonymisierbaren Geschaftspartnern

82

Vertrauenswurdiger Vertrauenswurdiger
Dritter A Dritter B

iw |dentitatstreuhander iw

Identifikation

}

Identifikation

Bestatigung

Dokument

=

Benutzer Y

Dokument

far

Benutzer X

)\~

Verallgemeinerung:

X »B,—»B,—>..>B —Y
N

Fehler-/ Angriffstoleranz (vgl. MIXe)

B, >B,—>..»B "



Betrugssicherheit fur vollig anonyme Geschaftspartner
durch aktiven Treuhander, der Ware prufen kann
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I
>

Treuhander T

[1]

Bestellung
Lieferant ist

[4]
Lieferung
an Kunden

+
,Geld“ fur
Lieferanten

(puX)

von T gepruft

L

[5]

hinterlegt)
/[

[3]
Lieferung [2]
an
Bestellung
reuhnder des Kunden
§§§§ §§§ (Geld ist

Kunde X

“oct

Lieferant Y



Betrugssicherheit fur vollig anonyme Geschaftspartner
durch aktiven Treuhander, der Ware nicht prufen kann
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I
>

Treuhander T

[4.1]
abwarten

[1]

Bestellung
Lieferant ist

[4]
Lieferung
an Kunden

hinterlegt)
/[

+
,Geld“ fur
Lieferanten

[3]
Lieferung [2]
an
Bestellung
reuhnder des Kunden
§§§§ §§§ (Geld ist

(puX)

“oct

Kunde X

Lieferant Y



Betrugssicherheit fur vollig anonyme Geschaftspartner %
durch aktiven Treuhander, der Ware (nicht) prufen kann

WWertetreuhander
Treuhander T [3]
Lieferung [2]
an Bestellung
Treuhander des Kunden
& 55555555 (Geld ist

[1]

Bestellung
Lieferant ist

[4]
Lieferung
an Kunden

+ hinterlegt)

,Geld“ fur
Lieferanten

“oct

Kunde X Lieferant Y



Anonym transferierbare Standardwerte
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current owner:
digital pseudonym

109$

former owners

digital pseudonym 1, transfer order 1

digital pseudonym 2, transfer order 2

digital pseudonym 3, transfer order 3

Anonymously transferable standard value



Grundschema eines sicheren und anonymen digitalen
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Zahlungssystems
Bestatigung
liber Besitz [2] [3]
Transfer- Bestatigung
SB(X,t) besitzt
meont | auftrag des des Zeugen
Zahlenden [——» besitzt
Trsns;etrlere Recht, erhalten
echt an Zeuge B von pZB(X t)

( — [4]
Zahlender X % Quittung Empfanger Y
L - fur den
Zahlenden
[5] Habe Recht
Bestatigung von p,(X.t)
fiir den erhalten

Empfanger

Habe Recht
an
transferiert. j
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Umformen der Bestatigung des Zeugen

Zahlenden [——»

Transferiere
Recht an

Bestatlgu
des Zeugen
besitzt
Recht, erhalten
von pZB(X t) [6]

be-
sitzt Recht

e

%
Pseudonym-
wahl

Bestatigung
uber Besitz [2]
o(X 1) besitzt Transfer-
esIlz
Recht auftrag des

pZXt H[ e

I [4 L
Zahlender X Quittung Empfanger Y
) ¥ fur den

Zahlenden
[5] Habe Recht
Bestatigung von pz(X.t)
fiir den erhalten
Empfanger
Habe Recht
an

transferiert.
)
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Die nachste Runde: Y in der Rolle Zahlender an Empfanger Z

Bestatigung
liber Besitz [2] [3]
Transfer- Bestatigung
B(X,t) besitzt
Rechi | auftrag des des Zeugen
. Zahlenden [—» besitzt
Trsns;etzrlere Recht, erhalten
echt an Zeuge B von p2(X,t) 6]
P

- [3] 2 neu ] be-
t) ipEB(Z t+1 7 sitzt Rfecht
, v / i i

[1]
(Y,t+1
@ Pseudonym-
waht [ A
pz (Xt)~ g I%
[ 4 IIIIIIIIIIII
Zahlender X * Quittung Empfanger Y
fur den
—
) Zahlenden
[5] Habe Recht
Bestatigung von pz(X.t)
fiir den erhalten

Empfanger

Habe Recht
an
transferiert.
)
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Signatursystem zum blinden Leisten von Signaturen

lz

ufallszahl

A 4

t
Schlussel zum Testen der

Schlussel-
generie-
rung

Signatur, offentlich
bekannt

Text

s x ==Pp-| Blenden

Zufallszahl‘
yi

Schlussel zum
Signieren,
geheimgehalten

S
geblendeter 1
Text
z‘(x) )1 Signicren

Text mit Signatur

geblendeter Text

und Testergebnis | £ ijen- mit Signatur
&= x,s(x), ™ denund |«mmm—z‘(x), s(z‘(x))
,,ok* oder Testen

,falsch®




RSA als digitales Signatursystem
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mit kollisionsresistenter Hashfunktion h

Text mit Signatur
und Testergebnis

<= x (h(x)s
mod n,

,,OK* oder
,falsch®

Sicherheits-I

parameter

A 4

tn
Schlussel zum Testen
der Signatur,
offentlich bekannt

/ l Zufallszahl
Schlussel-
generierung:

p,q Primzahlen

n = p+q

t mit ggT(t, (p-1)(g-1)) =1
s=t"1mod (p-1)(g-1)

Testen:

Text mit Signatur

h(1. Komp.) = = X, (h(x))°

(2. Komp.)! mod n

mod n ?

I Schlussel zum
S, N Signieren,
1 geheimgehalten

Signieren:
Text

«x—

(h(*))* mod n




Einmal umrechenbare Beglaubigung
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Empfanger

Wahle Pseudonym

p

(TestschlUssel eines bel. Sign.-S.)

Kollisionsresistente Hashfunktion h

p,h(p)

Wahle re, Z,

(p,h(p))er!

N ——
(P,h(p))>er

Multipliziere mit

erhalte

r-1

(p,h(p))*

Aussteller

Offentlicher RSA-

Testschlussel t,n

> ((p,h(p))er')®



Sicheres Gerat: 1. Moglichkeit
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Bestatigung
uber Besitz

pzB(X,t) besitzt Transfer-
Recht auftrag des

- Zahlenden
Transferiere
@ Recht an Zeuge B
If‘ als sicheres Gerit i’i

[2] — [3]
Bestatigung

des Zeugen

besitzt
Recht, erhalten
von p,B(X.1)

]

Zahlender X

A

erhalten

-




Sicheres Gerat: 2. Moglichkeit
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Zahlender X

erhalten
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Sicheres und anonymes digit. Zahlungssystem mit Konten

Pk(X) — [1.1] Pein(Yst) —
p:b(x,t) mit Konten Px(Y)

[7]

Bestatigung
Uber Besitz

2

[2]
Transfer-
auftrag des
Zahlenden
Transferiere

p,B(X.t) besitzt [3]
Recht Bestatigung
des Zeugen
Recht an j besitzt
P Recht, erhalten

von pZB(X t)

[1.3]

pab(x’t)
pZB(X’t)

P2(X,t) = p&(
/

[1]
Pseudonym-
wahl

Zahlender X Empfanger Y

- [4]
Quittung
fur den

Zahlenden
Habe Recht

von p(X,t)
erhalten.

~ [5]
Bestatigung
fur den
Empfanger

Habe Recht
an
transferiert.
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Offline Zahlungssystem

Zahlungssysteme mit Sicherheit durch Deanonymisierbarkeit

Sicherheitsparameter

|dentitat des die Banknote Ausgebenden

zufallig gewahlt (1 =i < k)

Commitment-Schema mit informationstheoretischer Geheimhaltung

O— — x

Blind unterschriebene Banknote:
Sgank(C(ry), C(ry ®@1), C(ry), C(r, @ 1), ..., C(r,), C(r, @ 1)),

Empfanger entscheidet, ob er r; oder r,® | aufdeckt haben will.
(One-time pad bewahrt Anonymitat.)

Ausgabe an zwei brave Empfanger:
W-keit ( Ji : Bank erfahrtr,und r,@1) 2 1-e7¢%
(Ausgebender identifizierbar)
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Ausblick

Rechtssicherheit vs. Haftung

online / offline

Debit / Pay-now / Kredit

nur spezielle Software oder auch Hardware ?

universelles Zahlungsmittel oder vielfaltige Gutscheinsysteme ?
eine oder mehrere Wahrungen ?

ein oder mehrere Systeme ?



Personenkennzeichen
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S\

845 autori;ien A:
ot il
A

-

A benaghrichﬁgt 845.__

m

Organisation

845 zahlt B DM
\> Organisation

o

B bescheinigt 845, B

C zahlt 845 DM

Organisation

C




Rollenpseudonyme
(Geschaftsbeziehungs-, Transaktionspseudonyme)

=

I 762 autorisiert A:___ |

/v/vv /
/\—7 Organisation

- — A benachrichtigt 762: I—— A
-\ \-—\_m

B besche|n|gt 314.

L

Organisation

ic zahlt 314 DM_ 2 S— C
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Mehrseitige Sicherheit bei digitalen Zahlungssystemen

|[dentifizierung bei anonymen Zahlungssystemen im Betrugsfall

Bank
C
- C*
Handler
anonym
C*
Kunde \\

3 N
anonym \ i | Handler

Abb.: Identifizierung im Betrugsfall

C,C* Challenges (mit Handler-ID)
R, R* Responses

Beweiskraftige Identifizierung des Kunden durch
verschiedene Responses zur gleichen dig. Munze moglich



Kryptographie und ihre

rechtliche (Un-)Regqulierbarkeit

Kryptosysteme (kennen Sie bereits)

Stegosysteme

Vorschlage zur Kryptoregulierung

Technische Randbedingungen jeder Kryptoregulierung

Sichere digitale Signaturen — sichere Konzelation

Key Escrow Konzelation ohne Daueruberwachung — Konzelation
ohne Key Escrow

Symmetrische Authentikation — Konzelation

Multimediakommunikation — Steganographie
Schlussel fur Kommunikation und geheime Signierschlussel sind
jederzeit ersetzbar — Key Escrow als Schllsselbackup ist unsinnig

* Vorschlage zur Kryptoregulierung schaden nur den Braven

101



Steganographie
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Schlissel

Hille '

Inhalt

Einbetten

Stegotext

o

geheime
Nachricht

Sender

o

Angreifer

Schlissel
Extrahieren
Inhalt
>
geheime
Empfanger Nachricht
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Steganographie

Schlissa

Einbetten Extrahieren
>
geheime geheime
Nachricht Sender _ Empfanger Nachricht
Angreifer

Vertrauensbereich

Vertrauensbereich Angriffsbereich
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Steganographie

Steganographie: Vertraulichkeit der Vertraulichkeit

Schlissel Schlissel

’

Einbetten —“ Extrahieren

Inhalt Inphalt
Q > g/ 22 >
geheime b ) geheime
Nachricht Sender _ Empfanger Nachricht
Angreifer

keine Anderungen

* exakt gleich
* nicht feststellbar
* mdglichst viel



Steganographie
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Hille I

Inhalt

Steganographie: Watermarking und Fingerprinting

Schlissel

Schlissel

’

Einbetten —“

—_— Q’/

Urheber-
inform.

Sender

Angreifer

* Korrelation genugt
* einige 100 Bit gentgen

Extrahieren

u.U. starke Anderungen

Empfanger

U?heb?r-
in?orm.
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Vorschlage zur Kryptoregulierung ?

» Wurden Sie Kryptographie
regulieren, um die
Verbrechensbekampfung
Zu unterstutzen ?

 Wenn ja: Wie ?
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Vorschlage zur Kryptoregulierung !

* Kryptographie zur Konzelation verbieten

« Kryptographie zur Konzelation verbieten
— aulder sehr kurze Schlussellangen

* Kryptographie zur Konzelation verbieten
— auler Key Escrow bzw. Key Recovery
Systeme

- Offentliche Chiffrierschlissel nur in PKI
aufnehmen, wenn geheimer
Dechiffrierschlussel hinterlegt

* Pflicht, bei Strafverfahren
EntschlUsselungsschlussel zu
ubergeben



Sichere Digitale Signaturen —> sichere Konzelation
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A

generiert (S,t4)
generiert (C,,d )

CA-Zertifikat testen

CA
3. Scal(Asty)
1.t
sA(A,cy) B
C s (geheime Nachricht)

A-Zertifikat testen

A braucht kein Zertifikat von CA fur c,
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Key Escrow Konzelation ohne Daueruberwachung

kesc(Ach)

C s (geheime Nachricht)

A

—> Konzelation ohne Key Escrow
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Key Escrow Konzelation ohne Daueruberwachung

kesc(Ach)

K.s.(Ca(geheime Nachricht))

verwende zusatzlich Key Escrow wegen Unverdachtigkeit
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Key Escrow Konzelation ohne Daueruberwachung

kesc(A9 CA)

‘ k...(cakap), k /é(geheime Nachricht))

auch hybride Kryptosysteme verwendbar
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Key Escrow Konzelation ohne Daueruberwachung

kesc(AﬁkAB)

K...(kg(geheime Nachricht))

falls nicht rGckwirkend uberwacht wird bzw. werden
kann, genugt allein symmetrisches System




113
Konzelation mittels symmetrischer Authentikation

Sender A Empfinger B
Kennt k4 p Kennt kyp

Zu libertragen sei Nachricht

by,..b, mitb,&{0,1}

Berechnet falsch authentisierte Nachrichten
MAC, :=code(ksp.b1) ... MAC,, :=code(kyp.b,,)

Seiaq, ... a, die bitweise invertierte Nachricht.

Wihlt zufillig MAC'; ... MAC', mit bilden
MAC'| #code(kyp.ay) ... MAC', # code(kp.a,,)

Ubertriigt (die Mengenklammern bedeuten ,,zuféllige Reihenfolge*)
{(bl ’ MACl)a (al s MAC‘I)}
{(b,, MAC,), (a,,, MAC'))} > Probiert, ob

{MAC, =code(k,p,b;) oder
MAC'I = COdC(kAB,Cll)}
und empfingt den passenden Wert b,

untermischen

entfernen probiert, ob

{MAC,, =code(kyp.b,) oder
Ronald L. Rivest: Chaffing and Winnowing: Confidentiality without MAC n = COde(k ABA n)}

Encryption; MIT Lab for Computer Science, March 22, 1998; http:// ..
theory.lcs.mit.edu/~rivest/chaffing.txt und empfangt den passenden Wert bn
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Konzelation mittels symmetrischer Authentikation

Sender A Empfianger B
Kennt k4 g Kennt kyp

Zu libertragen sei Nachricht
by,..b, mithb,e{0,1}
Berechnet

MAC, :=code(ksp.b1) ... MAC,, := code(kp.b,,)

Ubertriigt
(1,b;, MAC)), ...(n, b,, MAC,)

s Yno

Komplementgenerierer Falsch authentisierte Nachrichten

\L

Hort die Nachricht by, ... b,, ab.

Bildet aq, ... a,, , die bitweise invertierte Nachricht.

Wiihlt zufillig MAC'; ... MAC',, und mischt in Ohne SChIUSSleer.]ntnls
den Nachrichtenstrom von Sender A bilden und untermischen

an die passenden Stellen
(1,ay,MAC'Y), ...(n,a,, MAC')

entfernen
Ubertriigt die Mischung 0 > | normales Authentikationsprotokoll
Ignoriert Nachrichten mit falscher Seque
Ignoriert Nachrichten mit falscher Authe
\Y gibt die iibrigbleibenden weiter
Abhorer empfangen wird mit groBBter Wahrschein
kann a; und b; nicht unterscheiden by,..b,




Schlusselaustausch fur Steganographie ?
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Schlusselaustausch aul3erhalb des Kommunikationsnetzes ist
in kleinen geschlossenen Gruppen leicht, insbesondere
also leicht fur Kriminelle und Terroristen.

GroRe offene Gruppen brauchen fur Steganographie eine

Technik, die ohne Ubertragung verdachtiger Nachrichten im
Kommunikationsnetz auskommt — asymmetrische
Kryptographie ist hierfur nicht direkt verwendbar.

Die Losung:
Diffie-Hellman Public-Key-Schlusselvereinbarung

Verwendet Public Keys eines weitverbreiteten digitalen

Signatursystems (DSS, entwickelt und genormt von NSA und
NIST, USA)
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Schlusselaustausch ohne Nachrichtenaustausch

Diffie-Hellman Public-Key-Schlusselvereinbarung

geheim: X y
offentlich: g~ g¥
X y

(@) = % = gV = (g%
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Schlusselaustausch fur Steganographie !

Diffie-Hellman Public-Key-Schlusselvereinbarung

geheim: X y
offentlich: g* g¥
X
@) = g™ = ¥ = (g
fH,g¥) = (S, gv)
Schliissel . Schliissel

’

Einbetten — Extrahieren

Inhalt Inhalt
> "// >
geheime b geheime
Nachricht Sender _ Empfanger Nachricht
Angreifer
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Zusammenfassung

Digitale Signaturen =P | Konzelation
Key Escrow ohne mp | Schlusselaustausch,
Daueruberwachung Mehrfachverschlusselung

Multimediakommunikation | == | Steganographie




Verlust geheimer Schlussel
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Kommunikation CA

™~

Authentikation: neue(n) generieren und via CA austauschen

/

a

™~

Konzelation: neue(n) generieren und austauschen

ubertragen

Nachricht ggf. nochmals authentisieren/konzelieren,

Austausch
neuer Schlissel
ist effizienter
und sicherer als
Key Recovery
—>
Key Recovery
fur Kommunika-
tionsschllussel
Ist unsinnig

Dig. Signatur: geleistete bleiben testbar, flir neue neues Schllsselpaar
A | generieren und ggf. 6ffentlichen Schliissel zertifizieren lassen

Langfristige Speicherung

Symmetrische Authentikation

a

Konzelation

Key Recovery
ist sinnvoll




Wo Key Recovery ?
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Schutz der

Kommunikation

langfristigen
Speicherung

Konzelation

symmetrisch

Authen- (MACs)

tikation
asymmetrisch
(dig. Signatur)

Key
Recovery

fur Funktion

unnotig, aber

Key
Recovery

sinnvoll

zusatzliches Sicherheitsrisiko
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Vorschlage zur Kryptoregulierung schaden nur den Braven

Kryptographie zur Konzelation » Steganographie
verbieten

Kryptographie zur Konzelation » Zusatzlich

verbieten — aulder sehr kurze Steganographie
Schlussellangen

Kryptographie zur Konzelation » Key Escrow bzw. Key
verbieten — aul3er Key Escrow bzw. Recovery System fur
Key Recovery Systemen Bootstrap verwenden
Offentliche Chiffrierschliissel nurin > PKI fur 6ffentliche
PKI aufnehmen, wenn geheimer Chiffrierschlussel
Dechiffrierschlussel hinterlegt selbst realisieren
Pflicht, bei Strafverfahren » One-time-pad
EntschlUsselungsschlussel zu passend bilden

ubergeben
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(Un-)Regulierbarkeit
anonymer/pseudonymer Kommunikation

- Explizite Techniken (die Theorie kennen Sie bereits)

* Ausweichtechniken
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(Un)Regulierbarkeit anonymer/pseudonymer Kommunikation

Anon-Proxies

MiXe
Kaskade: AN.ON
P2P: TOR

All dies gibt es auch im Ausland ohne Regulierung —
solange noch keine Weltinnenpolitik
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(Un)Regulierbarkeit anonymer/pseudonymer Kommunikation

Selbst im Inland:
Offentliche Telefone,
Prepaid Telefone,
offene WLANSs,
unsichere Bluetooth-Mobilfunkgerate,

Vorratsdatenspeicherung ist weitestgehend sinnlos,
da ,,Kriminelle* dann ausweichen, s.o.



