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Abstract: Informationelle Selbstbestimmung in der digitalen Welt erfordert
selbstbestimmtes  Identititsmanagement in  Nutzerhand:  Statt  durch
Personenkennzeichen induzierte umfassende Personlichkeitsprofile entstehen zu
lassen, konnen so durch Pseudonyme benannte Teilidentitdten nachhaltig
auseinander gehalten werden. Wir beschreiben die Grundziige eines
entsprechenden Identititsmanagementsystems.

1 Einleitung

Ausgehend vom Ziel dieses Artikels — n@mlich zu Identitdtsmanagement und
informationelle Selbstbestimmung zu informieren — werden einleitend zunichst die
Begriffe etwas niher beleuchtet.

Wenn wir iiber Management von Prozessen und Objekten sprechen, dann muss
festgehalten werden, dass JEDER allenfalls das managen kann, worauf ER Einfluss hat.
Selbstbestimmt managen heiit dann, dass ICH allenfalls das managen kann, worauf ICH
Einfluss habe. Management allgemein ist fiir MICH, als die durch den
Managementprozess tangierte Person, desto vertrauenswiirdiger, je vollstindigere
Information — und im Idealfall: je vollsténdigere Kontrolle — ICH iiber das Management
(einschlieBlich seiner mdglichen Auswirkungen) habe. Dabei wird Vertrauen
»geschenkt“. Es muss wachsen konnen. Vertrauen kann, wie oft versucht (Wie oft
werden wir aufgefordert: ,,Geben Sie uns mal Thre Daten, wir passen schon auf sie
aufl®), nicht eingefordert werden. Im Gegenteil — es wiirde sehr schnell in Misstrauen
umschlagen.

Vor allem wenn es um Informationen geht, die spurenlos (oft nahezu kostenlos) kopiert
und weitergegeben werden konnen, ist Vertrauenswiirdigkeit aullerordentlich wichtig.
Man vergleiche dabei das physische Ausrauben (z.B. der eigenen Wohnung) mit dem
informationellen ,,Ausrauben® (z. B. Datenklau) hinsichtlich deren Wahrnehmbarkeit ...



Im Fall von personenbezogener Information, wird selbstbestimmtes, vertrauenswiirdiges
Management gar grundrechtsrelevant (vergleiche dazu Volkszéhlungsurteil [Vzu83], wo
u.a. festgelegt ist: ,,Das Grundrecht gewihrleistet insoweit die Befugnis des Einzelnen,
grundsitzlich selbst iiber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen®). Das Grundgesetz versteht also den deutschen Biirger als autonome Person,
die ihre Interessen artikuliert und somit befdhigt ist, einen eigenen Willen
herauszubilden. Untersuchungen im Sozial- und Psychologiebereich haben ergeben, dass
Menschen, die keine Kontrolle dariiber besitzen, was mit ihren Daten geschieht, dazu
neigen, sich an das anzupassen, was sie meinen, das die Mehrheit will. Wer
selbstbestimmtes, vertrauenswiirdiges = Management personenbezogener Daten
unterbindet, der untergribt folglich den Mechanismus, wie Willensbildung und
Kontrolle in einer pluralistischen Demokratie geschieht.

Wenn wir also iiber Identitdtsmanagement sprechen, dann sehen wir den Benutzer als die
zentrale  Figur mit verbrieftem Recht auf Selbstbestimmung in  der
Informationsgesellschaft.

2 Wozu Identifizierung?

Wenn man sich im realen Leben umschaut oder auch bei der Benutzung von
Anwendungen, dann ist es oftmals nicht die Identifizierung, die bendtigt wird fiir ein
problemloses Agieren, sondern das, was man braucht, ist in den meisten Fillen ein
Wiedererkennen. Das heilit, ein Feststellen der genauen zivilen Identitdt ist meist
unndtig. Im Prinzip miissen Informationen verfiigbar sein, die es ermdglichen, auf
frithere Prozesse zuriickzugreifen und auf diese wieder aufzusetzen.
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Abbildung 1: Teilidentitdten von John Primeur



Wird bspw. aus Denkfaulheit (was noch das positivste zu unterstellende Motiv ist)
“Wiedererkennen™ grundsitzlich iiber ,Feststellen der genauen zivilen Identitat™
implementiert, so verbaut man sich Mboglichkeiten fiir ein selbstbestimmtes
informationelles Identitdtsmanagement, mogliche Geschéftsfelder und, dies ist in diesem
Zusammenhang wohl das Verhéngnisvollste, man verhélt sich demokratieunvertriglich.

Ein Blick in das reale Leben verrét (vgl. Abbildung 1Fehler! Verweisquelle konnte
nicht gefunden werden.): Es gibt viele verschiedene sich iiberlappende Sektoren der
Welt, in denen man sich je nach Lebensbereich unterschiedlich verhélt. So trdgt man
bspw. im Arbeitsbereich eine etwas formellere Kleidung als im Bereich des
Freizeitsports. Oft wird man in den unterschiedlichen Sektoren auch unterschiedlich, der
Situation entsprechend genannt (z.B. ,,John®, , Mr. Primeur®, ,,Darling* oder , Johnny-
Boy“).

Folglich gehen wir davon aus, dass man in all den Bereichen nicht mit nur EINER
Identitdt existiert und man sich nicht EINHEITLICH verhélt. Jeder verfiigt also iiber
eine groBe Menge an Teilidentitdten, mit denen er in den entsprechenden Dominen
agiert. Dieses Partitionieren der Identitdt in Teilidentititen (bzw. partielle Identititen)
erleichtert auch das Kontrollieren von Informationen in der digitalen Welt, was dazu
fiihrt, dass John, um bei dem Beispiel der Abbildung zu bleiben, etwas bendtigt, mit dem
er seine Identititen — seine unterschiedlichen Teilidentitdten — managen kann.

Dabei sehen wir dieses Identititsmanagementsystem allerdings als etwas, was nicht in
der Kontrolle eines Dienstleistungsanbieters steht, sondern in der des Benutzers.

3 Identifikationsmoglichkeiten in der Praxis

Im Folgenden werden Identifikationsmdglichkeiten diskutiert, die bzgl. des bereits
praktizierten und des geplanten Einsatzes gegeniibergestellt werden.

Wahrend das derzeitig gingige Vorgehen fiir die Identifikation die Vorlage des
Ausweises (erforderlich bzw. angeraten und somit freiwillig) ist, ist fiir die nahe Zukunft
bzw. in Reisepdssen bereits teilweise eingefiihrt, die Ausstattung der Ausweise mit
RFID-Chips vorgesehen. Dies erlaubt, dass jeder, der jemals Zugriff auf den Ausweis
hatte, iiber ausreichend Informationen verfiigt, um den RFID-Chip anzufunken. Das
heiflt, dass ein Vorzeigen des Ausweises nicht mehr nétig sein wird, sondern eine
Identifizierung allein durch das Mitfithren des Ausweises moglich sein wird.

Ein weiterer klassischer Bereich an Identifikationsmoglichkeiten umfasst die
erkennungsdienstliche Behandlung, die klassische Forensik und die immer stirker in der
Offentlichkeit eingesetzte Videoiiberwachung. Geplant und partiell auch bereits in der
Praxis eingesetzt sind Biometrie und Genomdatenbanken. Thre Befiirworter wollen sie
zur Massenanwendung bringen.



Jeder hat heutzutage mehrere Telefonnummern und Internetadressen, die ebenso wie
eingeschaltete Mobiltelefone eine Identifizierung bzw. eine Ortung erlauben. In naher
Zukunft werden Geridtekennzeichen sowie Kennzeichen der Software oder nicht explizit
ausgeschaltete RFIDs (welche sich nicht von allein ausschalten wie bspw. ein durch
einen leeren Akku abgeschaltetes Mobiltelefon) die Identifizierung erheblich erleichtern.

Diese Identifikationsmdglichkeiten sind grundsétzlich kombinierbar und koénnen
zusammen wie auch einzeln als Personenkennzeichen verwendet werden. Weiterfithrend
koénnen diese Personenkennzeichen zur Erstellung von Bewegungsprofilen dienen und
somit den Traum der eingangs erwihnten, um die (angebliche) Sicherheit der Biirger
bemiihten Sicherheitsorgane, aber auch der organisierten Kriminalitit erfiillen — die
Schaffung des gldsernen Menschen.

Der Verlust der Kontrolle iiber personenbezogene Daten ist der Albtraum eines jeden
Datenschiitzers und die Pflicht des (miindigen) Biirgers ist es, sich entsprechend zu
positionieren. Dieses Positionieren ist allerdings wiederum situationsbezogen zu
vollziehen. So gibt es Anwendungen, in denen man identifizierbar sein will (bspw. fiir
ein Alibi) wahrend man dies in anderen Situationen absolut nicht mochte, um sein
Personlichkeitsrecht zu schiitzen. Das heif3it, es muss fiir den Biirger durchschaubar sein,
was mit den Informationen iiber ihn geschieht und er muss Einfluss darauf haben
konnen.

4 Identitiitsmanagement

4.1 Ziele des Identitiitsmanagement

Beziiglich des oben genannten Volkszdhlungsurteils und somit der Freiheit des Biirgers
auf individuelle, selbstbestimmte Privatsphidre sind die derzeitigen Entwicklungen
hinsichtlich der Archivierung sowie der Archivierungsverlingerung bspw. von
Telekommunikationsdaten sehr kritisch zu betrachten. Sie bedeuten praktisch die
Aufgabe des vom Bundesverfassungsgericht aus dem Grundgesetz hergeleiteten Rechts
auf , Informationelle Selbstbestimmung®.

Um dieser Entwicklung grundsitzlich entgegenzuwirken, braucht es eine Losung, die
den Abbau der Demokratie — und somit implizierend des Gemeinwohls — durch den
Staat bzw. die Gesellschaft als Ganzes unterbindet. Diese Losung ist gegeben, wenn der
Benutzer selbst als miindiger Akteur in den Telekommunikationsprozessen auftritt und
somit auch das Management seiner Identitéten iibernimmt. Nur Identititsmanagement in
Nutzerhand kann der Forderung nach datenschutzerhaltendem Identititsmanagement
gerecht werden.

Die mit dem datenschutzerhaltenden Identitdtsmanagement verbundenen Ziele, die nicht
nur einen rechtlichen Hintergrund haben, sondern auch einen sozialpsychologischen,
stellen sich folgendermallen dar:



* Die Benutzer sollen bzgl. der Preisgabe personenbezogener bzw. -beziehbarer
Daten so selbstbestimmt wie méglich handeln kénnen (Autonomie desjenigen,
der managet).

* Um die Interessen der Kommunikationspartner zu beriicksichtigen (und somit
riickbeziiglich auch desjenigen, der managet), soll die Korrektheit der Daten
durch diesen ggf. gepriift werden konnen (Fremdauthentikation, vgl. [PWP90]).

* Vertrauen soll gefordert werden, wu.a. durch Datenvermeidung,
Datensparsamkeit sowie die Verwendung nutzergenerierter Pseudonyme und
Credentials.

4.2 Implementierung von Identititsmanagement

Nachdem die Ziele fiir die Implementierung diskutiert wurden, sollen nun die
wesentlichen Implementierungsideen fiir Identitdtsmanagement vorgestellt werden.
Dabei erfordert die Implementierung, jeweils zu bedenken, wie viele Beteiligte
kooperieren miissen, damit die jeweilige Mallnahme eingesetzt werden kann (eine
entsprechende Diskussion zur Lateralitit von Datenschutz- und Datensicherheits-
mechanismen wurde in [Pfi01] gefiihrt).

Eines der wesentlichen Implementierungskonzepte sind Pseudonyme. Das heifit, bendtigt
werden viele unverkettbare Pseudonyme statt wenige Personenkennzeichen. In manchen
Zusammenhingen sind diese unilateral einsetzbar. Wird jedoch je nach Geschéftsfeld
auch die Akzeptanz auf der Partnerseite bendtigt, dann muss die Implementierung
mindestens bilateral erfolgen.

Als zweites werden digitale Pseudonyme fiir die Selbstauthentikation [PWP90] bendtigt.
Vom Pseudonyminhaber kommen nur Nachrichten, die relativ zu diesem Pseudonym
(selbstgenerierte Public Keys) digital signiert sind. Im einfachsten Fall sind digitale
Pseudonyme also Signaturpriifschliissel, beispielsweise von PGP. Auf diese Weise
konnen unter dem Pseudonym bspw. auch Reputationen aufgebaut werden. (trilateral)

Fiir manche Anwendungen werden zusétzlich Fremdauthentikationen benétigt, z.B. ein
Dritter sagt, dass jemand iiber gewisse Eigenschaften (z.B. Nachweis iiber den Besitz
eines Fiihrerscheins oder eines Abiturs) verfiigt. Dieser Nachweis iiber Eigenschaften
wird mittels Credentials (pseudonyme Fremdauthentikation) gefiihrt und ist iibertragbar
zwischen allen Pseudonymen derselben Person (siehe auch [Cha85]). (multilateral)

4.3 Pseudonyme

Pseudonyme kdnnen einerseits nach ihrem initialen Personenbezug klassifiziert werden
(Tabelle 1), andererseits nach ihrem Verwendungszusammenhang (Fehler!
Verweisquelle konnte nicht gefunden werden.).



Pseudonymklasse Beispiel
Offentliches Pseudonym: Bezug zwischen Pseudonym Telefonnummer mit
und seinem Inhaber von Beginn an 6ffentlich bekannt. Inhaber, Wohnanschrift
etc. im Telefon“buch*
gelistet
Initial nicht-6ffentliches Pseudonym: Bezug zwischen Kontonummer oder
Pseudonym und seinem Inhaber ist zu Beginn zwar Kreditkartennummer
manchen (Identititstreuhdnder), aber nicht allen bekannt. | mit Bank als
Identitétstreuhénder
Initial unverkettbares Pseudonym: Bezug zwischen Biometrische
Pseudonym und seinem Inhaber ist zu Beginn nur dem Merkmale;
Inhaber bekannt.
DNA (solange keinerlei
Register)

Tabelle 1: Pseudonyme, klassifiziert nach ihrem initialen Personenbezug

Wiahrend der Verwendung der Pseudonyme kann sich ihr Personenbezug dndern. Dies ist
allerdings immer nur in einer Richtung — nédmlich dem zunehmenden Personenbezug —
moglich.

Die in Abschnitt 3 diskutierten Personenkennzeichen finden sich in Fehler!
Verweisquelle konnte nicht gefunden werden. als Personenpseudonyme wieder. Diese
ermoglichen es Institutionen, unter Heranziehen von Informationen aus den
unterschiedlichsten Bereichen detaillierte Dossiers zu erstellen, da alle unter dieser
Pseudonymart durchgefiihrten Transaktionen miteinander verkettbar sind. Um dieses
Problem zu umgehen, kann je nach Geschiftsbereich auf Rollen-, Beziehungs-,
Rollenbeziehungs- oder Transaktionspseudonym ausgewichen werden, wobei ein
Transaktionspseudonym maximale Unverkettbarkeit der Transaktionen und somit
maximale Anonymitit gewdhrleistet. Allerdings verhindert ein Transaktionspseudonym
ein Wiedererkennen (vgl. Abschnitt 2) in darauf folgenden Transaktionen und damit
Reputationsaufbau, was nicht in jedem Fall erwiinscht ist.

Selbstbestimmtes Identitdtsmanagement ermdglicht eine transparente Gesellschaft mit
autonomeren Biirgerinnen und Biirgern.



Personenpseudonym
(Personalausweisnummer,
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ve(kettbar

\
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Betriebsausweisnummer)
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= \
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verfiigbare
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Neben den genannten Arten an Pseudonymen existieren weitere, die hier nur kurz
genannt sein sollen, da sie nichts Neues zur Anonymitit beitragen: So wird von
Gruppenpseudonymen gesprochen, wenn viele Benutzer ein Pseudonym gleichzeitig
nutzen. Ein alltdgliches Beispiel ist der Eintrag in einer Mailingliste, wobei der

Bezeichner der Mailingliste das Gruppenpseudonym darstellt. AuBlerdem gibt es noch

die iibertragbaren Pseudonyme. Dabei wird ein Pseudonym von vielen Benutzern
nacheinander verwendet.

Abbildung 2: Pseudonymarten und ihr Verwendungszusammenhang (als Halbordnung)

Tagen wieder verwendet werden.

4.4 Credentials

Credentials werden, wie bereits in Abschnitt 4.2 beschrieben, als umrechenbare
Autorisierungen eingesetzt. Allerdings ist dies nur durch eine entsprechende Gestaltung

von Anwendungen realisierbar. Das heif3t:

1.

2.

Wenn der Attributraum sehr komplex und detailliert gestaltet wére, konnten keine
sinnvollen Anonymitidtsmengen mehr erstellt werden. Das heiflit, um eine Re-
Identifizierung zu verhindern, muss die Anwendung so gestaltet sein, dass das, was an

authentischer Information gefordert wird, nur soviel ist, wie die Anwendung wirklich
braucht.

diese Anwendungen miissen Pseudonyme zunéchst erst einmal zulassen und

andererseits

muss die Wertemenge der Attribute klein gehalten werden.

Man denke da bspw. an die Nummernautomaten i
offentlichen Einrichtungen (z.B. Meldestelle), wo die gezogenen Nummern an anderen



5 Projekte im Bereich Identititsmanagement und das Projekt
PRIME

Derzeit findet ein groBer Rummel um die verschiedensten Identitditsmanagementsysteme
statt. Verschiedene Projekte, die sich mit dem Thema Identititsmanagement befassen,
dabei jedoch sehr unterschiedlich den Bereich des Datenschutzes in ihre Konzepte
integrieren, sollen hier beispielhaft genannt sein:

(.NET) Passport ist das vollige Gegenteil von dem, was wir in diesem Artikel
beschrieben haben. Es zeichnet sich aus durch seine Eignung als zentrale
Uberwachungsinfrastruktur, — charakterisiert ~durch genau eine entwerfende,
implementierende und betreibende Instanz — durch Microsoft.

SUN ist der Initiator des Liberty Alliance Ansatzes, welcher zwar dezentral ist, jedoch
bisher die Kontrolle nicht in Nutzerhand {ibergehen lésst.

Des Weiteren gibt es eine Reihe von Universitits-Forschungsprojekten, wo Teilaspekte
von Identitdtsmanagement implementiert und erprobt wurden. Stellvertretend sollen der
iManager (Universitit Freiburg) und das DRIM (Dresden Identity Management, TU
Dresden) genannt sein.

Ein grofes EU-gefordertes Projekt, das sich ganz den Ansdtzen dieses Artikels
verschrieben hat, ist PRIME (PRivacy and Identity Management for Europe)'. Dies
wurde im Mirz 2004 mit rund 20 Partnern gestartet. Diese Partner kommen aus den
verschiedensten ~Gebieten: z.B. Soziologen, Juristen, Okonomen, Anwender,
Gestaltungswissenschaftler und natiirlich aus dem Technikbereich. Involviert sind
sowohl groB3e Firmen wie HP oder IBM als auch einige Universititen und selbstindige
Forschungseinrichtungen wie bspw. das JRC in Italien oder Chaum LLC in den USA.
Die Vision des PRIME-Projekts ist es, den Benutzern die Technik in die Hand zu geben,
mit der sie sicher in der Informationsgesellschaft agieren und dabei die Souverénitit {iber
ihre Privatsphére bewahren kdnnen.

PRIME hat es sich zur Aufgabe gemacht, auf der Basis verschiedener Forschungsansitze
Losungen zu entwickeln, die die Benutzer beféhigen sollen, ihre Teilidentitdten in
weitgehend natiirlicher Weise zu verwalten und iiber ihren informationellen
Privatbereich selbst bestimmen zu kdnnen.

Die Forschungsinhalte bewegen sich von der Entwicklung von Modellen iiber die
Funktionalititsimplementierung hin zum Einsatz in realen Anwendungsszenarien. Dafiir
arbeiten im Projekt Teams aus den Bereichen der Location Based Services, der
Identifikation und Authentifikation bei der Reiseabwicklung sowie des kollaborativen
eLearnings.

" http://www.prime-project.eu.org/



Zum Ende des Projektes im Februar 2008 werden sowohl ein Integrierter Prototyp fiir
die PRIME-Plattform, der anhand von relevanten Szenarien zeigen soll, wie
datenschutzférderndes Identititsmanagement erreicht werden kann, als auch die
entsprechenden Anwendungsprototypen aus den genannten Anwendungsbereichen zur
Verfiigung stehen. Auerdem werden im Rahmen des Projektes Tutorials entwickelt, die
den Endnutzer fiir die Problematik sensibilisieren und mit den Mechanismen vertraut
machen sollen.

6 Zusammenfassung und Ausblick

Mit dem Begriff Identitdtsmanagement verbinden sich hdufig Ansétze, wie sie z.B. von
Microsoft mit dem Passport-System oder der Liberty Alliance verfolgt werden. Diese
bieten Datensicherheitsdienstleistungen, welche keine oder kaum Datenschutzaspekte
beinhalten. Jedoch sollte, wenn wir iiber Identitdtsmanagement diskutieren, nicht
vergessen werden, dass, auch wenn bestimmte Apparate (wie bspw. die Polizei, das
Innenministerium oder Geheimdienste) intentional mehr Sicherheit fiir den Biirger
wollen, sie doch ihr Eigenleben haben. Somit ist es mit oben genannten Plattformen, die
die Verwaltung von personlichen Informationen einem verteilten Netzwerk an Servern
iibertragen, nur eine Frage der Zeit, des Ziels und auch der entsprechenden rechtlichen
Grundlagen, dass Daten auch in die Hiande derjenigen fallen, in die sie nicht sollten.
Nebenbei sollte dabei auch erwihnt werden, dass Abhor- und Uberwachungs-
schnittstellen, deren Einrichtung zugunsten der Sicherheit der Biirger erfolgt, auch fiir
kriminelle Vereinigungen arbeiten.

Aus diesem Grund beschéftigt sich die Forschung im Bereich Datenschutz und
Datensicherheit damit, den Einzelnen (Biirger) in eine Position zu bringen, die ihn
befdhigt, soviel wie moglich seiner Sicherheit und seines Datenschutzes selbst zu
managen: Datenschutzgerechtes Identititsmanagement.

Identitdtsmanagement im Sinne des Datenschutzes ist nicht mit der Implementierung
eines Systems getan. Viele Schritte sind notwendig, um ein umfassendes
Identititsmanagement zur Verfiigung stellen zu konnen. Genannt sein sollen dabei
verschiedene nutzerseitige Teilaspekte, wie ein Anonymititsdienst, der eine anonyme
Kommunikation zwischen dem Benutzer und dem Service-Betreiber ermoglicht,
entsprechende Sicherheitsfunktionalitit aufbauend auf Kryptografie, Regeln und
Obligationen fiir datenschutzgerechte Datenhaltung, Modglichkeiten fiir die
Pseudonymgenerierung und —verwaltung sowie ein ,,Data Tracking® auf Nutzerseite, das
die Historie von Transaktionen reflektiert. Des Weiteren gehoren dazu Protokolle, auf
deren Basis mit mehreren Parteien kommuniziert werden kann: fiir Credentials und
andere  Zertifikate, fiir die Interpretation von Kontextdaten inklusive
Datenschutzinfoservice, fiir Datenschutzkontrollfunktionen, fiir Aushandlungen bei
kontroversen Interessen und fiir den Werteaustausch.



Zusammenfassend kann gesagt werden, dass das Ubertragen des natiirlichen
Identititsmanagement in die digitale Welt nicht trivial ist und ein sehr komplexes
Geflecht an interdisziplindren Anforderungen zu erfiillen hat. Ein Projekt, das sich der
Erforschung hiervon verschrieben hat, ist das beschriebene PRIME-Projekt, dessen
Ergebnis-Bausteine im Frithjahr 2008 verfiigbar sein werden.
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