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Zusammenfassung: Ausgehend von der zunehmenden Bedeu-
tung der Abwicklung von Rechtsgeschiften iiber offene digitale
Systeme wird die Forderung abgeleitet, diese Systeme so zu gestal-
ten, dafl ihre Benutzung unbeobachtbar durch Unbeteiligte und
anonym vor Beteiligten stattfinden, aber dennoch die notwendige
Rechtssicherheit garantiert werden kann. Es wird gezeigt, dafl juri-
stische Regelungen alleine nicht ausreichen, um dies tiberpriifbar
garantieren zu konnen (Kap.1).

Als Erginzung der juristischen Regelungen werden daher die be-
kannten technischen, d.h. informatischen Methoden und Vorschli-
ge dargestellt, um einerseits die Unbeobachtbarkeit und Anonymi-
tit der Systembenutzung garantieren (Kap. 2) und andererseits
unter Erhaltung der Anonymitit iiber das offene System mit aus-
reichender Rechtssicherheit die typischerweise anfallenden Ge-
schiifte abwickeln zu konnen (Kap. 3). Aufgrund der besonderen
Wichtigkeit werden zwei Moglichkeiten zum betrugssicheren Wer-
teaustausch (z.B. Informationsdienstleistung gegen Geld) zwi-
schen anonymen Parteien (Kap. 4) und ein anonymes digitales
Zahlungssystem und dessen Abwandlungen ausfiihrlicher darge-
stellt (Kap. 5). Ein Ausblick auf offene Probleme und ein Fazit aus
praktischer Sicht beschlieflen die Arbeit (Kap. 6).

Das Papier erscheint in zwei Teilen: der erste Teil enthilt die
Kapitel 1 bis 3, der zweite Teil die Kapitel 4 bis 6 sowie das
Literaturverzeichnis filr beide Teile.

1 Einfiihrung

Mit der Einfiihrung eines neuen Kommunikationssystems
durch die Deutsche Bundespost, des ISDN (integrated servi-
ces digital network), das zunédchst nur alle schmalbandigen
Kommunikationsdienste wie Telefon, Telex, Teletex etc. und
spater auch alle breitbandigen Kommunikationsdienste wie
Fernsehen und Bildfernsprechen in sich vereinigen und den
Benutzern durch wenige, , multifunktionale” Endgeréte an-
bieten wird [ScSc_84, ScSc1_84, ScSc_86], wird zugleich die
Grundlage fiir die Einflihrung offener digitaler Systeme gelegt.
Ein solches System soll potentiell allen Benutzern des ISDN
zuginglich sein und spezielle Dienste anbieten. Méglichkei-

* Dies ist eine in den Abschnitten 2.2.1.1, 3.1.2.1, 3.1.2.2, 53 und 7
tiberarbeitete und um den Abschnitt 5.6 erginzte Fassung eines in
»Computer und Recht” (Dr. Otto Schmidt, Kéln) 3/10-12 (1987) er-
schienenen Artikels.
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ten wiéren reine Informationsdienste, etwa in der Nachfolge
von Bildschirmtext, die ihren Benutzern spezielle Datenban-
ken zugiénglich machen, die Verbreitung von POS-Terminals
oder ,elektronische Marktpldtze” [Riha_85, TuCh_85], die
den Benutzern das Anbieten und Bestellen von Waren, das
Uberweisen von Geld, kurz das Abwickeln von Rechtsgeschif-
ten verschiedenster Art erlauben.

Diese Verlagerung von Alltagsgeschiften in eine digitale
Umgebung wird im wesentlichen zwei Probleme aufwerfen:

Zum einen gehen die heutigen Vorschriften Giber Rechtsge-
schifte meist von Willenserkldrungen aus, die von Menschen
aus Fleisch und Blut in unverfilschbarer Weise, etwa durch
unterschriebene Dokumente, abgegeben werden, und deren
Abgabe notfalls durch ebensolche Menschen bestitigt wer-
den kann. In einem offenen digitalen System tritt an die Stelle
des Menschen sein Rechner, der zudem keine materiellen
unterschriebenen Dokumente erzeugt, sondern nur digital
codierte Information, die beliebig kopiert werden kann. Das
Erzeugen einer solchen Information, die z.B. die verbindliche
Bestellung einer Ware darstellen kann, ist zudem auch weni-
ger durch einen Menschen bezeugbar als wiederum durch
eine Maschine, etwa einen Rechner der Post, die die Informa-
tion tiber das ISDN dem Empfanger tibermittelte.

Offensichtlich erfassen die hergebrachten Normen, insbeson-
dere Formvorschriften und Konventionen dariiber, was als
Beweismittel betrachtet wird, nicht die neuen Bedingungen
und miissen, damit Rechtssicherheit herrschen kann, ange-
paBlt werden. Dabei muf8 darauf geachtet werden, da8 die
neuen Systeme und Normen dieselben Zwecke wie bisher
erfiillen. Zum Beispiel erfiillt ein Verzicht auf Unterschriften
wie etwa bei Bildschirmtext diese Forderung natiirlich nicht,
denn das technische System mu8 ein Aquivalent fiir Unter-
schriften anbieten, das es erlaubt, eine Erkldrung in unver-
falschbarer Weise einem Benutzer als Urheber zuzuordnen
[Rede _84].

Zum anderen wird durch die Nutzung offener digitaler Sy-
steme der Benutzer wesentlich durchschaubarer, als das bis-
her der Fall war.

So erfahrt der Geschiftspartner zumeist viel genauer als bis-
her, was den Kunden interessiert, etwa beim Anbieten eines
Lexikondienstes anstelle des Verkaufs des ganzen Lexikons
oder bei Pay-TV anstelle pauschaler Verteilung von Fernseh-
programmen. In dhnlicher Weise kénnen auch einige vollig
neue Geschiftspartner, z.B. spezielle Auskunftssysteme,
Riickschliisse liber ihre Kunden ziehen.

Des weiteren werden an vielen Geschiften mehr Partner als
bisher beteiligt sein, so etwa die Banken bei Verwendung
gewisser digitaler Zahlungssysteme (vgl. Kap. 5) an jedem
Geldtransfer liber das ISDN und bei Verwendung von POS-
Terminals an fast jedem Einkauf, auch wenn die Ware nicht
tiber das ISDN bestellt wird. Dies gilt insbesondere fiir Part-
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ner wie etwa die Post als Betreiber von Bildschirmtext, die
aufgrund einer Vermittlerfunktion an mehreren verschie-
denartigen Geschiften desselben Benutzers beteiligt sind.

Neben den Geschiftspartnern, die zwangslaufig gewisse In-
formationen erhalten miissen, kénnen aber auch véllig Unbe-
teiligte durch Beobachten des offenen Systems oder des zur
Kommunikation verwendeten ISDN Informationen tiber die
Benutzer gewinnen. Beobachter kénnten dabei die Betreiber
sein, z.B. die Post oder Anbieter von Mehrwertdiensten, tiber
sogenannte Trojanische Pferde (siehe 2.1) die Hersteller der
verwendeten Soft- oder Hardware oder auch durch Abhéren
der Leitungen andere Interessierte.

Alle kénnen zudem das erhaltene Wissen, da es bereits digi-
tal codiert vorliegt, beliebig speichern, besser auswerten als
frither und mit den Informationen anderer vergleichen.

Die genannten Moglichkeiten der Informationsgewinnung
betreffen natiirlich nicht nur ausgewihlte einzelne Benutzer,
deren Personlichkeitsrechte etwa durch das G10-Gesetz legal
eingeschridnkt werden, sondern viele der genannten mogli-
chen Beobachter haben Gelegenheit, tiber sehr viele oder gar
alle Benutzer eines Systems Daten zu sammeln, so daR hier
die Méglichkeit zur Massentiberwachung gegeben ist (an-
ders als bei den weiter bestehenden konventionellen Uber-
wachungstechniken wie etwa Abhdren, die aus Aufwands-
griinden nur Individualtiberwachung erlauben).

Insbesondere unter dem Gesichtspunkt des im Volkszih-
lungsurteil des Bundesverfassungsgerichtes formulierten
Rechtes auf informationelle Selbstbestimmung {Bund_83] ist
zu bedenken, ob ein die Persénlichkeitsrechte aller stark ge-
fdhrdendes System mit unserer Verfassung vereinbar ist.

Beide genannten Probleme, einerseits die Anpassung giilti-
ger Normen an die neue Umgebung und die Gestaltung der
Systeme in einer die Rechtssicherheit gewédhrenden Art, an-
dererseits die Wahrung der Persénlichkeitsrechte, sind zu
l6sen, bevor ein System in Betrieb genommen werden darf.
Zu zeigen, dafl beide zusammen fiir offene digitale Systeme
losbar sind, und mégliche fiir die Praxis geeignete Ansitze
hierzu darzustellen, ist das Ziel dieses Beitrags.

2 Anonymitit

2.1 Anonymitit per Gesetz

Der erste Ansatz, offene Systeme zu realisieren, die die Per-
sonlichkeitsrechte ihrer Benutzer nicht gefdhrden und nicht
zu Masseniiberwachungen miflbraucht werden kénnen, ist,
die zur Uberwachung notwendigen Handlungen per Gesetz
zu verbieten, wie dies, wenn auch nicht in ausreichendem
Umfang, in den Datenschutzgesetzen, durch das Fernmelde-
geheimnis u.d. geschieht.

Diese Handlungen bestehen im wesentlichen aus dem Erfas-
sen von Daten durch Unbeteiligte, z.B. die Post, und dem
unerwiinschten Verarbeiten oder Weitergeben von erhalte-
nen Daten durch Beteiligte.

Sind solche Handlungen méglich, so st68t ihr gesetzliches
Verbot an zwei prinzipielle Grenzen:

Die Einhaltung eines solchen Verbotes ist aufgrund der belie-
bigen Kopierbarkeit und Verarbeitbarkeit von Daten nicht
kontrollierbar. Daten, selbst legal erhaltene, werden durch
eine Verarbeitung nicht verdndert, so da8 eine Kontrolle der
Daten permanent erfolgen miifite. Bereits eine Liicke in die-
ser Kontrolle kdnnte zum unbemerkbaren Weitergeben fiih-
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ren, und einmal erstellte Kopien auflerhalb des legalen Berei-
ches sind praktisch jeder Kontrolle entzogen.

Selbst wenn doch einmal die unerlaubte Weitergabe bemerkt
wird (bzw. gerade dann), kann bereits irreparabler Schaden
entstanden sein, z.B. wenn personenbezogene Daten eines
Benutzers veroffentlicht wurden.

An dieser Stelle kann man einwenden, daff doch zumindest
in manche an einem Geschéft Unbeteiligte und Beteiligte ein
gewisses Vertrauen gerechtfertigt erscheine: die Post als Be-
treiber des ISDN werde sicher ihre Kunden nicht beobachten,
und auch Banken kénne man zumindest den Willen zum
vertraulichen Umgang mit Kundendaten nicht absprechen.

Leider lassen sich die mdglichen interessierten Beobachter
und Geschéftspartner nicht auf diesen Kreis beschranken. So
kann zur Zeit weder die Post garantieren, da8 die von ihr
verwendete ISDN-Hardware und Software keine versteckten
Systemteile enthilt, die z.B. an den Hersteller, etwa im Zuge
der bei Systemen dieser Grofle hdufigen Wartungsarbeiten,
vertrauliche Informationen weitergeben (sogenannte Troja-
nische Pferde, vgl. [PoK1_78, Thom_84)), noch kann dies eine
Bank fiir ihr Rechenzentrum tun. Ebensowenig kann eine
Garantie fiir die Nichtanwendung normaler Abhdrmechanis-
men oder die Verschwiegenheit von Angestellten gegeben
werden, wobei jedoch fiir die Masseniiberwachung ersteres
generell und letzteres bei geeigneten Organisationsstruktu-
ren weniger kritisch ist.

Eine rein juristische Lésung des Problems ist also unméglich,
so daB man zusatzlich versuchen muf, durch technische
Magnahmen die unerwiinschte Erfassung und Verarbeitung
von Daten zu verhindern. Dies ergibt sich auch durch eine
sinngemidfe Anwendung von § 6 BDSG (und Anlage,
[GGSS_78)) auf offene digitale Systeme.

2.2 Technische Datenschutzmafinahmen

Wollte man versuchen, die technischen Datenschutzmafinah-
men zentral durchzuftihren, also durch den Systembetreiber
selbst oder indem dieser unter 6ffentliche Kontrolle gestellt
wird, so hiefle dies, die Systemverwaltung sogenannten si-
cheren Geriten anzuvertrauen, die gewisse Daten gar nicht
nach aufien geben. Wegen der Komplexitit solcher zentraler
Gertite ist aber eine vollstindige Untersuchung auf Trojani-
sche Pferde mit den heute bekannten Methoden nicht mog-
lich, auch miifite diese nach jeder WartungsmafSnahme wie-
derholt werden, und nicht zuletzt diirfte die technische Zu-
verlassigkeit eines zentralen Gerétes, das auf wirkliche wie
vermeintliche Angriffe auf seine Unausforschbarkeit mit ei-
ner Zerstérung zumindest seiner vertraulichen Daten reagie-
ren muf, duflerst gering sein.

Auch technische MaBinahmen kénnen das oben genannte
Problem der beliebigen Kopierbarkeit und Verarbeitbarkeit
bereits erfafiter Daten also nicht vollstindig I6sen. Wohl aber
kann technisch garantiert werden, daf keine Daten {iber das
notwendige Maf hinaus erfalt werden konnen. Dies er-
zwingt, daf die technischen Datenschutzmafnahmen im we-
sentlichen durch die Benutzer selbst durchgefiihrt werden
muissen.

Letzteres wire sogar dann vorzuziehen, wenn alle oben ge-
nannten technischen Probleme gel6st wiren, weil nur dies
den einzelnen Biirgern erlaubt, die Mafinahmen selbst zu
iiberpriifen. Letzteres ist wichtig, da gemaf den Regeln des
gesunden Menschenverstandes und der Begriindung des Ur-
teils des Bundesverfassungsgerichts zur Volkszihlung vom
Dezember 1983 [Bund_83 Seite 272] die Biirger nicht nur
sicher und unbeobachtet sein, sondern sich auch so fiihlen
sollen. Auflerdem erschwert eine dezentrale Realisierung
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eine schnelle und heimliche Anderung der Datenschutzvor-
schriften durch den Staat.

Aus etwa denselben Griinden wie die folgenden Daten-
schutzmaSnahmen miissen auch die spateren MafSnahmen
zum Erzielen von Rechtssicherheit im wesentlichen durch
die Benutzer selbst, nicht etwa einen Systembetreiber, durch-
gefiithrt werden.

Bei der Durchfiihrung all dieser Mafinahmen konnen die
Benutzer sich aber der Unterstiitzung von Rechnern bedie-
nen. Fiir diese Zwecke gibt es hinreichend kleine und billige
Rechner, z.B. PCs, die kaum teurer sind als Terminals, die fiir
die Teilnahme am offenen System ohnehin nétig sind. Diese
kénnen auch so zuverldssig und unter 6ffentlicher Kontrolle
gebaut werden, daB sich jeder Benutzer zumindest darauf
verlassen kann, daf sein eigener Rechner nicht gegen seinen
Willen handelt, insbesondere keine Trojanischen Pferde ent-
hilt, die Daten Gber ihn ohne seinen Willen preisgeben. Im
folgenden wird meist nicht mehr explizit unterschieden zwi-
schen dem, was der Benutzer selbst tut, und dem, was er
seinen Rechner tun 148t.

2.2.1 Unbeobachtbarkeit durch Unbeteiligte

Ein véllig unbeteiligter Beobachter eines Geschiftes, z.B. ein
Abhorer oder die Post, muf8 und sollte keinerlei Information
erhalten; das Geschift sollte fiir ihn unbeobachtbar sein. Er
sollte im Idealfall nicht einmal die Tatsache feststellen kén-
nen, daf8 ein Geschift abgewickelt wurde, zumindest aber
nicht, zwischen welchen Partnern.

Wird ein Geschiift nur durch den Austausch von Nachrichten
iiber ein Kommunikationssystem, z.B. das ISDN, abgewik-
kelt - wie wir es hier meist annehmen werden - so geniigt
hierfiir die Anwendung eines geeigneten Kryptosystems und
die Verwendung eines Datenschutz garantierenden Kommuni-
kationssystems.

2.2.1.1 Kryptosysteme

Verschliisselung der Daten mittels eines Kryptosystems soll
garantieren, dafl der Inhalt einer gesendeten Nachricht nur
den Besitzern eines bestimmten Schliissels zugénglich ist.
(Gute und fundierte Einfithrungen in das Thema Kryptosy-
steme findet man z.B. in [Denn_82, Hors_85, Bras_88,
DaPr_891.)

Hinsichtlich der erlaubten und méglichen Verteilungen die-
ser Schliissel unterscheidet man zwischen symmetrischen und
asymmetrischen Kryptosystemen. Erstere werden oftmals
auch konventionelle Kryptosysteme, letztere Kryptosysteme
mit 6ffentlichen Schliisseln genannt.

In einem symmetrischen Kryptosystem (Bild 1), wozu alle
klassischen Kryptosysteme gehoren, wird die Kommunika-
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Bild 1 Symmetrisches Kryptosystem
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Bild 2 Schliisselverteilung bei symmetrischem Kryptosystem

tion zwischen zwei Partnern dadurch gesichert, da88 beide
einen gemeinsamen geheimen Schliissel kennen, der sowohl
zur Ver- als auch zur Entschliisselung dient.

Damit wird ein Schliissel nicht einem bestimmten Benutzer,
sondern einer bestimmten Kommunikationsbeziehung zuge-
ordnet. Um eine Kommunikationsbeziehung gesichert be-
ginnen zu kénnen, miissen sich beide Partner zuvor auf einen
gemeinsamen Schliissel einigen. Bei offenen digitalen Syste-
men muf dies innerhalb des Systems selbst erfolgen, da man
nicht davon ausgehen kann, daf8 die Partner vorher schon in
direktem Kontakt miteinander standen. Fiir dieses Schliissel-
verteilproblem existieren im wesentlichen zwei Lésungsan-
sdtze.

Der klassische sieht die Verwendung einer Schlisselverteil-
zentrale vor, mit der jeder Benutzer vor Beginn seiner Teil-
nahme am Systemgeschehen auflerhalb des Systems einen
Schliissel vereinbart hat. Auf Anfrage generiert sie einen
Schliissel fiir eine Kommunikationsbeziehung und teilt ihn
den kiinftigen Kommunikationspartnern unter Verwendung
der mit den jeweiligen Benutzern vereinbarten Schliissel ver-
traulich und authentisiert mit [DaPr_89].

Da eine solche Zentrale durch Kenntnis aller verwendeten
Schliissel potentiell alle gesendeten Nachrichten entschliis-
seln kann, ist aus Datenschutzgriinden diese einfache Lo-
sung zumindest fiir offene Systeme nicht akzeptabel. Ein
Ausweg ist die Verwendung vieler unabhéingiger Schliissel-
verteilzentralen, die je einen Schliissel generieren und beiden
Kommunikationspartnern mitteilen (Bild 2). Die Kommuni-
kationspartner verwenden als Schliissel die Summe aller mit-
geteilten Schliissel, so dafs alle Schliisselverteilzentralen zu-
sammenarbeiten miifiten, um die Summe zu errechnen und
die Kommunikation zu tiberwachen.

Der zweite Ansatz verwendet zur Schliisselverteilung ein
asymmetrisches Kryptosystem, wie es unten beschrieben
wird.

Das bekannteste moderne symmetrische Kryptosystem ist
DES (data encryption standard [DES_77]), das vom NBS (der
amerikanischen Normungsbehorde fiir den 6ffentlichen Be-
reich) als Zwischenlésung (bis zur Normung eines besseren)
definiert und veroffentlicht wurde. Seine Sicherheit ist zwar
nicht bewiesen, es hat aber bis heute allen (bekanntgegebe-
nen) Versuchen standgehalten, es zu brechen. Schnelle Hard-
und Softwareimplementierungen sind vorhanden (bis 20
Mbit/s [Abbr_84, AT&T_86, VHVD_88] auf einem Chip bzw.
715 kbit/s mit einem Apple Macintosh IlIci (MC 68030, 25
MHz) [Ama_89, PfAB_90]), so daB8 in Kombination mit ei-
nem asymmetrischen Kryptosystem zur Verteilung geheimer
Schliissel (hybride Verschliisselung) ein standardmiBiger
Einsatz im ISDN méglich wére.
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Bild 3 Asymmetrisches Kryptosystem

Mit dem bei DES verwendeten Prinzip lassen sich durch
Anderung von Teilfunktionen und Verwendung langerer
Schliissel viele weitere gut implementierbare symmetrische
Kryptosysteme konstruieren, deren Sicherheit zwar auch
nicht bewiesen, aber wesentlich weniger zweifelhaft ist als
bei DES[ASma_89, PfAf8 90].

Daneben gibt es auch symmetrische Kryptosysteme, deren
Sicherheit bewiesen wurde:

Die Vernam-Chiffre (one-time pad) verbirgt den Nachrich-
teninhalt perfekt, d.h. ein Angreifer erhélt Giberhaupt keine
Information, ist aufgrund ihres hohen Schliisselverteilauf-
wandes (man benétigt fiir jedes Nachrichtenbit ein , neues”
Schliisselbit) jedoch nur fiir Spezialanwendungen geeignet
[Shan_49].

Einige symmetrische Systeme sind , kryptographisch” sicher,
d.h. ihr Brechen ist als ebenso schwer wie die Lésung eines
wohluntersuchten und allgemein als schwer erachteten
Grundproblems bewiesen [VaVa_85, LuRa_88]. Ein typi-
sches solches Grundproblem ist die Berechnung der Primfak-
toren einer gegebenen Zahl. Eine Faktorisierung beliebiger
Zahlen, die aus sehr groflen Primfaktoren zusammengesetzt
sind, ist bisher, obwohl sich Mathematiker seit langer Zeit
damit beschiftigen, praktisch unmdéglich [LeMa _89]. Die
»~Unlésbarkeit” dieses Grundproblems (wie auch die der an-
deren verwendeten) konnte bislang selbst jedoch nicht be-
wiesen werden. Die Verschliisselungsgeschwindigkeit kryp-
tographisch sicherer symmetrischer Systeme ist der der fol-
genden asymmetrischen vergleichbar.

Die Idee der asymmetrischen Kryptosysteme (Bild 3) wurde
erst 1976 veréffentlicht [DiHe_76] und 16st das Schliisselver-
teilproblem auf iiberraschend einfache Art: Statt einen einzi-
gen Schliissel zum Ver- und Entschliisseln zu verwenden,
verteilt man diese Funktion auf zwei zusammengehorige
Schliissel ¢ und d. Der Schliissel d soll nur zum Entschliisseln
(dechiffrieren) dienen und muf natiirlich geheimgehalten
werden, weshalb er auch privater Schliissel genannt wird.
Der Schliissel ¢ hingegen soll nur das Verschliisseln (chiffrie-
ren), nicht jedoch das Entschliisseln erméglichen, weshalb er
verdffentlicht werden kann und daher auch o6ffentlicher
Schliissel genannt wird. Insbesondere darf man also keine
realistische Méglichkeit haben, ein unbekanntes d aus dem
zugehorigen ¢ herzuleiten.

Rein theoretisch kénnte man d aus ¢ natiirlich immer durch
Durchprobieren aller méglichen Schliissel bestimmen, denn
nur das richtige d entschliisselt alle mit ¢ verschliisselten
Nachrichten richtig. Es muB daher so viele Moglichkeiten
geben, daf dies praktisch keinerlei Erfolg verspricht.

AuBerdem miissen, damit niemand kurze Standardnachrich-
ten erraten und mit dem 6ffentlichen Schliissel testen kann,
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Bild 4 Schliisselverteilung bei asymmetrischem Kryptosystem

Nachrichten mehrere Verschliisselungen besitzen. Dies kann
man erreichen, indem man die Nachrichten vor der Ver-
schliisselung mit zuféllig gewdhlten Zeichenfolgen verldn-
gert oder indem man ein bereits indeterministisch verschliis-
selndes Kryptosystem (probabilistic encryption, [GoMi_84,
BlGo_85]) verwendet.

Einfacher als das Herleiten von d aus ¢ muB hingegen das
Generieren eines beliebigen Paares von zueinander passen-
den c und d sein, da dies der Schliisselbesitzer am Anfang
selbst durchfiihren mu8.

Durch ein asymmetrisches Kryptosystem entsteht die Mog-
lichkeit, einen Schliissel oder genauer ein Schliisselpaar (c, d)
statt einer Kommunikationsbeziehung einem einzelnen Be-
nutzer zuzuordnen, der sich zudem diesen Schliissel selbst
generieren kann. Méchte jemand mit diesem Benutzer gesi-
chert kommunizieren, so mus8 er sich lediglich dessen 6ffent-
lichen Chiffrierschliissel ¢ besorgen. Dies kann entweder
durch eine offene Anfrage an den gewiinschten Benutzer
geschehen, wodurch allerdings Authentikationsprobleme
entstehen [Inge_84, RiSh_84], oder unter Verwendung zen-
traler, gegen Manipulation gesicherter Register (Bild 4), de-
ren Verwalter jetzt durch die Kenntnis der &ffentlichen
Schliissel keine Mdéglichkeit zum Mithéren verschliisselter
Nachrichten mehr erhalten.

1978 wurde mit RSA das erste und nach wie vor bekannteste
asymmetrische Kryptosystem (Ver- und Entschliisselungs-
funktion sowie Schliisselgenerierungsfunktion entsprechend
obigen Anforderungen) verdffentlicht [RSA_78).

Die Sicherheit von RSA konnte bislang nicht bewiesen wer-
den. Es wird allgemein vermutet, da8 das Entschliisseln nur
mit Kenntnis des 6ffentlichen Schliissels so schwer ist wie die
Gewinnung der Primfaktoren einer gegebenen Zahl. Einzel-
ne Nachrichten kénnen jedoch durch aktive Angriffe ent-
schliisselt werden [Davi_82]. Durch Kombination mit einem
passenden Redundanzprédikat (z.B. [PfPf_89]) kann die Ge-
fahr aktiver Angriffe praktisch ausgeschlossen werden. Auch
die Sicherheit dieser Kombinationen ist bislang allerdings
unbewiesen. Hardwareimplementierungen von RSA errei-
chen Verschliisselungsraten von 200 kbit/s (bei einem Mo-
dulus von 660 bit, {Sedl_88]), Softwareimplementierungen
sind deutlich langsamer (z.B. 57 bit/s auf einem IBM PC
(intel 80 88, 4,77 MHz) [Bras_88 Seite 31)).

Es sei angemerkt, daf es asymmetrische Kryptosysteme gibt,
deren Sicherheit gegen passive Angriffe als so schwer wie
Faktorisieren bewiesen wurde [GoMi_84, BlGo_85]. Es gibt
allerdings (noch) keine asymmetrischen Kryptosysteme, die
als gegen aktive Angriffe sicher bewiesen werden konnten.
(Fur das in [BIFM_88] skizzierte angeblich beweisbare Sy-
stem konnte noch kein Sicherheitsbeweis gefunden werden
[BeMi _89].)
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Die Verwendung eines asymmetrischen Kryptosystems wie
RSA+Redundanzprddikat, entweder zum Verschlisseln
selbst oder nur am Anfang einer Geschiftsbeziehung zum
Austausch eines geheimen Schliissels eines schnelleren sym-
metrischen Kryptosystems, kann die geforderte Geheimhal-
tung des Inhalts von Nachrichten vor Unbeteiligten unserer
Meinung nach hinreichend sicher garantieren.

Daher ist eine Normung eines asymmetrischen Kryptosy-
stems zum Schliisselaustausch sowie eines schnellen symme-
trischen Kryptosystems zur Ver- und Entschliisselung der
Nutzdaten dringend notwendig, soll das ISDN ein offenes
System bilden. Andernfalls ist Datenschutz (ebenso wie Da-
tensicherheit) nur innerhalb geschlossener Benutzergruppen,
die sich jeweils auf ein Kryptosystem geeinigt haben, erreich-
bar.

Dies ist ein zwar altbekanntes, aber dennoch ungel6stes orga-
nisatorisches Problem: international und national wurde
zwar versucht, RSA und DES zu normen, doch sind diese
Versuche abgebrochen worden [WaPP_87]. Statt dessen wur-
de durch dieISO lediglich eine Méglichkeit geschaffen, belie-
bige Kryptosysteme (durch Beschreibung der Schnittstellen)
Zu registrieren. Eine Bewertung der registrierten Kryptosy-
steme ist nicht vorgesehen [DaPr_89 Seite 347].

Es ist zu hoffen, dafl der fortdauernde Mangel an Normen
wenigstens die Deutsche Bundespost als Betreiber des ISDN
anspornt, geeignete ffentlich validierte Kryptosysteme zu
standardisieren.

2.2.1.2 Datenschutz garantierende Kommunikationssysteme

Ein Datenschutz garantierendes Kommunikationssystem ga-
rantiert seinen Benutzern, daf8 der Sender bzw. Empfanger
einer Nachricht ohne dessen Mitwirkung nicht festgestellt
werden kann, insbesondere auch nicht durch den Betreiber
des Kommunikationssystems (was die Hauptschwierigkeit
ist) oder den Kommunikationspartner. Da die bekannten
Konzepte fiir Datenschutz garantierende Kommunikations-
systeme und ihre Realisierbarkeit an anderer Stelle
[PPW_88, Pfit_90] eingehend diskutiert sind und far das
Verstdndnis des folgenden nur das Wissen um ihre Existenz
wichtig ist, wird hier auf eine genauere Beschreibung ver-
zichtet.

2.2.2 Anonymitit vor Beteiligten

Unbeobachtbarkeit eines Geschiftes auch vor einem Beteilig-
ten zu fordern ist offenbar sinnlos. Um die Erfassungsmég-
lichkeit unnétiger personenbezogener Daten zu verhindern,
ist hier vielmehr das Ziel, die Identitit eines Benutzers so
weit wie méglich vor seinen Partnern zu verbergen, ihn also
anonym zu halten.

Fur die Starke von Anonymitét gibt es drei Kriterien.

Das erste ist das verwendete Angreifermodell, das beschreibt,
vor welchen Partnern Anonymitét herrschen soll und ob die-
se bestehen bleibt, wenn mehrere Partner oder auch Unbetei-
ligte ihre Informationen zusammentragen. Hierzu gehort
insbesondere die Frage, ob es speziell vorgesehene Instanzen
gibt, die im Streitfall auf Wunsch eines Geschéftspartners die
Anonymitit des anderen aufheben kénnen. Wenn immer
moglich, sollte letzteres vermieden werden, da, wenn bereits
wenige Instanzen zusammen die Anonymitét aufheben kén-
nen, diese eine zu starke Machtposition haben, wogegen die
Aufhebung zu unzuverldssig wird, wenn es sehr viele sein
miissen (im Grenzfall die Gesamtheit aller Benutzer).

Zum zweiten kann man bezogen auf einen bestimmten An-
greifer fragen, unter wieviel moglicherweise Handelnden sich
der wirklich Handelnde verbirgt. Bei offenen Systemen soll-
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ten, wenn moglich, immer alle Benutzer bei allen Handlun-
gen als Handelnde in Frage kommen. Praktische Grenzen
kann es allerdings durch das Leistungsvermégen des Daten-
schutz garantierenden Kommunikationssystems geben
[PfPW_88, Pfit_90], so dafl etwa der eine Erkldrung Abgeben-
de bei Zusammenarbeit seines Geschéftspartners und des
Netzbetreibers sich zwar unter vielen, nicht aber unter allen
Benutzern verbergen kann. Dabei ist zu beachten, daf die
Anzahl der méglichen Handelnden so grof8 sein muf}, dafl
der Schaden, der nach einer Deanonymisierung einem ein-
zelnen entstiinde, nicht einfach allen méglichen Handelnden
zugefiigt werden kann, ohne daff der Schidiger dadurch
einen gréferen Nach- als Vorteil gewinnt [Mt 2,16]. Zum Bei-
spiel konnte, wenn sich unter nur 10 Personen bekanntlich
ein Kunde eines Verlages fiir verfassungsfeindliche Schriften
befindet, die Verfassungstreue aller 10 in Frage gestellt und
ihnen damit eine Anstellung in manchen Bereichen er-
schwert werden.

Drittens kann man die Anonymitit nicht nur bzgl. isolierter
Handlungen betrachten, sondern muf auch beriicksichtigen,
inwieweit der gerade betrachtete Angreifer mehrere Ge-
schiifte oder Geschiftsteile miteinander in Beziehung setzen,
sie verketten kann. Konkret besteht solch eine Verkettung
meist darin, da der Partner weif, daf zwei Handlungen von
derselben Person ausgefiihrt wurden. Die Verkettbarkeit
muf aus Griinden des Datenschutzes moglichst gering ge-
halten werden, andererseits kann sie aus Griinden der
Rechtssicherheit manchmal gewollt sein, insbesondere zwi-
schen Teilen desselben Geschifts oder etwa bei mehrfacher
Kommunikation mit einer Bank zu Authentikationszwecken.

Die Stiarke der Anonymitit eines Benutzers wird dabei nicht
nur durch die Kennzeichen bestimmt, die der Partner auto-
matisch {iber den Benutzer erfihrt, etwa Art und Uhrzeit des
abgewickelten Geschifts, sondern vor allem durch eigens
gewihlte Kennzeichen wie Kennummern oder digitale Sig-
naturen (s. 3.1.2.1), sogenannte Pseudonyme.

Eine aus praktischer Sicht zweckmégige grobe Einteilung
von Pseudonymen nach der Stidrke der durch sie realisierten
Anonymitat ist in Bild 5 dargestellt.

Ein Pseudonym wird als Personenpseudonym bezeichnet,
wenn sein Besitzer es fiir viele verschiedene Geschiftsbezie-
hungen iiber lange Zeit hinweg verwendet, es somit einen
Namensersatz darstellt. Hinsichtlich der Verkettungsmog-
lichkeiten mit der Person seines Besitzers konnen grob drei
Arten von Personenpseudonymen unterschieden werden.

Betrachtet man den Zeitpunkt, zu dem ein Personenpseudo-
nym erstmals verwendet wird, so ist bei 6ffentlichen Perso-
nenpseudonymen die Zuordnung zu einer Person zumindest
im Prinzip allgemein bekannt (z.B. Telefonnummern), bei
nicht6ffentlichen Personenpseudonymen ist diese Zuord-
nung nur wenigen Stellen bekannt (z.B. Kontonummern
ohne Nennung des Namens oder nicht im Teilnehmerver-

Pseudonyme
Personenpseudonyme Rollenpseudonyme
offentliches  nichtdffentliches anonymes Geschiits- Transaklions-
Personen- Personen- Personen- bezighungs-  pseudonym
pseudonym pseudonym pseudonym pseudonym
A

Bild 5 Einteilung der Pseudonyme nach ihrem Personenbezug
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zeichnis aufgefiihrte Telefonnummern) und bei anonymen
Personenpseudonymen ist diese Zuordnung nur dem Besit-
zer bekannt. Bei Verwendung von Personenpseudonymen
sammelt sich bei einem Beobachter laufend personenbezoge-
ne Information an, so daf nach einer gewissen Zeit der Besit-
zer eines nichtéffentlichen oder anonymen Personenpseudo-
nyms deanonymisiert werden kann. Jedes Personenpseudo-
nym ist also ein potentielles Personenkennzeichen.

Diesen Nachteil vermeiden Rollenpseudonyme, die im Ge-
gensatz zu Personenpseudonymen nicht der Person, sondern
nur ihrer momentan ausgeiibten Rolle zugeordnet sind. Ge-
schiftsbeziehungspseudonyme sind solche Rollenpseudony-
me, die fiir viele Transaktionen verwendet werden, z.B. eine
Kontonummer bei den vielen Buchungen eines Kontos.
Transaktionspseudonyme hingegen werden nur fiir eine
Transaktion verwendet, z.B. Kennwérter bei anonym aufge-
gebenen Chiffreanzeigen. Bei Verwendung von Rollenpseu-
donymen kénnen verschiedene Parteien iiber den Pseudo-
nymtrager gesammelte Information zumindest nicht einfach
tber die Gleichheit von Pseudonymen, sondern allenfalls
tiber Korrelation von Zeiten, Geldbetrdgen etc. verketten.
Aber trotzdem besteht bei Geschiftsbeziehungspseudony-
men die Gefahr, daf bei intensiv genutzten Beziehungen der
Partner genligend pseudonymbezogene Information zur
Deanonymisierung erhélt. Aus der Sicht des Datenschutzes
sollten daher, wenn immer moglich, Transaktionspseudony-
me verwendet werden.

Wird im folgenden ein Pseudonym genauer angesprochen,
etwa als das Pseudonym, das eine Person X bei einer Trans-
aktion t, in der sie in der Rolle R (z.B. Kunde) auftritt, gegen-
iiber einer anderen Person, die in einer Rolle S (z.B. als
Dienstanbieter) auftritt, verwendet, so wird dies mit pa (0, 85)
bezeichnet. Im Einzelfall tiberfliissige Teile einer solchen Be-
zeichnung, z.B. die Transaktion bei Geschiftsbeziehungs-
pseudonymen, werden weggelassen.

Kommunikation zwischen solchermafien voreinander ano-
nymen Partnern ist, wie in 2.2.1.2 bereits erwéhnt, {iber ein
Datenschutz garantierendes Kommunikationssystem ohne
weiteres moglich, denn es gestattet, Nachrichten ohne Ab-
senderangabe zu senden und unter beliebigen Pseudonymen

zu empfangen, die nicht (wie sonst Adressen) den physikali-

schen Ort des Benutzers oder gar ihn selbst bezeichnen.
Ebensowenig wird die Verwendung eines Kryptosystems er-
schwert, da die Schliissel eines asymmetrischen Kryptosy-
stems, das entweder selbst zum Verschliisseln oder zum
Schliisselaustausch flir ein symmetrisches System verwendet
wird, statt identifizierbaren Benutzern auch Pseudonymen
zugeordnet sein kénnen.

Nachdem in diesem Kapitel gezeigt wurde, da8 Anonymitat
fur Gberpriifbaren Datenschutz in offenen digitalen Syste-
men notwendig und technisch realisierbar ist, soll in den
folgenden Kapiteln behandelt werden, wie die gewtinschte
Rechtssicherheit erreicht werden kann, ohne die Anonymitit
etwa bei der Authentikation wieder aufzugeben.

3 Rechtssicherheit von Geschiftsabliufen unter
Wahrung der Anonymitat

In diesem Kapitel wird allgemein untersucht, was bei der
Gestaltung von Geschéftsabldufen zu beachten ist, um
Rechtssicherheit trotz Anonymitat zu garantieren, ohne hier-
bei auf die derzeitige juristische Situation ndher einzugehen
(siehe hierzu [Rede_84, Clem_85, Kohl 86, Rede 86]).
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Dazu werden wir in der Reihenfolge vorgehen, in der auch
die Abwicklung des Rechtsgeschifts mitsamt eventueller
Schadensregulierung erfolgt. Vieles im folgenden Gesagte
gilt auch fir nicht anonyme Geschéftsabldufe in offenen digi-
talen Systemen, da auch dort davon auszugehen ist, daf sich
Geschiftspartner am Anfang weder persénlich kennen noch
in Ublicher Weise voreinander ausweisen koénnen, so daf8
anfinglich Anonymitdt (wenn auch nicht Unbeobachtbar-
keit) herrscht.

3.1 Willenserklirungen

3.1.1 Anonymes Abgeben und Empfangen

Die Moglichkeit, Erkldrungen anonym abzugeben und zu
empfangen, ist bereits durch das Datenschutz garantierende
Kommunikationssystem gegeben.

Wenn korrespondierende Erkldrungen abgegeben werden
sollen, bei denen man wiinscht, dafl entweder alle Beteiligten
diese unterschreiben oder keiner (was bei den meisten fiir
offene Systeme vorgesehenen Geschiften nicht der Fall ist),
kann man dies wie einen kompletten Geschiftsablauf zum
Austausch unterschriebener Erkldrungen auffassen und
etwa so abwickeln wie den nachher ausfiihrlicher behandel-
ten Austausch von Ware gegen Geld. Wo gewiinscht, kénnen
spezielle VertragsabschluBprotokolle [BGMR_85, EvGL._85]
verwendet werden, die einen fast gleichzeitigen Austausch
der Erklarungen erlauben, ohne dabei die Dienste eines Drit-
ten in Anspruch nehmen zu miissen. Allerdings erhéhen
solche VertragsabschluBprotokolle den Kommunikations-
aufwand stark.

3.1.2 Authentikation von Erklirungen

Héaufig muf der eine Erklirung Abgebende eine Berechti-
gung zur Abgabe vorweisen. Ein wesentliches Hilfsmittel,
um dies Uber ein Kommunikationssystem tun zu kénnen,
sind digitale Signaturen [Denn_82, Akl_83, GoMR_88,
Bras_88].

3.1.2.1 Digitale Signaturen

Anstelle der eigenhdndigen Unterschrift soll in Rechtsge-
schiften iiber offene digitale Systeme eine sogenannte digita-
le Signatur dazu dienen, sicherzustellen, da8 eine bestimmte
Erkldrung von einer bestimmten Person (oder auch Perso-
nengemeinschaft etc.), gekennzeichnet durch ein Pseudo-
nym, abgegeben wurde.

Die Grundforderungen an eine digitale Signatur sind daher:

1. Niemand auBer dem Besitzer eines Pseudonyms sollte
fahig sein, ein Dokument mit der zu diesem Pseudonym
gehorenden Signatur zu versehen.

2. Jeder kann nachpriifen, ob eine bestimmte Erkldrung mit
einer zu einem bestimmten Pseudonym gehérenden Sig-
natur versehen ist.

Die erste Forderung bezieht sich dabei nur auf den Willen
des Benutzers: Nattirlich kann in einem rein digitalen System
niemand einen Benutzer daran hindern, einem anderen Be-
nutzer zu gestatten, unter einem von ihm verwendeten Pseu-
donym zu handeln. Dies entspricht der auch heute gegebe-
nen Mdéglichkeit, einem anderen beliebig viele Blankounter-
schriften zur Verfligung zu stellen, und kann hchstens dem
Benutzer selbst schaden, da man auch hier davon ausgehen
muB, dafl die so zustandegekommenen Erkldrungen dem
Besitzer des Pseudonyms als seine eigenen zugerechnet wer-
den.
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Bild 6 Signaturssystem

Der einfache Ansatz, auf die Einzigartigkeit der Pseudonyme
zu vertrauen und diese wie herkémmliche Unterschriften der
Erklarung beizufiigen, geniigt obigen Anforderungen leider
nicht, denn jeder, der einmal eine-unterschriebene Erkldrung
von einem Benutzer erhalten hitte, konnte das beigefiigte
digitale Pseudonym auf beliebig viele weitere Erkldrungen
kopieren. Insbesondere zédhlt zu diesem ungeniigenden An-
satz die bisweilen diskutierte Moglichkeit, eine digitalisierte
Kopie der handgeschriebenen Unterschrift zur Authentika-
tion von Erklarungen zu verwenden, denn auch diese 148t
sich, selbst wenn sie quer liber eine Papierversion der Erkla-
rung geschrieben war, in der digitalen Version miihelos von
der Erkldrung trennen und weiterkopieren. (Die Gedanken
aus [Kohl_86] sind hier nicht anwendbar, da dort die Faksi-
mileunterschriften wie bei Banknoten mit speziellen Papier-
formularen kombiniert werden, die nicht im digitalen Sy-
stem verschickt werden kénnen. Aulerdem ist schon beim
heutigen Stand der Kopiertechnik der Aufdruck solcher For-
mulare nicht sicherer als die eigenhdndige Unterschrift,
héchstens noch die Papierstruktur 0.4.).

Deswegen bendtigt man auch im nichtanonymen Fall ein
vom Namen verschiedenes digitales Pseudonym (6ffentli-
ches Personenpseudonym), was einer der Griinde ist, ihn als
Spezialfall des anonymen aufzufassen.

Abhilfe gegen obiges Problem schafft ein digitales Signatursy-
stem (Bild 6). Ein solches ordnet jedem Pseudonym ein spe-
zielles Funktionenpaar (s, t) zu; die Signierfunktion s dient
zum Unterschreiben einer Nachricht und ist nur dem Besit-
zer des Pseudonyms bekannt, wahrend das Testpradikat t
dazu dient, zu testen, ob eine Nachricht mit s unterschrieben
wurde. Das Testprddikat t kann jedem bekannt sein, insbe-
sondere kann das Signatursystem stets so gewihlt werden,
daB der signierten Nachricht s(N) sowohl die Nachricht N
selbst als auch das Testpradikat t entnommen werden kann.

Falls es die Realisierung des Signatursystems zuldfit, wird
man das Testpradikat t (d.h. dessen Beschreibung) selbst als
Pseudonym verwenden [Chau_81].

Bei praktischem Einsatz besteht diese Beschreibung des Test-
pradikats wie bei Kryptosystemen nur noch in einer Art
Schliissel, der in eine ansonsten allgemein bekannte Test-
funktion eingesetzt wird, die standardisiert sein musf, so daf8
jeder jede Unterschrift ohne grofSe Miihe testen kann.

Hier sei noch einmal (vgl. 2.2) erwéhnt, daB ein Benutzer sich
zum Testen, aber vor allem auch zum Unterschreiben von
Nachrichten aus Aufwandsgriinden eines Rechners bedie-
nen muf. Da dieser die geheime Signierfunktion enthilt, ist
es hier fast noch wichtiger als bei der Anonymitit, dag er sich

DuD 5/90

véllig unter der Kontrolle seines Benutzers befindet. Dazu
gehort, daf8 er seinen rechtmiégigen Benutzer erkennt und
da8 die Kommunikation zwischen Benutzer und Rechner
ohne Zwischenschaltung anderer, nicht unter der Kontrolle
des Benutzers stehender Gerite erfolgt.

Um einem Rechner das Erkennen eines rechtmégigen Benut-
zers zu ermdglichen, werden zur Zeit Pawort-Mechanismen
verwendet (PIN, personal identification number); in Zukunft
widre aber auch die zusitzliche Verwendung biometrischer
Daten, z.B. des Fingerabdrucks, zur Identifikation denkbar.
Dieses wiirde das Erkennen zwar, aufler bei Personen, die
sich gar keine PIN merken kénnen oder sie auf die Chipkarte
schreiben, kaum zuverldssiger oder sicherer machen (auch
Fingerabdriicke kann man nachahmen), kdnnte aber im nor-
malen Betrieb verhindern, daf mehrere Personen (z.B. eine
Familie) dieselbe Signatur verwenden und damit eine sig-
nierte Nachricht keiner einzelnen Person zugeschrieben wer-
den kann.

Sofern der Zugang zum offenen System nicht nur von der
Wohnung des Benutzers aus erfolgen soll, so da8 der Rech-
ner tragbar sein mufl, muf dieser also dennoch iiber eine
eigene Tastatur und eine eigene Anzeige verfiigen, also du-
Berlich eher einem kleinen Taschenrechner als einer heutigen
Chipkarte dhneln.

Ein einfaches und bekanntes Signatursystem erhélt man bei
Verwendung des asymmetrischen Kryptosystems RSA (vgl.
22.1.1):

Hier soll die Verschliisselungsfunktion c eines Benutzers, die
ja offentlich bekannt sein darf, als Testpradikat verwendet
werden. Das Anwenden der Entschliisselungsfunktion d auf
eine gegebene Nachricht gilt als Unterschreiben derselben.
Dies kann tatsdchlich niemand aufler dem Besitzer des Pseu-
donyms, der ja als einziger d kennt, wenn er das Schliissel-
paar selbst erzeugt hat. Aufgrund der schonen Eigenschaft
von RSA, daf sich, wenn man auf eine Nachricht erst die Ent-
und dann die Verschliisselungsfunktion anwendet (also an-
dersherum als fiir die Geheimhaltung von Nachrichten not-
wendig), auch wieder die urspriingliche Nachricht ergibt,
kann jeder testen, ob eine Erklarung durch den Besitzer eines
bestimmten Pseudonyms unterschrieben wurde, indem er
die ,entschliisselte” Erklarung mit ¢ verschliisselt und priift,
ob sich wieder die richtige Erklarung ergibt. Da die Sicher-
heit von RSA nicht bewiesen ist, ist selbstverstindlich auch
die Sicherheit des auf RSA beruhenden Signatursystems un-
bewiesen.

Eine empfehlenswerte Alternative zu RSA stellt das GMR-
Signatursystem dar [GoMR_88].

Dieses System ist dhnlich effizient wie RSA, bietet jedoch den
Vorteil, da8 es selbst gegen die denkbar stirksten (d.h. adap-
tiven aktiven) Angriffe als kryptographisch sicher bewiesen
wurde: sein Brechen ist d4quivalent zur Faktorisierung einer
gegebenen Zahl bestehend aus zwei groflen Primzahlen eines
bestimmten Typs. Das GMR-System ist etwas komplexer als
das RSA-System.

Wo méglich sollte das GMR- dem RSA-Signatursystem vor-
gezogen werden.

In Bild 7 (s. ndchste Seite) ist die Ubergabe einer signierten
Nachricht vom Benutzer X an den Benutzer Y dargestellt,
wobei X das Pseudonym p A (fiir Abgebender) verwendet;
links in einer funktionalen Schreibweise, rechts in der fiir
den Rest des Papieres gewihlten graphischen Notation, in
der Nachrichten als Dokumente und Signaturen als Siegel
dargestellt werden,

Fiir manche Anwendungen ist es sinnvoll, fiir digitale Signa-
tursysteme zusétzliche Eigenschaften zu fordern:

249




Unterschreiben
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Bild 7 Ubergabe ciner signierten Nachricht von X an Y, in funktio-
naler Schreibweise links, in graphischer rechts

Der Empfinger z.B. einer mit GMR signierten Nachricht
kann djese jedem anderen Teilnehmer zeigen und ihn damit
von der Authentizitdt der Nachricht tiberzeugen. Der Unter-
zeichner hat {iber das Weitergeben seiner Signatur keine
Kontrolle. Dieser Mangel wird durch nicht herumzeigbare Si-
gnaturen (undeniable signatures [ChAn_89]) behoben: Damit
ein anderer Teilnehmer die Echtheit der Signatur glaubt,
mufl der angebliche Unterzeichner befragt werden; dieser
kann von ihm tatsdchlich geleistete Unterschriften nicht ab-
leugnen.

Jedes Signatursystem (wie auch jedes asymmetrische Kryp-
tosystem) kann mit hinreichend groSem Aufwand gebrochen
werden. In {blichen Signatursystemen tragt das Risiko hier-
fiir der Unterzeichner. Durch ein Knack-Schnapp-Signatursy-
stem [WaPf_89, WaPf1_89, Pfit 89, Bleu_90, BIPW_90] kann
dieses Risiko auf den Empfanger verlagert werden: wird eine
Unterschrift gefdlscht, so kann der angebliche Unterzeichner
diese Falschung jedem Dritten nachweisen.

Eine weitere und im folgenden auch wirklich benétigte Va-
riante, die blind geleisteten Unterschriften, werden in Abschnitt
3.1.2.2 beschrieben.

Nicht zu verwechseln mit digitalen Signatursystemen sind
sogenannte digitale Identifikationssysteme. Wahrend der Emp-
fanger einer signierten Nachricht auch einem Dritten gegen-
iiber die Signatur (und damit evtl. die Authentikation einer
Erklirung) nachweisen kann, erlaubt ein Identifikationssy-
stem dem Empfanger lediglich, den Abgebenden einer Erkla-
rung zum Zeitpunkt der Abgabe als Besitzer eines bestimm-
ten Pseudonyms zu identifizieren [WeCa_79, Bras_83,
FiSh_87,Simm_88].

Der Einfachheit halber wird der Abgebende hierzu ein (még-
licherweise speziell geformtes) Pseudonym der Erkliarung
beilegen oder die Erkldrung mit einem nur ihm und dem ihn
Identifizierenden bekannten Schliissel eines symmetrischen
Kryptosystems verschliisseln. Nach Empfang der Erkldarung
kann ein Dritter die Authentikation der Erkldrung jedoch
nicht mehr tiberpriifen (wie schon oben erwihnt), so dag
digitale Identifikationssysteme aus Griinden der Rechtssi-
cherheit zur Authentikation einer Erkldrung ungeeignet er-
scheinen.

3.1.2.2 Formen der Authentikation

Je nachdem, woher die Berechtigung zur Abgabe der Erkla-
rung bezogen wird, kann man zwischen Eigenauthentikation
und Fremdauthentikation unterscheiden.

Eigenauthentikation ist dann gegeben, wenn der Abgebende
sich auf eine bereits frither von ihm selbst abgegebene Erkla-
rung beruft, z.B. bei der endgliltigen Bestellung einer Ware
auf die Anfrage nach einem verbindlichen Angebot.

Hier will der Erkldrende also zeigen, daB beide Erklarungen
von derselben Person abgegeben wurden. Dies stellt eine
gewollte Verkettung verschiedener Erklarungen dar und
kann dadurch erreicht werden, daf8 der Abgebende in beiden
Erkldrungen dasselbe digitale Pseudonym verwendet und
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die Erkldrungen mit der dazu gehérenden digitalen Signatur
versieht. In klassischen Systemen hitte man sowieso bei allen
Geschiften denselben Namen und dieselbe Unterschrift ver-
wendet und eventuell, um die Verkettung verschiedener Er-
kldrungen eines Geschiftsablaufs zu erleichtern, noch eine
zusétzliche Kennummer.

Fremdauthentikation ist dann gegeben, wenn der die Erkla-
rung Abgebende die Berechtigung zur Abgabe von anderen
erhalten hat.

In diesem Fall benétigt er ein Dokument, etwa ein Zeugnis
oder eine Kreditwiirdigkeitsbescheinigung, das aussagt, das$
der Tréager eines gewissen Pseudonyms zu gewissen Erkla-
rungen berechtigt ist, und das er der abzugebenden Erkla-
rung beifiligt. Zusitzlich mufl er die eigene Erklarung wie
oben mit der zu diesem Pseudonym gehérenden Signatur
versehen.

Der Aussteller jenes Dokumentes kann dabei evtl. selbst wie-
der durch weitere Dokumente authentisiert werden.

Ohne weitere Mainahmen gébe die Fremdauthentikation
den authentisierenden Dritten, z.B. Banken, falls sie fiir jeden
Einkauf garantieren miifiten, die Méglichkeit, in Zusammen-
arbeit mit den Empfangern der Erkldrungen ungewollte Ver-
kettungen abzuleiten.

Dies kann durch Verwendung umrechenbarer Beglaubigungen
(credentials, [Chau_84]) verhindert werden, die gestatten,
die fiir die Abgabe einer Erklirung notwendige Beglaubi-
gung auf ein anderes Pseudonym ausstellen zu lassen als das,
welches bei der Abgabe der Erkldrung verwendet wird.

Hierzu muf8 ohne Mitwirkung des Ausstellers die erhaltene
Beglaubigung in eine auf das aktuell verwendete Pseudonym
lautende umgerechnet werden kénnen. Einerseits darf nie-
mand ohne den Willen des Erkldrenden einen Zusammen-
hang zwischen den verwendeten Pseudonymen erkennen
und andererseits der Erklirende eine erhaltene Beglaubi-
gung nur auf seine eigenen Pseudonyme umrechnen kénnen,
nicht etwa auf die eines befreundeten Benutzers.

Ein erstes, auf RSA beruhendes Verfahren zur Umrechnung
von Beglaubigungen wurde 1985 vorgeschlagen [Chau_85,
ChEv_87]. Hierzu wird festgesetzt, daf allen méglichen Be-
glaubigungen (z.B. einer Bank) jeweils eine bestimmte RSA-
Signierfunktion zugeordnet wird. Soll auf ein Pseudonym
eine Beglaubigung ausgestellt werden, so heif3t dies einfach,
daf8 dieses Pseudonym mit der zu dieser Beglaubigung geho-
renden Signierfunktion unterschrieben wird. Dies bedeutet
natiirlich, daB die moglichen Beglaubigungen stark pauscha-
liert sein miissen.

Geniigt es, eine Beglaubigung genau einmal umrechnen zu
kénnen, so gestattet das Verfahren, das Pseudonym, auf das
die Beglaubigung umgerechnet werden soll, so zu wiahlen,
daB es fur Unterschriften verwendet werden kann
[Chau_89]. Méchte man eine Beglaubigung aber mehrfach
verwenden und sie hierzu auch mehrfach umrechnen, so ist
dies zwar moglich. Die Pseudonyme, auf die die umgerech-
neten Beglaubigungen lauten, sind dann aber zum Unter-
schreiben ungeeignet, die umgerechneten Beglaubigungen
also nur in einem Identifikationssystem verwendbar.

Wihrend die Anonymitit des Verfahrens véllig sicher ist (im
informationstheoretischen Sinne), ist die Sicherheit héch-
stens so grof wie die von RSA.

Ahnlich verwendet werden kann auch das spezielle, al-
lerdings ebenfalls unbewiesene, Signatursystem aus
[ChAn_89].

Ein auf einem beliebigen kryptographisch sicheren Signatur-
system basierendes beweisbar kryptographisch sicheres Ver-
fahren zur Umrechnung von Beglaubigungen wurde in
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[Damg_88] vorgeschlagen. Aus Aufwandsgriinden ist es al-
lerdings praktisch nicht einsetzbar.

Sollte RSA gebrochen sein, aber andere sicherere asymmetri-
sche Krypto- und Signatursysteme noch zur Verfligung ste-
hen, so kann in Abwandlung einer in [Chau 81 Seite 86]
vorgestellten Anwendung des dort behandelten Datenschutz
garantierenden Netzes folgendes Schema verwendet wer-
den: Finden sich n Benutzer, die auf Pseudonyme p,, ..., P.
jeweils eine gleichlautende Beglaubigung (also Signatur) er-
halten wollen, so priift die Organisation, die diese vergeben
soll, ob alle n Benutzer berechtigt sind, die gewtinschte Be-
glaubigung zu erhalten (d.h. ob sie sie schon auf ein der
Organisation vorzulegendes anderes Pseudonym ausgestellt
besitzen). Dann gestattet sie ihnen, in zufélliger Reihenfolge
jeweils genau eine Nachricht, ndmlich das jeweilige Pseudo-
nym, auf einem Datenschutz garantierenden Kommunika-
tionssystem, das ausschliefilich fiir diesen Zweck (aufbauend
auf einem bereits physikalisch vorhandenen) logisch reali-
siert werden muB, anonym zu veréffentlichen. Das Kommu-
nikationssystem garantiert also, da8 niemand feststellen
kann, wer welches Pseudonym beigesteuert hat. Nun unter-
schreibt die Organisation alle veréffentlichten Pseudonyme.

Dazu kann jedes beliebige Signatursystem verwendet wer-
den. Wihrend aber das Verfahren der umrechenbaren Be-
glaubigungen informationstheoretisch sicher einen Benutzer
X unter allen anderen Benutzern verbirgt, die bis zur Ver-
wendung der von X erhaltenen Bestdtigung diese ebenfalls
erhalten haben, verbirgt das zuletzt beschriebene Verfahren
ihn lediglich mit der Sicherheit des logisch realisierten Daten-
schutz garantierenden Kommunikationssystems unter den n
Benutzern, die die Bestdtigung gleichzeitig mit ihm erhalten
haben.

Eine andere Idee, die ungewollte Verkettbarkeit durch
Fremdauthentikation zu verhindern, basiert auf der Annah-
me der Existenz sicherer, unausforschbarer Gerite. In ein sol-
ches kénnen, z.B. durch Kommunikation mit anderen siche-
ren Geridten, Berechtigungen eines Benutzers eingetragen
und auch wieder geldéscht werden. Auf Wunsch kann das
sichere Gerit eine eingetragene Berechtigung etwa mittels
einer systemweit priifbaren digitalen Signatur bestétigen.

Im Gegensatz zu den bisher behandelten Rechnern (vgl. 2.2,
3.1.2.1) muR fiir diese Anwendung das Gerét seine Funktion
aufgrund geheimer Daten, z.B. Schliissel eines Kryptosy-
stems, erbringen, die vor dem Benutzer selbst verborgen blei-
ben miissen. Andernfalls kénnte dieser die Berechtigungen
im Gerét dndern oder ein Geréat nachbauen, das den anderen
Benutzern und sicheren Geréten richtig erscheint, aber mehr
oder andere Berechtigungen enthilt.

Nach wie vor musf8 es aber in seiner Funktion auch durch den
Benutzer, den es ,bedient”, kontrollierbar sein, so dafl es
sich, wie in 2.2 erkldrt, physisch im Besitz dieses Benutzers
befinden sollte. Hiervon wird auch in der Literatur zumeist
ausgegangen [Riha_84, Chaul_85, Davi_85, Riha_85].

Die Existenz von Geriten, die diese beiden Forderungen zu-
gleich erfiillen, ist hochst fraglich. Der Benutzer kann ja das
Gerit, insbesondere auch wahrend es gerade arbeitet, belie-
big manipulieren und beobachten, wobei sich auch sehr auf-
wendige Mafinahmen lohnen kénnen, da die Ausforschung
eines einzigen Gerites den Nachbau in sehr vielen Exempla-
ren erlaubt. Jede Verarbeitung von Information bewirkt aber
zwangsldufig einen Energietransport innerhalb des Gerites.
Um ein Messen der Energietransporte (z.B. iiber elektromag-
netische Abstrahlung) zu verhindern, muf$ das Gerét hinrei-
chend gut abgeschirmt werden. Da ein Benutzer auch versu-
chen kann, sein Gerit durch zerstérendes Messen auszufor-
schen, muB ein sicheres Gerit zudem bemerken, wenn seine
Schutzmechanismen von auflen beeintrachtigt werden. In ei-
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nem solchen Fall (und auch, wenn seine Funktion aufgrund
eines internen Fehlers beeintrachtigt ist) muf8 das sichere
Geriit sich selbst sofort unbrauchbar machen, d.h. seine ge-
heimen Informationen l6schen.

Damit ist ein Wettlauf zwischen Konstrukteuren sicherer Ge-
rate und der Mefitechnik festgeschrieben, den vermutlich
keiner von beiden auf Dauer gewinnt.

In der Praxis werden nichtsdestotrotz zur Zeit Chipkarten als
sichere Gerite eingesetzt. Mogliche Anwendungen sind Be-
rechtigungsausweise zur Benutzung z.B. von Datenbanken
oder &ffentlicher Fernsprecher (wobei die Berechtigung an-
fangs auf n-malige Benutzung lautet und bei jeder Benut-
zung verringert wird) oder auch der Einsatz in digitalen
Zahlungssystemen (vgl. Abschnitt 5.5).

Gerite, die vor ihrem Besitzer sicher sein miissen, sollten
unserer Meinung nach aber so wenig wie méglich verwendet
werden.

3.2 Andere Handlungen

Damit es sich lohnt, die zu einem Rechtsgeschift gehdrenden
Erklidrungen anonym abzugeben und zu empfangen, miissen
auch die ibrigen, im Zusammenhang damit stehenden
Handlungen die Anonymitit wahren.

Wenn eine solche Handlung ebenfalls im Versenden von
Information Uber das Kommunikationssystem besteht, z.B.
dem Liefern einer Datenbankauskunft als Ware, so ist die
Anonymitdt bereits durch das zugrundeliegende Daten-
schutz garantierende Kommunikationssystem gesichert.

Auch die Ubergabe von Geld sollte bei einem offenen System
in digitaler Form erfolgen kénnen, evtl. in der Form mehrerer
aufeinanderfolgender Erkldrungen (vgl. Kap. 5).

Hiermit sind bereits die fiir diejenigen Rechtsgeschiifte, die
iber offene Systeme abgewickelt werden sollen, wichtigsten
Handlungen erschopft.

Wird ein Teil der Handlungen nicht tiber das Kommunika-
tionssystem abgewickelt, so kann die Anonymitét nicht voll-
standig erhalten werden; teilweise ist dies auch nicht wiin-
schenswert. Im folgenden werden wir uns daher auf Erkla-
rungen und Handlungen beschranken, die {iber das Kommu-
nikationssystem ablaufen.

3.3 Sicherstellung von Beweismitteln

Aufbauend auf den in 3.1 erlduterten Méglichkeiten zur Au-
thentikation muff nun untersucht werden, wie gentigend
Mittel zum Beweis der Abgabe und des Empfangs einer Wil-
lenserkldrung sichergestellt werden kénnen.

Wie in 3.1, so entstehen im Vergleich zum nicht anonymen
Fall auch hier keine wesentlich neuen Probleme.

Man kann bei dieser Untersuchung nach zwei Kriterien glie-
dern:

Zum einen kann das Ziel der Beweisfithrung betrachtet wer-
den. Dieses kann sein, die Abgabe oder den Erhalt einer
Erklirung zu beweisen, es kann aber auch das Gegenteil der
Fall sein, d.h. die Nichtabgabe oder der Nichterhalt sollen
bewiesen werden.

Das zweite Ziel kann jedoch einfach dadurch erreicht wer-
den, dag das erste vollstindig erreicht wird. Eine nicht als
abgesendet oder erhalten nachweisbare Erklirung kann
dann als nicht abgegeben oder nicht erhalten betrachtet wer-
den. Das zweite Ziel wird daher im folgenden nicht explizit
verfolgt.

Zum anderen kann betrachtet werden, wer ein Interesse an
der Beweisfiihrung hat, der Abgebende oder der Empfinger.
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Oft wird die Tatsache, daf die Erklarung abgegeben wurde,
nur fiir eine der beiden Parteien vorteilhaft sein, so da8 nur
diese {iberhaupt ein Interesse am Nachweis hat und Beweis-
mitte]l sammeln mu§B.

Fiir den Empféanger einer Erklarung ist dieser Nachweis ein-
fach, wenn die Erklairung Dokumentencharakter hat, d.h.
eine digitale Signatur trdgt, da dann die Vorlage der Erkla-
rung als Nachweis dafiir geniigt, dal der Besitzer des zur
Signatur gehérenden digitalen Pseudonyms diese Erklarung
abgegeben hat.

Darauf, dafs der Abgebende einer Erkliarung Beweismittel fiir
diese Abgabe oder gar fiir ihren Eingang beim Empféanger
sammeln muB, kann in vielen Fillen verzichtet werden, auch
wenn die Tatsache, diese Erkldrung abgegeben zu haben, fiir
ihn glinstig ist.

Kommt es auf den genauen Zeitpunkt der Abgabe nicht an,
was gerade auf die Geschéfte des téglichen Lebens, die iiber
offene Systeme abgewickelt werden sollen, zutrifft, so gentigt
es, wenn er diese Erkldrung wiederholt, sobald ihre Abgabe
bezweifelt wird, notfalls vor Gericht. Ebenso muf$ er keine
Beweise dafiir sammeln, daf er Information als Ware oder
Nachrichten, die zur Ubertragung digitalen Geldes gehéren,
geliefert hat. Im Gegensatz zum Abliefern von materiellen
Waren oder Papierdokumenten kann der Abgebende die In-
formation ja weiterhin speichern. Dem Empfanger erwach-
sen aus einer Doppellieferung ersichtlich keine Vorteile,
denn die zweite Lieferung stellt lediglich eine Kopie der
ersten dar, die er ebensogut hitte selbst erzeugen kénnen.

Sollte der Eingang beim Empfinger doch bewiesen werden
missen, so hat man dhnliche Méglichkeiten wie bei nichtano-
nymen Erkldrungen.

Eine Mdglichkeit ist, eine unterschriebene Quittung zu ver-
langen, deren Erhalt leicht nachgewiesen werden kann (s.0.).
Erhalt der Abgebende nicht innerhalb eines definierten Zeit-
raumes die erhoffte Quittung, so muf diese im Notfall sofort
gerichtlich erzwungen bzw. durch ein Gericht stellvertretend
ausgestellt werden konnen. Dazu benétigt man fiir diese
umstrittenen Erkldrungen auch die folgende Alternative.

Diese zweite Moglichkeit ist, im offenen System sogenannte
Schwarze Bretter einzurichten, an denen potentielle Empfan-
ger eingangspflichtiger Erkldrungen in gewissen Abstinden
nach solchen Erklarungen Ausschau halten miissen. Da die-
ses Ausschauhalten ihre Rechner {ibernehmen kénnen, be-
deutet dies vermutlich eine geringere Belastung als die Ver-
pflichtung zum téglichen Leeren des Briefkastens.

Die Tatsache, daf8 sich eine Erkldarung fiir einen Benutzer, der
das Pseudonym Pe verwendet, an einem Schwarzen Brett
befand, kann dann durch Zeugen bewiesen werden. Damit
die Zeugen den Inhalt der Erkldrung nicht erfahren, mug die
Erkliarung mit einem dem Empfénger der Erkldrung bekann-
ten Schlissel verschliisselt werden. Nimmt man hierzu an,
da8 dem Pseudonym p_ des Empféangers auf {iberpriifbare
Art ein Schliissel ¢, eines asymmetrischen Kryptosystems
zugeordnet ist (z.B. durch eine 6ffentliche Schliisselbiblio-
thek oder indem ¢, selbst als Pseudonym verwendet wird),
so kann der Abgebende durch Vorlage des Pseudonyms p
und der unverschliisselten Erklarung beweisen, da demje-
nigen, der p, als digitales Pseudonym verwendet, die Erkla-
rung zugegangen ist. Am gilinstigsten ist es, eine 6ffentliche
Stelle, z.B. die Post als Zeuge zu verwenden, die regelmasig
(z.B. tdglich) ein Verzeichnis aller eingegangenen verschliis-
selten Erklarungen verdffentlicht und unterschreibt, da in
diesem Fall auch der Zeuge kontrollierbar ist und der Emp-
fanger nichts an Anonymitét einbiifit.

e

3.4 Erkenntnisverfahren

Tritt eine Situation ein, in der eine der beteiligten Parteien an
der Rechtmigigkeit des erreichten Zustands zweifelt, so mufl
wie in einem Erkenntnisverfahren die Substanz dieses Zwei-
fels ndher untersucht werden. Der Benutzer, der dies veran-
lalt, muf$ dazu nicht seine Identitidt offenbaren, sondern es
kann vorerst geniigen, festzustellen, ob z.B. der Besitzer eines
gewissen Pseudonyms wirklich betrogen wurde.

Da auf keinen Fall im voraus eine Deanonymisierung aller
moglicherweise Beteiligten vorgenommen werden sollte
(dies konnte Anlal zu Miflbrauch geben), ist zu beachten,
da$ nicht jeder zu einer Beteiligung am Verfahren gezwun-
gen werden kann. Daher miissen sich alle benétigten Beweis-
mittel im Besitz solcher Benutzer befinden, deren Beteiligung
gesichert ist. Dazu gehort die Partei, die das Verfahren veran-
lafSte und alle nicht anonymen Beteiligten, z.B. Notare, aber
auch weitere anonyme, sofern ihnen Schaden entsteht, falls
sie sich nicht beteiligen. So kénnte z.B. eine anonyme Daten-
bank, die verklagt wird, Geld erhalten, aber keine befriedi-
gende Auskunft geliefert zu haben, gezwungen sein, die ge-
sendete Antwort offenzulegen, wenn andernfalls davon aus-
gegangen wiirde, daf sie gar nichts gesendet hat, so dafi sie
verurteilt werden wiirde. (Dazu, dafl dies wirklich eine Dro-
hung ist, vgl. 3.5. AuSerdem ist zu beachten, daf es innerhalb
des Datenschutz garantierenden Kommunikationssystems
moglich ist, der Datenbank diese Vorladung unter ihrem
Pseudonym sicher zuzustellen, vgl. 3.3.)

3.5 Schadensregulierung

Wurde festgestellt, da8 ein unrechtméiBiger Zustand einge-
treten ist, so mufl gegebenenfalls analog zur heutigen
Zwangsvollstreckung wieder ein rechtméigiger Zustand her-
gestellt werden.

Im allgemeinen geschieht dies durch einen Eingriff in das
Vermdgen eines Benutzers. Dazu sollte er geniigend Vermé-
gen besitzen, der Zusammenhang zwischen den ermittelten
Forderungen und diesem Vermogen klar sein und Zugriff
auf das Vermogen oder den speziellen Teil, auf den sich die
Forderungen beziehen, moglich sein.

Ob von vornherein gesichert werden kann, da88 der Benutzer
geniigend Vermogen besitzt, ist nicht von der Anonymitat,
sondern von prinzipiellen Erwdgungen bzgl. der jeweiligen
Rechtsgeschifte abhingig und auch derzeit nicht immer ga-
rantiert.

Die Erfiillung der restlichen Forderungen macht den Haupt-
unterschied zwischen anonymen und nicht anonymen Syste-
men aus:

Wird keine Anonymitédt gewiinscht, so kann der Zusammen-
hang tiber den Namen (und weitere Angaben zur eindeuti-
gen Identifizierung) hergestellt werden. Dies bedeutet, daf§
die Vermogensverwaltung und die Sicherstellung von Be-
weismitteln vollig unabhéngig voneinander organisiert wer-
den kénnen, indem man einerseits alles Vermégen nament-
lich besitzt und sich andererseits alle Beweismittel auf na-
mentlich bekannte Personen beziehen.

Soll die Anonymitdt gewahrt werden, so geht diese Unab-
héngigkeit verloren. Dies bedeutet nicht, dafl es keine Mog-
lichkeit zur Schadensregulierung mehr gibt, sondern nur,
daf8 die Geschiftsabldufe komplizierter werden. Bereits bei
der Sicherstellung von Beweismitteln mufl immer auf einen
Zusammenhang mit dem Vermégen, auf das evtl. zugegrif-
fen werden soll, geachtet werden.

Dubo/70



Aus diesem Grunde ergibt die in diesem Kapitel 3 durchge-
fithrte Betrachtung der Bestandteile eines Geschéftsablaufs
nicht automatisch fertige Protokolle fiir den ganzen Ge-
schdftsablauf, sondern nur Hilfsmittel, die noch geschickt
kombiniert werden miissen.

Die im einzelnen notwendigen Regelungen hdngen vor allem
davon ab, wer aufgrund des Rechtsgeschifts fur wie lange
wozu verpflichtet wird.

Entsteht der Ruf nach Schadensregulierung etwa aufgrund
eines groflen Kredites, so ist die Voraussetzung fiir die Ga-
rantie, daff Vermogen zugreifbar sein wird, stets die vorheri-
ge Ubergabe von Sicherheiten in Form materieller Giiter, z.B.
eines Grundstiickes. Dies kann durch Anwenden des Beglau-
bigungsmechanismus (vgl. 3.1.2) ebenfalls anonym erfolgen,
indem z.B. ein Grundbuchamt geeignete Bestdtigungen {iber
den Wert eines Grundstiicks beglaubigt und das Grundstiick
sodann als belastet vermerkt, doch sind Geschifte dieser
GréBenordnung eher untypisch fiir offene Systeme.

Weit typischer diirften Geschifte sein, die im Kauf von Wa-
ren, insbesondere Informationen, geringen Wertes bestehen.
Hier verpflichtet sich bei der derzeitigen Geschéftsabwick-
lung lediglich jemand, innerhalb einer kurzen Zeitspanne bei
Lieferung der Ware eine gewisse kleine Menge Geldes zu
bezahlen. Wegen seiner Wichtigkeit fiir offene digitale Syste-
me, und um beispielhaft komplette Geschiftsabldufe darzu-
stellen, wird der Kauf einer Ware gegen geringes Entgelt in
einem eigenen Kapitel (Kap. 4) dargestellt.

Mit zwei Ausnahmen kann das Erbringen einer Dienstlei-
stung, z.B. die Verwaltung eines elektronischen Briefkastens
(Mailbox), wie eine Folge vieler kleiner Kaufgeschifte be-
trachtet werden. Die Verwaltung einer Mailbox kénnte z.B.
immer dann abgerechnet werden, wenn der Benutzer diese
leeren méchte. Die Ubergabe des Inhalts entspricht der Liefe-
rung einer Ware.

Die beiden angesprochenen Ausnahmen hiervon sind die
Dienstleistungen, die in Anspruch genommen werden miis-
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sen, um iiberhaupt ein Kaufgeschift iiber das offene System
abwickeln zu kdnnen: die Ubermittlung von Nachrichten
durch das Datenschutz garantierende Kommunikationssy-
stem und die Bereitstellung und Verwaltung von Geld durch
ein anonymes digitales Zahlungssystem.

Das Kommunikationssystem kann dabei z.B. pauschal be-
zahlt werden oder durch Hinzufligen von Geld (digitalen
Briefmarken”) zu jeder Nachricht [Pfit_83]. Im ersten Fall
kénnen nicht zahlende Benutzer vom Kommunikationssy-
stem ausgeschlossen werden, im zweiten Fall werden unbe-
zahlte Nachrichten nicht weitertransportiert.

Die willkirliche Schiddigung eines Benutzers durch das
Kommunikationssystem miifite, da der Betreiber des Kom-
munikationssystems (i. allg. die Post) nicht anonym ist, wie
heute iiblich aulerhalb des Systems evtl. gerichtlich verfolgt
werden.

Die Dienste des anonymen digitalen Zahlungssystems kén-
nen ebenso behandelt werden: die beteiligten Banken selbst
kénnen die geforderten Gebiihren direkt einbehalten, die
Kunden die Banken notfalls verklagen (letzteres kann unter
Wahrung der Anonymitédt der Kunden iiber das Kommuni-
kationssystem geschehen).

Stichworter: Anonyme offene digitale Systeme, Anonyme di-
gitale Zahlungssysteme, Anonyme Abwicklung von Rechts-
geschéiften, Anonymitat, Credentials, Datenschutz garantie-
rende Kommunikationssysteme, Deanonymisierung, Digita-
le Pseudonyme, Digitale Signaturen, Eigenauthentikation,
Fremdauthentikation, Identifikation, Informationelles Selbst-
bestimmungsrecht, Kryptographie, Masseniiberwachung,
Rechtssicherheit durch Technik, Schadensregulierung,
Schwarzes Brett, Sicherstellung von Beweismitteln, Techni-
scher Datenschutz, Treuhdnder, Unbeobachtbarkeit, Unver-
kettbarkeit, Werteaustausch.
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Rechtssicherheit trotz Anonymitit in offenen
digitalen Systemen*, Teil 2

Birgit Pfitzmann, Michael Waidner, Andreas Pfitzmann

Zusammenfassung: Ausgehend von der zunehmenden Bedeu-
tung der Abwicklung von Rechtsgeschiiften iiber offene digitale
Systeme wird die Forderung abgeleitet, diese Systeme so zu gestal-
ten, daf ihre Benutzung unbeobachtbar durch Unbeteiligte und
anonym vor Beteiligten stattfinden, aber dennoch die notwendige
Rechtssicherheit garantiert werden kann. Es wird gezeigt, daf juri-
stische Regelungen alleine nicht ausreichen, um dies tiberpriifbar
garantieren zu kinnen (Kap. 1).

Als Erginzung der juristischen Regelungen werden daher die be-
kannten technischen, d. h. informatischen Methoden und Vorschli-
ge dargestellt, um einerseits die Unbeobachtbarkeit und Anonymi-
tit der Systembenutzung garantieren (Kap.2) und andererseits
unter Erhaltung der Anonymitit iiber das offene System mit aus-
reichender Rechtssicherheit die typischerweise anfallenden Ge-
schiifte abwickeln zu konnen (Kap.3). Aufgrund der besonderen
Wichtigkeit werden zwei Moglichkeiten zum betrugssicheren Wer-
teaustausch (z.B. Informationsdienstleistung gegen Geld) zwi-
schen anonymen Parteien (Kap.4) und ein anonymes digitales
Zahlungssystem und dessen Abwandlungen ausfiihrlicher darge-
stellt (Kap. 5). Ein Ausblick auf offene Probleme und ein Fazit aus
praktischer Sicht beschlieflen die Arbeit (Kap. 6).

Das Papier erscheint in zwei Teilen: der erste Teil enthilt die
Kapitel 1 bis 3, der zweite Teil die Kapitel 4 bis 6 sowie das
Literaturverzeichnis fiir beide Teile.

4 Betrugssicherer Werteaustausch

Klassische Bareinkdufe in Liden koénnten aus Sicht der
Rechtssicherheit problemlos in vélliger Anonymitdt durch-
gefiihrt werden, denn das raumliche Zusammensein der Ge-
schaftspartner sichert, dafl entweder Ware und Geld den
Besitzer wechseln oder keines, so daf8 (wenn man z.B. von
nachtrdglichen Reklamationen absieht) nie eine Schadensre-
gulierung nétig wird.

Von solcher Gleichzeitigkeit kann man bei einem Austausch
von Ware und Geld {iber ein Kommunikationssystem nicht
ausgehen. Es werden zeitweise immer Geschéftspartner im
Vorteil sein, so daff, wenn diese zu einem geeigneten Zeit-

* Dies ist einn in den Abschnitten 2.2.1.1.,3.1.2.1,,3.1.2.2,, 5.3 und 7
{iberarbeitete und um den Abschnitt 5.6 ergénzte Fassung eines in
»Computer und Recht” (Dr. Otto Schmidt, Kéln) 3/10-12 (1987)
erschienenen Artikels.
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punkt die Kommunikation abbrechen, an sie Forderungen
bestehen, die gegebenenfalls durchgesetzt werden miissen.

Die folgenden zwei Abschnitte beschreiben zwei Konzepte,
wie die Durchsetzbarkeit von Forderungen gesichert werden
kann. Wir bevorzugen das zweite.

4.1 Dritte garantieren die Deanonymisierbarkeit

Das erste Konzept garantiert die mogliche Deanonymisie-
rung des Schuldners, falls dieser sich der Schadensregulie-
rung widersetzen méchte, so dafl dann wie im nichtanony-
men Fall das gesamte Vermégen des Schuldners zur Verfii-
gung steht.

Technisch wird diese Deanonymisierung erméglicht, indem
die am Geschift Beteiligten sich durch eine besondere Form
der Fremdauthentikation ausweisen: Sie identifizieren sich je
gegeniiber einem allen vertrauenswiirdig erscheinenden und
nicht anonymen Dritten, der ihnen oder dem Partner das
Zeugnis ausstellt, notfalls den Besitzer eines bestimmten
Pseudonyms identifizieren zu kénnen (nichtoffentliches Per-
sonenpseudonym, vgl.2.2.2).

Hierbei kénnen zur Authentikation ein Dritter [Herd_85]
oder eine Folge von Dritten [Chau_81] verwendet werden.
Das Prinzipist in Bild 8 nochmals fiir einen Dritten (eventuell
aber verschiedene fiir verschiedene Benutzer) dargestellt.
Seien hierzu X und Y die Benutzer und A und B die nicht

Vertrauenswirdiger
Dritter A

Vertrauenswiirdiger
Dritter B

Identifikation

Benutzer X Benutzer Y

Bild 8
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anonymen Instanzen, die X bzw. Y identifizieren kénnen,
und seien

* pc (X,g) das Pseudonym, das X im Geschift g mit Y ver-
wenden méchte,

* Pe (Y,g) das Pseudonym, das Y in diesem Geschift (aber
in einer anderen Rolle als X) verwenden méchte,

* p, bzw. p; die 6ffentlichen Personenpseudonyme von A
bzw.B.

Die Identifizierbarkeit von X durch A wird gewdhrleistet,
indem Xsich sein Pseudonym p, (X,g) von A unterschreiben
lassen mus, bevor er es verwenden kann. Analog 148t sich Y
sein Pseudonym p.. (Y,g) von B unterschreiben. Damit ga-
rantiert ist, daB8 A bei der Deanonymisierung stets die richti-
ge Person identifiziert, muf X, bevor er von A sein Zeugnis
erhélt, z.B. mit seiner liblichen eigenhdndigen Unterschrift
oder, sicherer, mit einer zu einem 6ffentlichen Personenpseu-
donym gehorenden digitalen Signatur, die Erkldrung ,Das
Pseudonym p.. (X,g) gehort X” unterschreiben und A aus-
héndigen. Vertraut man dem vertrauenswiirdigen Dritten
nicht nur beztiglich der Anonymitit, sondern auch beziiglich
der Rechtssicherheit, so gentigt hier auch die Verwendung
eines Identifikationssystems (vgl. 3.1.2.1); z.B. kénnte X sich
durch seinen Fingerabdruck identifizieren. Analog wird be-
ziiglich B verfahren.

Legen X und Y einander ihre unterschriebenen, also von A
bzw. B bestatigten, Pseudonyme vor, bevor sie ein Rechtsge-
schift miteinander abwickeln, so wissen beide, da88 bei Be-
trug X durch A und Y durch Bidentifiziert werden kann.

Im weiteren Verlauf des Geschéftes konnte es etwa gesche-
hen, daB X sich an B wendet und beklagt, daB der Partner
eine Kommunikationsbeziehung abgebrochen hat, obwohl er
sie hitte fortfiihren miissen. X legt dazu Nachrichten von Y
vor, die mit p,. (Y,g) unterschrieben sind und die B bewei-
sen, daf8 eine Kommunikationsbeziehung bestand. B fordert
daraufhin Y auf weiterzumachen, wobei von da an alle Nach-
richten von Y an X liber B laufen miissen. Weigert sich Y,
wird er durch B deanonymisiert und die Untersuchung wird
nach herkémmlichen Verfahren wie im nicht anonymen Fall
fortgesetzt.

Beschuldigt X den anderen filschlicherweise, indem in der
Folge der Erklarungen der Rest unterschlagen wird, so ist das
Schlimmste, was passieren kann, daf8 Y den Rest der Nach-
richten nochmal senden muf. Da sie diesmal iiber B weiter-
geleitet werden, kann X nicht mehr behaupten, er hitte diese
Nachrichten nicht erhalten.

Entsprechendes gilt, wenn Y sich an A wendet und beklagt.

Die Vor- (+) und Nachteile (-) dieses ersten Losungskonzep-
tes sind:

— Wer sollte kontrollieren, dal A und B nicht die Identitit
von X oder Y preisgeben, obwohl sie dazu gar nicht be-
rechtigt sind? A und B miissen also bzgl. des Datenschut-
zes absolut vertrauenswiirdig sein, wihrend dies bzgl.
Betrugssicherheit nicht notwendig ist, da sie nicht die
Zuordnung von Personen und Pseudonymen verfalschen
kénnen.

— Durch X oder Y konnen ungedeckte Schiden entstehen.
Etwa kénnte X bei Y eine Dienstleistung bestellen, die er
auch erhilt, aber zu deren Bezahlung er nicht das nétige
Vermégen besitzt. Dann kann trotz Deanonymisierung
von X der Y entstandene Schaden nicht behoben werden.

— Das Verfahren legt es aus Aufwandsgriinden nahe, fiir
pg (X.g bzw. p.. (Y,g) Personenpseudonyme zu verwen-
den, die, wie in 2.2.2 ausgefiihrt, zu einer allméhlichen
Deanonymisierung fiihren kénnen.

+ Werden Personenpseudonyme verwendet, so ist kein Ein-
greifen von A und B in die einzelnen Geschifte von X bzw.
Y notwendig.
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Wie die Fiahigkeit zur Deanonymisierung auch auf mehrere
Diritte verteilt werden kann, steht in [Chau_81 Seite 86]. Nach
dem dort beschriebenen Verfahren kann der Triger des dem
Partner iibergebenen Pseudonyms nur durch Kooperation
aller Dritter identifiziert werden. Erweiterungen dieses Sche-
mas, um Ausfélle einiger Dritter zu tolerieren, sind in
[Pfit_85] beschrieben.

Trotz der erhhten Anonymitédt durch Verwendung mehre-
rer Dritter hat die Deanonymisierung immer noch den Nach-
teil, das Vorhandensein ausreichender Vermdgenswerte
nicht zu garantieren.

4.2 Treuhdnder garantiertanonymen Partnern
die Betrugssicherheit

Um zu sichern, da keine ungedeckten Schiden entstehen
konnen, bietet sich ein sehr einfaches Verfahren an, das zu-
dem auch ohne Deanonymisierung auskommt: das Deponie-
ren des Geldes bei einem nicht anonymen Treuhédnder, so
daf Forderungen nur noch an diesen entstehen kénnen
[Pfit_83 Seite 29 bis 33, Waid_85, WaPf 86]. Die eigentlichen
Geschiftspartner kdnnen dann vollig anonym voreinander
wie auch vor dem Treuhinder sein. Sollte der Treuhdnder
das in ihn gesetzte Vertrauen miffbrauchen, so kann er, da er
nicht anonym ist, in {iblicher Weise verklagt werden, ohne
daB die eigentlichen Geschéftspartner ihre véllige Anonymi-
tataufgeben miissen.

Statt also direkt Geld und Waren untereinander auszutau-
schen, ilibergeben alle Beteiligten dem Treuhdnder Informa-
tionen dariiber, wieviel Geld bzw. welche Ware (Informa-
tion) sie genau erhalten wollen und sodann das Geld und die
Ware selbst (wobei es genau in dieser Reihenfolge geschehen
muf, denn erhilt der Treuhidnder zwar die Ware, nicht aber
das Geld, so kann er dem Lieferanten den Schaden nicht
ersetzen). Der Treuhdnder priift, ob das Erhaltene den Er-
wartungen der Beteiligten entspricht. Je nach dem Ergebnis
der Priifung gibt er das Erhaltene weiter oder bricht das
Geschift ab.

Um Geschifte schnell abwickeln zu konnen, muf8 dieser
Treuhdnder innerhalb des offenen digitalen Systems sein. Es
konnte z.B. die Deutsche Bundespost selbst sein, die ja auch
zur Zeit dhnliche Aufgaben bei gewissen Geschéften {iber
Bildschirmtext wahrnimmt.

[s]
0
[aJals] T
oan

[1]

Bestellung

Lieferant ist
P (Y:0)

[2]
Bestellung
des
Kunden

{ Celd ist
hinterlegt)

[31

Lieferung

Treuhdnder T

+
JGeld™ fiir
Lieferanten

[4]
Lieferung
an Kunden

Lrant Y

Kunde X

Bild9
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Betrachtet man wieder die Benutzer X und Y, wobei willkiir-
lich X der Kunde und Y der Lieferant einer Ware (in der Form
einer Information) sei, so kann diese Idee wie in Bild 9 ange-
geben konkretisiert werden, wobei die Nummern der Doku-
mente die Reihenfolge der entsprechenden Erkldrungen an-
geben, Dabei bezeichne

* py (X,g) das Pseudonym von X als Kunde im Geschift g,

* p,(Y,g) das Pseudonym von Y als Lieferant im Geschift g
und

* p, das 6ffentliche Personenpseudonym des nicht anony-
men Treuhidnders T.

Die bildliche Darstellung beim Versenden des Geldes ist
stark vereinfacht, da Geld nattirlich nicht einfach als eine
einzelne Information oder Erkldrung dargestellt werden
kann — man kénnte es sonst durch Kopieren vermehren (vgl.
Kap. 5).

Wie in Abschnitt 3.3 erldutert, kann die Sicherstellung von
Beweismitteln fiir simtliche Handlungen durch den Han-
delnden, also fiir das Deponieren und Weiterleiten bzw.
Riickerstatten des Geldes und das Liefern und Weiterleiten
der Ware, entfallen und der Empfang der Bestellung (erst
durch den Treuhdnder, dann durch den Dienstanbieter) ein-
fach durch Vorlage des Dokumentes bewiesen werden.

Dieses Konzept ist zwar aus Datenschutzgriinden dem er-
sten vorzuziehen, hat aber einen Nachteil: es verlangt vom
Treuhdnder gewisse Prifungen der Ware, die dieser nicht
immer vornehmen kann bzw. aus Datenschutzgriinden auch
nicht immer vornehmen kdnnen soll.

Um diesen Nachteil zu lindern, kénnen X und Y fiir die Ware
eine Reklamationsfrist vereinbaren, wihrend der der Treu-
hidnder T zwar das erhaltene Geld einbehilt, nicht aber die er-
haltene Ware. Auf diese Weise muf8 der Treuhidnder nur noch
die , Echtheit” des erhaltenen Geldes sichern, nicht aber die
Ware tiberpriifen, also insbesondere iiber sie auch keine In-
formationen erhalten.

Ist der Kunde X mit der Ware nicht zufrieden, weil etwa eine
gestellte Anfrage falsch beantwortet wurde, so kann er inner-
halb der Reklamationsfrist dem Treuhdnder T untersagen,
das Geld weiterzugeben, und muf nun nachweisen, da8 die
Ware in der Tat fehlerhaft war.

Kann man sicherstellen, da88 ein evtl. zu Rate zu ziehendes
Gericht schnell genug arbeitet, so kann X auch durch Rekla-
mation Y keinen gréfleren Schaden, etwa durch Zinsverlust,
zufiigen.

Wollen X und Y ein Geschift ,Ware gegen Ware” abschlie-
Ben, so miissen sie es in zwei Geschifte ,Ware gegen Geld”
zerlegen, um bei jedem Austausch die Reihenfolge , Geld vor
Ware” einhalten zu kdnnen.

Das so erweiterte Losungskonzept des Treuhénders 148t sich
wie folgt bewerten:

~ Der Treuhdnder mus8 stets aktiv in das Geschéft einbezo-
gen werden.

+ Es ist nicht nétig, daB einer der am Geschift direkt Betei-
ligten dem Treuhédnder vertraut, da beide am Geschéft
direkt Beteiligten den Treuhénder kontrollieren und Feh-
ler oder Betrugsversuche durch ihn gerichtlich verfolgen
lassen kénnen. Die Existenz ausreichender Beweismittel
ist gesichert, die Vollstreckbarkeit eines Anspruchs gegen
den Treuhéinder wie im nicht anonymen Fall absicherbar.

+ Alle Forderungen von X an Y oder umgekehrt lassen sich
durch Riickgriff auf die bei T hinterlegten Werte befriedi-
gen.

+ Dieam Geschift direkt Beteiligten kénnen ohne Mehrauf-
wand Transaktionspseudonyme verwenden.

+ Die Anonymitédt der am Geschéft direkt Beteiligten ist
vollig gesichert.
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Falls der Dienstanbieter nicht anonym sein will, etwa ein
Zeitungsverlag, kann man natiirlich gleich diesen als Treu-
hdnder wihlen, wodurch diese Abwicklungsform mit derje-
nigen zusammenféllt, bei der der Kaufwillige gleich bei der
Bestellung bezahlt und der Dienstanbieter, wenn er nicht
liefern kann oder will, das Geld zuriickerstatten mus.

Alle hier vorgestellten Konzepte haben allerdings ein ge-
meinsames Problem offengelassen, nimlich das, wie in ei-
nem digitalen System Geld dargestellt und anonym transfe-
riert werden kann. Dies soll im folgenden Kapitel behandelt
werden.

5 Anonyme digitale Zahlungssysteme

Ein Zahlungssystem soll seinen Benutzern dazu dienen, in
sicherer Weise Geld zu transferieren.

Unabhingig vom jeweiligen Zahlungssystem ausgedriickt,
ist Geld nichts anderes als eine rein quantitativ definierte
Menge von Rechten. Um die Sicherheit und Anonymitét von
Zahlungssystemen betrachten zu kénnen, muf8 man also
nicht definieren, was bzw. wo genau in jhnen das Geld ist; im
folgenden soll daher nur von Rechten gesprochen werden.

Insbesondere ist fiir die Sicherheit innerhalb eines Zahlungs-
systems ohne Belang, ob diese Rechte auf einem echten Gut-
haben oder (zum Teil) auf einem begrenzten Kredit beruhen,
wobei natiirlich ein Kredit aufierhalb des Zahlungssystems
hinreichend abgesichert sein mus.

Ein Zahlungssystem ist sicher, falls

¢ ein Benutzer erhaltene Rechte transferieren kann,

e er ein Recht nur dann verliert, wenn er hierzu den Willen
hat,

¢ sofern ein zahlungswilliger Benutzer einen anderen Be-
nutzer als Empfanger eindeutig bestimmt, auch nur dieser
Empfinger das Recht erhilt,

¢ er falls notwendig einen vollzogenen Transfer einem Drit-
ten gegeniiber nachweisen kann (Quittungsproblem) und

* die Benutzer auch bei Zusammenarbeit ihre Rechte an
Geld nicht vermehren kénnen.

Vertraut man nicht (nur) auf die Gutwilligkeit der Benutzer,
so mufl zumindest bei der Ausiibung des Verfligungsrechtes
in Form des Transfers das Recht nachgewiesen werden. Da
hier nur Zahlungssysteme betrachtet werden, bei denen der
ganze Transfer allein durch den Austausch digitaler Nach-
richten abgewickelt wird (i. allg. iiber ein Kommunikations-
system) und da digitale Nachrichten beliebig kopiert werden
kénnen, die Rechte aber nach dem Transfer erléschen miis-
sen, genligt ein reiner Dokumentenbeweis nicht. Man beno-
tigt daher zum Nachweis einen Zeugen, der die aktuelle
Giiltigkeit des Rechtes garantiert.

Um dem Zeugen seine Aufgabe zu erméglichen, mu8 ihm
jede Inanspruchnahme des Rechtes, das er bezeugen soll,
bekannt sein, es darf also auch dann, wenn der Zahlungs-
empfinger dem Zahlenden vertraut, kein Ubergang des
Rechtes ohne Bestétigung durch den Zeugen stattfinden kén-
nen.

In Abschnitt 5.1 bis 5.4 soll davon ausgegangen werden, daf$
die Benutzer in diesen Zeugen weder beziiglich Sicherheit
noch beziiglich Datenschutz volles Vertrauen zu setzen wiin-
schen.

Tut man dies doch, etwa weil der Zeuge ein sicheres Gerit in
Form einer elektronischen Brieftasche ist, so vereinfacht sich
das Problem erheblich. Hierauf wird in Abschnitt 5.5 niher
eingegangen.
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Ein Zahlungssystem, das zwar im obigen Sinne nicht sicher
ist, aber ganz ohne aktiven Zeugen auskommt, wird in Ab-
schnitt 5.6 beschrieben.

5.1 Grundschema eines sicheren und anonymen
digitalen Zahlungssystems

Im folgenden soll diskutiert werden, wie ein sicheres und
anonymes digitales Zahlungssystem mit Zeugen realisiert
werden kann.

Hierzu wird angenommern, daf ein Benutzer X an einen an-
deren Benutzer Y des Zahlungssystems ein Recht transferie-
ren méchte und ein Zeuge B (fiir Bank) diesen Transfer besté-
tigt. Der Einfachheit halber soll von nur einem Zeugen ausge-
gangen werden. Dieser eine Zeuge soll fiir Falschzeugnisse
haftbar sein, d.h. entstehen aufgrund seines Falschzeugnisses
neue Rechte an Geld, so mus er dieses Geld bereitstellen, und
weigert er sich, vorhandene Rechte zu bezeugen, so kann der
davon Betroffene dies einem objektiven Dritten (z.B. einem
Gericht) beweisen. Dies wird erreicht, indem man diesen
Zeugen finanziell hinreichend abgesichert und nicht anonym
wihlt. Er tibernimmt damit in gewissem Sinne die Rolle einer
Bank in herkémmlichen bargeldlosen Zahlungssystemen.

Man kann davon ausgehen, da8 der Zahlende X und der
Empfanger Y sich bereits unter gewissen Pseudonymen (vgl.
2.2.2) kennen. Diese Pseudonyme sind also von aufierhalb
des Zahlungssystems vorgegeben und werden als schiitzens-
wert betrachtet (i. allg. Rollenpseudonyme, z.B. Kunden-
nummer und Bezeichnung eines Dienstanbieters). Ebenso
vorgegeben ist das Pseudonym des Zeugen, der aber nicht
anonym sein darf (6ffentliches Personenpseudonym). Aufler-
dem ist innerhalb des Zahlungssystems durch friihere Zah-
lungen bereits festgelegt, unter welchem Pseudonym X sich
gegeniiber dem Zeugen B als Besitzer des Rechtes, das er
transferieren will, ausweisen kann. Seien also

* pg (X,t) das Pseudonym des Zahlenden X im Transfer t
gegeniiber dem Empfénger,

* pg (Y,t) das Pseudonym des Empfangers Y im Transfer t
gegeniiber dem Zahlenden,

* pg das fiir viele Zahlungen gleiche Pseudonym des Zeu-
gen Bund

. p‘% (X,t) das Pseudonym des Zahlenden X im Transfer t
gegeniiber dem Zeugen B.

Unter diesen Voraussetzungen ergibt sich, analog zu heuti-
gen Uberweisungen, als Protokoll zum Transfer t des Rechtes
vonXanY:

[1]1 Pseudonymwahl. Y wihlt sich ein Pseudonym pB(Y,t),
unter dem er dem Zeugen B als Empfanger des Rechtes
im Transfer t bekannt sein méchte, und teilt X mit, da8 er
das Recht unter diesem Pseudonym pE(Y,t) erhalten
mdochte. Entsprechend teilt X das Pseudonym pg X,
unter dem er das Recht transferieren will, Y mit. Die
notwendigen Erklirungen sind mit pg (Y,t) bzw.
p (X,t) authentisiert.

[2] Transferauftrag des Zahlenden. X erteilt dem Zeugen B
den Auftrag, das Recht an pEB (Y,t) zu tibertragen. Dieser
Auftrag ist mit p§ (X;t) signiert. Als Fremdauthentika-
tion legt X diesem Auftrag eine Beglaubigung bei, die
besagt, daB pB (X,t) tiber das zu transferierende Recht
verfligt und von B selbst mit p, signiert ist. Da jeder
Transfer von B beglaubigt sein muf, kann B nachpriifen,
ob pB (Xt) iiber das beglaubigte Recht tatsédchlich noch
verfligt oder es bereits transferiert wurde.

[3] Bestitigung des Zeugen. Der Zeuge B bestétigt X und Y
den Transfer des Rechtes von pg (X,t) auf pE (Y t), wobei
er sie unter diesen Pseudonymen adressiert.
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[4] Quittung fiir den Zahlenden. Der Empfanger Y sendet
an X eine Quittung, die nur p, X,H und Pg (Y,t) bezeich-
net und mit Pg (Y,t) authentisiert ist, und die den Erhalt
des Rechtes bestiitigt.

Verweigert Y die Quittung (was i. allg. nicht zu verhin-
dernist, da Y anonym ist), so kann X die Bestitigung des
Transfers durch B (aus [3]) zusammen mit der Bestiti-
gung von Y, das Recht unter diesem neuen Pseudonym
pE (Y,t) empfangen zu wollen (aus [1]), als Ersatzquit-
tung verwenden.

Genau diese Moglichkeit unterscheidet das Quittungs-
problem vom allgemeinen Werteaustauschproblem, bei
dem es nicht méglich ist, da8 ein Dritter, etwa der Treu-
hinder, eines der beiden Tauschobjekte ersatzweise er-
zeugt.

{5] Bestitigung fiir den Empfinger. Der Zahlende X sendet
an Y eine Bestitigung des Transfers, die nur p, (X,t) und
Pe (Y,t) bezeichnet und mit Pz (X,t) authentisiert ist.
Auch Y kann notfalls die Bestitigung von B (aus [3])
zusammen mit der Bestitigung von X (aus [1]), das
Recht an Y transferieren zu wollen, als Beweis dafiir
verwenden, das Recht von p, (X,t) empfangen zu haben.

[6] Umformen der Bestitigung. Y wird die auf p2 (Y,t) aus-

gestellte Bestitigung von B, das Recht erhalten zu haben,
bei einem zukiinftigen Transfer t’ in Schritt [2] verwen-
den wollen. Um Verkettbarkeiten und damit mégliche
Deanonymisierung zu vermeiden, sollte dort nicht
pg (Ypals p‘% (Y,t') verwendet werden.
Durch Verwendung der in 3.1.2.2 erwédhnten umrechen-
baren Beglaubigungen wird erreicht, da8 Y die Bestdti-
gung auf ein neues Pseudonym umrechnen kann. Dazu
muB Y allerdings bereits in Schritt [1} des Transfers t
zuerst das kiinftige Pseudonym p5 (Y,t") gewéhlt und
daraus ein zur Umrechnung geeignetes pE (Y,t) gebildet
haben.

Bestétigung,
{ber Besitz,

[31]
Bestitigung
des Zeugen

[2]
B Transfer-
Pz (XNbef ausrag des
sizt Recht | Zahlenden
Transferiere
Recht an

pe (V)

halten von
B x

[11]
Pseudonym-
wahl

B
Pe(Yl) ~pg” (V)

PZXY) = b (X

[4]
Quittung
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Zahlenden
Habe Recht
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[5]
Bestétigung
tir den
Empténger
Habe Recht
an pE(Y.t)
transleriert.
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Das Protokoll ist in Bild 10 dargestellt, wobei die Authentika-
tionen wieder als Siegel abgebildet sind.

Da man die in [6] erhaltene Bestitigung {iber den Empfang
des Rechtes in einem zukiinftigen Transfer verwendet, um
dasselbe Recht, d.h. denselben Geldbetrag zu transferieren,
ist es sinnvoll, in diesem Zahlungssystem wie bei Bargeld
Rechte vorgegebener Nennwerte zu verwenden, aus denen
man bei jeder Zahlung den gewiinschten Betrag zusammen-
setzt. Natlirlich muf8 man auch bei B Geld wechseln diirfen.

Damit man den umgeformten Bestétigungen bei ihrer Ver-
wendung in [2] den Nennwert ansieht, verwendet B fiir jeden
Nennwert N eine andere digitale Signatur, d.h. ein eigenes
Pseudonym py .

Die Sicherheit des Protokolls ergibt sich daraus, da am Ende
eines Transfers jeder der drei Beteiligten geniigend Doku-
mente tiber dessen Stattfinden hat (die er aufbewahren muf3)
und auch wihrend des Transfers jeder einem objektiven Drit-
ten stets entweder den aktuellen Zustand beweisen oder die-
sen Uberpriifbar herstellen kann, indem er die bisher von
anderen erhaltenen Nachrichten vorlegt und seine eigenen,
sofern deren Erhalt abgestritten wird, noch einmal sendet.

Auflerdem konnen Forderungen innerhalb eines Transfers,
die eingetrieben werden miissen, nur an den Zeugen entste-
hen, der nicht anonymi ist.

Halten sich X und Y an das Protokoll, so ist die Anonymitat
des Protokolls maximal, da keiner durch den Transfer Giber
einen anderen irgendwelche neue Information erhélt: Der
Zeuge erfahrt bei einer Zahlung keines der Pseudonyme, die
X und Y sonst verwenden, sondern nur zwei neue, die aufler
in dieser einen Zahlung nie mehr vorkommen. X und Y
erfahren zwar voneinander auch die Pseudonyme, die sie bei
dieser Zahlung gegeniiber dem Zeugen verwenden, aber da
diese mit nichts verkettbar sind und ohnehin kilar war, daf
irgendwelche Pseudonyme gegeniiber dem Zeugen verwen-
det werden, stellt auch dies keine neue Information dar.

Daf8 die Anonymitit des Protokolls maximal ist, heiit aber
noch nicht, da# in jeder Situation starke Anonymitit
herrscht, denn es gibt andere Méglichkeiten zur Informa-
tionsgewinnung.

Zum einen gibt es aufSer den eigens gewédhlten Pseudonymen
noch andere Kennzeichen fiir die Benutzer, die die Partner
unabhingig vom gewéhlten Protokoll erfahren miissen. Hier
sind das vor allem Betrag und Zeitpunkt der Zahlung. Insbe-
sondere ist der Zahlende nur unter all denjenigen verborgen,
die zu dieser Zeit ein Recht dieses Betrags besitzen kénnen,
was einen zusitzlichen Grund darstellt, nur wenige feste
Nennwerte zuzulassen.

Zum anderen erzeugt das Zahlungssystem selbstverstidnd-
lich keine zusétzliche Anonymitat fiir Pseudonyme, die auch
in anderen Situationen verwendet werden. Muf8 z.B. X den
Transfer nachweisen, so werden dadurch die Pseudonyme
pz X;t) und pg (Y1) miteinander verkettet; dies ist gerade
das Ziel des Nachweises.

Die Benutzer kdnnen also vollig selbst bestimmen, wieviel
der ihnen erméglichten Anonymitit sie aufgeben wollen,
indem sie manche Pseudonyme mehrfach verwenden oder
durch Erkldrungen verketten.

Hat Y in [4] die Quittung verweigert, so verwendet X als
Ersatzquittung die Bestitigung des Zeugen aus [3] und die
Bestdtigung von Y aus [1]. Durch Verwendung der Ersatz-
quittung gegeniiber einem Dritten (ungleich Y) erfihrt der
Zeuge also moglicherweise die Zuordnung von p% Xt) zu
P2 (X,t) und von pg Y1) zu Pg (Y1), so daB8 im Verweige-
rungsfall die Anonymitat leicht eingeschrankt wird.

Fiir den Fall, da8 X und Y einander vertrauen und auf eine
Quittung verzichten kénnen, kann man die Bestitigung des
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Zeugen B an X iiber den Vollzug des Transfers einsparen. Die
Bestdtigung von Y in [1] ist aber weiterhin nétig, da X erst
durch sie das Pseudonym pEB (Y,t) von Y erfihrt, und sie muf§
auch nach wie vor von Y mit Pk (Y,t) authentisiert werden,
damit X sicher ist, da88 er sein Recht an den Richtigen transfe-
riert. Aufferdem musf in diesem Fall entweder X schon in [1]}
Y verbindlich mitteilen, was fiir eine Zahlung stattfinden
wird, oder sie miissen sich am Ende noch einmal iiber deren
Zustandekommen verstindigen, da andernfalls nicht be-
merkt wiirde, wenn beim Transfer, also entweder bei der
Ubertragung oder durch B, ein Fehler auftrite.

5.2 Einschrinkung der Anonymitit durch
vorgegebene Konten

Es wiére denkbar, daf ein so vollstindig anonymes Zahlungs-
system wie das in 5.1 beschriebene nicht erwiinscht ist, da
dabei, zumindest ohne zusétzliche Vorkehrungen, niemand
(insbesondere auch nicht das Finanzamt) Aussagen {iber den
Besitz oder das Einkommen der Benutzer machen kann. Al-
lerdings gilt das gleiche auch fiir gewdhnliches Bargeld, und
selbst in bisherigen bargeldlosen Zahlungssystemen wird die
im Prinzip vorhandene Information tiber Personen mit Kon-
ten bei mehreren Banken zumindest offiziell nur sehr selten
zusammengefiihrt.

Aus diesen Griinden kénnte jedem Benutzer nur der Besitz
eines einzigen Kontos (oder einer bekannten Anzahl) gestat-
tet sein, iiber das alle Zahlungen abgewickelt werden miis-
sen. Dies kann durch Nichtanonymitét der Konten oder mit-
tels umrechenbarer Beglaubigungen fiir die Einrichtung ano-
nymer Konten erzwungen werden. Auch fiir diese Situation
kann man durch Abwandlung des Protokolls aus 5.1 ein
sicheres Zahlungssystem konstruieren, das so anonym wie
unter dieser Voraussetzung moglich ist.

Die Voraussetzung it sich dadurch ausdriicken, daf
p5 (X;t) oder pg (Y,t) diesmal fiir alle Zahlungen eines Benut-
zers X bzw. Y gleich, d.h. von t unabhéngig ist. Damit ist das
Protokoll aus 5.1 nicht mehr véllig anonym, da X und Y
einander in Schritt [1] unnétigerweise ihre sie eindeutig
kennzeichnenden Kontonummern pg (X,t) und pg (Y,t) mit-
teilen wiirden und B sdhe, zwischen welchen zweien der
festen Konten ein Transfer stattfindet.

Die Losung ist, anonyme, bei jedem Transfer wechselnde
Zwischenpseudonyme einzufiihren, so da8 zundchst X das
Geld von seinem Konto abhebt und auf sein Zwischenpseu-
donym transferiert, dann unter diesem an Y unter dessen
Zwischenpseudonym zahlt, und zuletzt Y das Geld wieder
auf sein Konto einzahlt. Die einzelnen Transfers laufen dabei
nach dem Protokoll aus 5.1 ab, insbesondere werden die
Beglaubigungen, das Recht erhalten zu haben, zwischen den
Teiltransfers auf andere Pseudonyme umgerechnet, so dafl
eigentlich Zahlender und Empfianger je zwei zusammenge-
hérende Zwischenpseudonyme haben. Bezeichne

* py (X) das vorgegebene, zum Konto gehérende Pseudo-
nym einer Person X,

* P (X,t) das Pseudonym des Zahlenden X im Transfer t,
unter dem er das Geld abhebt,

* Pruz (X,t) das Zwischenpseudonym des Zahlenden X im
Transfert, d.h. dasjenige, unterdem er an Y zahlt,

* PswE (Y 1) das Zwischenpseudonym des Empfiangers Y im
Transfer t, d.h. dasjenige, unter dem er das Recht von X
empfingt, und

* P, (Y1) das Pseudonym des Empféngers Y im Transfer t,
unter dem er das Geld einzahlt.

Davon wihlt also X zuerst Pzwz (X;t), berechnet ein passen-
des P.b (X,t), 146t als ersten Teiltransfer das Recht von Pk x)
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auf P,p (X.t) iibertragen und rechnet die Bestitigung auf
Pzwz (X;t) um. Bei diesem Teiltransfer konnen die Schritte
[1], {4] und [5] des Protokolls wegfallen, da X sich nicht seine
eigenen Pseudonyme mitteilen muf und auch keine Quit-
tung des Transfers bendtigt. Auch das Beilegen der Beglaubi-
gung in [2] kann unterbleiben, da B selbst den Kontostand
weif}; nur im Streitfalle wird die Beglaubigung benétigt.

Nun muf Y p, (Y,;t) wéhlen und ein dazu passendes
Pzwr (Y.t) berechnen. Daraufhin wird das Recht nach dem
vollstindigen Protokoll aus 5.1 von Pzwz (X,t) auf PzwE Y0
tibertragen, wobei auch die Quittungen entstehen.

Nachdem Y die Bestitigung tiber den Erhalt des Rechtes auf
Pein (YD) umgerechnet hat, transferiert er es auf Py (Y), wie-
derum unter Auslassung von [1], [4], [5] und diesmal auch
des Schrittes [6].

Die Dokumente, die der Zeuge B im ersten bzw. zweiten
Teiltransfer als Bestitigung iiber den Erhalt der Zahlung
ausstellt, diirfen dabei nicht gleich aussehen, denn andern-
falls kénnte Y die Bestdtigung aus dem zweiten Teiltransfer
unter Umgehung des Kontos unmittelbar fiir eine neue Zah-
lung verwenden. Im Rahmen der umrechenbaren Beglaubi-
gungen bedeutet dies, da8 B fiir Abhebungen und Ubertra-
gungen zwei verschiedene digitale Signaturen, also zwei
Pseudonyme, verwendet. Unterscheiden kann er die Fille
anhand dessen, ob das ihm mitgeteilte Pseudonym des Zah-
lenden zu einem Konto gehért oder nicht.

Damit Y innerhalb einer abschétzbaren Zeit sein Recht auf
Pk (Y) transferieren muf8 (was die Voraussetzung z.B. einer
jahrlichen Besteuerung wire), darf eine Beglaubigung von B
tiber eine Ubertragung nicht beliebig lange zur Einzahlung
berechtigen. B sollte nach Ablauf einer bestimmten Frist die
zur Authentikation verwendeten Signaturschliissel tauschen
und nach einer weiteren Frist, die allen Zahlungsempfingern
Zeit gibt, erhaltene Rechte auf Kontopseudonyme zu transfe-
rieren, Beglaubigungen, die mit dem alten Signaturschliissel
authentisiert sind, nicht mehr akzeptieren.

Die Sicherheit dieses Zahlungssystems folgt aus der Sicher-
heit des Zahlungssystems aus 5.1, da es sich nur um eine
spezielle Verwendung desselben handelt.

Die Anonymitat ist deswegen maximal unter der Vorausset-
zung, daBl es feste Konten gibt, weil die schiitzenswerten
Pseudonyme Pk X), Pk Y), Pz (X,t) und Pg (Y,t) durch die
Zwischenpseudonyme und das Umrechnen der Beglaubi-
gungen vollig voneinander entkoppelt werden. Genauer
heifit dies, daB weder Y p,(X) noch X p,(Y) noch B p,(X+)
oder pE(Y,t) erfihrt und dafdjeder die Pseudonyme der ande-
ren, die er schon kannte, aufgrund einer Zahlung zusétzlich
nur mit neugewiéhlten Pseudonymen verketten kann, die
ansonsten nie mehr verwendet werden, also auch keine In-
formation liefern.

Ansonsten gelten fiir Anonymitéit und Quittungen die glei-
chen Anmerkungen wie am Ende von Abschnitt 5.1. Dabei ist
zu beachten, daf Betrag und Zeit einer Zahlung hier wesent-
lichere Verkettungen erlauben kénnen als in 5.1, ndmlich das
Erkennen des Zusammenhangs zwischen den beiden an ei-
ner Zahlung beteiligten Konten. Um dies zu vermeiden, soll-
te zwischen den einzelnen Teiltransfers eine zufillig gewihl-
te Zeitspanne verstreichen und der gesamte fiir eine Zahlung
bendétigte Betrag nicht auf einmal abgehoben bzw. eingezahlt
werden.

5.3 Aus der Literatur bekannte Vorschlige

Die in 5.1 und 5.2 beschriebenen véllig anonymen und siche-
ren Zahlungssysteme sind durch Kombination von Elemen-
ten friiher beschriebener anonymer digitaler Zahlungssyste-
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me entstanden. Diese lassen sich aber am einfachsten und
systematischsten als Abschwichungen obiger Systeme be-
schreiben, weshalb sie erst jetzt behandelt werden.

Von David Chaum, dem Erfinder des Mechanismus fiir das
Umrechnen von Beglaubigungen, stammt auch die Idee, die-
se Umrechnung in Zahlungssystemen anzuwenden, wenn-
gleich er sie in diesem Zusammenhang anders nennt, und
eine Reihe darauf beruhender verwandter anonymer Zah-
lungssysteme [Chau_83, Chau_85, Chau_89].

Allen Vorschldgen von Chaum ist gemeinsam, daf sie von
der Existenz fester, nicht anonymer Konten ausgehen. Auch
enthalten sie alle keine Quittungen; statt dessen gibt es Va-
rianten, die, &hnlich wie in 4.1, Deanonymisierung von Zah-
lendem oder Empfinger bei Zusammenarbeit des Partners
und des Zeugen erlauben.

Der andere wesentliche Unterschied von Chaums Zahlungs-
systemen zu dem in 5.2 beschriebenen ist, daf sie, bis auf eine
Variante [Chau_89 § 4.2.1], keinen Gebrauch davon machen,
dafl man die Zwischenpseudonyme so wihlén kann, da8 zu
ihnen eine digitale Signatur existiert. Dies erschwert es, den
Benutzern Sicherheit, insbesondere gegen den Zeugen B, zu
garantieren, da der Besitzer eines Rechtes nun nicht mehr wie
bei einer Uberweisung eindeutig durch seine Unterschrift
authentisiert erkliren kann, wohin es transferiert werden
soll. In den einfacheren Varianten wird diese Sicherheit gar
nicht oder nur durch Einschrinkung der Anonymitét er-
reicht. In einer weiteren Variante [Chau_89 § 4.2.2] wird zu-
mindest Sicherheit gegen den Zeugen B erzielt, indem B dem
Zahlungsempfidnger unterschreiben mus, daf er das Recht
nur ihm gutschreiben wird, bevor ihm das Dokument {iber
den Besitz des Rechtes vorgelegt wird. Hierzu hindigt der
Zahlende das Dokument dem Empfanger aus. Die Giiltigkeit
der Unterschrift von B muf nattirlich begrenzt werden, da B
sich sonst fiir immer weigern kénnte, ein Recht zu transferie-
ren mit der Begriindung, er hitte schon jemand anderem
bestitigt, es ihm gutzuschreiben, nur dieser hétte das Doku-
ment Giber den Besitz noch nicht vorgelegt.

Der Verzicht auf namentliche Konten bei digitalen Zahlungs-
systemen kam erstmals im Zahlungssystem der anonymen
Nummernkonten [Pfit_83, WaPf_86] vor, das ansonsten ge-
nau die iiblichen Uberweisungen mit digitalen Signaturen
nachbildet. Die Anonymitidt der Konten ist dabei aber im
Grunde keine Eigenschaft des Zahlungssystems, da sie nur
etwas (iber Verkettungsmdoglichkeiten der im Zahlungssy-
stem verwendeten Pseudonyme nach auflen aussagt und
nichts mit der Sicherheit zu tun hat (sofern Kontotiberzie-
hung verboten ist). Allgemein wére jedes im strengen Sinne
sichere digitale Zahlungssystem, das namentliche Konten
verwendet, auch mit anonymen Nummernkonten sicher.

Die Verwendung von Transaktionspseudonymen gegentiber
der Bank (also p (X;t) und pE(Y,t) in obigem Protokoll)
wurde in [Biirk_86, BtPf 87, BiiPf_89] vorgeschlagen. Das
dortige Zahlungssystem entspricht dem aus 5.1, wenn man
auf das Umrechnen der Beglaubigungen verzichtet. Die Si-
cherheit wird durch diesen Verzicht nicht eingeschrénkt, je-
doch die Anonymitdt, wenn auch nur in geringem MaSe, da
bei jedem Transfer t das Pseudonym p2 (Xt) gleich dem
Pseudonym pg (X,t') aus einem fritheren Transfer t’ ist. Der
Zeuge B kann also erkennen, daf es sich beide Male um
dieselbe Person handelt, und falls der Zahlende W aus dem
Transfer t" und der Empfanger Y aus dem Transfer t zusam-
menarbeiten (was besonders wahrscheinlich ist, wenn W und
Y derselbe sind), kénnen auch sie dies erkennen und dadurch
die eigentlich schiitzenswerten Pseudonyme Pz X,t) und
pg (Xit") verketten.

Dieses System bliebe {ibrig, falls der Mechanismus der umre-
chenbaren Beglaubigungen aus 3.1.2.2, der zur Zeit nur mit
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dem speziellen Krypto- bzw. Signatursystem RSA imple-
mentiert werden kann, gebrochen wiirde, andere Systeme
fiir digitale Signaturen jedoch Bestand hitten. Da man von
manchen anderen Systemen wenigstens beweisen kann, daf
ihr Brechen ebenso schwierig ist wie das Losen seit langem
als schwierig bekannter mathematischer Probleme, ist dies
nicht véllig unwahrscheinlich.

5.4 Einige Randbedingungen fiir ein anonymes
Zahlungssystem

Die Verwendung eines anonymen Zahlungssystems sollte
niemanden im Vergleich zu den heutigen Zahlungssystemen
Nachteile bringen, insbesondere sollte ein Benutzer

¢ frei unter mehreren Banken als Zeugen seiner Zahlungen
wihlen kénnen,

¢ Geld beliebig transferieren kénnen, insbesondere auch in
ein konventionelles Zahlungssystem auflerhalb des offe-
nen Systems und umgekehrt,

¢ Geld gegen Zinsen anonym anlegen kénnen und

¢ entsprechend Geld gegen Zinsen anonym entleihen kén-
nen.

Neben den Anforderungen der Benutzer an die bereitzustel-
lenden Dienste sind aber auch die Forderungen der Banken
und des Staates zu beachten, z.B. darf ein anonymes Zah-
lungssystem die vermégens- und einkommensabhéingige Be-
steuerung nicht verhindern.

Hier sind insbesondere auch die Grenzen sinnvoller Anony-
mitét zu bedenken, die in dieser Arbeit jedoch als auflerhalb
der Grenzen des offenen digitalen Systems angenommen
und daher nicht ndher betrachtet werden. Ohne ihre Betrach-
tung sind jedoch sinnvolle Aussagen iiber Sinn und Méglich-
keit z.B. einer Besteuerung trotz und in Anonymitét nicht
méglich.

5.4.1 Transfer zwischen Zahlungssystemen

In den in 5.1 und 5.2 betrachteten Zahlungssystemen wurde
stets von nur einem Zeugen, also einer Bank, ausgegangen.
Sowohl aus wirtschaftspolitischen als auch aus Anonymitéts-
griinden sollte es ein anonymes Zahlungssystem aber erlau-
ben, daB Zahlender und Empfanger verschiedene Banken
verwenden, ja sogar, daR sie verschiedene Zahlungssysteme
verwenden.

Verwenden Zahlender und Empfinger beide das anonyme
Zahlungssystem, aber verschiedene Zeugen, so muf in
Schritt [1] des Protokolls aus 5.1 der Empféanger Y neben dem
Pseudonym pE (Y,t) noch einen Zeugen seines Vertrauens,
B bestimmen. Im weiteren teilt der Zahlende in [2] seinem
Zeugen B, den neuen Zeugen B, mit. Da B, und B nicht
anonym voreinander sind, konnen diese nun hinsichtlich der
Zahlung beliebig kooperieren und als ein einziger Zeuge B
betrachtet werden, wobei alle Kommunikation zwischen B
und X von Bz’ alle zwischen B und Y von BE tibernommen
wird.

Der Transfer zwischen einem nicht anonymen und dem ano-
nymen Zahlungssystem kann sehr einfach realisiert werden:
der Betreiber des nicht anonymen Zahlungssystems, also
eine Bank, spielt die Rolle eines Mittlers, der in beiden Zah-
lungssystemen auftreten kann, der Transfer zwischen zwei
Benutzern X und Y wird in zwei Transfers zwischen X und
Bank bzw. Bank und Y aufgespalten. Auf dieselbe Weise
kann ein Benutzer natiirlich auch sich selbst Geld in ein
anderes Zahlungssystem liberweisen, ohne seine Anonymi-
tdt im anonymen System zu beeintrdchtigen.
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5.4.2 Verzinsung von Guthaben, Vergabe von Krediten

In beiden in 5.1 und 5.2 betrachteten Zahlungssystemen kon-
nen die Rechte, fiir die B als Zeuge dient, als bei der Bank B
gefiihrte Sichteinlagen betrachtet werden: der Besitzer des
Rechtes kann jederzeit darauf zugreifen, aber B kann jeden
Zugriff feststellen. Damit entsteht fiir eine Bank nur bedingt
ein Anlaf zur Verzinsung, so da man z.B. eine Aufrechnung
mit den Bankgebiihren erwigen, d.h. auf eine getrennte Ver-
zinsung und Gebiihrenabrechnung verzichten kénnte.

Beide Zahlungssysteme konnen aber leicht so erweitert wer-
den, da8 Guthaben fiir eine bestimmte Zeit fest angelegt
werden kdnnen, also eine Verzinsung fiir die Bank sinnvoll
wird: bei festen Konten ist dies trivial; ohne feste Konten
kénnte man durch Verwendung verschiedener Unterschrif-
ten pfsl, szz, ... des Zeugen unterschiedliche Filligkeitszeit-
punkte ausdriicken.

Mochte man Geldanlageformen erlauben, die von der Héhe
des angelegten Guthabens abhingig sind, so muf8 man das
anzulegende Guthaben fiir die Bank erkennbar zusammen-
fassen, was zweckmafliigerweise durch Verwendung des
Zahlungssystems aus 5.2 mit festen Konten geschieht. Eine
Verzinsung ist dann wie heute méglich.

Verzichtet man auf solche Anlageformen und verwendet das
System aus 5.1, so mufl man jedes einzelne Recht als eigenes
Konto betrachten, wobei der Zeitpunkt der ,Einrichtung”
des Kontos anhand der Unterschrift des Zeugen festgestellt
werden kann. Ein Recht kann dann verzinst werden, indem
sein Wert allméhlich steigt oder indem bei jedem Transfer
Zinsen ausgezahlt werden [Chau_89].

Die Vergabe und Verzinsung eines Kredites gestaltet sich im
Prinzip nicht schwieriger als heute. Bezliglich der Absiche-
rung eines Kredites gilt das bereits in Kapitel 3 Gesagte: will
der Kreditnehmer anonym bleiben, so muf8 er der Bank ge-
wisse Sicherheiten iibergeben; identifiziert er sich hingegen
gegeniiber der Bank, so muf er der Anonymitit wegen ledig-
lich den Kredit einmal sich selbst iiberweisen (z.B. auf ein
zweites Konto) und kann hernach dariiber wie {iber ein nor-
males Guthaben verfiigen.

Die Erhebung von Gebiihren fiir die Kontoflihrung und fiir
einzelne Dienstleistungen einer Bank gestaltet sich, wiein 3.5
schon angedeutet, im anonymen Fall kaum komplizierter als
heute: Bei festen Konten kann die Bank ihre Forderungen
direkt aus dem von ihr verwalteten Guthaben befriedigen.
Geht man nicht von festen Konten aus, so miissen die Banken
ihre Gebiihrenwiinsche wihrend des Transfers befriedigen,
d.h. der Zahlende dem Transferauftrag einen ,Gebiihren-
transferauftrag” (eine digitale ,Gebiihrenmarke”) fiir die be-
zeugende Bank beilegen.

5.5 Sichere Geriite als Zeugen

Verzichtet man auf die Forderung der Anonymitét vor dem
Zeugen, so a8t sich ein anonymes Zahlungssystem sehr
leicht realisieren: das Protokoll aus 5.1 kann so abgewandelt
werden, daB ein Benutzer X in allen Zahlungen, in denen er
als Zahlender oder Zahlungsempfinger auftritt, die Pseudo-
nyme p3 (X,t) bzw. pB (X,t') gleich wahlt (d.h. eine feste Kon-
tonummer, als Geschéftsbeziehungspseudonym verwendet)
und B die Pseudonyme p, (X,t) und p; (Y,t) erfahrt. Damit
entfillt das Problem der Ersatzquittungen aus [4] und [5]
sowie die Umformung der Bestétigung in Schritt [6].

Um die Annahme zu rechtfertigen, dem Zeugen hinsichtlich
der Anonymitidt der Benutzer vertrauen zu diirfen, wird
i.allg. der Zeuge als sicheres, unausforschbares Gerit ge-
wihlt (vgl. 3.1.2.2).
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Als Einsatzméglichkeiten bieten sich zwei Varianten an:

Die erste Variante verwendet ein einziges zentrales sicheres
Gerit, das alle Transaktionen bezeugt.

Bereits aus den schon in 2.2 generell bemerkten Griinden ist
diese Variante wenig wiinschenswert. Hinzu kommt, daf8
gegeniiber dem nicht vertrauenswiirdigen Zeugen aus 5.1
und 5.2 kein entscheidender Gewinn erzielt wird. Das Proto-
koll wird zwar, wie oben erwihnt, stark vereinfacht, doch
entlastet dies nur die Rechner, nicht die Benutzer des Zah-
lungssystems und erdffnet diesen auch keine neuen Méglich-
keiten.

Als zweite Variante erhilt jeder Benutzer ein eigenes sicheres
Geriit als ,elektronische Brieftasche”, die seine Transaktio-
nen (im Namen des Zahlungssystembetreibers) bezeugt.

Der Einsatz sicherer Gerite als elektronische Brieftaschen
wurde in [EvGY_84, Even_89] vorgeschlagen, war aus Griin-
den der (scheinbar notwendigen) Protokollierung aber noch
nicht anonym. Anonymisierte Versionen des Verfahrens fin-
den sich in [BuPf_87, BuiPf_89].

Der einzige echte Vorteil der (anonymen wie nichtanony-
men) elektronischen Brieftaschen ist, dafi sie als einziges Zah-
lungssystem off-line Transaktionen zulassen, also einem Be-
nutzer erlauben, viele Zahlungen spontan zu leisten und zu
empfangen, ohne in der Zwischenzeit mit einer zentralen
Instanz kommunizieren zu miissen. Dieser Vorteil ist hier
aber weniger schwerwiegend, da nur offene Systeme, denen
ein Kommunikationsnetz zugrunde liegt, betrachtet werden.

Viel gravierender sind die Nachteile elektronischer Briefta-
schen:

— Da Zahlungen nicht mehr iiber einen zentralen Zeugen
abgewickelt werden, kann ein Verlust einer elektroni-
schen Brieftasche zum Verlust bereits erhaltener Zahiun-
gen fiithren. Um dies zu vermeiden, miissen relativ auf-
wendige Fehlertoleranzmafinahmen ergriffen werden
[WaPf_87, WaPfl_87, WaPf 90].

— Die Sicherheit eines Zahlungssystems mit elektronischen
Brieftaschen als Zeugen basiert entscheidend auf der Aus-
forschungssicherheit der Gerédte. Wie schon in 3.1.2.2 dis-
kutiert, ist die Existenz dauerhaft sicherer Gerite stark zu
bezweifeln, die Bewertung der Ausforschungssicherheit
real vorhandener, vermeintlich sicherer Gerite kaum
moglich.

— Der Einsatz sicherer Gerate macht den Einsatz kryptogra-
phischer Techniken, insbesondere zur gegenseitigen Au-
thentikation elektronischer Brieftaschen, nicht {iberfliis-
sig. Damit stellen die sicheren Gerite auch keine Notalter-
native fiir den Fall dar, daB alle Verschliisselungs- und Si-
gnatursysteme gebrochen werden sollten. Sollten jedoch
nur alle asymmetrischen Kryptosysteme und Signatursy-
steme gebrochen sein, so wire in Verbindung mit einem
symmetrischen Kryptosystem ein Einsatz noch sinnvol],
da die sicheren Geridte untereinander nur ein digitales
Identifikationssystem (vgl. 3.1.2.1) benétigen.

Aufgrund der genannten Nachteile und des fiir offene digita-
le Systeme der betrachteten Art nur geringen Vorteiles elek-
tronischer Brieftaschen erscheint uns ein Einsatz hier als
nicht angebracht.

5.6 Zahlungssysteme mit Sicherheit durch
Deanonymisierbarkeit

In [ChFN_88] wurde ein anonymes Zahlungssystem vorge-
stellt, das nur eine schwichere als die bisher verwendete
Sicherheitsdefinition erfiillt:
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¢ Ein Benutzer darf ein erhaltenes Recht nur einmal weiter-
geben. Gibt er es dennoch mehrfach weiter, so muf8 er
dadurch deanonymisierbar werden.

Die Grundidee ist dieselbe wie die in Abschnitt 4.1: man
hofft, daf das nach einer Deanonymisierung insgesamt zur
Verfiigung stehende Vermégen zur Schadensregulierung
ausreicht.

Das System soll hier trotz seiner schwicheren Sicherheit kurz
skizziert werden: Zum einen ist es auch nicht unsicherer als
z.B. das heutige Kreditkartensystem, zum anderen stellt es
fiir off-line Zahlungen die einzige Alternative zu den frag-
wiirdigen elektronischen Brieftaschen aus Abschnitt 5.5 dar.
Hauptunterschied zu den obigen Zahlungssystemen ist, dafl
statt des Zeugen B der Zahlende X selbst dem Zahlungsemp-
fanger Y den Transfer bestitigt. Verhilt sich X korrekt, so
bleibt seine Anonymitit gewahrt. Verhilt er sich inkorrekt
und transferiert das Recht nochmals an einen anderen Emp-
fanger Y*, so kénnen dank eines kryptographischen Tricks
mit hoher Wahrscheinlichkeit die beiden Transferbestatigun-
gen von X so kombiniert werden, da8 ihnen die Identitat von
X zu entnehmen ist. Wird das Recht bei B mehrfach geltend
gemacht, so kann X durch B deanonymisiert werden.

Da im Transfer kein Zeuge benétigt wird, kann dieses Zah-
lungssystem unmittelbar fiir off-line Zahlungen eingesetzt
werden; zu diesem Zweck wurde es in [ChFN_88} auch vor-
geschlagen.

Zur Erh6hung der Sicherheit kann man es mit sicheren Geré-
ten kombinieren: die Benutzer miissen statt beliebiger Rech-
ner sichere Gerite verwenden, die die mehrfache Weitergabe
eines Rechtes verhindern. Das kombinierte System erfiillt
solange die stidrkere Sicherheitsdefinition, wie die sicheren
Gerite wirklich sicher sind; ansonsten ist es ebenso sicher
wie das urspriingliche System ohne sichere Gerite.

Das Zahlungssystem ist leider noch nicht vollstandig verdf-
fentlicht [ChAn1_89). Zahlungssysteme, die die off-line Ei-
genschaft insofern einschrianken, daf8 ein Zahlungsempfan-
ger Y ein erhaltenes Recht nicht ohne vorherigen Kontakt mit
der Bank weitergeben kann, sind in [ChFN_88, Chaul_89,
CBHM_89] beschrieben. (Ein entsprechendes in [OkOh_89,
OkOh1_89] vorgeschlagenes Zahlungssystem erwies sich
laut David Chaum als fehlerhaft.)

6 Ausblick

6.1 Offene Probleme

Geht man davon aus, da8 in Zukunft hiufig Rechtsgeschifte
tiber offene digitale Systeme abgewickelt werden und fiir
etliche Dienste (z.B. von digitalen Signatur-, Zahlungs- und
Werteaustauschsystemen) sogar ein sozialer Benutzungs-
zwang entstehen kénnte, so kommt der Sicherheit dieser
Systeme eine besondere Bedeutung zu.

Um zu vermeiden, da8 unter grofien Kosten Systeme einge-
fithrt werden, die nicht die von den klassischen Systemen
gewohnte Rechtssicherheit zulassen oder bei denen diese erst
nachtraglich und miihsam hergestellt werden mug (wie z.B.
im Fall der Entwendung einer ec-Karte samt Geheimzahl fiir
Bargeldautomaten), mufl vorweg sichergestellt werden, daf8
die eingefiihrten Systeme von Anfang an Rechtssicherheit
gewihren. Wie man bereits den vorangegangenen Kapiteln
entnehmen kann, werden solche Systeme sehr komplex sein.
Daher ist ein intuitives Bewerten nicht mehr zuverldssig
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moglich, nicht nur fiir technische Laien, also z.B. Juristen,
sondern auch fiir Informatiker. Die Sicherstellung der
Rechtssicherheit muf also in Form eines Beweises erfolgen.

Ein Beweis der Rechtssicherheit wiirde zeigen, da8l das Auf-
treten eines unrechtmégBigen Zustands ausgeschlossen ist
oder andernfalls von der Entstehung geniigender Beweismit-
tel begleitet ist, die sich zudem in den richtigen Hénden
befinden, um die (ggf. zwangsweise) Wiederherstellung ei-
nes rechtméfligen Zustands zu erméglichen.

Geschieht dieser Beweis in konstruktiver Art, so gibt er zu-
gleich den allgemeinen Ablauf eines Erkenntnisverfahrens
an.

Um einen solchen Beweis der Korrektheit eines digitalen
Signatur-, Zahlungs- oder Werteaustauschsystems fithren zu
kénnen, fehlen jedoch nicht nur bewiesene Grundaussagen
tiber die Sicherheit der verwendeten Hilfsmittel (wie Krypto-
systeme, bei denen man solche Aussagen zumindest schon
teilweise beweisen kann, oder ,ausforschungssichere” Geré-
te), sondern auch eine préizise Formulierung der Behaup-
tung, d.h. eine Charakterisierung dessen, was , Korrektheit”
bzw. , Rechtssicherheit” bei dem betrachteten System tiber-
haupt bedeuten soll.

Hierzu ist das derzeit geltende Recht nicht nur (selbstver-
stdndlich) nicht formal, sondern grégitenteils auch noch nicht
allgemein und abstrakt genug,.

Hieraus leitet sich eine gemeinsame Aufgabe flr Juristen und
Informatiker her:

In solchen rechtlich geregelten Bereichen, wo auf informati-
schen Verfahren basierende Systeme eingefiihrt werden sol-
len, miissen ausgehend von den Gerechtigkeitsvorstellun-
gen, die den derzeitigen rechtlichen Regelungen zugrunde-
liegen, geeignete allgemeine Forderungen an solche Systeme
gefunden werden, sofern diese in der Rechtswissenschaft
nicht ohnehin schon bekannt sind. Beispielsweise wiirde zu
den Forderungen an ein Signatursystem sicher gehéren, daf8
es Dokumenten Beweiswert verleiht, was etwa durch die
(informellen) Grundforderungen an eine digitale Signatur in
3.1.2.1 ausgedriickt werden soll, aber auch, da8 es vor un-
iiberlegter Abgabe von Erklarungen schiitzt.

Sodann sind diese Forderungen in ein formales Modell zu
iibertragen.

Selbstverstdndlich miissen solch allgemeine Regelungen
durch spezielle und allgemeinverstindliche (also notwendi-
gerweise informelle) Kommentare ergénzt werden, die be-
schreiben, welche konkreten Systeme fiir geeignet befunden
wurden und wie sie zu benutzen sind, z.B. daf anstelle einer
eigenhindigen Unterschrift stets auch eine digitale Signatur
mit GMR gestattet ist. Das Risiko, daf8 die formalen und in-
formellen Formulierungen nicht gleichbedeutend sind, diirf-
te fiir die Gesellschaft wesentlich leichter zu tragen sein als
das, das die Einfithrung komplizierter Systeme ochne Beweis
ihrer Rechtssicherheit darstellt.

6.2 Fazit aus praktischer Sicht

In den zurtickliegenden Kapiteln wurden informell alle uns
bekannten Vorschlige vorgestellt, die Rechtssicherheit und
Anonymitét bei Rechtsgeschiften, die ausschliefllich tiber ein
offenes digitales System abgewickelt werden, gleichermagBen
beriicksichtigen und férdern.

Aus praktischer Sicht kann man hieraus folgende Schliisse
ableiten.

1. Nur die Kombination aus juristischen und technischen
Magfnahmen kann Datenschutz und Rechtssicherheit in
offenen Systemen sicherstellen. Juristische MaBnahmen
alleine reichen keinesfalls aus.
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2. Essind effiziente und kostengtinstige technische Hilfsmit-
tel bekannt, um die Anonymitét der Benutzer in fir den
Benutzer kontrollierbarer Form sicherzustellen. Die hier
vorgestellten Hilfsmittel schrinken das Anwendungs-
spektrum offener digitaler Systeme in keiner Weise ein,
und auch die Benutzung dieser Systeme wird nicht kom-
plizierter. ,

3. Rechtssicherheit und Anonymitit sind kein Gegensatz.
Da die betrachteten Hilfsmittel in anonymen wie nicht
anonymen Systemen dieselben sind, liegt der Schlufl
nahe, daf ein anonymes System genauso betrugssicher
sein kann wie ein nicht anonymes. Beachtet man, da8 die
besonderen Probleme anonymer Schadensregulierung
spezielle Vorkehrungen bei der Sicherstellung von Be-
weismitteln und zur Vermdgensgarantie erfordern, die im
nicht anonymen Fall z.T. als iiberfliissig betrachtet wer-
den, so sind anonyme Systeme mdglicherweise sogar si-
cherer als manche nicht anonymen (auch nicht digitale,
wie beispielsweise Einkdufe in Laden).

4. Die Verwendung nicht Datenschutz garantierender Kom-
munikationssysteme und damit auch nicht anonymer of-
fener Systeme allgemein gefihrdet dauerhaft die Persén-
lichkeitsrechte aller Benutzer, denn eine nachtrigliche
Anonymisierung ist technisch schier unmaéglich.
Umgekehrt steht die Verwendung eines anonymen Sy-
stems einer freiwilligen oder vorgeschriebenen, willentli-
chen Selbstidentifikation eines Benutzers nicht entgegen,
so daff nur dies alle Méglichkeiten fiir die Zukunft offen-
hilt.

Da also Rechtssicherheit und Datenschutz einander harmo-
nisch ergénzen kénnen und beide zu den Grundprinzipien
eines freiheitlichen demokratischen Rechtsstaates zu zihlen
sind, mufl, wo immer méglich, die nattirliche Anonymitét
des tiglichen Lebens auch auf neue Systeme {ibertragen wer-
den.

Fur motivierende und fruchtbare Diskussionen und kon-
struktive Kritik danken wir Dr. Volker Anhédusser, Holger
Biirk, Dr. Klaus Echtle, Dr. Jirgen W. Goebel, Prof. Dr. Win-
fried Gorke, Dr. Helmut Redeker, Dr. Jochen Schneider so-
wie den Mitgliedern der Fachgruppe Informationsrecht im
Fachbereich 6 der GI, die uns einst auf die juristischen Details
des Themas aufmerksam machten. Der Deutschen For-
schungsgemeinschaft (DFG) danken wir fiir ihre freundliche
Unterstiitzung, die diese Arbeit erst méglich gemacht hat.
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