Technischer Datenschutz in 6ffentlichen Funknetzen

von Andreas Pfitzmann

Zusammenfassung: Eine griindliche Analyse der Datenschuiz-
probleme in dffentlichen Funknetzen ergibt 8 technische Daten-
schutzforderungen. Nach dem Aufzeigen der erheblichen und
tiefliegenden Datenschutzdefizite der bestehenden dffentlichen
Funknetze wird unter defensiven Annahmen diber die Peil- und
Identifizierbarkeit von Funkstationen grundlegend geldiirt, wie
weit und wie nicht nur die Nutzdaten, sondern auch die Ver-
kehrsdaten, insbesondere der momentane Ort mobiler Teilneh-
mer(stationen), tiberpriifbar geschiitzt werden kinnen.

Das hierzu entwickelte Verfahren der Funk-MIXe wird danach
um die Funktonalitat des , digitalen Kommunikationsleibdch-
ters” erweitert, um die Teilnehmer vor Belistigung und vor
Ermittlung ihres Aufenthaltsortes mittels unerwiinschter Anrufe
zu schiitzen.

Mdglichkeiten zur datenschutzgerechten Entgeltabrechnung und
Fehlertoleranz werden erliiutert.

Danach wird mittels eines einfachen Leistungsmodells die Prakti-
kabilitit des Verfahrens der Funk-MIXe demonstriert: Selbst in
der fiir Schutz der Verkehrsdaten extrem ungiinstigen Funkzellen-
struktur des D-Neizes lifit sich das Verfahren der Funk-MIXe
ohne neue Frequenzzuweisung realisieren. Verbindungswiinsche
kiinnen innerhalb von mehr als 5 Millionen Teilnehmern verteilt
werden, so daf} der momentane Ort eines empfangsbereiten Teil-
nehmers dem Netz nicht bekannt zu sein braucht.

tiberiggungen zum Forschungs-, Normungs- und Entwicklungs-
bedarf schiiefien die Arbeit ab.

1 Problemanalyse

Als Erganzung des ziigigen Ausbaus der oOffentlichen
Kommunikationsnetze zwischen ortsfesten, durch Leitun-
gen verbundenen Teilnehmerstationen erfolgt ein geradezu
stirmischer Ausbau der 6ffentlichen Funknetze zwischen
mobilen Teilnehmerstationen. Deshalb muf dringend griind-
lich untersucht werden, wie die hierbei auftretenden Daten-
schutzprobleme gelost oder zumindest ertraglich klein
gehalten werden konnen.

Hierbei kann auf Erfahrung bei der Losung des Daten-
schutzproblems in Kommunikationsnetzen zwischen ortsfe-
sten Teilnehmern zuriickgegriffen werden [Chau_81,
Cha8 85, Chau_88, Pfil_83, PfPW 88, PIPW1 89, PfPW5 91,
Pfit_90]. Die Unterschiede zwischen diesen und Funknetzen
sind:
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* Ubertragungsbandbreite ist und bleibt bei Funknetzen
sehr knapp, da das elektromagnetische Spektrum im
freien Raum ,,nur einmal” vorhanden ist.

¢ Der mobile Teilnehmer muf unterwegs ,gefunden”
werden.

* Nicht nur die tblichen Daten (technisch gesehen die
Nutz- und Vermittlungsdaten bzw. inhaltlich gesehen
die Inhalts-, Interessens- und Verkehrsdaten [PfPW_88])
weisen einen Personenbezug auf und miissen deshalb
geschiitzt werden, sondern auch der momentane Ort der
mobilen Teilnehmerstation bzw. des sie benutzenden
Teilnehmers.

Die erste Begrenzung wird gemindert, indem der freie
Raum in viele Funkzellen aufgeteilt wird und so in nicht
aneinandergrenzenden Funkzellen Teile des elektromagne-
tischen Spektrums erneut genutzt werden konnen. Diese
Losung des ersten Problems verschirft das zweite und
dritte, da nun scheinbar zwangslaufig die momentane
Funkzelle und damit der momentane Ort einer mobilen
Teilnehmerstation bzw. des sie benutzenden Teilnehmers
dem Zellularfunknetz bekannt, zumindest aber jederzeit
leicht ermittelbar sein muf.

Der Rest dieser Problemanalyse besteht aus vier Teilen:

1. Zuerst wird die Entwickliung der Offentlichen Funknetze
in der Bundesrepublik Deutschiand knapp beschrieben,
insbesondere ihre bzgl. technischem Datenschutz we-
sentlichen Eigenschaften.

2. Danach werden technische Datenschutzanforderungen auf-
gestellt: Welche Daten sind vor wem wogegen zu
schiitzen?

3. AnschlieBend werden die Defizite der beschriebenen
offentlichen Funknetze kurz aufgezeigt.

4. Zuletzt wird der weitere Aufbau dieses Papieres beschrie-
ben: insbesondere, in welchen der folgenden Kapitel
welche der aufgestellten Datenschutzanforderungen be-
handelt werden.

1.1 Entwicklung der ffentlichen Funknetze

In der Vergangenheit waren Offentliche Funknetze dienste-
spezifisch und oftmals auch geographisch sowie bzgl. der Zahl
der Teilnehmer stark eingeschrinki: Vom Rheinfunk-Dienst
fiir Flufischiffer iiber Telefongespriche in Ziigen mit ver-
gleichsweise wenig Sprechstellen bis zum boomenden Zellu-
larfunknetz C der DBP Telekom erfolgt die Sprachiibertra-
gung mittels analoger Signale.

Mit digitaler Ubertragungstechnik arbeiten Spezialnetze
[Tele6_90) zur Ubermittlung von Piepsténen (Eurosignal in
ganz Mitteleuropa, Cityruf in einigen Regionen der Bundes-
republik), kurzer Texte (Cityruf mit entsprechendem Emp-
fanger) oder beliebig langer Daten {Modacom in einigen
Regionen der Bundesrepublik) und die 1992 in Betrieb
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gegangenen Zellularfunknetze D1 der DBP Telekom und D2
der Mannesmann-Mobilfunk GmbH. Letztere werden euro-
paweit betrieben, so dal gegeniiber regionalen Netzen am
Wohnort der momentane Aufenthaltsort innerhalb eines
weit groferen Gebietes verfolgt werden kann. D1- und D2-
Netz sind als universell einsetzbare offentliche Funknetze
konzipiert.

1.2 Technische Datenschutzanforderungen

Geordnet nach den Schutzzielen Vertraulichkeit, Integritiit
und Verfrigharkeit bestehen insbesondere bei fiir universelle
Nutzung gedachten 6ffentlichen Funknetzen folgende tech-
nische Datenschutzanforderungen:

Schutzziel Vertraulichkeit (confidentiality)

¢l Nachrichteninhalte sollen vor allen Instanzen aufler dem
Kommunikationspartner vertraulich bleiben.

c2 Sender und/oder Empfinger von Nachrichten sollen vor-
einander anonym bleiben kénnen, und Unbeteiligte (inkl.
Netzbetreiber) sollen nicht in der Lage sein, sie zu
beobachten.

<3 Weder potentielle Kommunikationspartner noch Unbe-
teiligte (inkl. Netzbetreiber) sollen ohne Einwilligung
den momentanen Ort einer mobilen Teilnehmerstation
bzw. des sie benutzenden Teilnehmers ermitteln kénnen.

Schutzziel Integritit {(integrity)

i1 Falschungen von Nachrichteninhalten (inkl. des Absenders)
sollen erkannt werden.

i2 Gegeniiber einem Dritten soll der Empfanger nachweisen
kénnen, daB Instanz x die Nachricht y gesendet hat.

i3 Der Absender soll das Absenden einer Nachricht mit
korrektem Inhalt beweisen kdnnen, moglichst sogar den
Empfang der Nachricht.

i4 Niemand kann dem Netzbetreiber Entgelte fiir erbrachte
Dienstleistungen vorenthalten [1]). Umgekehrt kann der
Netzbetreiber nur fiir korrekt erbrachte Dienstleistungen
Entgelte fordern.

Zugegeben, die letzten drei Schutzziele unter Integritit zu
fassen, ist etwas gezwungen. Alternativ miiften weitere
Schutzziele eingefithrt werden, was leicht ins Uferlose
ausartet [2]. i4 konnte allerdings auch unter Verflgbarkeit
eingeordnet werden [3].

Schutzziel Verfiigbarkeit (availability)

al Das Netz ermoglicht Kommunikation zwischen allen
Partnern, die dies wiinschen (und denen es nicht verboten
ist)

Diese Datenschutzanforderungen konnen durch juristische
Mitiel allein nicht gewihrleistet werden — und nicht durch-
gesetzte, insbesondere also alle nicht durchsetzbaren Rechts-
vorschriften haben auf Dauer einen negativen EinfluB8 auf
die Gesetzestreue aller. Die Gefdhrdung der Demokratie
durch mangelhaften oder auch nur mangelhaft iliberpriif-
baren Datenschutz ist in [Pfit_90] ausfiihrlich dargelegt.
Deshalb geniigt es nicht, bzgl. Funknetzen nur zu diskutie-
ren, wer wie lange welche Daten speichert [Alke_88,
Alke_92, Cott_ 92, Luka_92]. Vertraulichkeitseigenschaften
missen durch Verhinderung der Erfassungsmoglichkeit
durchgesetzt werden [Chau_81, PIPW_88, Pfit_90], da an-
ders Schutz beispielsweise auch gegen Betreiber und Ent-
werfer von Netzkomponenten nicht zu erreichen ist. Letzte-
re kinnten etwa universelle transitive Trofanische Pferde
implementiert haben [Pfit1_90].
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1.3 Datenschutzdefizite der bestehenden
offentlichen Funknetze

Analoge Ubertragung verhindert oder erschwert zumindest
den Einsatz von Verschlisselung, ohne den weder die
Vertraulichkeitsanforderungen c1, c2, noch die Integrititsei-
genschaften il, i2, i3 realisierbar sind. Folglich ist in den
entsprechenden, oben genannten Funknetzen bisher kein
Schutz der Nutzdaten durch Verschliisselung vorgesehen.
Sie sind also auch in dem Sinne Sifentliche Netze, daf alles
in ihnen Ubertragene ffentlich ist, da jeder Interessierte mit

"einem Budget von einigen hundert DM mithoren kann -

auch wenn beim C-Netz die Sprache in verschleierter Form
iibertragen wird [Tele7_90]. Friiher war dieses Mithdren
verboten, seit dem 12. August 1992 ist der Besitz und Betrieb
passender Empfanger praktisch freigegeben [Oste_92].
Digitale Ubertragung erméglicht den preiswerten Einsatz
sicherer Verschliisselung der Nutzdaten. Verschliisselung
wird jedoch nur bei den D-Netzen und dort auch nur zur
Sicherung der Funkstrecke [Mich_91] und in zweifelhafter
Qualitit verwendet, da geheimgehaltene Kryptosysteme ein-
gesetzt werden, Die Nutzdaten sind also insbesondere bei
der Ubermittlung im leitungsgebundenen Netz weder vor
unbefugter Kenntnisnahme noch vor unerkannter Veriande-
rung geschiitzt, Eurosignal und Cityruf sind momentan, da
auf Verschliisselung verzichtet wird, auch éffentliche Netze
im doppelten Sinne des Wortes.

Aufler beim Telefonieren mit Miinzen oder Wertkarten in
Ziigen ist die Entgeltabrechnung in allen erwahnten Funk-
netzen personenbezogen. Dies ist nicht nur unnétig (siche
Kap. 5), sondern widerspricht auch der Datenschutzforde-
rung ¢2, Aulerdem ist der Funknetz-Benutzer kaum oder
iiberhaupt nicht in der Lage, sich vor unberechtigten
Entgeltforderungen des Funknetz-Betreibers zu schiitzen.
Lediglich bei der ausschlieflichen Verwendung von Miin-
zen und Wertkarten ist sein finanzielles Risiko wenigstens
begrenzt. '

Auch die Verfiigbarkeitsanforderung wird nur unbefriedi-
gend erfiillt:

Einerseits sind alle genannten Funknetze leicht stérbar, da
weder Verfahren zum Frequenzbandwechsel noch Spreiz-
bandtechniken (spread spectrum) etc. implementiert sind. Die
genannten Funknetze ermdglichen Kommunikation also
nur, wenn leicht durchfiihrbare aktive Angriffe unterblei-
ben.

Andererseits ermdglichen die genannten Funknetze nicht
nur Kommunikation zwischen Partnern, die dies wiinschen,
sondern erlauben auch die Beldstigung des Empfingers mit
Nachrichten von unerwiinschten Kommunikationspartnern,
da keine der in [Pfit_90 Seite 290f, Raubl_92] genannten
Mechanismen zum Schutz vor unerwiinschten Anrufen
implementiert sind, vgl. Kap. 4.

1.4 Weiterer Aufbau: Welche
Datenschutzanforderungen werden wo behandelt?

In den folgenden Kapiteln 2-7 wird untersucht, wie weit die
Datenschutzanforderungen des Abschnitts 1.2 bei éffentli-
chen Funknetzen erfiillt werden kénnen. Der weitere Auf-
bau dieses Papieres orientiert sich dabei nicht an der
dortigen Gliederung der Anforderungen, sondern an den
Klassen der zu schiitzenden Daten oder — was auf dasselbe
hinausliuft - den einzusetzenden Schutzmechanismen, vgl.
Bild 1.

In Kap. 2 wird der Schutz der Nutzdaten behandelt, was den
Anforderungen cl, il, i2 und i3 entspricht.
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Kap. 3 ist dem Schutz der Verkehrsdaten gewidmet, der zur
Realisierung der Anforderungen c2 und c3 notig ist und die
Realisierung der Anforderung i4 unterstiitzt,

Vom Schutz vor Belistigung und vor Ermittlung des Aufent-
halisortes mittels unerwiinschtem Anruf handelt Kap. 4. Die
hier genannten Verfahren unterstiitzen die Erfiillung der
Anforderungen ¢3 und al.

Kap. 5 ist der Enigeltabrechnung und damit zentral der
Anforderung i4 gewidmet.

Kap. 6 skizziert, welche bisher nicht vorgesehenen Mafinah-
men zur Fehlertoleranz sinnvoll sind, um die Verfiigbarkeit
des Funknetzes insbesondere in kritischen Situationen zu
verbessern und damit die Datenschutzanforderung al we-
nigstens niherungsweise zu verwirklichen.

In Kap. 7 wird zum Nachweis der Praktikabilitit des zuvor
entwickelten Verfahrens der Funk-MIXe ein einfaches Lei-
stungsmodell entwickeit.

2 Schutz der Nutzdaten

Die Datenschutzanforderung cl ist nach dem gegenwarti-
gen Stand von Wissenschaft und Technik chne Verschliisse-
lung nicht realisierbar - bei analoger Ubertragung mug die
Nutzinformation also erst digitalisiert, dann verschliisselt und
danach fiir die analoge Ubertragung moduliert werden. Je
nach Dienst ist dies vergleichsweise einfach oder auch
nahezu unmoglich — letzteres etwa, wenn der Dienst den
analogen Ubertragungskanal sehr gut ausnutzt und eine
auch nur leichte Qualititsverschlechterung des Dienstes
unakzeptabel ist. Auch kann ohne den Einsatz von Authen-
tikationscodes oder digitalen Signaturen die Filschung
von Nachrichteninhalten (i1) nicht sicher erkannt werden.
Fiir i2 ist eine digitale Signatur des Absenders unter die
Nachricht nétig, fiir i3 eine digital unterschriebene Empfangs-
quittung des Empfangers und ersatzweise des Nachrichten-
tibermittiungssystems.

Digitale Ubertragung ermoglicht den preiswerten Einsatz
sicherer Verschliisselung, Authentikationscodes und digita-
ler Signatursysteme. Da alle zukiinftigen 6ffentlichen Funk-
netze mit digitaler Ubertragungstechnik geplant werden,
gibt es fiir die Realisierung der Datenschutzanforderungen
cl, i1, i2 und i3 zukiinftig also keine ernsthaften technischen
Hindernisse.

Schutzziel Yertraulichkeit (confidentiality) Kapitel

cl Machrichteninkalie 2 Nutzdaten

c2 Sender undfoder Empfanger

c3 momentaner Ort
3 Verkehrsdmen

Schutzzicl Integritit (integrity)

il Nachriclteninhalte )
4 Belistigung, Aufcnthalisort

i2 Empfangsnachweis
i3 Sendenachweis

. 5 Entgeltabrechnung
i Entgelte

Schutrricl Verfugbarkeit (availability)
6 Fehlencleranz
al Kommunikation wird ermégiicht

wird behandelt in e WiEd angeschnitien in

Bild 1 Zuordnung zwischen technischen Datenschutzanforde-
rungen und Kapitein
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Allerdings sei erwiihnt, da@ fiir den Einsatz von Kryptogra-
phie in offentlichen Netzen eine Normierung der krypto-
graphischen Systeme sehr wiinschenswert ist. Leider wur-
de sie aus politischen Griinden innerhalb ISO gestoppt - als
ob das organisierte Verbrechen oder feindliche Staaten nicht
Experten zum Lesen der offentlichen Literatur und zur
Realisierung der ausgewdhlten Verfahren (etwa als Pro-
gramm fiir Laptops) anstellen kinnten [WaPP_87].

3 Schutz der Verkehrsdaten

In diesem Kapitel wird untersucht, inwieweit und wie die
Datenschutzanforderungen ¢2 und c3 erfiillt werden kon-
nen. Hierzu wird zunachst die Anwendbarkeit der fiir
leitungsgebundene Netze bekannten Grundverfahren un-
tersucht (Kap. 3.1). Danach wird das einzige fir offentliche
Funknetze sinnvoll anwendbare Verfahren adaptiert (Kap.
3.2). Es ist dies das Verfahren der umcodierenden MIXe.

Dem eiligen oder an der Zwangsldufigkeit der Losung nicht
interessierten Leser sei empfohlen, Kapitel 3.1 vollstindig
zu iiberspringen und bei der Lektiire von Kap. 3.2.2 die
Erliuterung von MIXen in Kapitel 3.1.3 und von Verteilung
in Kap. 3.1.1 nachzuschlagen.

Es sei angemerkt, daB die Realisierung von ¢2 (und ggf. von
c3) die Datenschutzanforderung i4 unterstiitzt, weil ein
Netzbetreiber (oder - via Trojanischer Pferde — ein Netz-
komponentenhersteller) die Opfer iberzogener Entgeltfor-
derungen nicht gezielt auswéhlen kann.

3.1 Anwendbarkeit der fiir leitungsgebundene
Netze bekannten Grundverfahren

Nach einer kurzen Beschreibung der bekannten Grundver-
fahren zum Schutz der Verkehrsdaten geordnet nach ihrem
Schutzziel (Schutz des Empfingers, Schutz des Senders,
Schutz der Kommunikationsbeziehung) werden sie bzgl. Stir-
ke und Aufwand verglichen. Fiir ausfiihrlichere Erlauterun-
gen sei auf [PfPW_88] oder [Pfit_90] verwiesen.

In Funknetzen sind nur die Grundverfahren zum Schutz des
Empfangers und zum Schutz der Kommunikationsbezie-
hung anwendbar — was nach und nach begriindet wird.

3.1.1 Schutz des Empfangers (Verteilung)

Schutz des Empfingers von Nachrichten wird durch Vertei-
lung der (ggf. Ende-zu-Ende-verschliisselten) Nachrichten
an alle potentiellen Empfinger erreicht.

Damit die Nachrichten vom intendierten Adressaten er-
kannt werden kénnen, werden sie mit impliziten Adressen
versehen. Implizite Adressen kennzeichnen im Gegensatz zu
expliziten weder einen Ort im Netz noch eine Station,
sondern sie sind nur ein ansonsten bedeutungsloses und mit
nichts anderem in Beziehung zu setzendes Merkmal fiir den
Empfianger. Er kann daran erkennen, ob eine Nachricht fiir
ihn bestimmt ist.

Offene implizite Adressen kénnen von Unbeteiligten auf
Gleichheit getestet werden. Eine geeignete Realisierung sind
Zufallszahlen, die vom Empfanger mittels eines Assoziativ-
speichers, in den alle fiir die Station gerade giiltigen
impliziten Adressen geschrieben werden, sehr effizient
erkannt werden kdnnen.
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Verdeckte implizite Adressen kdnnen auler vom Adressa-
ten von niemand auf Gleichheit getestet werden. Der Test
auf Gleichheit durch den Adressaten stellt damit zwangs-
laufig eine kryptographische Operation dar und ist deshalb
auch fiur den Adressaten deutlich aufwendiger als bei
offenen impliziten Adressen,

3.1.2 Schutz des Senders

Neben dem Senden bedeutungsloser Nachrichten (aufwendig
und nur sehr bedingt wirkungsvoll) sind zwei Grundverfah-
ren bekannt, die im folgenden kurz beschrieben werden.

3.1.2.1 Unbeobachtbarkeit angrenzender Leitungen und
Stationen sowie digitale Signalregenerierung

Das Netz wird so gebaut, daf es fir jeden Angreifer
genauso aufwendig wie Individualiibberwachung ist, alle
Ein- und Ausginge einer Teilnehmerstation zu beobachten
[Pfi1_83]. Dann genligt digitale Signalregenerierung
[Pfit_20] zur Schaffung von Unbeobachtbarkeit, die etwa
durch Zugriffsverfahren erhalten werden muf. Das bekann-
teste Beispiel ist das RING-Netz, bei dem die Teilnehmer-
stationen ringférmig verbunden sind.

3.1.2.2 Uberlagerndes Senden (DC-Netz)

Auf einem beliebigen Bitiibertragungsnetz, das an beliebig
vielen Stellen abgehort und manipuliert werden kann, wird
iiberlagerndes Senden (nach einem Beispiel von David
Chaum DC-Netz genannt [Chau_88]) implementiert: Die
Teilnehmerstationen haben paarweise miteinander Schliis-
sel ausgetauscht, deren Werte vor den anderen Teilnehmern
{und erst recht AuBenstehenden) geheim gehalten werden.
Jede Station addiert {in einer endlichen abelschen Gruppe)
zeichenweise ihre Nachricht (eine echte Nachricht oder die
leere Nachricht) und alle ihr bekannten Schliissel. Das lokale
Ergebnis gibt jede Station aus, so da die glebale Summe aller
lokalen Summen berechnet werden kann. Damit sich hierbei
die paarweisen Schliissel gegenseitig wegheben, verwendet
jeweils einer, etwa der, der den Schliissel generiert hat, bei
der Bildung seiner lokalen Summe das additive Inverse des
Schliissels. Dann ist die globale Summe, die alle Stationen
erhalten, die Summe aller echten Nachrichten.

Anonyme Zugriffsverfahren erlauben es den Stationen sehr
effizient, ihre Nachrichten einzeln zu {ibermitteln.

Flir das iiberlagernde Senden ist folgendes bewiesen:
Hingen Stationen durch Schliissel zusammen, deren Werte
ein Angreifer A nicht kennt, so erfihrt A, wenn er alle
lokalen Summen erfiahrt, iber die von diesen Stationen
gesendeten Nachrichten nicht mehr, als wenn er nur die
globale Summe erfahrt. Abhéren aller Leitungen liefert ihm
also keine zusitzliche Information — das Senden im DC-Netz
ist beweisbar anonym.

Vertiefungen sind in [Pfit 90, LuPW_91, PfWal_91] nachzu-
lesen.

3.1.3 Schutz der Kommunikationsbeziehung (MIX-Netz)

Um die Kommunikationsbeziehung zwischen Sender und
Empféanger zu schiitzen, werden Nachrichten nicht direkt,
sondern iiber MIXe geschickt. Damit die Wege der Nach-
richten weder anhand ihres duferen Erscheinungsbildes
{also ihre Lange und Codierung) noch anhand zeitlicher
oder raumlicher Zusammenhinge verfolgt werden kénnen,
puffern die MIXe Nachrichten gleicher Linge von vielen
Sendern, codieren sie um und geben sie umsortiert aus, vgl.
Bild 2.
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Bild 2 Grundfunktionen eines MIXes

Das Umcodieren erfolgt durch Ent- oder Verschliisseln
mittels eines Kryptosystems.

Die zusammen gemixten, d.h. zusammen gepufferten (oder
erzeugten), umcodierten und umsortiert ausgegebenen Nach-
richten werden als ein Schub bezeichnet.

Zusdtzlich muf jeder MIX darauf achten, daB er jede
Nechricht nur einmal mixt ~ oder, anders herum gesagt, da3
er Nachrichtenwiederholungen ignoriert.

Wiirde ndmlich eine Nachricht innerhalb eines Schubes
mehrfach bearbeitet, so entstiinden iiber die Haufigkeiten
der Eingabe- und Ausgabe-Nachrichten dieses Schubes
unerwiinschte Entsprechungen: Einer Eingabe-Nachricht,
die n-mal auftritt, entspricht eine Ausgabe-Nachricht, die
ebenfalls n-mal auftritt. Treten alle Eingabe-Nachrichten
eines Schubes verschieden hdufig auf, so schiitzt das
Umcodieren dieses Schubes also iiberhaupt nicht.

Gleiches gilt iiber mehrere Schiibe hinweg, solange die
Umcodierungsfunktion, gegeben durch den Chiffrierschliis-
sel eines Kryptosystems, nicht gewechselt wird.

In Bild 3 ist das Zusammenspiel mehrerer MIXe gezeigt, die
die Nachrichten jeweils mit einem asymmetrischen Konze-
lationssystem umcodieren. Die von den Nachrichten durch-
laufenen MIXe sollten moglichst unabhingig entworfen und
hergestellt sein [Pfit_86 Seite 356] sowie unabhingige Betreiber
haben [Chau_81, Chal_84 Seite 99]. Denn andernfalls gibt es
doch wieder einzelne Personen oder Organisationen, die
den Schutz der Kommunikationsbeziehung allein aufheben
koénnen.

3.1.4 Vergleich von Stirke und Aufwand von RING-,
DC- und MIX-Netz

Um die Stirke der skizzierten Verfahren und ihren Auf-
wand zu vergleichen, ist die folgende Tabelle hilfreich. Man
sieht, dafl das DC-Netz zwar stirkeren Angreifern als das
MIX-Netz widersteht. Dafiir ist der Aufwand des MIX-
Netzes signifikant geringer. Da Bandbreite in Funknetzen
notorisch knapp ist (vgl. Kap. 1), ist letzteres dort besonders
wichtig. Physisch beschrinkte Angreifer, die wie beim
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cjist der Chiffrier-, dl der Dechiffriarschliissel von MIX j.
Zj sind zulallige Bitketten, Ni Nachrichten.

BERe,

c1(=4¢2(21 N1 etz ce(zz.Nz)) c1{z ':2(13 N3}

MIX 1
puftart Nachrichten, ignoriert Wisdaerholungan,

sortiert Nachrichten um, cediert sie um durch
die1{ziNy)) = (z;, M), ignoriart 2, gibt Nj aus.

o 8 O

cafz3,Ng) cplz N} €olzp,Np)
MIX 2

puftert Nachrichten, ignorier Wiederholungen,
sortiert Nachrichten um, codiert sie um durch
dylc iz, Ny} = (z,N;), ignariert z, gibl N, aus.

R
° g A

Ny

Bild 3 MIXe verbergen den Zusammenhang zwischen ein-
und auslaufenden Nachrichten

RING-Netz nicht alle Ubertragungswege abhoren kinnen,
sind bei Funknetzen eine unrealistische Annahme. Das MIX-
Netz diirfte daher am ehesten fiir die Losung der Anforde-
rung <2 in 6ffentlichen Funknetzen geeignet sein.

3.2 Adaption fiir Funknetze: Funk-MIXe

Funk-MIXe sind eine Adaption der umcodierenden MIXe
fiir Funknetze:

In Kap. 3.2.1 wird kurz begriindet, welche Annahmen iiber
die Peil- und Identifizierbarkeit von Funkstationen sinnvoll
sind.

Danach wird in Kap. 3.2.2 das Grundkonzept fiir den Schutz
von Sender, Empfanger und momentanem Ort des Teilneh-
mers {¢2, ¢3) in Gffentlichen Funknetzen entwickelt. Dieses
Grundkonzept — Funk-MIXe genannt — wird in Kap. 4 dann
bzgl. ¢3 weiter verfeinert.

3.2.1 Defensive Annahme: Stationen sind peil- und
identifizierbar, wenn sie senden

Wie bereits in [Pfil_83 Seite 17, Pfit_90 Seite 101] erldutert
wurde, ist es zumindest beziiglich technisch versierter
Angreifer unrealistisch zu fordern, da8 Signale, die von
verschiedenen Stationen gesendet werden, nicht unterschie-
den werden konnen: Wegen der analogen Charakteristika
des Senders und der bei jedem Produktionsprozef unver-
meidbaren Streuung dieser Charakteristika wire dies prak-
tisch und wegen der Anderung des Signals bei seiner
Ausbreitung (Dispersion) bei kontinuierlichem Senden auch
theoretisch nicht erfiillbar.
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Dennoch sollten Hochfrequenztechniker das Funksystem so
auslegen, daf Identifikation und Peilung der mobilen
Teilnehmerstationen moglichst schwierig ist. Zusétzlich
kann man hoffen, da bei manchen Anwendungen dem
Angreifer unbekannte, die Signalausbreitung beeinflussen-
de Umgebungen eine Identifikation praktisch sehr er-
schweren.

Trotzdem gehe ich im folgenden vorsichtshalber davon aus,
daf eine mobile Teilnehmerstation immer identifizierbar
und peilbar ist, wenn sie sendet. Daf dies keine exotische
Annahme ist, mége folgendes Zitat belegen [BMI_89 Seite
297]: ,Computergesteuerte Empfangs- und Auswerte-
einrichtungen erlauben es der Fernmeldeaufklirung, aus
einer Vielzahl von Signalen die Signale einzelner Gerite
{jedes Einzelgerit weist besondere Charakteristiken auf) zu
selektieren.” [4]

Im Gegensatz dazu gehe ich im folgenden davon aus, daf8
Teilnehmerstationen so ausgelegt werden kdnnen, dal sie
nicht identifizierbar und peilbar sind, wenn sie nur
{passiv) empfangen.

3.2.2 Funk-MIXe

Das Grundkonzept zum Schutz von Sender, Empfénger und
momentanem Ort des Teilnehmers in Funknetzen, Funk-
MIXe genannt, ist eine Kombination mehrerer MaSnahmen:

Funk-MIXe = Ende-zu-Ende-Verschliisselung +
Verbindungs-Verschliisselung zwischen
mobiler und ortsfester Teilnehmerstation +
ortsfeste umcodierende MIXe +
Verteilung gefilterter Verbindungswiinsche.

Diese MaBnahmen werden nun der Reihe nach erlidutert.

Da Funkverkehr auch durch AufBlenstehende sehr leicht
abhorbar ist, ist neben der immer notwendigen Ende-zu-
Ende-Verschliisselung auch Verbindungs-Verschliisselung
zwischen der mobilen Teilnehmerstation und der (aus ihrer
Sicht) ersten ortsfesten Station angebracht, sofern die Proto-
kollinformation der Schichten 1 bis 3 des ISO OSI Referenz-
modells irgendeinen Personenbezug aufweist, vgl. [Pfit_90
Kap. 2.6].

Wegen der Knappheit der Ubertragungsbandbreite und
einer ansonsten jederzeit moglichen Identifikation und
Peilung- der mobilen Teilnehmerstation sind die in Ab-
schnitt 3.1.2 beschriebenen Méglichkeiten zum Schutz des
Senders (,bedeutungslose Nachrichten”, ,,Unbeobachtbar-
keit angrenzender Leitungen und Station sowie digitale
Signalregenerierung”, ,iberlagerndes Senden”) weder
anwendbar noch empfehlenswert. Auch die direkte Anwen-
dung des Verfahrens der Telefon-MIXe [PfPW1_89,
PfPW5_91] ist nicht méglich, da es MIXe und bedeutungslo-
se Nachrichten tiber den Teilnehmeranschluff kombiniert.
Somit miissen Mafnahmen zum Schutz der Verkehrs- und
Interessensdaten im wesentlichen im ortsfesten Teil des
Kommunikationsnetzes abgewickelt werden. Folgendes Vor-
gehen bietet sich an (Bild 4):

Sofern die Codierung der Nutzdaten in mobilen genauso
wie in ortsfesten Teilnehmerstationen erfolgt, kann das
Verfahren der umcodierenden MIXe direkt angewendet
werden, sofern die mobilen Teilnehmerstationen iiber genii-
gend Verschliisselungskapazitit verfiigen.

Ist die Codierung der Nutzdaten in mobilen Teilnehmersta-
tionen anders als in ortfesten, beispielsweise um Ubertra-
gungsbandbreite zu sparen (z.B. 13 kbit/s Sprachkanal statt
64 kbit/s), so konnten der Empfanger und das Kommunika-
tionsnetz dies zur Unterscheidung zweier Klassen von
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Tabelle 1 Aufwand der Grundverfahren

Unbeobachtbarkeit angrenzender
Leitungen und Stationen sowie
digitale Signalregenerierung, z.B.
RING-Netz

DC-Netz

MIX-Netz

informationstheoretisch

Angreifer- physisch bzgl. Vertraulichkeit
modell beschrinkt informationstheoretisch, komplexitatstheoretisch
bzgl. Diensterbringung beschrinkt
komplexititstheoretisch
beschrankt
polynominal in r, aber Ubertragung im Teilnehmer-
unpraktikabel anschluibereich:
Aufwand i} . O (k), praktisch: = 1;
pro Station Ubertragung;: Ubertragung:
und O (n) {(genauer: 2 '21) O (n) (genauer: 2 '21) Ubertragung im Innern
pro Bit Schliisselaustausch: des Netzes, insgesamt:
Ok-m O (k?), praktisch: = k

n = Teilnehmerzahl

k = Zusammenhang Schliisselgraph DC-Netz, bzw. Anzahl MIXe

Sprachkaniilen verwenden. In diesem Fall sollte, zumindest
solange mobile Teilnehmerstationen nur einen sehr kleinen
Teil aller Teilnehmerstationen bilden, von der mobilen
Teilnehmerstation ein Verbindungs-verschliisselter Kanal
zu einer ortsfesten Teilnehmerstation (moglichst des
gleichen Teilnehmers) [5] hergestellt, das Signal dort an die
iibliche Signalcodierung angepafit und von dort mit den
iiblichen Verfahren zum Schutz der Verkehrsdaten weiter-
iibertragen werden. Entsprechendes gilt, wenn zwar die
Codierung der Nutzdaten in mobilen genauso wie in
ortsfesten Teilnehmerstationen erfolgt, die mobilen Teilneh-
merstationen aber nicht iiber geniigend Verschliisselungs-
kapazitit fiir die bei Verwendung von MlIXen nétige
Mehrfachverschliisselung verfiigen.

Wihrend eine mobile Teilnehmerstation nur (passiv) emp-
fangt, sollte sie {auch bei Zellularfunksystemen} vom Kom-
munikationsnetz nicht lokalisiert werden konnen. Liegt fiir
sie ein Verbindungswunsch oder eine lange Nachricht vor,
so0 sollte eine entsprechende implizite Adresse im ganzen
Funknetz {(und nicht nur in einer Funkzelle) verteilt
werden, worauf sich die mobile Teilnehmerstation (aktiv)
meldet und dadurch (gemif der Annahme in Abschnitt
3.2.1) lokalisierbar ist. Da solche Verbindungswunschnach-

richten nur wenige Bytes umfassen miissen, ist der Auf-
wand fiir diese Datenschutzmafinahme gering - falls sie bei
geeigneter Frequenzzuteilung nicht sogar zu einer Auf-
wandssenkung filhrt, da die Verwaltung eines Zellular-
funksystems erheblich vereinfacht wird. Wie fiir diesen
Zweck besonders kurze implizite Adressen verwendet
werden konnen und durch Filterung unerwiinschter Ver-
bindungswiinsche sowohl Bandbreite gespart wie auch eine
unnotige Lokalisierung der mobilen Teilnehmerstation ver-
hindert wird, wird in Kap. 4.1 beschrieben.

Leider hat das beschriebene Verfahren der Funk-MIXe eine
prinzipielle Schwiiche. Diese Schwiiche haben aber wohl
alle Verfahren, die unter den Randbedingungen von Funk-
netzen arbeiten miissen:

Im Kommunikationsnetz (Ubertragungsabschnitte 1-3 in
Bild 4) ist beobachtbar, wann genau die Mobilstation sendet.
Fiir interaktive Dienste mit unterschiedlicher Lange von
Kommunikationsbeziehungen, beispielsweise Telefongespra-
che, kénnte der Kommunikationspartner eines Funknetz-
Teilnehmers in Zusammenarbeit mit dem Netzbetreiber
{oder auch nur durch Abhoren der Funkkanile) die ihm
bekannten Anfangs- und Endezeitpunkte ,seines” Gespra-
ches mit denen der im Funknetz beobachtbaren Zeitpunkte

1
Teilnehmer T .)) )) ovst
X . g
Q 2 1

Teilnehmer U

e

Teilnehmer T
{ortsfest)
« Vardeckie implizite Adressen
durch offene ersetzen,

* Falls Codigrung im Funknefz
anders, Codierung anpassen,
4 = Fir MIXe verschiiisseln, von
MiXen enlschijisseln.

Bild 4 Funk-MIXe: Anschluff von Funk-Teilnehmern an ein MIX-Netz
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vergleichen und so mit einer gewissen Wahrscheinlichkeit
seinen Gesprachspartner identifizieren.

Diese Schwiiche, die beim Verfahren der Telefon-MIXe
durch das fortwahrende Senden ggf. bedeutungsloser Zeit-
scheibenkanile voilstindig vermieden werden konnte
[PfPW1_89, PIPW5_91], ist in Funknetzen nicht grundsétz-
lich behebbar. Einerseits fehlt heutzutage die Bandbreite im
Funknetz, um alle Teilnehmer fortwihrend mit ihrer maxi-
malen Bandbreite senden zu lassen. Andererseits sollte
L~unndtiges” Senden gerade vermieden werden, um die
Zeiten der Peilbarkeit von Mobilstationen zu minimieren,
vgl. Kap. 3.2.1. Es bleibt nur die Wahl eines Kompromisses:
Beginn und Dauer von Telefongesprachen werden gerastert.
Beispielsweise kdnnten sie alle 30 Sekunden beginnen und
ein Vielfaches einer Minute dauern (wobei der Teilnehmer
natiirlich zu jedem Zeitpunkt auflegen kann — nur seine
Station liflt die Verbindung ggf. noch etwas stehen). Dann
kann man hoffen, daf immer geniigend viele Gespréche
gemeinsam beginnen und enden.

Eine von den bisher beschriebenen Mafinahmen zum Schutz
der Verkehrsdaten unabhingige ist, den Benutzer gegen-
iiber seiner Sendestation anonym zu halten. Dies macht
immer dann Sinn, wenn Sendestationen Benutzern nicht fest
zugeordnet sind, wie dies etwa in den D-Netzen (GSM
Zellularfunknetz)} vorgesehen ist. In ihnen kann jeder
Teilnehmer eine Chipkarte (SIM = Subscriber Identity
Module) erhalten, mit der er jede Sendestation mit Chipkar-
tenleser benutzen kann [6]. Ein Beispiel einer Anwendung
wire ein Mietwagen, wobei weder Funknetz noch Sende-
station des Mietwagens erfahren sollten, wer die Sende-
station gerade benutzt. Diese Anonymisierungsmafinahme
entspricht der in [PfPW_88 Kap. 2.1.1, Pfit_ 90 Kap. 2.4.1]
diskutierten Benutzung offentlicher Anschliisse. Benutzer
gegeniiber ihrer Sendestation anonym zu halten, ist als
alleinige MaBnahme zur Realisierung der technischen Da-
tenschutzanforderungen c2 und ¢3 allerdings genauso un-
zureichend wie die ausschlieBliche Benutzung offentlicher
Anschliisse, vgl. [Pfit_90 Kap. 2.4.1].

4 Schutz vor Belistigung und vor Ermittlung des
Aufenthaltsortes mittels unerwiinschtem Anruf

In diesem Kapitel wird zunichst die Generierung kurzer
offener impliziter Adressen durch die ortsfeste Teilnehmersta-
tion des gerufenen Teilnehmers beschrieben. Sie reduziert
die zur Verteilung der Verbindungswunschnachrichten
nétige Bandbreite, die bei der heutigen Frequenzzuteilung
knappste Ressource in offentlichen Funknetzen, auf ein
Zehntel. Zusitzlich wird hierdurch die Filterung uner-
wiinschier Verbindungswiinsche leicht durchsetzbar: Die
Generierung kurzer offener impliziter Adressen erfolgt
durch die ortsfeste Teilnehmerstation des gerufenen Teilneh-
mers, also durch eine Station desjenigen, der geschiitzt
werden soll.

Danach wird erldutert, wie beliebige, auch nichtanonyme
Kommunikationsformen auf Netzen mit Schutz der Ver-
kehrsdaten realisiert werden kénnen. Wichtig fiir Daten-
schutz und Komfort des Teilnehmers ist die Realisierung
eines , digitalen Kommunikationsleibwichters".
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4.1 Generierung kurzer offener impliziter Adressen,

Filterung unerwiinschter Verbindungswiinsche und

Verkleinerung der Broadcastgebiete durch ortsfeste
Teilnehmerstation

Bereits in Kap. 3.2.2 wurde darauf hingewiesen, da Anrufe
iiber die (oder bei mehreren: eine) ortsfeste Teilnehmersta-
tion des Gerufenen geleitet werden sollten, um

* im Funknetz mit kurzen offenen impliziten Adressen
auszukommen und

+ Anrufe nach einer vom Gerufenen frei festlegbaren
Strategie filtern zu kénnen.

Zusitzlich erlaubt das Einschalten einer ortsfesten Station
des gerufenen Teilnehmers eine

* Verkleinerung der Gebiete, in denen die offenen implizi-
ten Adressen verteilt werden miissen.

Dies wird nun der Reihe nach genauer begriindet und
erklart.

4.1.1 Generierung kurzer offener impliziter Adressen
spart Bandbreite im Broadcast-Signalisierungskanal und
Aufwand bei der Adreerkennung

Damit implizite Adressen fiir Unbeteiligte nicht miteinan-
der verkettbar sind, miissen zumindest fiir die erste Nach-
richt zwischen zwei Teilnehmern verdeckte implizite Adres-
sen verwendet werden, da im allgemeinen eine dffentliche
Adresse verwendet werden mug, vgl. Bild 5 und Kap. 3.1.1,
sowie [PfPW_88, Pfit_90]. Leitet man Anrufe iiber eine
ortsfeste Teilnehmerstation des gerufenen Teilnehmers und
lit man diese die vom Sender verwendete, dffentliche
verdeckte implizite Adresse durch eine private offene implizite
Adresse zwischen ortsfester und mobiler Teilnehmerstation
ersetzen, so spart dies erheblich Ubertragungsbandbreite im
Broadcast-Signalisierungskanal, in dem die Verbindungs-
wunschnachrichten verteilt werden.

Die Ersparnis ergibt sich aus folgenden Eigenschaften
impliziter Adressen: Aus kryptographischen Griinden miis-
sen Offentliche verdeckte implizite Adressen heutzutage
mindestens 500 Bit lang sein, wihrend private offene schon
mit etwa 50 Bit realisiert werden kénnen. Dies liegt daran,
daf offentliche verdeckte implizite Adressen mittels eines
asymmetrischen Konzelationssystems gebildet werden und
keine sicheren asymmetrischen Konzelationssysteme be-
kannt sind, die kiirzere Schliisseltexte als 500 Bit erzeugen
kénnen. Zusitzlich bewirkt der technologische und algo-
rithmische Fortschritt, daB diese kiirzestmogliche Lange
langsam steigt. Private offene implizite Adressen konnen
hingegen als (im Prinzip beliebig kurze} Zufallszahlen
realisiert werden. Hier muf lediglich die Wahrscheinlich-
keit, daB mehrfach die gleiche Zufallszahl als Adresse
verwendet wird, hinreichend klein sein, Dies ist bei einer
Linge der Zufallszahlen von 50 Bit sicherlich der Fall.

AdreBverwaltung

ollentliche private
Adresse Adresse
sehr aufwendig,

verdeckt fiir Kontaktat autwendig

implizite nahme nétig*:
Adresse

rtaktavinahme

olfen abzuraten I
slandig wechseln

Bild 5 Kombinationen von Adressierungsart und AdreBver-
waltung und vorgeschlagene Ersetzung
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Zusdtzlich spart die Ersetzung von verdeckten durch offene
implizite Adressen bei Verbindungswiinschen erhebliche
Berechnungsfihigkeiten bei den mobilen Stationen ein: Die
Erkennung von verdeckten impliziten Adressen erfordert
im wesentlichen die Entschliisselung in einem asymme-
trischen Konzelationssystem, wihrend die Erkennung von
offenen impliziten Adressen mittels Assozigtivspeicher und
damit um viele GréBenordnungen effizienter erfolgen kann
[Pfit_90 Seite 65].

4.1.2 Filterung unerwiinschter Verbindungswiinsche
durch ortsfeste Teilnehmerstation

Zusitzlich zur in Abschnitt 4.1.1 beschriebenen Aufwands-
reduktion kann durch diese AdreBersetzung in der ortsfe-
sten Teilnehmerstation verhindert werden, daf eine Filte-
rung einfach umgangen werden kann. Die mobile
Teilnehmerstation sollte nur auf die von der ortsfesten
generierten Verbindungswunschadressen reagieren. Ande-
renfalls hitte man eine einfache Méglichkeit zur Ermittlung
des Aufenthaltsortes aller im Funknetz erreichbaren Teil-
nehmer: Man schicke ihnen einfach einen Verbindungs-
wunsch zu und beobachte, was im Netz passiert.

Um mifbrauchliche Ermittlung des Aufenthaltsortes von
Teilnehmern auf das fiir die Diensterbringung unumgéingli-
che Maf zu begrenzen und um den Broadcast-Signali-
sierungskanal sparsam zu nutzen, sollten vom Teilnehmer
nicht gewtinschte Gespriche nicht erst von der mobilen
Teilnehmerstation, sondern bereits von einer ortsfesten
abgelehnt werden. Hierzu sollte der rufende Teilnehmer
seiner Nachricht ggf. eine bereits von der ortsfesten Teilneh-
merstation des Gerufenen interpretierbare Dringlichkeit
(. Prioritdat”, ,zu erledigen bis”, etc.) und Absenderangabe
{siehe Abschnitt 4.2) mitgeben.

Um einer mifibrauchlichen Verwendung von Dringlichkei-
ten entgegenzuwirken, kann mit jeder Prioritdt ein Geldbe-
trag (sieche Kap. 5) verkniipft werden, der vom Anrufer beim
Kommunikationsnetz hinterlegt werden muf, damit dieses
den Anruf weiteribermittelt. Fithit sich der Gerufene von
der angegebenen Prioritit hereingelegt, nachdem er den
Anruf akzeptiert hat, so fillt ihm das hinterlegte Geld zu,
ohne daB er dies rechtfertigen miifite. Andernfalls wird das
Geld vom Kommunikationsnetz an den Rufer zuriickiiber-
eignet.

4,1.3 Verkleinerung der Broadcast-Gebiete: Eigene
ortsfeste Teilnehmerstation weifs ungefihren
Aufenthaltsort des mobilen Teilnehmers

Bei der Generierung der offenen impliziten Adresse kann
die ortsfeste Teilnehmerstation gleichzeitig das in ihr - und
nicht etwa im Kommunikationsnetz — vorhandene Wissen
liber den momentanen Aufenthaltsort des Teilnehmers nuizen,
um der nur begrenzte Zeit giiltigen (sonst wiren Angriffe
durch nochmaliges Aussenden schwer zu vereiteln) offenen
impliziten Adresse eine Beschreibung einer geeignet grofien
Region mitzugeben, in der sich der Teilnehmer garantiert
befindet. Auch dies spart erheblich Bandbreite im Broad-
cast-Signalisierungskanal: Verbindungswunschnachrichten
miissen nicht mehr im ganzen Funknetz verteilt werden.

Hierbei steht der ortsfesten Teilnehmerstation méglicher-
weise nicht nur das (bei perfekter Auswertung aller analo-
ger Funksignale gemif der defensiven Annahme in Ab-
schnitt 3.2.1 auch im Funknetz erfaBbare} Wissen zur
Verfiigung, wo und wann sich der Teilnehmer zum letzten
Mal gemeldet hat. Der Teilnehmer kann und sollte ihr auch
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mitteilen, von wann bis wann er wo erreichbar sein wird.
Hierdurch entsteht kein zusitzliches Datenschutzproblem,
da die ortsfeste Teilnehmerstation fiir den Teilnehmer
vertrauenswiirdig ist. Umgekehrt stellt sich natiirlich auch
die Frage, wie der Teilnehmer seiner ortsfesten Station seine
Reisepline moglichst bequem mitteilen kann — und was
itberhaupt seine Motivation hierfiir sein soll. Ersteres lasse
ich bis auf die Anmerkung, daf Reiseplanung mittels
»digitaler personlicher Assistenten” dieses Problem ewvtl
lost, als Forschungsfrage offen. Letzteres kann dadurch
geldost werden, daf die Verteilung der Nachrichten je nach
GroBe der Region, in der verteilt wird, unterschiedlich teuer
ist. Hierbei ist allerdings darauf zu achten, daff die System-
gestaltung und Tarifierung nicht einen Verzicht auf Daten-
schutz belohnt, sondern die aktive Mitarbeit des Teilneh-
mers — denn Grundrechtsschutz sollte keine Einkommens-
frage sein.

Sollte, aus welchen Griinden auch immer, die fiir die
Verteilung der Verbindungswunschnachricht gewihlte Re-
gion ,falsch” sein, muf die Verbindungswunschnachricht
ggf. noch in weiteren Regionen verteilt werden. Im schlimm-
sten Fall — wenn etwa die Teilnehmerstation momentan
nicht empfangsbereit ist - ergibt sich der Aufwand aus
Abschnitt 3.2.2: Verteilung im ganzen Funknetz.

Die gerade beschriebene Verkleinerung der Broadcastgebie-
te fiir offene implizite Adressen schwicht die Erfiillung der
technischen Datenschutzanforderung ¢3 genau dann nicht
ab, wenn die gerufene mobile Teilnehmerstation auf die
verteilte implizite Adresse zur Erbringung des Dienstes
reagieren muf8 und dies auch tatsichlich tut: Nach den
Annahmen in Abschnitt 3.2.1 ist sie dann (und nur dann)
sowieso identifizier- und peilbar.

Die in diesem Abschnitt beschriebene MaBnahme sollte also
nur bei Zweiwegkommunikationsdiensten und nur dann
angewendet werden, wenn die Erreichbarkeit der gerufenen
Mobilstation mit hoher Wahrscheinlichkeit gegeben ist.

4.2 Beliebige, auch nichtanonyme
Kommunikationsformen auf Netzen mit Schutz der
Verkehrsdaten

Auf einem Schutz der Verkehrsdaten durch Anonymitit,
Unbeobachtbarkeit und Unverkeitbarkeit [Pfit_90] anbietenden
Kommunikationsnetz sind beliebige, auch nicht anonyme
Kommunikationsformen ohne Leistungseinbufle realisier-
bar.

Fast alle Verfahren, sich iiber ein Netz einander zu erkennen
zu geben (d.h. sich zu identifizieren und authentisieren)
oder seine Autorisation nachzuweisen, machen bereits
heute keinen Gebrauch davon, daf das sendende oder
empfangende Endgerit oder gar der es gerade benutzende
Teilnehmer dem Kommunikationsnetz gegeniiber identifi-
zierbar ist. Zum Beispiel erkennt man Telefonpartner an
ihrer Stimme und Sprechweise sowie ihrem Wissen, Brief-
partner an ihrer (Unter-)Schrift. Fortschritte der Sprachsyn-
these machen die Erkennung von Telefonpartnern an ihrer
Sprechweise und Stimme [Diff 82], Fortschritte in der
Mustererkennung und Robotik die Erkennung anhand einer
(Unter-)Schrift jedoch immer unzuverlissiger. Da es fiir
beides jedoch digitale Entsprechungen gibt (digitale Signa-
tursysteme), konnen iibliche Identifikations- und Authenti-
sierungsprotokolle weiterverwendet werden [DaPr_84].

Deren routinemafBiger Einsatz bei allen Diensten, bei denen
dies wiinschenswert ist, ist preiswert und praktisch ohne
Manipulationschance méglich - sogenannte (externe) , Hak-
ker” sind also eigentlich kein Problem. Insbesondere ist es
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sowoh! unsinnig als auch weitgehend erfolglos, mangelhaf-
te Identifikations-, Authentisierungs- oder Autorisations-
priifung in Teilnehmerendgeriten (z.B. Mobiltelefonen,
Rechenzentren, Datenbanken etc.) durch globale Beobach-
tung und Protokollierung im dffentlichen Kommunikations-
netz ausgleichen zu wollen: Dann ,gehen Hacker” eben
durch auslindische Kommunikationsnetze und - ggf. dort -
von der ,,Hackergemeinde” betriebene MIXe, und hinterher
ist nichts beweisbar. Im iibrigen ist vielfach auch ein Beweis
gegen den Titer zur Schadensbewiltigung nutzlos, bei-
spielsweise wenn vertrauliche Information bekannt wurde.
Nach diesem Beispiel der anonymen oder eine falsche
Benutzeridentitit vortauschenden Belastigung von Rech-
nern noch eins von Personen: Fiihlt sich beispielsweise ein
Teilnehmer durch néchtliche anonyme Anrufe belastigt, so
kann er seine Teilnehmerstation instruieren, ihm Anrufe
zwischen beispielsweise 21.00 und 8.00 Uhr nur dann zu
signalisieren, nachdem sich der Anrufer dem Teilneh-
merendgerit gegeniiber identifiziert und dieses die Identifi-
kation gespeichert hat. Wer will kann diesen ,digitalen
Kommunikationsleibwichter” natiirlich rund um die Uhr
in Betrieb lassen. Analog kann jeder Netzteilnehmer den
Personenkreis, fiir den er wihrend gewisser Zeiten erreichbar
ist, einschrinken. Dies kann er mit den in Kap. 4.1.2
eingefiihrten Dringlichkeiten kombinieren.

Fiir manche Dienste (z.B. Kontaktanzeigen) kdnnen Mog-
lichkeiten interessant sein, da# sich Teilnehmer gleichzeitig
identifizieren [Gol2_83, Gol1_85].

5 Entgeltabrechnung

Bei einem offentlichen Kommunikationsnetz mufl ggf. eine
komfortable und sichere Abrechnung der Kosten fiir die
Netznutzung mit dem Netzbetreiber méglich sein (i4). Bei
der Organisation der Abrechnung muff darauf geachtet
werden, dafl Anonymitat, Unbeobachibarkeit und Unverkett-
barkeit im Kommunikationsnetz durch Abrechnungsdaten
nicht verloren gehen (c2, c3).

Prinzipiell hat man dabei zwei Moglichkeiten: Individuelle
Abrechnung nach Einzelnutzung (oder auch fir Abonne-
ments u.i.) mit Verfahren, bei denen der bezahlende Teil-
nehmer anonym ist oder generelle, d.h. von allen Netzteil-
nehmern zu leistende, pauschale Bezahlung, die nicht
anonym erfolgen muf, da dabei keine interessanten Abrech-
nungsdaten entstehen.

Fiir individuelie Abrechnung kdnnen entweder

* nicht manipulierbare Zahler [Pfil_83 Seite 36f] oder
* anonyme digitale Zahlungssysteme

verwendet werden.

Die nicht manipulierbaren Zihler werden bei ortsfesten
Teilnehmeranschliissen zweckmaBigerweise im Netzabschiuf
[Pfit_90] oder bei mobilen in einem SIM (Subscriber Identity
Module), beispielsweise einer Chipkarte, untergebracht. Sie
entsprechen in ihrer Funktion den heutigen Elektrizitits-
zihlern, nur dag sie iiber das Kommunikationsnetz ausgele-
sen werden konnen. Sind die Zahler technisch so gestaltet,
daB dieses Auslesen nur in groflen Zeitintervallen, z.B. alle
Monate einmal, geschehen kann, geben diese Zihler nur
sehr wenig personenbezogene Information ab, so da
zwischen Netzbetreiber und Teilnehmern iiber deren Zah-
lerstainde nichtanonym abgerechnet werden kann. Dies
kann entweder — wie heute bei Elektrizitidtszdhlern - durch
Rechnungstellung der verbrauchten Einheiten geschehen
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(was fiir den Diensterbringer das Risiko der Illiquiditit des
Kunden birgt) oder mittels vorausbezahlter Einheiten, wie
heute bei den Telefonwertkarten.

Hauptvorteil der Abrechnung mittels nicht manipulierbarer
Zihler ist, daf im Kommunikationsnetz so gut wie kein
Aufwand fiir Abrechnungszwecke getrieben werden muf.
Hauptnachteile sind, daB ein Umgehen des Zihlers durch
Umgehen des Netzabschlusses oder des SIM genauso
verhindert oder zumindest entdeckt werden muf wie eine
Manipulation am Zihlerstand. Beide Nachteile sind aller-
dings nicht sehr schwerwiegend, da (im Gegensatz zu
allgemein verwendeten Zahlungsmitteln) mit diesen Zih-
lern nur die Bezahlung einer einzigen Dienstleistung von -
zumindest bei Privatleuten - {iblicherweise eher geringem
Wert méglich ist. (Auch heute sind Briefmarken wesentlich
leichter zu félschen als Geldscheine.) Die Abrechnung von
Mehrwertdiensten hohen Wertes kann und sollte mittels der
nachfolgend beschriebenen anonymen digitalen Zahlungs-
systeme erfolgen.

Bei Verwendung von anonymen digitalen Zahlungssyste-
men miissen die genauen Abrechnungsprotokolle so ent-
worfen werden, da von vornherein niemand betriigen
kann, da bei ihnen die Anonymitit, Unbecbachtbarkeit und
Unverkettbarkeit eine nachtrigliche Strafverfolgung gene-
rell be- oder gar verhindert [WaPf_85, PWP_90, BiiPf_90].
Dies ist beim Abrechnungsproblem der Netznutzung sehr
einfach zu erreichen: Der ersten aller verkettbaren Informa-
tionseinheiten (z.B. den die Adresse und die ersten Amplitu-
denwerte codierenden Bytes eines Telefongespriches) wird
jeweils ein digitales, d.h. durch eine bindre Nachricht
reprisentiertes Zahlungsmittel vorangestellt. Den Wert die-
ser ,digitalen Briefmarke” lifit sich der Netzbetreiber
gutschreiben, bevor er die verkettbaren Informations-
einheiten weiterbeférdert und damit die Verbindung her-
stellt.

Hauptvorteil dieses Verfahrens der ,digitalen Briefmarken”
ist, dafi es ohne nicht umgehbare und nicht manipulierbare
Zahler auskommt und bei einem ,guten” anonymen
Zahlungssystem keinerlei personenbezogene Information
anfallt. Hauptnachteil ist der nétige Kommunikations-
aufwand. Um ihn ertriglich und insbesondere die Verzoge-
rungszeit kurz zu halten, sollte der Netzbetreiber die
Funktion der , Bank” im digitalen Zahlungssystem iiberneh-
men.

Wiinscht der Teilnehmer einen Einzelentgeltnachweis, so
kann diesen je nach Funktionsverteilung entweder das
Teilnehmerendgerit, der Netzabschluf8 oder das SIM erstel-
len - jedoch nur fiir ihn und nicht etwa auch dem
Netzbetreiber zur Kenntnis.

Bei Verwendung von Pauschalzahlungen vermeidet man
alle Probleme beziiglich Betrugssicherheit und fast den
gesamten Aufwand des Abrechnungsverfahrens. Sobald
geniigend Bandbreite zur Verfligung steht, was allerdings
nur fiir leitungsgebundene Netze zu erwarten ist (vgl. Kap.
1}, ist z.B. ein pauschales Entgelt an den Netzbetreiber
moglich.

6 Fehlertoleranz zur Steigerung der Verfiigbarkeit

Zum Schlu8 sei noch daran erinnert, daf die mobilen
Teilnehmerstationen so konzipiert werden sollten, da3 sie in
Katastrophensituationen (Naturkatastrophen, beispielswei-
se Uberschwemmung eines Stadtviertels, oder massive
Sabotageakte, seien sie physischer Natur oder via Trojani-
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scher Pferde, die Ubertragungsleitungen oder ortsfeste
Vermittlungseinrichtungen weitgehend unbrauchbar ma-
chen) ohne den ortsfesten Teil des Kommunikationsnetzes
in der niheren Umgebung auskommen und zusitzliche,
normalerweise fiir Unterhaltung (Rundfunk) verwendete
Frequenzen nach Erhalt einer ,,Freigabenachricht” fiir Not-
rufe verwenden kénnen [Pfit_90 Kapitel 5 und 6.1]. Dies
unterstiitzt die Datenschutzanforderung ,Erméglichung
der Kommunikation” (al).

Bei solchen Katastrophen muff und kann (da anonyme
Notrufe von geheimgehaltenen Orten aus wenig Sinn
machen und es wegen der Aufregung der Menschen bei
Katastrophen sowie der daraus hiufig resultierenden Unvoll-
standigkeit der Absender- und Ortsangabe sogar zweckma-
Big ist, diese Angaben automatisch zu iibertragen) auf die
Erfiillung der technischen Datenschutzanforderungen ¢2
und c3 verzichtet werden. Selbstverstindlich sollte dies den
Teilnehmern angezeigt werden.

7 Nachweis der Praktikabilitit der Funk-MIXe

Fir die Praktikabilitit des in den Kapiteln 3.2 bis 5
beschriebenen Verfahrens der Funk-MIXe ist entscheidend,
ob die (ggf. netzweite) Verteilung der Verbindungs-
wunschnachrichten mdéglich ist. Im folgenden wird anhand
eines einfachen Leistungsmodells fir die Verteilung der
Verbindungswunschnachrichten im D-Netz gezeigt, daB
dies moglich ist. Damit steht einer Realisierung der Funk-
MIXe technisch nichts im Wege.

Die Beispielrechnung basiert auf Zahlen, die ich [Hoff1_90,
Pott_92] entnommen bzw. errechnet habe:

Im D-Netz gibt es in einer Funkzelle etwa 320 Kandle zu je
22,8 kbit/s, in denen bisher jeweils ein Fernsprechkanal und
die gesamte Signalisierung fiir diesen Kanal untergebracht
ist.

Angenommen, wir kénnten von den 22,8 kbit/s je 3 kbit/s
als Broadcast-Signalisierungskanal zum Teilnehmer nutzen,
so stiinden in jeder Funkzelle

b = 320 -3 kbit/s = 960 kbit/s

zur Verfiigung,.

Die Anzahl n der via Verbindungswunsch-Verteilung be-
dienbaren Mobilfunkstationen wird im wesentlichen durch
die Verteilung der Verbindungswunschnachrichten begrenzt:
Jedem Netzabschluf steht anteilig lediglich ein Empfangs-
kanal von je b/n zur Verfiigung,.

Wie stark diese Begrenzung ist, hingt von der Verkehrssta-
tistik ab. Vereinfachend wird angenommen, da8 das Verteil-
netz ein M/D/1-System sei {Klei_75], wobei A die maximale
mittlere Rate sei, mit der jeder der n Teilnehmer Verbin-
dungswiinsche erhilt. Als Wert wird

11

7300 s
angencmmen, d.h. in StoBzeiten im Mitte] zwolf
Verbindungswiinsche je Teilnehmer und Stunde.

{Dieser Wert fiir A ist sicher ausreichend, eher sogar zu
hoch: Laut Fernsprechstatistik {SIEM_90] wurden 1988 in
der Bundesrepublik im Mittel weniger als 3 Gespriche je
HauptanschluB und Tag gefiihrt. Vertraut man den Erwar-
tungen von Siemens, so diirfte der Wert & = 1/300 1/5 auch
firr Spitzenzeiten eher zu hoch sein: Laut [SIEM_88] verar-
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beitet der leistungsfahigste Vermittlungsrechner von Sie-
mens im Endausbau 4,8 Vermittlungsversuche je Teilneh-
mer und Stunde. Auerdem interessieren beim Verfahren
der Funk-MIXe fiir A sogar nur die ankommenden Gespri-
che.)

Jede verteilte Verbindungswunschnachricht besteht aus B =
50 Bit, so daff maximal
b _ 960 kbit/s

w= o

= 19200
B~ somi - 5200k

Verbindungswunschnachrichten verteilt werden kénnen.
Ist T, die mittlere Systemzeit, d.h. die Zeit, die ein Verbin-
dungswunsch im Mittel bendtigt, um bei den Netzabschliis-
sen einzutreffen, so gilt nach [Klei_75 § 5.5, insbesondere
(5.74)] in StoBzeiten im Mittel

_ 2-p-n-k
T2p@enhy
Hieraus ergibt sich
T-1
pot Tl
A u-T,-05

Fiir A =1/3001/s, T, 20,55, b = 960 kbit/s und B = 50 Bit
ergibt dies

n <5759 699.

Die M/DD/1-Annahme ist, wie erwihnt, nattirlich etwas
vereinfachend. Allerdings schadet dies hier fast nichts: Die
Ankiinfte der Verbindungswunschnachrichten sind nihe-
rungsweise ,gedichtnislos”, da eine Wahilwiederholung
durch nochmalige Ubertragung der Verbindungs-
wunschnachricht nicht notwendig ist: Die Mobilstationen
kinnen, wenn sie einen Verbindungswunsch nicht sofort
akzeptieren, die verteilte Verbindungswunschnachricht spei-
chern und so bei nidchster Gelegenheit einen Riickruf
durchfiihren. Die Bedienzeit ist tatsichlich deterministisch,
bis auf seltene, aufgrund von Fehlern notwendige Wieder-
holungen.

Die Beispielrechnung zeigt, dag selbst innerhalb der fiir das
D-Netz vorgesehenen Ubertragungsbandbreite und Struk-
tur eine Verteilung der Verbindungswunschnachrichten
zumindest innerhalb der gesamten Bundesrepublik miglich
ist, wo momentan flir ca. 2 Millionen Mobilfunkteilnehmer
geplant wird.

Noch mehr, ndmlich dreimal so viele Teilnehmer kann das
geplante E-Netz verkraften, insgesamt also mehr als 17
Millionen nach obigem Leistungsmodell.

Das Beispiel sollte nicht als Empfehlung fiir das Beibehalten
der Funkzellenstruktur zur Verteilung von Verbindungs-
wunschnachrichten verstanden werden. Fir zukiinftige
Netze erscheint es eher sinnvoll, fiir die Verteilung der
Verbindungswunschnachrichten grifere Regionen als klein-
ste adressierbare Einheiten zu definieren und die
Frequenz(en) passend zu wihlen. Auch bestehende Netze
(etwa das D-Netz) konnten durch einen solchen zusitzli-
chen Verteilkanal vom Netz zur Teilnehmerstation nachge-
risstet werden. Will man beispielsweise Verbindungs-
wunschnachrichten europaweit verteilen und nimmt man
fiir Europa einen Endausbau von maximal 60 Millionen
Teilnehmern an, so miiite der Verteilkanal nach obiger
Rechnung etwa 10 Mbit/s umfasser, was bereits bei
heutiger Technologie keineswegs exorbitant viel ist. Wiirde
solch eine Festlegung bald getroffen, so kénnten die Mobil-
stationen der Teilnehmer gleich ,,ab Werk” passend erginzt
werden - bisher wurden namilich noch so gut wie keine D-
Netz-Mobilstationen produziert.
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8 Anwendung auf Verkehrsleitsysteme

Das iiber &ffentlichen mobilen Funk Gesagte ist auch bei der
Gestaltung von Verkehrsleitsystemen zu beachten: Es ist
beziiglich Datenschutz unkritisch, Informationen an Fahr-
zeuge zu verteilen. Es ist sehr kritisch, wenn Fahrzeuge
Informationen dauernd oder sehr oft senden miissen, wie
dies im Projekt PROMETHEUS [FO_87, Walk_87] vorgese-
hen ist.

Wie in Abschnitt 1.2 dargelegt, sollten Verkehrsleitsysteme
aus Datenschutzgriinden zusitelich so entworfen werden,
dal Sensoren zwar Fahrzeuge erkennen, aber weder Fahr-
zeugtypen noch gar Fahrzeugexemplare unterscheiden kén-
nen - anderenfalls entstehen Bewegungsbilder, die genauso-
wenig geschiitzt werden kénnen wie die in dieser Arbeit
behandelten Verkehrsdaten.

9 Forschungs-, Normungs- und Entwicklungsbedarf

Erginzend zu den in dieser Arbeit beschriebenen , digita-
len” Verfahren sollte erforscht werden, welche Funkverfah-
ren zur Erschwerung der Peil- und Unterscheidbarkeit von
Funkstationen eingesetzt werden konnen. Wichtige Fragen
dabei sind:

* Was sind ihre Kosten?

s Wieviel Aufwand miilte ein Angreifer investieren, um
trotz dieser Verfahren Funkstationen zu peilen und zu
unterscheiden?

Nach Beantwortung dieser Fragen in einer fiir die 6ffentli-
che Forschung befriedigenden Weise sollte die defensive

Annahme aus Kap. 3.2.1 iiberdacht und ggf. modifiziert
werden.

Die beschriebenen Verfahren miissen in der Fachwelt
dringend diskutiert, ggf. modifiziert und selbstversténdlich
noch genauer ausgearbeitet werden. Danach sollten sie
unmittelbar in der Normung aufgegriffen und so ein
méglichst breiter technischer, juristischer und sozialer Kon-
sens ziigig erreicht werden. In jedem Monat, der ungenutzt
verstreicht, wird iiberpriifbarer Datenschutz in 6ffentlichen
Funknetzen erheblich teurer.

Schlieflich miissen die Normen in Produkte umgesetzt
werden. Dies sollte in einem geradezu explodierenden
Markt auch Marktneulingen erlaubt werden. Es konnte fiir
sie sehr interessant sein, wenn die bisherigen Lieferanten
der Betreiber 6ffentlicher Funknetze mit dhnlicher Begeiste-
rung wie bei der Realisierung von {iberpriifbarem Daten-
schutz in leitungsgebundenen ffentlichen Kommunikations-
netzen zu Werke gehen. Dort wird jetzt diskutiert, wie teuer
zukiinftiy die Realisierung der bereits 1985 in den Grundzii-
gen publizierten Verfahren [Pfit_85] geworden sein wird.
Alles deutet auf ein bzgl. der Verwirklichung von Grund-
rechten, ErschlieBung neuer Produkte und Mirkte sowie
der damit verbundenen Technologiepolitik weitgehend
verschenktes Jahrzehnt hin. Wird sich dies bei 6ffentlichen
Funknetzen wiederholen?
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Fufnoten

[1) Diese Forderung ist stirker als das, was ein &ffentliches

2

[3

{4

[5

[6

]

—

—

i}

—

Funknetz unbedingt leisten mug. Es wiirde reichen, dag der
Netzbetreiber die korrekte Erbringung von Dienstleistun-
gen beweisen kann, Ob und wie unter Vorlage dieser Beweise
dann Geldfliisse auflerhalb des éffentlichen Funknetzes er-
zwungen und realisiert werden, miiBte hier eigentlich nicht
betrachtet werden. Da aber die Vertraulichkeitsforderung c2
das Eintreiben von Entgeltforderungen zu erschweren
scheint, wird hier die stirkere Forderung erhoben. In Kap. 5
wird dann gezeigt, wie auch sie erfiillt werden kann.

Die kanadischen Kriterien zur Bewertung der Sicherheit von
IT-Produkten (The Canadian Trusted Computer Product
Evaluation Criteria, CTCPEC) fiihren ein viertes Schutzziel,
Zurechenbarkeit (accountability), ein [PfRa_93 Seite 178),
das fiir i2, i3 und i4 gut pafit.

Dies gilt bei der Einteilung in die drei Schutzziele Vertrau-
lichkeit, Integritit und Verfiigbarkeit. Nimmt man noch als
viertes Schutzziel Zurechenbarkeit hinzu, gilt dies weniger.
Bei den D-Netzen ist solch Aufwand nicht einmal nétig, da
jedes Gerit eine eindeutige Nummer hat und diese auch
ithermittelt. Dies ist gedacht, um durch Abgleich mit einer
~schwarzen Liste” gestohlene Gerite wiederzufinden oder
aber zumindest von der weiteren Benutzung auszuschlie-
Ben. Natiirlich wiren auch mit den technischen Datenschutz-
anforderungen c2 und c3 vertrigliche Diebstahisicherungen
mdglich - die Normer hitten nur rechtzeitig dariiber nach-
denken miissen.

Um die Erklirungen nicht unnétig zu komplizieren, wird im
folgenden jeweils davon ausgegangen, daf jeder Mobilfunk-
teilnehmer genau eine orstfeste Teilnehmerstation besitzt.
Besitzt der Mobilfunkteilnehmer mehrere ortsfeste Teilneh-
merstationen, kann er die Aufgaben einer von ihnen statisch
zuweisen oder aber — etwa um Ubertragungsgebiihren zu
sparen—dynamisch jeweils der Teilnehmerstation, die rium-
lich gerade besonders giinstig liegt.

Besitzt der Mobilfunkteilnehmer keine ortsfeste Teilnehmer-
station, kann er die in den Erklirungen seiner orstfesten
Teilnehmerstation zugedachten Aufgaben einer beliebigen
ortsfesten Teilnehmerstation ,seines Vertrauens” {ibertra-
gen. Solche Vertraulichkeitsdienste kénnten von den unter-
schiedlichsten Firmen, Organisationen, staatsbiirgerlichen
Vereinigungen, etc. angeboten werden. Erhalten Grofein-
kiufer von Ubertragungskapazitit Mengenrabatte, kann aus
der (datenschiitzerischen) Not sogar eine (kostensparende)
Tugend werden.

Im G5M-Standard ist auch die Méglichkeit vorgesehen, dal
SIMs in Sendestationen fest eingebaut sind, Mit solchen
Geriten ist die hier beschriebene Mafnahme nicht ohne
weiteres praktikabel.
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