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Rainer Böhme, Andreas Pfitzmann

Digital Rights Management zum Schutz 
personenbezogener Daten?
Die Digitalisierung hat bekanntlich die Medienindustrie auf den Kopf gestellt, und es wird im-
mer deutlicher, dass sie Gefahr läuft, bald den Datenschutz ad absurdum zu führen. Was hat 
dies beides miteinander zu tun? Während Konzepte für nutzerbestimmte datenschutz-för-
dernde Technik durch Datenvermeidung schon lange etabliert sind, stehen immer wieder 
Vorschläge zur Realisierung von datenschutzfördernden Systemen durch technisch durchge-
setzte Zweckbindung zur Diskussion. Darin soll auf Techniken von Digital Rights Manage-
ment Systemen zurückgegriffen werden, die von der Medienindustrie zur kontrollierten Ver-
breitung digitaler Inhalte entwickelt wurden.

1 Von Content-DRM zu 
Privacy-DRM

Digital Rights Management (DRM) Syste-
me sind ein Überbegriff für Technologien 
zur anbieterkontrollierten Nutzung und 
Verbreitung urheberrechtlich geschützter 
digitaler Werke. Oft verbindet man sie mit 
der Vision „sich selbst verteidigender“ Me-
diendaten, welche legitime Nutzer prob-
lemlos auf ihren eigenen Geräten konsu-
mieren können, aber beim Versuch illega-
ler Nutzung unbrauchbar werden. Um 

dies zu realisieren bestehen DRM-Systeme 
in der Regel aus einer Reihe von Einzel-
komponenten, die verschiedene Schritte 
in der Verwertungskette von digitalen In-
halten schützen. Je nach Architektur kom-
men unterschiedliche Technologien zum 
Einsatz, typischerweise symmetrische 
oder asymmetrische Verschlüsselung, di-
gitale Signaturen, robuste und fragile di-
gitale Wasserzeichen, Codierungstechni-
ken für Fingerprints, Rechtebeschrei-
bungssprachen (z. B. XrML und ODLR), 
sowie Trusted-Computing-Techniken ba-
sierend auf manipulationssicherer Hard-
ware [PFK02]. Die Analogie zwischen dem 
bekannten Content-DRM (kurz „C-
DRM“) zum Schutz von geistigem Eigen-
tum und dem neuen Privacy-DRM (kurz 
„P-DRM“) zum Schutz personenbezoge-
ner Daten soll im Folgenden kurz disku-
tiert werden. 

Das „DRM-Problem“ für Medieninhal-
te lässt sich so formulieren: Anbieter A will 
einem Kunden K einen Inhalt I in einer 
bestimmten Weise zugänglich machen, 
ihn aber daran hindern, alles damit tun zu 
können. Die Schwierigkeit besteht darin, 
dass Inhalt I den Vertrauensbereich von A 
verlässt und in den Verfügungsbereich 
von K gelangt, etwa indem die Datei auf 
dessen eigenen PC abgespeichert wird. 
Das DRM-Problem kann nur gelöst wer-
den, wenn es A gelingt, im Verfügungsbe-
reich von K einen Bereich aufzubauen, der 
für A vertrauenswürdig die Inhalte gegen 
Eingriffe schützt (s. Abb. 1).

Übertragen auf P-DRM folgt: Kunde1 K 
will einem Anbieter A ein personenbezo-
genes Datum D in einer bestimmten Wei-
se zugänglich machen, ihn aber daran hin-
dern, alles damit tun zu können. Wieder-
um bedeutet „zugänglich machen“ hier, 
dass D in der EDV von A verarbeitet wird, 
in der nun K seinerseits einen vertrauens-
würdigen Bereich unterhalten muss (s. 
Abb. 2). 

P-DRM ist für Datenschützer vor allem 
deshalb interessant, weil es im Gegensatz 

1  Für nicht-kommerzielle Anwendungen könnte 
Kunde K hier durch Bürger B ersetzt werden. Wir ver-
zichten auf diese Differenzierung um die Anzahl an 
Symbolen überschaubar zu halten.
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Abbildung 1 | Das „DRM-Problem“ für 
Medieninhalte

Abbildung 2 | Das „DRM-Problem“ für 
Datenschutz
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zu anderen Datensicherheitstechniken 
nicht nur vor unberechtigtem Zugriff 
durch Dritte schützt, sondern auch die Be-
treiber von EDV-Systemen als mögliche 
Angreifer in ihren Handlungsmöglichkei-
ten beschränkt [Erm07]. Szenarien mit 
schwächeren Sicherheitsanforderungen 
sind nicht Gegenstand dieses Aufsatzes.

Im Folgenden wird die Partei an der Da-
tenquelle (A bei C-DRM, bzw. K bei P-
DRM) als Emittent bezeichnet. Die Partei, 
die Inhalte oder Daten in ihren Verfü-
gungsbereich erhält, wird dagegen Rezipi-
ent genannt. Der Emittent legt Regeln 
(„policies“) fest, unter welchen Bedingun-
gen Inhalte I bzw. Daten D verarbeitet 
(z. B. abgespielt) werden dürfen, und ver-
knüpft diese als Metadaten mit der Datei 
(z. B. durch Anhängen oder Einbetten). 
Typische Regeln für C-DRM können die 
Wiedergabe des Medieninhalts von einem 
bestimmten Gerät oder Nutzer abhängig 
machen bzw. deren Anzahl beschränken. 
Bei P-DRM könnten die Regeln den Ver-
wendungszweck von personenbezogenen 
Daten festlegen, den Zugriff nach einer be-
stimmten Zeit sperren (Löschungsgrund-
satz, „digitales Vergessen“ [BJ02]), die 
Weitergabe der Daten regeln, oder mögli-
cherweise bestimmte Data-Mining-Tech-
nologien verbieten bzw. für hinreichend 
anonymisierte Statistiken auch explizit er-
lauben. 

Für die Überprüfung und Durchset-
zung der Regeln ist im Einzelfall die Im-
plementierung des vertrauenswürdigen 
Bereichs auf dem System des Rezipienten 
verantwortlich. Besonders komplizierte 
Regeln oder solche, die von externen und 
auf dem System des Rezipienten nicht ver-
lässlich rekonstruierbaren Bedingungen 
abhängen, können auch „online“ entschie-
den werden. Dazu ist ein Kommunikati-
onskanal erforderlich, über den vor jeder 
Verarbeitung eine Erlaubnisanfrage an ei-
nen Server des Emittenten gestellt werden 
kann. Es ist offensichtlich, dass auch die 
Integrität der Regeln sowie ggf. der Kom-
munikation mit dem Server sichergestellt 
sein muss, sonst ließe sich über eine geeig-
nete Manipulation die Wirksamkeit des 
DRM-Systems leicht aushebeln.

Abbildung 3 zeigt die Ausführungs-
Schichtenstruktur von gängigen Multime-
dia-PCs. Weil Objekte vor den darunter 
liegenden Schichten nicht effektiv ge-
schützt werden können, ist es auf frei pro-
grammierbaren PCs unmöglich, sichere 
geschützte Bereiche für Inhalte I oder per-
sonenbezogene Daten D herzustellen. Vie-

le praktische DRM-Systeme belassen es 
daher bei einem unvollkommenen und, da 
auf Geheimhaltung von Dokumentation 
beruhendem („security by obscurity“), 
zeitlich begrenzten Schutz.

2 Lehren aus Erfahrung mit 
Content-DRM

Seit etwa zehn Jahren wird immer wieder 
versucht, DRM-Systeme zum Schutz von 
Medieninhalten in der Praxis einzusetzen. 
Sichere Systeme können dabei im Wesent-
lichen nach zwei verschiedenen Architek-
turen konzipiert werden, die hier kurz in 
Form von idealtypischen Ansätzen vorge-
stellt werden.2

Die Vision früher DRM-Entwickler lag 
in einer offenen Architektur mit Rückver-
folgungsmöglichkeit. Kern dieser Architek-
tur ist das Einbetten von kundenspezifi-
schen Kennzeichen in die Mediendaten 
mit Hilfe von robusten digitalen Wasser-
zeichen [Ditt00]. Digitale Wasserzeichen 
werden eingebracht, indem man Medien-
inhalte an für den Menschen nicht wahr-
nehmbaren Stellen so verändert, dass ein 
so genannter Wasserzeichen-Detektor mit 
Kenntnis eines entsprechenden Schlüssels 
ein zuvor definiertes Kennzeichen mit 
hinreichender Sicherheit nachweisen 
kann. 

Nach gängigen Sicherheitsdefinitionen 
soll es dabei einem Kunden ohne Kennt-
nis des Schlüssels nicht gelingen, das Was-
serzeichen aus den Mediendaten zu entfer-
nen bzw. unlesbar zu machen, ohne dabei 
gleichzeitig die Qualität des Mediums auf 
ein nicht mehr schützenswertes Niveau zu 

2  Es sind noch weitere Ansätze denkbar, die al-
lerdings auf zu optimistischen Annahmen basieren 
(kein Reverse-Engineering von Software) und damit 
schon theoretisch keinen wirksamen Schutz gegen 
starke Angreifer erreichen können. Das heißt jedoch 
nicht, dass diese Ansätze im Zeitverlauf nicht ver-
sucht wurden. Für Datenschutzzwecke sind sie aber 
nicht zu empfehlen.

reduzieren. Ein robustes digitales Wasser-
zeichen mit kundenspezifischen Kennzei-
chen wird als Fingerprint bezeichnet. Si-
chere Fingerprints sind mindestens so 
schwierig zu realisieren wie sichere robus-
te digitale Wasserzeichen: Erstens muss 
ausgeschlossen werden, dass der Finger-
print mit einem Angriff auf das Wasser-
zeichenverfahren unkenntlich gemacht 
werden kann. Zweitens könnten Manipu-
lationen am Fingerprint zur Verdächti-
gung unschuldiger Kunden führen, indem 
der Angreifer den Wert des Kennzeichens 
verändert, ohne den Fingerprint dabei un-
kenntlich zu machen. Und drittens muss 
das Angreifermodell berücksichtigen, dass 
Kunden in einer Koalition zusammenar-
beiten können und so die Differenzen ih-
rer Mediendaten zum Lokalisieren und 
Entfernen des Fingerprints benutzen.

Bei der offenen DRM-Architektur wird 
die Wirksamkeit des Schutzes gegen ille-
gale Nutzung (insbesondere unkontrol-
lierte Weiterverbreitung) allein durch das 
Drohpotenzial erreicht, Kunden für illega-
le Kopien, die mit ihrem Kundenkennzei-
chen versehen sind, haftbar zu machen. 
Damit soll sicher gestellt werden, dass 
Kunden im eigenen Interesse mit den Me-
dieninhalten verantwortlich umgehen. 
Robuste digitale Wasserzeichen sind – wie 
dargelegt – unbedingt notwendig, um ei-
ne irreversible Verkopplung der Kunden-
kennzeichen mit den Medieninhalten zu 
erreichen.

Bei der geschlossenen Architektur wer-
den dagegen Sicherheitseigenschaften 
durch Eingriffe in die Ausführungs-
Schichtenstruktur realisiert. Dies kann 
durch dezidierte Wiedergabehardware ge-
schehen, die nicht frei programmierbar ist 
und – sofern sie Geheimnisse der Inhal-
teanbieter enthält – gegen Manipulationen 
und reverse engineering physisch geschützt 
ist (Beispiel: DVD-Player, Pay-TV-Deco-
der). Mediendaten können dabei in ver-
schlüsselter Form über nicht vertrauens-

Abbildung 3 | Ausführungs-Schichtenstruktur: Objekte können vor darunter 
liegenden Schichten nicht effektiv geschützt werden.
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würdige Netze und PCs von Kunden über-
tragen werden. 

Eine Entschlüsselung und Wiedergabe 
erfolgt dabei erst in der Hardware, die ei-
nen Vertrauensbereich des Anbieters dar-
stellt. Mit Techniken des so genannten 
trusted computing kann auch auf frei pro-
grammierbarer Hardware, die allerdings 
gegen physische Manipulationen des Be-
sitzers geschützt sein sollte, ein solcher 
Vertrauensbereich hergestellt werden. 

Die wohl bekannteste Lösung funktio-
niert mit einem so genannten Trusted 
Platform Module (TPM), das die Funktio-
nalität besitzt, Geheimnisse – auch vor 
dem Besitzer der Hardware – sicher zu 
verwahren und Prüfsummen über Pro-
gramme im Arbeitsspeicher eines PCs zu 
verwalten.3 Nur wenn diese Prüfsummen 
mit vom Anbieter definierten zulässigen 
Referenzwerten übereinstimmen, wird 
das TPM die Entschlüsselung von Medi-
endaten freigeben (i.d.R. durch Einsatz 
seiner Geheimnisse, sonst könnte die Frei-
gabe auch durch Dritte erreicht werden). 
Die eigentliche Entschlüsselung kann 
dann in Software erfolgen, da Anbieter 
nur Prüfsummen von solchen Program-
men zulassen, denen sie vertrauen, dass 
die Datenverarbeitung nicht gegen ihre 
Interessen geschieht (Abb. 4). 

Geschlossene DRM-Architekturen 
kommen ohne Wasserzeichen aus, verlas-
sen sich aber auf die Manipulationssicher-
heit von Hardware (im Beispiel: TPM und 
programmausführende Hardware) und 
oft auch auf die Fehlerfreiheit von Soft-
ware. 

Keine der beiden Architekturen hat sich 
bisher in der Praxis in reiner Form be-
währt, so dass alle kommerziell eingesetz-

3  Siehe Schwerpunkthefte DuD 9/2004 und 
9/2005.

ten C-DRM-Systeme Elemente aus beiden 
Ansätzen vereinen [Katz04]. 

Probleme der geschlossenen Architek- �
tur sind hohe Kosten von ausreichend 
sicherer Spezialhardware, die bisher zö-
gerliche Verbreitung von TPMs, sowie 
das so genannte „analog hole“. Damit ist 
die Möglichkeit gemeint, dass Kunden 
die Wiedergabe eines Medieninhalts 
„anstelle eines Sinnesorgans“ aufzeich-
nen, etwa durch Abfilmen eines Moni-
tors, und ggf. danach erneut digitalisie-
ren. 
Schwächen der offenen Architektur lie- �
gen vor allem daran, dass Technologien 
für wirklich sichere robuste digitale 
Wasserzeichen nicht einmal ansatzwei-
se zur Verfügung stehen. Zum wieder-
holten Male wurden als sicher geltende 
Wasserzeichen-Verfahren in Wettbe-
werben zum Brechen freigegeben und es 
ist kein Fall bekannt, in dem selbst die 
unter Laborbedingungen erstellten 
Wasserzeichen den Angriffen standge-
halten haben. 

Dies ist umso beachtlicher, wenn man be-
denkt, dass diese Wettbewerbe unter (für 
den Angreifer) unrealistisch erschwerten 
Bedingungen durchgeführt werden: Bei 
der SDMI-Challenge wurden weniger In-
formationen veröffentlicht, als ein realer 
Angreifer beim Einsatz des DRM-Systems 
zur Verfügung hätte. Die aktuelleren 
BOWS-Contests4 schränken Angreifer 
durch die Wahl eines unrealistischen 
Qualitätsmaßes derart ein, dass ganze 
Klassen von besonders wirkungsvollen 
geometrischen Angriffen [PAK98] nicht 
verwendet werden können. 

Weitere Probleme beim Einsatz von 
Fingerprints sind die bei vielen Implemen-
tierungen mangelnde Beweiskraft von 

4  Siehe http://lci.det.unifi.it/BOWS/ (2006) bzw. 
http://bows2.gipsa-lab.inpg.fr/ (2007)

Nachweisen des Kunden- [PS96] oder An-
bieterkennzeichens [CM+98] sowie Ak-
zeptanzprobleme, wenn der Verlust eines 
portablen Abspielgeräts mit einer mögli-
chen Schadenersatzforderung durch Wei-
terverbreitung der mit dem eigenen Kenn-
zeichen versehenen Medieninhalte ein-
hergeht. Ergänzender Schutz wird durch 
den Einsatz weiterer Mechanismen er-
reicht:

Hersteller von Konsumelektronik stat- �
ten ihre Geräte (Videokameras, Scan-
ner) mit Wasserzeichen-Detektoren aus 
und programmieren die Geräte so, dass 
sie die Aufzeichnung oder Verarbeitung 
von als geschützt markierten Medien-
daten verweigern. Ein derartiger Schutz 
erschwert beispielsweise die Digitalisie-
rung von Banknoten [Mur04]. 
Weiterhin suchen Inhalteanbieter selbst  �
nach illegalen Kopien ihrer Medienin-
halte im Internet und in Filesharing-
Communities und versuchen durch 
technische Zugriffsfilter und Sperren ei-
ne Verbreitung zu unterbinden 
[PFK02]. 
Beim DVD-Standard wurde versucht,  �
durch Einführung von Regional-Codes 
und je nach Kontinent unterschiedli-
cher Wiedergabehardware die weltwei-
te Verbreitung von Inhalten zu behin-
dern. 
Nicht zuletzt sind mit dem  � Digital Mill-
ennium Copyright Act (DMCA) und den 
daran angelehnten Gesetzen rechtliche 
Rahmenbedingungen geschaffen wor-
den, die Anbietern eine Verfolgung von 
Missbrauchsfällen erleichtern sowie die 
Entwicklung und Verbreitung von 
Werkzeugen zur Umgehung der techni-
schen Schutzmaßnahmen unter Strafe 
stellen.5

Trotzdem ist DRM für Medieninhalte kei-
ne Erfolgsgeschichte. Praktisch jeder 
Schutz wurde geknackt und die „befrei-
ten“ Medieninhalte sind nach dem BORE-
Prinzip („break once, run everywhere“ 
[And03]) für versierte und geduldige Nut-
zer mit Breitbandanschluss im Internet 
frei erhältlich. Kunden klagen über In-
kompatibilitäten und sehen sich als Opfer 
von Sicherheitsproblemen (Stichwort So-
ny-Rootkit [HF06]). Ökonomen kritisie-
ren den gesellschaftlichen Schaden durch 

5  Mit Hilfe dieses Gesetzes wurde leider auch 
versucht, kritische Stimmen aus der Wissenschaft zu 
bestimmten DRM-Technologien mundtot zu ma-
chen [Cr+01]. Außerdem ist die rechtliche Abgren-
zung von Umgehungswerkzeugen höchst 
problematisch.

Abbildung 4 | Die Rolle von TPM in der Ausführungs-Schichtenstruktur
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Inkompatibilitäten zwischen konkurrie-
renden DRM-Systemen, die zu Wettbe-
werbsverzerrungen führen und Konsu-
menten in einer Plattform „einsperren“ 
(lock-in) [Eco06]. 

Folglich findet bei der digitalen Distri-
bution von Musik bereits ein Umdenken 
statt. Marktführer Apple bietet seit Mitte 
2007 DRM-freie Stücke zum Download 
über die iTunes-Plattform an. Die Filmin-
dustrie hat aber anscheinend die Hoff-
nung noch nicht ganz aufgegeben [JL07].

3 Von der Analogie zum 
Antagonismus

Die Verwendung von DRM-Techniken für 
den Datenschutz hört sich bei oberflächli-
cher Betrachtung viel versprechend an; die 
Gemeinsamkeiten erscheinen absolut ein-
leuchtend. Der zweite, genauere Blick of-
fenbart allerdings Unterschiede zwischen 
den Anwendungsfällen, die technisch und 
organisatorisch anderer Lösungen bedür-
fen. Zur Diskussion der Unterschiede zwi-
schen C-DRM und P-DRM betrachten wir 
zunächst die zu schützenden Daten, dann 
Aspekte der Organisation und Kontrolle 
sowie schließlich die Größenordnung der 
notwendigen Entwicklungskosten. 

3.1 Unterschiede in den 
Eigenschaften der zu schützenden 

Daten

Digitale Medieninhalte und digitale Re-
präsentationen von personenbezogenen 
Daten unterscheiden sich mindestens in 
drei wesentlichen Punkten: 

dem Anteil an Irrelevanz, 1. 
der Wertentwicklung im Zeitverlauf, 2. 
und
der Sensibilität pro Bit.3. 

Zu 1. (Anteil an Irrelevanz)

Multimediadaten enthalten – trotz ver-
lustbehafteter Kompression, da diese nie 
perfekt ist – einen großen Anteil an Irre-
levanz, die sich nicht eindeutig von der In-
formation trennen lässt6 (sonst könnte 
man durch eine Trennung die verlustbe-
haftete Kompression verbessern). Digitale 
Wasserzeichen, als notwendige Bestand-
teile von DRM-Systemen der offenen Ar-

6  Die Begriffe Information, Redundanz und Irre-
levanz werden nur in diesem Absatz in einem infor-
mationstheoretisch engen Sinn verwendet [KPS06].

chitektur, betten verschlüsselte Informati-
onen in die Bereiche der Mediendaten ein, 
die mit sehr hoher Wahrscheinlichkeit ir-
relevant sind. Robuste Wasserzeichen wer-
den mit Hilfe von Fehlerkorrekturcodes 
redundant eingebettet, so dass auch für 
kurze verschlüsselte Informationen (wie 
z.B. ein Kundenkennzeichen) relativ viele 
Stellen am Medium geändert werden müs-
sen. Personenbezogene Daten (Adresse, 
Bankverbindung, Familienstand etc.) sind 
dagegen sehr diskret, so dass die Einbet-
tung von robusten digitalen Wasserzei-
chen ohne Änderung der Semantik prak-
tisch unmöglich ist. 

Dies kann übrigens auch nicht durch 
künstliches Hinzufügen von Irrelevanz 
vor der Einbettung kompensiert werden, 
da personenbezogene Daten oft in eine ka-
nonische Form gebracht werden können, 
womit die Information vom Wasserzei-
chen trennbar wäre. Als Beispiel sei die 
Technik mit erfundenen Initialen zum 
Adress-Fingerprinting genannt. Um zu 
erforschen, wer personenbezogene Daten 
von Hans Mustermann verkauft, könnte 
er ein bisschen flunkern und Anbieter-
kennzeichen in seine Anschrift einfügen: 
Hans A. Mustermann für Amazon.com, 
Hans B. Mustermann für seine Bank, usw. 
Ein Abgleich mit einem Adressverzeich-
nis würde jedoch den zusätzlichen Initial 
verschwinden lassen und so den „Finger-
print“ entfernen. Da digitale Wasserzei-
chen zum Schutz der eigenen personenbe-
zogenen Daten im Allgemeinfall7 nicht 
zur Verfügung stehen, müsste also ein P-
DRM-System grundsätzlich in einer ge-
schlossenen Architektur aufgebaut sein. 

Zu 2. (Wertentwicklung im 
Zeitverlauf)

Mit fortschreitender Zeit verlieren Me-
dieninhalte tendenziell ihren kommerzi-
ellen Wert. Immer mehr Menschen haben 

7  Der Vollständigkeit halber seien hier zwei Aus-
nahmen genannt. Erstens: Mit zunehmendem Ge-
brauch von biometrischen Merkmalen könnten in Zu-
kunft Klassen von personenbezogenen Daten 
verarbeitet werden, die einen höheren Anteil Irrele-
vanz enthalten. Zweitens: Fingerprinting von Samm-
lungen personenbezogener Daten kann durchaus 
funktionieren. Hier kann Information in der Tatsache 
versteckt werden, ob eine – tatsächlich existierende 
– Adresse in kanonischer Form Bestandteil der 
Sammlung ist oder nicht. So werden bspw. gegen-
wärtig Adresslisten mit Empfängeradressen für Di-
rektmarketing-Sendungen vor mehrmaliger Ver-
wendung geschützt: Der Mieter einer Adressliste 
weiß nicht, welcher Empfänger dem Vermieter als 
Kontrolladresse dient.

einen Film schon gesehen, die Mode und 
der Geschmack ändern sich, Filme und 
Musik wurden im Fernsehen bzw. auf 
Sammel-CDs sekundär verwertet. Man-
che C-DRM-Mechanismen sind vor dem 
Hintergrund dieses Wertverlustes konzi-
piert. So können Schlüssel für kompromit-
tierte Hersteller bzw. bei neueren Stan-
dards einzelne Wiedergabegeräte nur auf 
neu aufgelegten Medien zurückgezogen 
werden [JL07]. Bis auf wenige Ausnahmen 
(Entscheidung über Nutzungsgewährung 
erfolgt online) werden Sperren also nur 
für neue Medieninhalte wirksam. Bei per-
sonenbezogenen Daten können keine ein-
deutigen Aussagen zur Entwicklung der 
Sensibilität im Zeitverlauf gemacht wer-
den. Berücksichtigt man allerdings, dass 
Menschen ihr Wesen in der Regel nur 
langsam ändern, so könnte es vielen Men-
schen schwer fallen, mit sehr weit zurück 
liegenden personenbezogenen Daten 
(„Dummheiten aus der Abizeit“) umzuge-
hen. 

Auch die Theorie, digitale Daten auto-
matisch zu „vergessen“ sei gesellschaftlich 
wünschenswert und würde den sozialen 
Realitäten vor der Digitalisierung näher 
kommen, unterstellt implizit, dass ältere 
personenbezogene Daten in den falschen 
Händen schädlicher sind als jüngere 
[BJ02]. Wir können also nicht davon aus-
gehen, dass personenbezogene Daten ähn-
lich wie Medieninhalte mit der Zeit wert-
loser werden. DRM-Technologien, die auf 
dieser Prämisse aufbauen, sind damit für 
P-DRM ungeeignet.

Zu 3. (Sensibilität pro Bit)

Personenbezogene Daten sind, bezogen 
auf ihr Volumen, wesentlich sensibler als 
Multimediadaten. Der monetäre Verlust 
von zwei illegalen Kopien von Musik-CDs 
liegt, unter Annahme des vollen Brutto-
Ladenpreises, bei ca. 32 Euro. Sollten die-
se von 10 weiteren Personen kopiert wer-
den, die sonst die CDs gekauft hätten (!), 
summiert sich der Schaden auf 320 Euro. 
Ende November 2007 wird bekannt, dass 
den britischen Finanzbehörden zwei CDs 
mit personenbezogenen Daten (u.a. Bank-
verbindung aller britischen Kinder-
geldempfänger) abhanden gekommen 
sind – zusammen 25 Millionen Datensät-
ze.8 Nach Schätzungen der Firma Trend-

8  Siehe http://www.lightbluetouchpaper.
org/2007/11/20/government-security-failure/ (No-
vember 2007)

dud_508.indb   345 20.05.2008   15:38:58



346 DuD • Datenschutz und Datensicherheit      5 | 2008

AUFSÄTZE

Micro9 lag der Schwarzmarktpreis für ei-
ne gültige Kombination aus Anschrift, 
Bankverbindung und Geburtsdatum zwi-
schen 80 und 300 USD. Selbst eine vor-
sichtige Hochrechnung unter der Annah-
me, dass nur jede zehnte Adresse 80 USD 
wert ist, ergibt die horrende Summe von 
knapp 140 Mio. Euro. Der um Größenord-
nungen höhere Wert von personenbezoge-
nen Daten macht sie zum Ziel von mäch-
tigeren Angriffen und erfordert entspre-
chend hohe Standards bei der Sicherheits-
technik. 

3.2 Unterschiede der Organisation 
und Kontrolle

Bei einer geschlossenen DRM-Architektur 
muss der Emittent den geschützten Be-
reich auf dem System des Rezipienten kon-
trollieren. Wäre die Realität wie unsere 
bisherige Betrachtung auf nur zwei Partei-
en beschränkt, so gäbe es kaum Unter-
schiede zwischen C-DRM und P-DRM. In 
der Realität haben wir es bei C-DRM je-
doch mit wenigen Anbietern zu tun, die 
jeweils die Endgeräte vieler Kunden kont-
rollieren. Würde die gegenwärtige Praxis 
der Inkompatibilität zwischen DRM-Sys-
temen unterschiedlicher Anbieter beibe-
halten, dann würde jedes Endgerät von ge-
nau einem Anbieter kontrolliert. Alterna-
tiv könnten die Anbieter zusammen mit 
Hardware- und Betriebssystemherstellern 
eine Verwertungskoalition bilden, die sich 
gegenseitig vertraut und ihre gleichgerich-
teten Interessen durchsetzt. 

Übertragen auf P-DRM wäre der erste 
Fall (Inkompatibilität) überhaupt nicht 
vorstellbar. Im zweiten Fall (Koalition) 
müssten sich Millionen Kunden – mit he-
terogenen Interessen – zusammenschlie-
ßen und die EDV von vielen Anbietern 
kontrollieren. Auch dies scheint eher un-
realistisch (wie auch in ähnlich lautenden 
Vorschlägen [ZD04] und [SSA06]). Viel-
mehr müsste man überlegen, ob die Kun-
den bei P-DRM die Kontrolle an eine ver-
trauenswürdige Datenschutz-Autorität 
delegieren können. Diese Instanz müsste 
dann die EDV aller mit personenbezoge-
nen Daten operierenden Organisationen 
regelmäßig (und unangekündigt) über-
prüfen können. Gleichzeitig müsste si-
chergestellt werden, dass die Instanz in der 

9  Siehe http://www.informationweek.com/
blog/main/archives/2007/02/a_walk_through.html 
(Februar 2007)

Wahrnehmung ihrer kritischen Aufgabe 
nicht unkontrollierbar mächtig wird. 

Dieser Machtkonzentration auf Kont-
rollebene könnte nur mit einer Verteilung 
der Kontrollaufgaben auf mehrere unab-
hängige Kontrollbehörden begegnet wer-
den. Allerdings ist unklar, ob dies ohne 
Effektivitätsverluste realisierbar ist (von 
Effizienz ganz zu schweigen). 

Auch die im C-DRM ergänzend einge-
setzten technischen Zugriffsfilter und 
Sperren sind für P-DRM nur bedingt ge-
eignet. Weder einzelne Nutzer noch eine 
Kontrollinstanz werden in der Lage sein, 
aktiv in Business-to-Business (B2B)-Netz-
werken nach illegal ausgetauschten Kun-
dendaten zu suchen und diesen Austausch 
technisch zu blockieren. Allein die Ver-
wendung von Regional-Codes für P-DRM 
erscheint umsetzbar, wenn auch – wie bei 
der DVD – nur begrenzt wirksam. Damit 
könnte zumindest technisch sichergestellt 
werden, dass ehrliche Datenverarbeiter 
nicht aus Versehen personenbezogene Da-
ten in andere Jurisdiktionen übertragen, 
wo die mit dem Kunden vereinbarten Da-
tenschutzgrundsätze unter Umständen 
nicht gelten. 

Schließlich ist ein nach dem Vorbild des 
DMCA entworfenes Gesetz zum Verbot 
der Entwicklung und des Besitzes von Da-
ta-Mining-Software vermutlich genauso 
wenig hilfreich wie der DMCA und der so 
genannte „Hacker-Paragraf “ § 202c 
StGB.

3.3 Unterschiede in der Höhe der 
Entwicklungskosten

Zu guter Letzt ein ökonomisches Kalkül: 
Ein C-DRM System ist kommerziell er-
folgreich, wenn es den Missbrauch von 
Medieninhalten spürbar reduziert (90% 
wäre ein großer Erfolg). Was die anderen 
10% der Nutzer mit den Inhalten tun, ist 
den Rechteinhabern weitestgehend egal 
(solange sie keine Super-Distribution ini-
tiieren). Übertragen wir das auf Daten-
schutz: Ein P-DRM-System, das 90% der 
Institutionen und Privatpersonen dazu 
bringt, sich an die vereinbarten Regeln zu 
halten, mag zwar bereits ein Fortschritt 
gegenüber heute sein. Ob wir dies als gro-
ßen Erfolg bezeichnen sollten, ist jedoch 
fraglich. 

Kurzum: Soll DRM für Datenschutz ei-
nen wesentlichen Beitrag leisten, muss 
DRM nahezu perfekt funktionieren. Für 
einen wesentlichen Beitrag zum Schutz 
von geistigem Eigentum reicht weniger Si-

cherheit. Die Kosten eines Systems steigen 
mit dem Grad an erzielter Sicherheit und 
zwar mit abnehmendem Grenznutzen: Je-
de zusätzliche Investition in Sicherheit 
wird teurer, je höher das Sicherheitsniveau 
bereits ist10 [GL02]. 

Deshalb wird die Medienindustrie kei-
nesfalls die Entwicklung von DRM-Werk-
zeugen bis zu einem solchen Grad an 
Wirksamkeit finanzieren, dass sie für Da-
tenschutz wirklich interessant werden. 
Dabei bleibt fraglich, ob sich die Sicherheit 
von DRM-Systemen überhaupt genügend 
steigern lässt – selbst wenn man bereit wä-
re, horrende Kosten in Kauf zu nehmen.

4 Fazit

Die Gemeinsamkeiten zwischen Daten-
schutz und dem Schutz geistigen Eigen-
tums erscheinen zunächst verblüffend 
und folglich eine Übertragung der Tech-
nologien viel versprechend. Eine genauere 
Analyse der Voraussetzungen und Anfor-
derungen in diesem Aufsatz hat jedoch er-
geben, dass (1) selbst DRM für Medienin-
halte heute sehr fehleranfällig ist und (2) 
Privacy-DRM unter technisch deutlich 
ungünstigeren Voraussetzungen noch hö-
here Anforderungen erfüllen müsste. Di-
gitale Wasserzeichen, eine Kerntechnolo-
gie heutiger Medieninhalte-DRM-Tech-
nik, können für Privacy-DRM praktisch 
nicht eingesetzt werden. 

Privacy-DRM müsste also grundsätz-
lich anders realisiert werden, nämlich un-
ter Einsatz von manipulationssicherer ver-
trauenswürdiger Hardware. Selbst dann 
ist keine Technik bekannt, um das Prob-
lem des analog hole beim Datenschutz zu 
lindern. Da Adresshändler heute bereits 
Klingelschilder abschreiben sowie Klein-
anzeigen und Telefonbücher eintippen las-
sen, werden sie keinen Aufwand scheuen, 
um personenbezogene Daten von der Aus-
gabe DRM-geschützter Systeme in eigene, 

10  Diese Annahme lässt sich theoretisch auf 
mindestens zwei Arten rechtfertigen. Erstens, aus-
gehend von einem völlig ungesicherten System sind 
die möglichen Sicherheitsmaßnahmen unterschied-
lich teuer. Ein rationaler Investor würde zunächst die 
günstigen Maßnahmen ergreifen, so dass später nur 
noch die teuren übrig bleiben. Zweitens sind Sicher-
heitsmaßnahmen in der Regel nicht unabhängig 
voneinander. Die Anzahl der zu berücksichtigenden 
Interdependenzen wächst mit der Zahl der 
Maßnahmen.
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nicht DRM-geschützte EDV einzuge-
ben.11 

Umgekehrt gilt: Sollte Privacy-DRM je-
mals sicher funktionieren, dann steht auch 
einer lückenlosen Kontrolle der Medien-
inhalte technisch wohl nichts mehr im 
Wege. 
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