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Uber die Notwendigkeit genormter kryptographischer Verfahren

Michael Waidner, Birgit Pfitzmann, Andreas Pfitzmann

Zusammenfassung: Ausgehend von der zunehmenden Be-
deutung offener digitaler Systeme wird die Notwendigkeit
dargestellt, diese Systeme so zu gestalten, daR ihre Be-
nutzung unbeobachtbar durch Unbeteiligte und anonym
vor Beteiligten stattfinden, aber dennoch Rechtssicherheit
garantiert werden kann. Diese Forderung muf in fir die
Betroffenen nachvollziehbarer Weise erfiillt werden, was
insbesondere hinsichtlich des Datenschutzes aus dem 1983
im Volkszihlungsurteil des BVG formulierten informatio-
nellen Selbstbestimmungsrecht abzuleiten ist.

Allein durch juristische Regelungen ist diese Forderung
nicht zu erfitllen, doch sind in der Informatik Methoden
bekannt, die geeignet sind, die Einhaltung juristischer Re-
gelungen in fiir die Betroffenen nachvollziehbarer Weise zu
garantieren.

Alle bekannten und u.E. brauchbaren Methoden basieren
auf der Verwendung sicherer kryptographischer Techniken
zum Verschliisseln oder Unterschreiben digital codierter In-
formation innerhalb von Ende-zu-Ende-Protokollen. Soll
ein System wirklich offen, also sowohl hinsichelich der
Teilnehmer als auch hinsichtlich der Dienstanbieter belie-
big erweiterbar sein, so miissen die verwendeten krypto-
graphischen Techniken standardisiert werden, im Bereich
der Bundesrepublik Deutschland z.B. durch den Betreiber
der Fernmeldeanlagen, also die Deutsche Bundespost, oder
im gréferen Rahmen durch das Deutsche Institut fiir Notr-
mung, DIN, und dessen internationales Pendant, die Inter-
national Standards Organization, ISO.

Bisherige Arbeiten von DIN und ISO zur Normung von
Kryptosystemen wurden jedoch ergebnislos eingestellt. In
den USA hat statt dessen die National Security Agency,
NSA, begonnen, selbst Techniken zu standardisieren, je-
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doch ohne deren Entwurf bekanntzugeben. Damit ist
eine Sicherheitsbewertung der NSA-Techniken durch die
Fachwelt erschwert oder unméglich und zudem ein Schutz
vor der NSA durch die NSA-Techniken prinzipiell unmog-
lich.

Vor einer Nachahmung dieses Weges beim Einsatz von
Kryptosystemen in offenen digitalen Systemen zu warnen
und zugleich zur Beschreitung eines Weges durch DIN oder
die Deutsche Bundespost, der zur Normung bekannter und
validierter Kryptosysteme fiihrt, aufzufordern, sind die
Hauptziele dieses Artikels.

1 Uber die Notwendigkeit der Kryptographie

1.1 Rechtssicherheit und Datenschutz im
Wandel der Zeiten

Die wirtschaftliche (und damit teilweise auch politische)
Entwicklung der letzten Jahre war gekennzeichnet durch
den zunechmenden Einsatz datenverarbeitender Maschi-
nen, die immer leistungsfihiger und billiger wurden. War
dieser Einsatz zunidchst nur auf Firmen und Organisatio-
nen zur Automatisierung von Verwaltung oder Produktion
beschrinke, so breitet er sich seit einigen Jahren in zweierlei
Hinsicht auf die gesamte Gesellschaft aus.
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Zum cinen gewinnt die digitale Kommunikationstechnik
zunehmend an Bedeutung, was in der Planung der Deut-
schen Bundespost (DBP) einerseits ihren Ausdruck findet,
andererseits durch diese gefordert wird. Diese Planung sieht
vor, die zahlreichen Kommunikationsdienste der DBP,
z.B. Fernsprechen, Telex oder DATEX, und spiter auch
Fernsechen und Bildfernsprechen in einem digitalen Netz
zu integrieren (dem ISDN) und dieses Netz als Ersatz fiir
die heutigen dienstspezifischen jédem Teilnehmer zuging-
lich zu machen [Schd 84, ScSc 84, ScSc 86, ScS1 84, Rose
85]. Dieses Netz wird und muf damit offen fiir jeden Biir-
ger sein.

Zum anderen fiihrt die Kosten- und Leistungsentwicklung
innerhalb der Informationstechnik dazu, daf bald die mei-
sten privaten Haushalte iiber einen kleinen, billigen, aber
leistungsfihigen Rechner (PC o.4.) verfigen kénnen. In
Verbindung mit der oben geschilderten Entwicklung hin
zur Vernetzung letztendlich aller Haushalte iiber das ISDN
wird dies fiir viele wirtschaftliche Bereiche, etwa Banken,
Versandhandel, Informationsdienste, Presse und Verlage
etc., ein Anreiz sein, das ISDN als Basis eines ,elektroni-
schen Marktplatzes” [Riha 85, TuCh 85] zu verwenden,

auf dem die Benutzer kleinere Rechtsgeschifte, wie den .

Kauf und Verkauf von Waren, abwickeln kénnen®.

Damit wird fiir das ISDN und manche seiner Dienste ein
faktischer Benutzungszwang entstehen: da es z.B. das heu-
tige Fernsprechen enthalten soll, wird jeder heutige Fern-
sprechteilnehmer, also fast jeder Haushalt, zwangsliufig
zum Benutzer des ISDNs; nehmen z.B. die Banken ihre
Chance wahr und statten zahlreiche Liden mit POS-Ter-
minals aus, so diirfte auch hier jeder Kaufwillige faktisch
zur Benutzung neuer Bankdienste gezwungen werden (ihn-
lich wie heute der Besitz eines Giro-Kontos fiir Gehalrs-
empfinger fast zwingend ist, oder wie in den USA teil-
weise nur noch mit Kreditkarten statt Bargeld bezahlt
werden kann).

Der Weg in die , Informationsgesellschaft” scheint also
iiber offene digitale Systeme mit faktischem Benutzungs-
zwang zu filhren.

Ausgehend von dieser These ist zu fordern, daf diese neuen
Systeme hinsichtlich aller wichtigen wiinschenswerten Ei-
genschaften fiir die Benutzer zumindest den status quo er-
halten, was an dieser Stelle im wesentlichen bedeutet:

® Garantierter Datenschutz: Da durch ein offenes dienste-
integrierendes System der oben geschilderten Art viele
Aktivititen eines Benutzers iiber ein einziges techni-
sches Medium abgewickelt werden, ist es notwendig,
ihm die Unbeobachtbarkeit seiner Handlungen zu garan-
tieren, insbesondere, da andernfalls das System nicht
nur zur Beobachwung ausgewihlter einzelner verwendet,
sondern auch zur Masseniiberwachung miibraucht wer-
den kénnte. Diese Garantic mufl die Verbergung der
Kommunikationsinhalte vor Unbeteiligten, die Unbe-
obachtbarkeit der Kommunikationsbezichungen (wer
wann mit wem wie lange?) [PfPW 86] und die Méglich-
keit zur Anonymitit vor dem Partner innerhalb einer
Kommunikationsbezichung [PPW 87 ] umfassen.

® Garantierte Rechtssicherheit: Da iiber ein offenes Sy-
stem der oben geschilderten Art Rechtsgeschifte abge-
wickelt werden sollen, ist zu fordern, daf} dies in zu-
mindest derselben Rechtssicherheit erfolgt wie heute.

Was dabei ,,dieselbe Rechtssicherheit” heit, d.h. wie

* Dariiber hinausgehende Folgen, etwa hinsichtlich Telearbeit u. i,,
solten hier unberiicksichtige bleiben. Vgl. hierzu [KuRo 86].
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diese in neuer Umgebung genau zu definieren ist, ist
teilweise noch Gegenstand der juristischen Diskussion.

Natiirlich steht der garantierte Datenschutz, insbesondere
die Moglichkeit zur Anonymitit, einer willentlichen Selbst-
identifikation eines Benutzers, wann immer er dies méchte
oder gesetzlich mug, in keiner Weise entgegen.

Ebenso bleiben notwendige geserzliche Einschrinkungen
der Unbeobachtbarkeit einzelner (z.B. Individualtiber-
wachung nach dem G10-Geserz) unbetroffen:

Zum einen kdnnen innerhalb der hier betrachteten offe-
nen Systeme kleine Benutzergruppen (wie Terroristen oder
Spione, die gern als Beispiel angefiihrt werden) vdllig un-
abhingig von garantiertem Datenschutz durch entsprechen-
den Aufwand stets fiir ihre eigene Unbeobachtbarkeit sor-
gen, so daf man ihnen mit Datenschutz héchstens die Ar-
beit etwas erleichrert, jedoch keinesfalls neue Moglichkei-
ten schafft. Das einfachste ist beispielsweise, wichrtige
Nachrichten durch softwareimplementierte Verschliisselung
(vgl. Kap. 2) zu schiitzen, solange diese schmalbandig (z. B.
schriftlich oder fernmiindlich, also keine Bewegtbilder)
sind. Selbst wenn die Verschliisselung von Nachrichten
verboten werden sollte, so kénnten solche Gruppen immer
noch kurze Nachrichten unter offiziell erlaubten Nach-
richten verbergen (Steganographie), z.B. indem sie die zu
iibertragenden Nachrichren verschliisseln und in einer Folge
von ,MeBwerten”, die offiziell gesendet werden diirfen,
verbergen, da bei MeBwerten weniger als bei Texten auf
Sinn geachtet werden muR.

Auch konnte ein Benutzer statt privater Systemanschliis-
se ffentliche ,, Telefonzellen™ verwenden oder gar das of-
fene System zur Kommunikation ganz meiden und auf
ein privates Funknetz zuriickgreifen.

Auflerdem erlaubt die technische Entwicklung auflerhalb
der betrgchteten Systeme (immer kleinere und perfektere
Abhérmikrofone, die Abtastung von Fensterscheiben mit-
tels Laserstrahl und optische Uberwachung durch immer
bessere und billigere Kameras) eine immer leichtere Indi-
vidualiiberwachung.

Um beide oben genannten Forderungen zu erfiillen, kann es
jedoch nicht geniigen, sie nur juristisch, etwa durch Gesetze,
zu prizisieren. Vielmehr sollte, wie bei allen gesetzlichen
Regelungen, durch organisatorische oder technische Mag-
nahmen dafiir Sorge getragen werden, daf diese Regelungen
nicht miachtet werden kdnnen, ohne dall davon Betrof-
fene dies bemerken und dagegen vorgehen kénnen.

Bei der Festlegung dieser Maffnahmen wird manchen Be-
teiligten (z.B. dem Gerichtswesen als ganzem) hinsichtlich
der freiwilligen korrekten Erfilllung ihrer Aufgaben vertraut
werden milssen, doch sollte der Kreis derjenigen, denen ein
Betroffener vertrauen muff, maglichst klein sein. Zumindest
sollte sein Vertrauen nicht durch einen einzelnen anderen,
sondern héchstens durch eine Gruppe von Beteiligten, die
zu diesem Zweck zusammenarbeiten miissen, verletzt wer-
den kénnen.

DaR ein solcher Zustand dem ldeal entspriche, sagt bereits
der gesunde Menschenverstand; diesen Zustand anzustre-
ben, ist aber speziell fir den Datenschutz auch ein Gebot
unserer Verfassung, interpretiert durch das Urteil des Bun-
desverfassungsgerichtes zur Volkszihlung vom Dezember
1983, das Nachpriifbarkeit des Datenschutzes durch den Be-
troffenen fordert [Bund 83 Seite 272].

Bei beiden Forderungen ist auch zu beachten, dafl neue
Technologien nicht nur die neuen Systeme priigen, sondern
auch die alten in ihren Eigenschaften beeinflussen. So ist
z.B. zu erwarten, daR durch Fortschritte in der Sprecher-
und Spracherkennung selbst bei Beibehaltung der heutigen
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Vermittlungstechnik und vor allem der heutigen analogen
Ubertragungstechnik eine umfangreiche Fernsprechiiberwa-
chung mdglich wiirde, und daf durch Fortschritte in der
Mustererkennung und Robotik die ,unfilschbare* eigen-
hiandige Unterschrift bald nur noch Fiktion ist. Daher er-
fordern Datenschutz und Rechtssicherheit auf jeden Fall
neue Maflnahmen.

1.2 Unwandelbarer Datenschutz und
Rechtssicherheit

Wenn Datenschutzforderungen, d.h. Verbote, gewisse Da-
ten zu sammeln, auszuwerten oder weiterzugeben, an je-
manden bestehen, dem nicht vorbehaltlos vertraut wird,
ist die einzige Moglichkeit, die Erfiillung dieser Forderun-
gen zu kontrollieren, ihm den Zugriff auf die Daten voll-
stindig zu verwehren. Zugreifbare Daten kdnnen nidmlich
beliebig kopiert werden und werden durch eine Verarbei-
tung nicht verdndert, so daB die Kontrolle permanent er-
folgen miite. Bereits eine Liicke in dieser Kontrolle kénnte
zum unbemerkbaren Weitergeben fiihren, und einmal er-
stellte Kopien auBlerhalb des legalen Bereiches sind prak-
tisch jeder Kontrolle entzogen.

Selbst wenn doch einmal die unerlaubte Weitergabe be-
merkt wird {bzw. gerade dann), kann bereits irreparabler
Schaden entstanden sein, z. B. wenn personenbezogene Da-
ten eines Benutzers verdffentlicht wurden.

Entsprechend mufl bei den die Rechtssicherbeit betref-
fenden Forderungen, d.h. Verboten, gewisse Daten, insbe-
sondere Willenserklirungen in Form von digitalen Nach-
richten, zu dndern, zu vernichten oder hinzuzufigen, von
vornherein gesichert sein, dal keine unentdeckbaren
Manipulationen mdglich sind, wobei die Echtheit von Da-
ten sogar Dritten gegeniiber bewiesen werden kénnen mul
{im Gegensatz z.B. zum heutigen Bildschirmtext-System).

Prinzipiell konnte das Verwehren des Zugriffs auf die Da-
ten in beiden Fillen entweder physikalisch oder krypro-
graphisch geschchen. Daher ist in jedem System zu unter-
suchen, wer an welchen Stellen Zugriff auf Daten hat oder
sich verschaffen kann, ob er fiir vertrauenswiirdig gehalten
werden kann bzw. muf und ggf. ob man ihn physikalisch
von den Daten fernhalten kann; andernfalls sind krypto-
graphische Mafnahmen unerlidlich.

Neben dem Vertrauen auf sich selbst kann einem Benutzer
eines Systems hochstens noch Vertrauen in den Systembe-
treiber, also die Post hinsichtlich der Kommunikation oder
die Banken hinsichdich der Zahlungssysteme, abverlangt
werden, nicht jedoch in alle anderen mehr oder weniger
Beteiligten, etwa in die Hersteller von Gerit und Softwa-
re, oder in andere Unbeteiligte, die Gelegenheit haben,
Nachrichten mitzuhéren oder zu indern.

Dies ist nicht nur ein Gebot des Schutzes des einzelnen Be-
nutzers: jeder Staat sollte ein Interesse daran haben, daf die
Kommunikation seiner Birger (insbesondere die Geheim-
nisse seiner Wirtschaft) zumindest vor dem Mith&ren durch
fremde Geheimdienste u.i. sicher ist. Zur Zeit scheint dies
nicht der Fall zu sein; z. B. hat laut [IM46 87] der amerika-
nische Geheimdienst iiber Groftbritannien vermittelte Tele-
fongespriche abgehére und wissenswerte Informationen
iiber europiiische Konkurrenten an amerikanische Firmen
weitergegeben.

Der Schutz der Kommunikation zumindest vor ,,Lausch-
angriffen® auf Ubertragungsstrecken ist heute nur durch
Einsatz kryptographischer Techniken maglich. Insbesonde-
re verhindert auch der Einsatz von Lichtwellenleitern zur
Ubertragung das unbemerkte Mithéren nicht [Horg 851
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Beziiglich der Systemzentralen kann man eher hoffen, Un-
befugte physikalisch von Daten fernhalten zu kénnen, wo-
bei allerdings eine Mindestvoraussetzung ist, daB man dem
Betreiber der Zentralen vertraut.

Solange es weitere Personen gibt, die auf die zur Verarbei-
tung der Daten verwendete Soft- und Hardware Zugriff
haben miissen, ist dieses Fernhalten aber dennoch ein
schwieriges, wenn nicht gar unmégliches Unterfangen: Her-
steller, Wartungsfirmen, Betriebspersonal u.i. kdnnen in
das System leicht Trojanische Pferde [PoKl 78, Thom 84]
cinbauen, d.h. Systemteile, die Informationen unberech-
tigterweise sammeln, speichern, verindern und evel. weiter-
senden, die aber nach herrschender Meinung kaum aufzu-
spiiren sind (zumal die Suche nach ihnen nie beendet wire,
da ja jederzeit, z.B. nach einer Wartung, ein neues Pferd-
chen eingebaut worden sein kann).

Folglich miifite schon an den Geriten, die mit schiitzens-
werten Daten in Beriihrung kommen, jegliche Manipulation,
z.B. durch Angestellte, ausgeschlossen sein. Diese Forde-
rung filhre zur Idee der ,sicheren Gerite", d.h. von infor-
mationsverarbeitenden Geriten, die gewisse Daten zwar ver-
arbeiten und speichern, aber auf keinen Fall nach aufen
geben. Die Realisierung dieser Idee stoft an zwei Grenzen:

® Auch in ein sicheres Gerit kénnren beim Entwurf oder
der Implementierung Trojanische Pferde eingebaut wer-
den, was bei hinreichend komplexen Systemen, wie ge-
sagt, kaum nachzupriifen ist.

® Da sichere Gerite ihre Daten auch bei massiven Angrif-
fen auf ihr technisches Innenleben nicht preisgeben diir-
fen, mul dieses ebenso massiv geschiitzt werden, bis hin
zur physischen Selbstzerstérung bei erkannten bzw. ver-
muteten Angriffen. Damit stellt sich einerseits das aus
der Safeherstellung altbekannte Problem, ob woh! Kon-
strukteure oder Panzerknacker findiger sein werden. An-
dererseits konnte auch die technische Zuverlissigkeit ei-
nes solchen bisweilen zumindest seine Daten zerstéren-
den Geriites zu gering sein.

Somit scheidet auch die Moglichkeit, Datenschutz und
Rechtssicherheit teilweise durch Gerite, die nicht physisch
unter der Kontrolle des jeweils betroffenen Benutzers ste-
hen, sondern z.B. bel der Post zentral alle Benutzer bedie-
nen, aus. Niemand ké&énnte fiir die Sicherheit einer solchen
Ldsung garantieren,

Ubrig bleibt aus technischen Griinden allein, jedem Be-
nutzer die Verantwortung fiir seinen Datenschutz und die
Rechtssicherheit seiner Beziehungen selbst anzuvertrauen
(was nach Abschnitt 1.1 sowieso gesellschaftlich wiinschens-
wert ist und insbesondere auch verhindert, dem Benutzer
seinen Schutz wieder einfach und von ihm unbemerkt ent-
ziehen zu kdnnen).

Die Informatik kennt zahlreiche direkt zwischen den Be-
nutzern {also Ende-zu-Ende) anzuwendende MaBnahmen
zur Gewidhrleistung von Datenschutz [PfPW 86| und Rechts-
sicherheir [PPW 87] innerhalb der hier betrachteten offenen
Systeme. Sie basieren ausnzhmslos auf kryptographischen
Techniken, so daf die Notwendigkeit der Kryptographie
gegeben ist,

Bei der Durchfiihrung der notwendigen Manahmen kénnen
(und miissen) die Benutzer sich der Unterstiitzung von
Rechnern bedienen. Fiir diese Zwecke gibt es hinreichend
kleine und billige Rechner, z.B. PCs, die kaum teurer sind
als Terminals, die fiir die Teilnahme am offenen System
ohnehin nétig sind. Diese kdnnen, da um vieles einfacher
als zentrale ,,sichere’ Gerite, auch eher so zuverlissig und
unter Offentlicher Kontrolle gebaut werden, daB sich jeder
Benutzer zumindest darauf verlassen kann, da sein eigener
Rechner keine Trojanischen Pferde enthiilt,
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2 Uber die Méglichkeiten der Kryptographie

Die zur Erflillung der Forderungen nach Datenschutz und
Rechtssicherheit notwendigen technischen MaBnahmen
zeichnen sich, wie in Kapitel 1 begriindet, alle durch zwei
Eigenschaften aus: sie basieren auf kryptographischen Tech-
niken, und sie werden direkt zwischen den Benutzern des
Systems abgewickelt, sind also Ende-gu-Ende-Mafnabmen.

Die notwendigen kryptographischen Techniken konnen in
zwei Bereiche ecingeteilt werden: Krypto- und Signatursy-
steme.

Ein Kryptosystem erlaubt, Nachrichten zu verschliisseln,
d.h. sie mit Hilfe eines Schliissels so umzuformen, dal der
Inhalt der verschliisselten Nachricht nur bei Kenntnis einer
gewissen geheimen, vom zum Verschliisseln verwendeten
Schlissel abhingigen Information wzhrgenommen werden
.1 [Denn 82, DaPr 84, Hors 85].

Wird ein Kryptosystem eingesetzt, um die Kommunikation
zwischen zwei beliebigen Benutzern eines offenen Systems
zu schiltzen, so ist offensichtlich ein Hauptproblem, wie ein
sendewilliger Benutzer A in Erfahrung bringen soll, wel-
chen Schliissel er verwenden mufl, um einem bestimmten
anderen Benutzer B eine Nachricht vertraulich senden zu
kénnen. Insbesondere kann man wegen der grofen Zahl
moglicher Kommunikations- und Geschiftsbeziehungen
nicht davon ausgehen, daB alle Benutzer bereits untereinan-
der vertraulich Schliissel ausgetauscht haben. Ebenso un-
praktikabel ist ein Schliisselaustausch direkt vor jeder Kom-
munikation iiber einen sicheren Kanal auRerhalb des 1SDNs,
da dieser bei ausreichender Leistungsfihigkeit dieselben
Schutzprobleme aufwirft wie das ISDN selbst, oder aber fiir
die Anforderungen des Verbindungsaufbaus im ISDN viel
zu langsam ist (z.B. wenn man vor jedem Telefonat erst per
Kurier Schliissel austauschen mifite). Die Schlisselverter
lung muR also innerhalb des ISDNs selbst stattfinden.

Entscheidend fiir die Losung dieses Schlisselverteilungs-
problems ist, ob der zum Verschlisseln verwendete Schliis-
sel auf die geheime Information zum Entschliisseln schlie-
fen LiRt oder nicht. Im ersten Fall nennt man das Krypto-
system symmetrisch (wobei der Schliissel i.allg. mit der ge-
heimen Information zusammenfillt und daher selbst ,,ge-
heimer Schlissel” genannt wird), im zweiten Fall asym-
metrisch (wobei der Schliissel zum Verschliisseln dann
»offentlicher®, die geheime Information zum Entschliis-
seln ,,privater Schliissel™ genannt wird).

Verwendet man ein asymmetrisches Kryptosystem, so ge-
niigt fiir jeden Benutzer cin einziges Paar aus Gffentlichem
und privatem Schliissel. Daher kann die Schliisselverteilung
im offenen System héchst einfach und analog zur heutigen
Telefonauskunft geschehen: weif man den &ffentlichen
Schliissel eines Partners noch nicht, so richtet man eine An-
frage an ein ,,Schliisselregister”, das unter Kontrolle durch
die Offentlichkeit steht und dem Anfrager verbindlich den
gesuchten Schliissel miteeilt. Hierzu muB der &ffentliche
Schliissel des Schliisselregisters natiitlich jedem Benutzer
bekannt sein, was aber durch eine verbindliche Bekanntga-
be auBerhalb des offenen Systems leicht mdoglich ist, da
dieser Schlissel fiir lingere Zeit seine Giltigkeit behalten
kann.

Bei symmetrischen Kryptosystemen, wozu alle klassischen
Kryptasysteme gehdéren, wird hingegen fiir jede Kommuni-
kationsbezichung ein eigener Schliissel bendtigr, den kein
Dritter kennen darf. Hier sind zur Schliisselverteilung im
wesentlichen zwei Losungsansitze bekanne:
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Der einfachere Ansatz verwendet zur Schliisselverteilung ein
asymmetrisches Kryptosystem wie oben beschrieben, d.h.
einer der beiden an einer Kommunikationsbeziehung Be-
teiligten wihlt einen Schliissel des symmetrischen Krypto-
systems und sender ihn dem anderen, verschlisselt mit
dessen 6ffentlichem Schliissel. Der klassischere Ansatz sieht
hingegen die Verwendung einer Schhisselverteilzentrale
vor, mit der jeder Benutzer vor Beginn seiner Teilnahme
aulerhalb des offenen Systems einen Schliissel vereinbart
hat. Auf Anfrage generiert sie einen Schliissel fiir eine Kom-
munikationsbeziehung und teilt ihn den kiinfrigen Kom-
munikationspartnern unter Verwendung der mit den je-
weiligen Benutzern vereinbarten Schliissel vertraulich und
authentiziert mit [DaPr 84]. Da eine solchen Zentrale durch
Kenntnis aller verwendeten Schliissel potentiell alle gesen-
deten Nachrichten entschliisseln kann, ist aus Datenschutz-
griinden diese Loésung zumindest fiir die hier betrachteten
Systeme nicht akzeptabel, Ein Ausweg ist die Verwendung
vieler unabhingiger Schliisselverteilzentralen, die je einen
Schliissel generieren und beiden Kommunikationspartnern
mitteilen. Die Kommunikationspartner verwenden als
Schliissel die Summe aller mitgeteilten Schliissel, so dag alle
Schliisselverteilzentralen zusammenarbeiten miiten, um die
Summe zu errechnen und die Kommunikation zu iiberwa-
chen oder unbemerkbar zu manipulieren.

Ein Signatursystem ist der digitale Ersatz (genauer: die di-
gitale Verbesserung) der eigenhindigen Unterschrift. Seine
Definition ist Zhniich der eines asymmetrischen Kryptosy-
stems: auch hier verfiigt ein Benutzer iiber eine nur ihm be-
kannte Information, den Signierschlissel, mit Hilfe dessen
er aus ciner Nachricht deren sogenannte Signatur herstellen
kann. Im Unterschied zur eigenhiindigen Unterschrift ist
also die Signatur nicht nur von der Person, sondern auch
von der Nachricht abhingig, so daf diese nicht unerkannt
verfilscht werden kann.

Das Gegenstiick zum 6ffentlichen Schliissel ist hier ein Test-
schliissel, den jeder kennen darf und anhand dessen bei Vor-
lage einer Nachricht und einer (vermeintlichen) Signatur die
Korrektheit derselben feststellbar ist.

Analog zum Schlisselverteilungsproblem fir Kryptosyste-
me sind hier die Testschliissel gesichert zu verteilen. Insbe-
sondere ist zu beachten, daf bei der Verteilung der Schliis-
sel eines asymmetrischen Kryptosystems das dffentliche
Schliisselregister sinnvollerweise bereits ein Signatursystem
zur ,,verbindlichen®, d.h. vor unerkennbarer Verfilschung
geschiitzten Mitteilung gesuchter Schliissel verwendet.

Realisierungen von Krypto- und Signatursystemen sind aus
der Fachliteratur in groBer Zahl bekannt. Bekannteste Ver-
treter sind- hierbei RSA [RSA 78] als Signatursystem und
asymmetrisches Kryptosystem sowie DES (data encryp-
tion standard, [DES 77]) als symmetrisches Kryptosystem.

Beide Systeme lassen sich ohne grofle Schwierigkeiten auf
jedem PC in Software implementieren, kénnen dann aber
nur fir schmalbandige Kommunikation verwendet werden
und verhindern wihrend der Verschliisselung natiirlich die
sonstige Benutzung des PCs (obere Grenze diirfte das Ver-
schliisseln mit DES von Telefongesprichen mit 64 kbit/s
sein),

Dies mag zwar den Anforderungen geschlossener und mit
geniigend vielen oder leistungsfihigen PCs ausgestatteter
Benutzergruppen geniigen; um effizient zu ver- und ent-
schliisseln oder die fir breitbandige Dienste notwendigen
Verschliisselungsraten zu erreichen, miissen die Systeme
aber in Hardware implementiert werden. Fiir beide Syste-
me stehen Hardwareimplementierungen zur Verfiigung, mit
denen gegenwiirtiy RSA 64 kbit/s (bei einer Schliissellinge
von 660 bit, [SeGo 86]) und DES 15 Mbit/s [AT&T 86,
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Abbr 84] zu verschliisseln erlaubt, so daR hinsichtlich der
Leistung der Einsatz eines Systems wie RSA zur Schlissel-
verteilung und Signaturbildung sowie von DES zur Ver-
schliisselung grofer Datenstrdme méglich ist. Mit dem Mas-
seneinsatz der hardwareimplementierten Kryptosysteme
wire zugleich auch deren Preisglinstigkeit (vermutlich unter
DM 1 zusitzliche Produktionskosten je Gerir) garantiert.

Die Sicherheit beider Systeme ist im strengen Sinne nicht
bewiesen.

DES ist, wie die meisten schnellen symmetrischen Syste-
me, ein auf organisiertem Chaos beruhendes System, das
allerdings seit seiner Verdffentlichung 1977 in der krypto-
logischen Fachwelt zahlreichen Versuchen ausgesetzt war,
es zu brechen. Zumindest allen verdffentlichten Versuchen
hielt es dabei stand, was als Validierung betrachtet werden
kann.

Die Sicherheir von RSA beruht im Gegensatz dazu auf (wenn
auch teilweise unbewiesenen) Annahmen iiber den L&-
sungsaufwand zahlentheoretischer Probleme. Es wird allge-
mein vermutet, dafk das Brechen von RSA, d.h. das Ablei-
ten des privaten aus dem OSffentlichen Schliissel, so schwer
ist wie die Gewinnung der Primfaktoren einer gegebenen
Zahl. Eine Faktorisierung von Zahlen, die aus sehr grofien
Primfaktoren zusammengesetzt sind, ist bisher prakrtisch
unmdglich.

Es sei angemerkt, dal sich mit demselben Prinzip wie DES
viele weitere symmetrische Kryptosysteme, deren Sicher-
heit groRer ist als die von DES, bilden lassen (z. B. LUCIFER-
artige, vgl. [FeNS 75, HeKW 85]) und daB es weniger be-
kannte asymmetrische Kryptosysteme [GoMi 84, BlGo 85]
und Signatursysteme [GoMR 84] gibt, fiir die bewiesen wur-
de, dafl ihr Brechen so schwer wie Faktorisieren ist. Leider
gibt es zur Zeit weder praktikable symmetrische noch ir-
gendwelche asymmetrischen Kryptosysteme, deren Sicher-
heit ganz ohne unbewiesene Annahmen iiber den Lésungs-
aufwand zahlentheoretischer Probleme bewiesen werden
kann.

3 Uber die Auswahl kryptographischer Verfahren

Um Einschrinkungen hinsichtlich der méglichen Kommuni-
kationspartner zu vermeiden [1. Mose 11, 1—-9], werden in
einem verteilten System alle Ende-zu-Ende-Mafnahmen
(d_h. alle Ende-zu-Ende-Protokolle) {iblicherweise vom Be-
treiber des Systems standardisiert. Dies gilt auch fiir das
ISDN, dessen Protokolle auf internationaler Ebene von den
Postverwaltungen (CCITT) genormt werden, und muf da-
her auch fiir die notwendigen Mafinahmen zum Datenschutz
und zur Rechtssicherheit gelten.

Zu fordern ist also, daR der Betreiber eines offenen Systems,
hinsichtlich des ISDNs also die Deutsche Bundespost, zu-
mindest jeweils ein geeignetes asymmetrisches Kryptosy-
stem {zur Schliisselverteilung), ein symmetrisches Krypto-
system (zur schnellen Verschliisselung) sowie ein Signatur-
system standardisiert und den mdglichen Anbietern von
Diensten und Herstellern von Endgeriten zur Verfiigung
stellt. Besonders wichtig ist dies, weil die Systeme nur dann
effizient genug verschliisseln,- wenn sie hardwaremiBig rea-
lisiert sind.

Welche Eigenschaften kryptograpbische Standards haben
miissen, ergibt sich aus dem in den vorigen Kapiteln Gesag-
ten:
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Die Erfiillung der Forderungen aus Kapitel 1 verlangt, dad
jeder Benutzer selbst fiir die Qualitit seines Datenschutzes
und seiner Rechtssicherheit verantwortlich ist. Um ihm dies
zu ermdglichen, miissen die verwendeten und zu standardi-
sierenden Ende-zu-Ende-MaBnahmen méglichst gut sein und
der Benutzer sich iiber die Qualitit der MaBnahmen auch si-
cher sein kénnen.

Dies ist im wesentlichen eine Forderung an die Entwerfer
der MaBnahmen, insbesondere der verwendeten kryptogra-
phischen Techniken, heift aber auch, daR jeder Benutzer
deren Grad an Sicherheit dem Stand der Kryptographie
entsprechend beurteilen (lassen) kénnen mugf.

Hieraus folgt wiederum, daR die standardisierten Techniken
verdffentlicht werden miissen, denn ein Benutzer (oder
auch die kryptologische Fachwelt) kann nur beurteilen und
ggf. als unsicher verwerfen, was er kennt.

Nach alledem wire zu erwarten, daf national wie interna-
tional die Arbeit an &ffentlichen Standards beginnen, ja
sogar schon lingst abgeschlossen sein miifte.

International und national (durch ISO und DIN) wurde
auch versucht, RSA und DES zu normen, doch sind diese
Versuche im Begriff, abgebrochen zu werden bzw. bereits
abgebrochen (nur an der Normung von Protokollen, die
Kryptosysteme verwenden, soll noch gearbeitet werden).
Lediglich ein Register ist geplant, in das sowohl vollstin-
dig vertffentlichte Kryptosysteme als auch solche, deren
genaue Beschreibung geheim bleiben soll, aufgenommen
werden. Fiir letztere Klasse von Kryptosystemen enthielte
es nur einen Namen und ggf. die fiir die Verwendung in
Protokollen relevante FuBere Spezifikation, z.B. ,sym-
metrische Blockchiffre mit 64 Bit Block- und 56 Bit Schiiis-
sellinge”. Wahrend bisher mit der Normung auch eine ge-
wisse Aussage iiber die Giite der Kryptosysteme gegeben
war, soll die Aufnahme in das geplante Register hieriiber
keinerlei Aussage machen.

Statt dessen versuchen den Geheimdiensten nahestehende
Institutionen, namentlich die Natiomal Security Agency
{NSA) in den USA und anscheinend auch die Zentralstelle
fiir das Chiffrierwesen (ZfCh) in Bonn, die kiinftigen An-
wendungen kryptographischer Techniken méglichst voll-
stindig unter ihre Kontrolle zu bekommen: die NSA bzw.
ZfCh wollen in Zukunfr auch in nichtstaatlichen und nicht-
militdrischen Bereichen indirekr vorschreiben, welche Kryp-
tosysteme verwendet werden.

Zumindest die NSA hat, gedeckr durch einen offiziellen
Auftrag der amerikanischen Regierung, den Mangel an gu-
ten genormten Kryptosystemen zu ihrem Vorteil genutzt
[Kola 85, Horg 86, Riha 87]:

Die NSA mochte einige Kryptosysteme festlegen (bzw. hat
dies zum Teil auch schon getan), die allgemeinen Einsatz
im privaten Bereich der USA finden sollen, deren genaue
Beschreibungen aber geheim bleiben sollen — angeblich,
um ein Brechen der Systeme zu erschweren und Gegnern
keine guten Algorithmen zu verraten. Die Ver- und Ent-
schliisselungsalgorithmen wiirden dazu nur in ver Ausfor-
schung geschiitzten Chips bzw, Geriten ausgeliefert.

Die Schliisselgenerierungsalgorithmen sollen sogar vollig
bei der NSA verbleiben, die Benutzer der Systeme miissen
sich fir jede Kommunikationsbeziehung von der NSA
Schliissel zuweisen lassen. Dies ist vermutlich dadurch rea-
lisiert, daf die Gerite selbstgewihlte Schliissel mit groBer
Wahrscheinlichkeit ablehnen. Teilweise wird gesagt, dai® Be-
nutzer auch Algorithmen zur Erzeugung von Schliisseln
erhalten kénnen, die damit erzeugten Schliissel aber schlech-
ter seien als die von der NSA gelieferten [Kola 85). Letzte-
res kdnnte daran liegen, daf fiir die Schlisselerzeugungs-
algorithmen keine ausforschungssicheren Gerite vorgesehen
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sind und die NSA sie nicht vollstindig verraten mdchte, es
kénnte einfach eine abschreckende Behauptung sein, oder
die ausforschungsgeschiitzten Chips kénnten fiir diese nach
den nicht véllig geheimen Algorithmen erzeugten Schliissel
ganz andere, leichter zu brechende Ver- und Entschliisse-
lungsalgorithmen enthalten. Sicherheitsargumente dafiir,
die Schliisselerzeugungsalgorithmen nicht auch in die aus-
forschungsgeschiitzten Chips aufzunehmen, gibt es nicht,
Leistungs- oder Kosteniiberlegungen konnten aber eine
Rolle spielen.

Schon die Sicherheitsargumente fiir die Geheimhaltung der
Algorithmen sind sehr zweifelhafr:

Zum einen ist die Wahrscheinlichkeit sehr gro, da@@ ein
Angreifer mit ausreichenden finanziellen oder technischen
Mitteln die Algorithmen doch erfihrt, entweder durch Spio-
nage oder durch Brechen des Ausforschungsschutzes (die
Bewertung der Sicherheit von Geriten ist heutzutage noch
viel problematischer als die von Kryptosystemen}. Zum
anderen verliert man durch die Geheimhaltung den schon
erwihnten Vorteil einer Sicherheitsvalidierung durch den
heutzutage recht groflen offentlich arbeitenden Teil der
kryptologischen Fachwelt, durch die ein Algorithmus mit
Schwichen (und nur ein solcher bediirfte ja des zusitzlichen
Schutzes durch Geheimhaltung, um ein Brechen zu er
schweren) vermutlich ausgeschieden wird, bevor es iiber-
haupt zu seiner Standardisierung kommt. Das Argument,
den Gegnern keine guten Algorithmen verraten zu wollen,
ist zudem irrelevant, solange es eine geniigende Auswahl an
guten Algorithmen gibt, wie dies zur Zeit der Fall zu sein
scheint (vgl. Kapitel 2).

Es ist natiirlich auch denkbar (wie dies auch schon bei DES
diskutiert wurde), daf absichtlich ein System gewihlt wer-
den soll, das zumindest insoweit Schwichen hat, da es der
NSA auch in dem Fall, daR sich die Schliisselzuteilung
durch die NSA nicht durchsetzen sollte, noch gestattet,
ausgewihlte Nachrichten zu entziffern, und das Risiko,
dafl dies nach einer Weile auch Gegner kénnen, bewuBit
eingegangen wird (fiir militirische Geheimnisse sollen an-
dere Systeme verwendet werden), ein Offentiches Be-
kanntwerden dieses Punktes aber unerwiinschr ist.

Wenn natiirlich die Schliissel tatsichlich von der NSA zu-
gewiesen wiirden, wiren solche absichtlichen Schwichen
fiberfliissig: Dann wire die NSA ohnehin in die einzigarti-
ge Lage versetzt, jede fiir sensitiv gehaltene Nachricht
mithelos mitlesen zu kdnnen. Ein selches System wire da-
mit die offizielle Installation eines ,,Grofen Bruders®
[Orwe 49].

Inwieweit die ZfCh ihrem amerikanischen Bruder nachei-
fern wird, ist offiziell nicht bekannt, doch hat sie erreicht,
dal das DIN die Normung von DES ersatzlos einstellee und
auch in der ISO fir einen solchen, alle symmetrischen
Kryprosysteme betreffenden Entschluf stimmte,

Ziel dieses Aufsatzes war, zu zeigen, dal

® aus juristischen Griinden (Informationelles Selbst-
bestimmungsrecht, Wahrung der Rechtssicherheit) wie
auch technischen Notwendigkeiten der Einsatz standar-
disierter kryptographischer Verfahren in den betrach-
teten offenen Systemen zwingend und

# der Weg der NSA, zu Standards zu gelangen, technisch
unpraktikabel und zumindest hinsichtlich offener Sy-
steme mit faktischem Benutzungszwang in der Bundes-
republik Deutschland sogar verfassungswidrig ist.

Unsere Hoffnung ist, daR die Deutsche Bundespost als
Systembetreiber sich dieser Sicht anschlieit und daraus die
Konsequenz zieht, verffentlichte und validierte Verfahren
zu standardisieren. Die erste unserer Hoffnungen scheint
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erfiilllt zu werden: Verantwortliche der Post teilen® diese
Meinung. Es ist zu hoffen, daB bald auch die zweite in Er-
fiilung gehen mage.

Fiir ihre Diskussionsbereitschaft und Kritik danken wir
Holger Biirk, Dr. Klaus Echtle, Prof. Dr. W. Gérke, Lothar
Krause und Dr, K, Rihaczek.

Stichwérter: Anonymitit, CCITT, Datenkopien, Digitale
Signaturen, DIN, eigenhindige Unterschrift, Ende-zu-Ende-
Mafinahmen, garantierter Datenschutz, garantierte Rechts-
sicherheit, Informationelles Selbstbestimmungsrecht, ISDN,
150, Kommunikationsnetze, Kryptographie, Lauschangriff,
Lichtwellenleiter, Masseniiberwachung, Normung von Kryp-
tosystemen, National Security Agency NSA, Offene digitale
Systeme, Schlisselregister, Schliisselverteilung, sichere Geri-
te, Sicherheitsvalidierung, Systembetreiber Post, Trojani-
sches Pferd, Zentralstelle fiir das Chiffrierwesen ZfCh,
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Ein Kompromifivorschlag zur Datenverschiisselung

Karl Rihaczek

Abstrakt: Die Sicherheitspolitik des US-Prisidenten fiihrte
zu Bestrebungen, die internationale Normung von Ver-
schliisselungsalgorithmen und den Export von Verschliisse-
lungstechnik zu verhindern sowie der US-Wirtschaft mit
geheimen Verschliisselungsverfahren der eigenen Chiffrier-
behérde (NSA) bei der notwendigen Sicherung von Daten
behilflich zu sein. Das kann sich aber nur auf geschlossenie
Systeme beziehen; denn ohne genormte Algorithmen ist die
Sicherung offener Systeme schwer vorstellbar. Wie im ein-
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zelnen Daten in der Wirtschaft zu sichern sind, kann nur
diese selbst befricdigend angeben, wenn sic sich auch bis-
lang nur unzureichend Gedanken iiber Datenverschliisselung
gemacht hat. Ein Dialog zwischen Wirtschaft und Sicher-
heitsbehdrden und ein Kompromif zwischen den an den
Aufgaben der Sicherheitsbehdrden orientierten Belangen
und den Sicherheitsbelangen der Wirtschaft sind notwendig.
Der Rahmen fiir ¢inen solchen KompromiR wird hier vor-
gestellt.
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