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Abstrakt: Fin offenes digitales System soll allen Teilneb-
mern ¢ines Kommunikationsnetzes, z.B. des ISDN, zu-
ganglich sein und spezielle Dienste anbieten, die das An-
bieten und Bestellen von Waren aller Art, das Uberweisen
von Geld, kurz das Abwickeln von Rechtsgeschiften ver-
schiedenster Art erlauben. Bereits im beutigen BTX-Sy-
stem sind einfache Wertetransferprotokolle, 4.b. Zahlungs-
systeme und Protokolle zum Transfer digitaler Waren
{Warentransferprotokolle), im Einsatz.

Die Benutzung solcber Protokolle muf unter Wabrung der
aus dem Alltag gewobnten Betrugssicherheit und Anonymi-
tit erfolgen. Beides mufl zwar juristisch gevegelt, kann
aber nur durch technische Mafnabmen sichergestellt wer-
den. Die in beutigen Systemen ergriffenen technischen
Mafnabmen erfiillen diese Forderung nur sebr unzurei-
chend.

Das dargestellte Projekt , Betrugssicherbeit' verfolgt das
Ziel, Hilfsmittel und Wertetransferprotokolle zu ent-
wickeln, die beweisbare Betrugssicherbeit und Anonymitdt
garantieren, obne dabei einen mnennenswert bhoheren Auf-
wand als die beute iiblichen unsicheren Protokolle zu
verursachen.

Die bisherigen Projektarbeiten filbrren zu einer abschlieflen-
den Spezifikation sicherer und anonymer Wertetransfer-
protokolle. Ebenfalls abschlicRend bebandelt wurde der die
Betrugssicherheit erginzende Aspekt der Feblertoleranz
fiir Wertetransferprotokolle.

Noch offen sind bingegen einige Probleme im Bereich
der Hilfsmittel (Datenschutz garantierende Kommuni-
kationsnetze, unverkettbare nur einmal giltige Beglaubi-
gungen) und der Verifikation und Realisierung von Werte-
transferprotokollen.

0 Einleitung

Das Projekt ,, Betrugssicherbeit durch kryptographische Pro-
tokolle beim Wertetransfer iber Kommunikationsnetze*
wird seit September 1986 von der DFG gefordert’ und am
Institut fir Rechnerentwurf und Fehlertoleranz der Uni-
versitit Karlsruhe durchgefiihrt.

Die Notwendigkeit der Untersuchung von Wertetransfer-
protokollen liRt sich sinnvoll nur im Kontext eines offe-
nen digitalen Systems verstehen.?

* Dies ist eine tiberarbeitete Fassung von [64a].
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Ein solches System soll potentiell allen Benutzern eines
Kommunikatjionsnetzes, z.B. des von der Post geplanten
ISDN, zuginglich sein und spezielle Dienste anbieten,
Médglichkeiten sind reine Informationsdienste, etwa in
der Nachfolge von Bildschirmrext, die ihren Benutzern
spezielle Datenbanken =zuginglich machen, die Verbrei-
tung von POS-Terminals oder ,elektronische Marktplitze®,
die den Benutzern das Anbieten und Bestellen von Waren,
das Uberweisen von Geld, kurz das Abwickeln von Rechts-
geschifien verschiedenster Art erlauben,

Dies muft einerseits unter Wahrung der aus dem Alltag ge-
wohnten Rechtssicherheit erfolgen. Andererseits muf
aber auch der Datenschutz {(im Sinne von Unbeobachtbar-
keit der Benutzung durch Unbeteiligte und Anonymitit
vor Beteiligten) der Benutzer mindestens ebenso gut ge-
wihrleistet sein, wie in den heutigen, nicht-digitalen Sy-
stemen. Beides mufl zwar juristisch geregelt, kann aber
durch juristische MaRnahmen alleine nicht sichergestellt
werden,

Zur Abhilfe sind dzher technische Mafnahmen notwendig.
Diese umfassen einerseits Mafnahmen zur Sicherstellung
der Unbeobachtbarkeit und Anonymitit der Benutzung
des Kommunikationsnetzes {vgl. Kap.3), ohne die alle
weiteren Anonymisierungsversuche sinnlos wiren, so-
wie kryptographische Grundsysteme (Signatursysteme,
Kryptosysteme) zur Realisierung der die Rechtsgeschifte
unterstiitzenden Protokolle.

Ein Wertetransferprotokoll soll es den Benutzern des
offenen digitalen Systems erlauben, iiber das Kommuni-
kationsnetz Werte zu iibertragen.

Besteht der zu transferierende Wert im Besitz von Geld,
d.h. einem abstrakten Recht, das durch das Protokoll von
einem Benutzer auf den anderen machweisbar (d.h. gegen
entsprechende Quittungen) iibertragen werden soll, so
spricht man von ¢inem (digitalen) Zahlungssystem.

Besteht der Wert in einer digitzlen Ware, d h. einer Infor-
mation, die von einem wissenden e¢inem unwissenden
Benutzer im Austausch gegen einen entsprechenden
Geldbetrag iibergeben werden soll, so spricht man von
einem (digitalen} Warentransferprotokoll. Diese Definition
setzt bereits die Existenz eines Zahlungssystems voraus.
Mégliche digitale Waren sind 2.B. Tageszeitungen oder die
Ergebnisse von fiir den daran Interessierten allzu komplexen
Berechnungen.

Ein Wertetransferprotokoll ist betrugssicher, wenn ein Be-
nutzer keinen endgiltigen materiellen Schaden (z.B. Verlust
von Geld) erleiden kann, solange er sich selbst an sein Pro-
tokoll hilt.

Alle anderem Benutzer konnen beliebig von ihrem Proto-
koll abweichen. Manches denkbare Verhalten wird jedoch
durch das Angreifermodell als unmoglich ausgeschlossen,
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z.B. das ,,Brechen* der verwendeten Krypto- und Signatur-
systeme (vgl. Kap. 5).

Zur Erzielung von Betrugssicherheit muB im allgemeinen
die Existenz eines vertrauenswirdigen Gerichtes voraus-
gesetzt werden, das anhand ihm vorzulegender Beweis-
mittel den Sachverhalt rekonstruieren und entstandenen
Schaden innerhalb einer allgemein bekannten Frist regu-
lieren soll. Verwendet man z.B. ein Zahlungssystem, bei
dem jeder Geldtransfer von einer Bank bezeugt werden
muf (vgl. Kap.2), so kdnnte man ohne Gericht den Be-
nutzern die Verfiigbarkeit iiber ihr Geld nicht mehr garan-
tieren.

Speziell im anonymen Fall ist natirlich darauf zu achten,
dal ein ,braver Benutzer sich nicht deanonymisieren
muf, um zu seinem Recht zu gelangen, und umgekehrt,
dafl im Faile einer Schadensregulierung zu Lasten eines
anderen anonymen Benutzers geniigend Sicherheiten vor-
handen sein miissen,

Verwendet ein Benutzer cin Wertetransferprotokoll zwar
irrtiimlich, aber in formal korrekter Weise, so kann ihm
die Riickholbarkeit einer geleisteten Zahlung oder ein wirk-
samer Widerruf einer getiitigten Bestellung nicht garantiert
werden. Dies widerspriche einerseits der Forderung nach
garantierter Schadensregulierung (da ja erhaltenes Geld
lingst ausgegeben worden sein kann), andererseits kann
von einem awomymen Partner gegen dessen Willen prin-
zipiell keine geleistete Zahlung zuriickgeholt werden.

Selche Irrtiimer miissen daher durch eine geeignete Gestal-
tung der Benutzerschnittstelle (z.B. mehrfache Abfragen
vor ,Inkrafttreten® einer Willenserklirung) méglichst ver-
mieden werden.

Das Ziel des Projektes, sichere und anonyme Wertetrans-
ferprotokolle zu entwerfen und zu verifizieren, wurde bei
der bisherigen Bearbeitung in sechs Teilziele aufgespaleen:

1. Die Systematisierung der anonymen und betrugssicheren
digitalen Wertetransferprotokolle mit dem Ziel, eine all-
gemein galtige Spezifikation zu erhalten, aus der alle
sinnvollen Varianten ableitbar sind.

2. Die Untersuchung der Sicherheit der Wertetransferpro-
tokolle im Hinblick auf Geldverlust durch Ausfall be-
teiligter Rechner und die Anwendung oder Entwicklung
geeigneter Feblertoleranzmechanismen.

3. Die Untersuchung des fir dic Anonymitit wichtigen
Hilfsmittels der Datenschutz garantierenden Digital-
necze.

4. Die Untersuchung der fiir die Anonymitit und Betrugs-
sicherheit wichtigen kryptographischen Hilfsmittel, ins-
besondere der Méglichkeiten zur unverkettbaren Ver-
wendung nur einmal giltiger Beglaubigungen.

5. Die Untersuchung der Verifikationsméglichkeiten ano-
nymer und betrugssicherer Wertetransferprotokolle, ins-
besondere die Verifikation konkreter Protokolle.

6. Die Untersuchung der Realisierbarkeit spezieller Werte-
transferprotokolle.

Die Ergebnisse bei der Verfolgung dieser sechs Teilziele
sollen in den folgenden Kapiteln jeweils kurz skizziert
werden.

Die Verdffentlichungen [39, 64, 41] erginzen diesen Ar-
beitsbericht durch eine ausfihrlichere Darstellung wichtiger
Inhalte der Kapitel 1 bis 3.

Gemi dem Wesen dieses Zwischenberichtes wird nicht
angestrebt, die erhaltenen Ergebnisse in sich geschlossen
darzustellen, sondern es wird lediglich versucht, dem Leser
eine Hilfe bei der Sichtung der wihrend des Projektes ent-
standenen Arbeiten und der ncueren auferhalb des Pro-
jektes entstandenen Literatur zum Projektthema zu geben.
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1 Systematisierung der Wertetransferprotokolle

1.1 Systematisierung der Zahlungssysteme

Die Bemnithungen zur Systematisierung der Zahiungssysteme
orientierten sich im wesentlichen an der in der Einleitung
gegebenen Definition der Betrugssicherbeit.

Etwas konkreter lautet diese Definition: ein Zahlungssy-
stem ist betrugssicher, falls

Bl ein Benutzer erhaltenes Geld transferieren kann,

B2  er nur dann Geld verliert, wenn er mit dem Verlust
einverstanden Ist,

B3 er nur dann Geld erhilt, wenn ihn ein anderer
zahlungswilliger Benutzer eindeutig als Empfinger
bestimmt hat,

B4 er jeden vollzogenen Transfer einem Dritten gegen-
iiber nachweisen kann (Quittungsproblem} und

B5 die Benutzer auch bei Zusammenarbeit ihren Be-
sitz an Geld nicht zu Lasten anderer Beteiligter
{Benutzer, Banken usw.) vermechren konnen,

Da hier nur Zahlungssysteme betrachtet werden, bei denen
der gesamte Transfer ausschlieBlich durch den Austausch
digitaler Nachrichten abgewickelt wird (i.allg. dber ein
Kommunikationssystem), und da digitale Nachrichten be-
liebig kopiert werden konnen, das Besitzrecht an Geld
aber gemiR B5 nach dem Transfer erléschen muR, benérigt
man einen Zeugen, der die aktuelle Giiltigkeit des Rechtes
garantiert.

Im allgemeinen wird eine zentrale Bank oder ein sicheres
Gerit im Besitz des Benutzers (eine | elektronische Brief-
tasche”), die Zeugenaufgabe ibernehmen. Es ist prinzipiell
jedoch auch méglich, im Sinne einer ,,Aufgebotsprozedur
die Zeugenfunktion auf alle Benutzer des Zahlungssystems
zu verteilen: ein Transfer eines Rechtes ist genau dann abge-
schlossen, wenn jeder Benutzer davon Kenntnis erhalten
hat und niemand in befristeter Zeit dagegen Einspruch
erhebt.* Da dies aber zu unpraktikablen Protokollen fiihrt
und gegeniiber einem Zahlungssystem mit einem (oder
wenigen) zentralen Zeugen keinen offensichtlichen Vorteil
bietet, soll diese Maoglichkeit im folgenden nicht weiter
betrachtet werden.

Um dem Zeugen die Erfiillung seiner Aufgabe zu ermog-
lichen, muR ihm jeder Geldtransfer bekannt sein, es darf
also auch dann, wenn der Zahlungsempfinger dem Zahlen-
den vertraut, kein Transfer chne Bestitigung durch den
Zeugen stattfinden kénnen. Dies schliefr jedoch nicht aus,
daf der Zeuge die Bestitigung fur ecinen bestimmten
Transfer bereits vor dem eigentlichen Transfer dem Zahlen-
den iibergeben kann.

Die Alternative, gelegentlich bei Zahlungen doch auf den
Zeugen zu verzichten, aber dafiir zu sorgen, dal ein uner-
laubt mehrfach ausgegebener Betrag zur Identifizierung
und damit zur méglichen Verfolgung des Betriigers fiihrt,
ist im obigen Sinne ebenfalls unsicher. Die Regulierbarkeit
entstandenen Schadens kann durch Deanonymisierung
alieine prinzipiell nicht garantiert werden, was speziell
hier noch durch die unbegrenzte Wiederhotbarkeit des un-
erlaubten Weitergebens verschirft wird.

Dies vorausgesetzt, ergeben sich aus den Anforderungen
Bl bis B5 dicjenigen Beweismittel, die die Beteiligten (also
Zahlender, Empfinger und Zeuge) vor und nach der Proto-
kollausfithrung besitzen miissen. Dies kann als Dienstspezi-
fikation im iiblichen Sinne aufgefalt werden.
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Die in [39] ausfiihrlicher dargesteilten Uberlegungen fithren
zum Grundschema (d.h. der Protokollspezifikation) cines
sicheren und anonymen digitalen Zahlungssystems, aus
dem sich alle bisher bekannten Vorschlige durch Ab-
schwdchung ergeben.

Die tatsichlich erzielte Betrugssicherheit und Anonymitit
hingt natiirlich von der Implementierung des Protokolls
ab (vgl. auch Kap. 3 bis 6).

1.2 Systematisierung der Warentransferprotokolle

Analog zur Spezifikation der Zahlungssysteme kénnen auch
die betrugssicheren Warentransferprotokolle beschrieben
werden:

Ein solches Protokoll hat sein Ziel genau dann erreicht,
wenn am Ende der Besteller seine gewiinschte Information
erhalten hat und der Ligferant sein entsprechendes Entgelt.
Erhilt der Besteller keine Information geliefert, so darf er
kein Geld verlieren; will der Lieferant umgekehrt die be-
stellte Information liefern, so darf ihm der Besteller seine
Bezahlung nicht vorenthalten kénnen.® Der Warentransfer
mug in diesemn Sinne unteilbar erfolgen.

Voraussetzung fiir - ein Warentransferprotokoll ist neben
der Existenz eines im obigen Sinne sicheren Zahlungs-
systems die Moglichkeit, zumindest im Streicfall effektiv
zu entscheiden, ob die gelieferte ,,Ware** dem Wunsch des
Bestellers entspricht.

Die Unteilbarkeit kann zum einen durch Einschalten
einer dritten, nichtanonymen Partei erreicht werden,
die in jedemn Austausch aktiv beteiligt ist und den Aus-
tausch ,,Ware gegen Geld” treuhiinderisch (und fir durch
sie verursachte Schiden haftend) koordiniert. Die Anony-
mitit und Betrugssicherheit von Besteller und Lieferant
bleiben erhalten ([39], Kap. 4.2).

Die in [39] Kap.4.l geschilderte weitere Méglichkeit,
vertrauenswiirdige, aber im allgemeinen passive Dritte
vorzusehen, die im Streitfall in der Lage sind, die ansonsten
anonymen Partner zu deanonymisieren und damit cine
normale gerichtliche Verfolgung zu erméglichen, ist im
obigen Sinne nicht betrugssicher, Hierzu miite zusitzlich
garantiert werden, daR entstandener Schaden nach der
Deancnymisierung reguliert werden kann, was wiederum
nur mdglich wire, wenn die anonymen Partner ¢inander
geniigend  Sicherheiten (im Sinne des Kreditgewerbes)
geboten hitten, Da diese Sicherheiten aber wiederum von
einer fremden Instanz beglaubigr sein miiBten, wire damit
der Vorteil, ohne einen aktiven Dritten auszukommen,
dahin.

Zum anderen konnten Besteller und Lieferant die Unteil-
barkeit auch durch eine aufwendige gemeinsame Simu-
lation der Funktion des Treuhinders ohne dritte Partei
garantieren.® Voraussetzung hierzu wire allerdings, die
Ubereinstimmung zwischen Ware und Bestellung durch
eine nur aufgrund des Vorwissens des Bestellers spezifi-
zierte und effektiv berechenbare Priffunktion entscheiden
zu konnen. Dies wird jedoch fir viele Waren, z.B. Tageszei-
tungen, kaum der Fall sein. Geht man davon aus, dad im
allgemeinen ein Zahlungssystem mit einem zentralen Zeu-
gen, d.h. einer Bank, verwender wird, so ist auch bei Exi-
stenz einer passenden Prifffunktion der Vorteil, ohne eine
aktive dritte Partei auszukommen, vergleichsweise gering
und eher von theoretischem Interesse.

1.3 AbschlieBende Bemerkungen

Die hier {(und auch in [39}) aufgestellten Behauptungen
itber die Betrugssicherheit und Anonymitit der Protokolle
wurden gréfdtenteils noch nicht bewiesen (vgl. Kap. 5).
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AuRer (und zeitlich vor) dem Artikel [39] entstand im Rah-
men der Bemithungen um Systematisierung der Uberblicks-
artikel [S4], der einen ersten, eher intuitiven Versuch einer
Systematisierung enthielt.

Auflerhalb unserer Arbeitsgruppe beschiiftigte sich meines
Wissens lediglich D. Chaum (CWI Amsterdam, Niederlande)
mit dem Thema [9,10,55,56]. Seine Ideen finden sich
auch in [39].

2 Fehlertolerante Wertetransferprotokolle

Im Sinne der Fehlertoleranz wiirde man ein Wertetransfer-
protokoll dann als sicher bezeichnen, wenn ein Benutzer
X keinen endgiiltigen materiellen Schaden erleiden kann,
solange alle Benutzer (zentrale Instanzen, z.B. Banken und
Treuhidnder, eingeschlossen) héchstens im Rahmen eines
vorgegebenen Fehlermodelles von ihrem protokolige-
miBen Verhalten abweichen.

Da fiir die Betrugssicherheit stets von geplanten Angriffen
auszugehen ist, wihrend ein Fehlermodell iiblicherweise
von zufilligen Feblern ausgeht, ist natirlich nicht zu er-
warten, dal jedes sichere Wertetransferprotokoll zugleich
auch betrugssicher ist.

Umgekehrt schliet der Ausdruck ,alle Benutzer” bei der
Fehlertoleranz auch den Benutzer X selbst mit ein, wih-
rend die Betrugssicherheit diesen als fehlerfrei voraussetzen
muf3.

Wie einfach diese zusdizliche Sicherheit zu erreichen ist,
hingt wesentlich davon ab, ob es den Benutzern méglich
sein soll, autonom (d.h. ohne Kommunikation mit einer
zentralen Instanz, z.B. einer Bank) Zahlungen leisten zu
kénnen.

2.1 Fehlertolerante nicht-autonome
Zahlungssysteme

Ist dies nichr der Fall, so kann jeder Transfer durch die
Bank bezeugt werden. Damit kann aber ein Benutzer be-
liebige Gerite fir seine Kommunikation verwenden und
auch jede fiir ihn wichtige Information beliebig redundant
speichern. Damit sind alle Standardmethoden der Fehler-
toleranz [2] anwendbar (wobei natirlich darauf zu achten
ist, dafl keine fir die Anonymitit oder Betrugssicherheit des
Benutzers wichtigen Informationen in fremde Hinde gelan-
gen).

Fehler des zur Kommunikation verwendeten Datenschutz
garantierenden Kommunikationsnetzes sind davon getrennt
zu betrachten. Fiir eine Diskussion der hier anwendbaren
Verfahren sei auf [35, 61] verwiesen.

2.2 Fehlertolerante autonome Zahlungssysteme:
Verlusttolerante elektronische Brieftaschen

Will man mit einem Zahlungssystem sowohl iiber ein
Kommunikationsnetz als auch autonom Zahlungen durch-
fithren k6nnen, so ist man auf | elektronische Brieftaschen*,
sichere Gerite, die fiir die korrekte Abwicklung digitaler
Zahlungen garantieren, angewiesen (vgl. Kap.1 und [39]).
Fillt ein solches Gerit aus oder geht physisch verloren,
so ist damit zunichst ein Verlust von Geld verbunden.
Insbesondere gegen den physischen Verlust kann man
sich natiirlich nicht durch zuverlissigere elektronische

DuD 9/88



Briefrtaschen schiitzen, und auch die Verwendung meh-
rerer sicherer Geriite 18st das Problem nicht.”

Zur Tolerierung der moglichen Verluste (Verlusttoleranz)
erscheint eine Kombination zwischen Anderungsaufzeich-
nung der Transaktionen eines Geriites und Ricksetzpunkt-
erstellung notwendig.

Die Anderungsaufzeichnung kann aufgrund der Forde-
rung nach Autonomie nicht zentral, sondern nur verteilt
durch die sicheren Gerite selbst erfolgen, so daR hier
spezielle Weitergabeprotokolle notwendig sind. Insbe-
sondere diirfen diese Weitergabeprotokolle die Sicherheit
und Unbeobachtbarkeit des zugrunde liegenden Zahlungs-
systems nicht gefihrden. (So sind die iiblichen einfachen
wechselseitigen Anderungsaufzeichnungen, bei denen eine
Transaktion von genau den beteiligten Partnern aufgezeich-
net wird, unsicher: durch das Riicksetzen verlorener Gerite
kann die Geldmenge im Zahlungssystem zunehmen!)

Zur Losung des Problems wurden zwei Klassen von Ver-
fahren vorgeschlagen und untersucht, die als Weitergabe-
verfahren bzw. markierte Standardwerte bezeichnete wur-
den.

In der ersten Verfahrensklasse wird versucht, ohne jede
Einschrinkung des zugrundeliegenden Zahlungssystems
auszukommen. In der naiven, aber maximale Verlust-
toleranz garantierenden Version der maximalen Weiter-
gabe werden die Aufzeichnungen iiber Transaktionen még-
lichst vollstindig an alle am Zahlungssystem beteiligten
Gerdte verteilt. Dies verursacht jedoch einen enormen
Speicherbedarf in den sicheren Geriten, Es Bt sich auch
zeigen, daf es keine Strategie zur Efmschrankung der
Weitergabe von Vermerken auf eine verniinftig kleine
Anzahl von Geriiten gibt, die die Sicherheit nicht gefihr-
det, sondern jedes Gerit im fiir den Speicherbedarf un-
glinstigsten Fall die gesamte Anderungsaufzeichnung des
Zahlungssystems speichern muR.

Erste Abhilfe schafft, statt einzelner Vermerke jeweils
nur deren Summe aufzuzeichnen, was als Verfahren der
verteilten Kontostinde bezeichnet wurde. Durch dieses
wird die maximale Verlusttoleranz garantiert, der Speicher-
bedarf der sicheren Geridte ist jedoch im ungiinstigsren Fall
immer noch sehr hoch.

Die zweite Verfahrensklasse geht von einem Zahlungs-
system aus, in dem wie im heutigen Bargeldsystem jede
Zahlung durch Weitergabe einer Menge von eindeutig be-
zeichneten Standardwerten (= numerierte Banknoten) vor-
genommen werden mufl. Die Anderungsaufzeichnung
besteht im einfachsten Fall darin, daB sich jedes Gerit
merkt, an wen es welche Standardwerte weitergegeben
hat. Ein verlorenes Gerit erhilt die Standardwerte zuge-
schricben, dic cbenfalls verloren sind und deren letzter
nachweisbarer Besitzer es war. Zur Erhohung der Verlust-
toleranz konnen die Vermerke beliebig weitergegeben
werden; bei Speicherproblemen kann jedes Gerit hier
im Gegensatz zu den Weitergabeverfahren jeden erhaltenen
Vermerk ohne Gefahr fir die Sicherheit des Zahlungs-
systems loschen,

Die Unbeobachtbarkeit kann in beiden Verfahrensklassen
durch eine Kombination aus kryptographischen Techniken
und der Ausnurzung der Unausforschbarkeit der elekuro-
nischen Brieftaschen garantiert werden. Hinsichtlich der
Betrugssicherbeit (einschliefflich der Mdoglichkeirt, sich vor
Manipulationen der Riicksetzinformationen zu schitzen)
und der Einsatzmoglichkeit zusatzlicher Ricksetzpunkter-
stellung zur Sicherung eigener Anderungsaufzeichnungen
sind beide Verfahrensklassen als sehr zufriedenstellend zu
bewerten.

Dic Wabrung der Betrugssicherheit wurde fiir alle Weiter-
gabe- und Standardwertprotokolle in [64] bewiesen.
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3 Datenschutz garantierende
Kommunikationsnetze

Ein Datenschutz garantierendes Kommunikationsnetz ga-
rantiert seinen Benutzern, daf der Sender bzw. Empfinger
einer Nachricht ohne dessen Mitwirkung nichr festgestell
werden kann, insbesondere auch nicht durch den Betreiber
des Kommunikationssystems (was die Hauptschwierigkeit
ist) oder den Kommunikm:ionspartner.8

Ohne die durch cin solches Kommunikationsnetz geschaf-
fene Grundanonymitit der Benutzer ist der Versuch, die
Anonymitit der Benutzer eines Wertetransferprotokoells
gewihrleisten zu wollen, aussichtslos.

3.1 Uberlagerndes Senden und Empfangen

Neben den Bemihungen, bereits bekannte Ergebnisse der
Fachoffentlichkeit nahe zu bringen [35, 38, 49, 40, 41],
galt das wissenschaftliche Hauptinteresse der Untersuchung
der Realisierungsmdglichkeiten einer Methode zum (im
Shannonschen Sinne) informationstheoretisch anonymen
Senden iber ein Digitalnetz, dem von D. Chaum 1985 vor-
geschlagenen iiberlagernden Senden (DC-Netz [10, 14], vgl.
22.3.1in[41]):

Jede Teilnehmerstation erzeugt fir jedes moglicherweise
zu sendende Nutzbit zufillig ein oder mehrere Schlissel-
bits und teilt jedes genau einer anderen Teilnehmerstation
vertraulich mit. Jede Teilnehmerstation addiert (mod2)
lokal alle von ihr erzeugten Schlisselbits, subtrahiert
(mod2) davon lokal alle ihr mitgeteilten Schlisselbits,
addiert (mod2), sofern sie ein Nutzbit senden will, lokal
ihr Nutzbit, und sendet die erhaltene Summe. Alle gesen-
deten Bits werden global addiert (mod2) und das Ergeb-
nis verdffentlicht. Da im Ergebnis jedes Schliisselbit genau
einmal addiert und subtrahiert wurde, ist die verdffentlichte
Summe gerade die Summe aller gesendeten Nutzbits. Wollte
keine Station senden, ist die Summe 0, wollte genau cine
Station senden, ist die Summe gleich dem gesendeten
Nutzbit. Durch Iteration des Verfahrens lassen sich Nach-
richten tibertragen.

Dieses Grundverfahren, das auf der Addition in GF(2)
basiert, wurde auf endliche abelsche Gruppen erweitert
und die informationstheoretische Senderanonymitit dieser
Verallgemeinerung bewiesen [61]. Unter Uberlagerung soll
im folgenden die Additon in der verwendeten abelschen
Gruppe verstanden werden.

Auf einem DC-Netz werden, falls mehrere Teilnehmer-
stationen gleichzeitig senden wollen, natiirlich (digitale)
Uberlagerungs-Kollisionen auftreten. Da jedoch im Gegen-
satz zu den in Verteilkanilen mit Mehrfachzugriff iblichen
und bereits gut untersuchten (analogen) Ubertragungs-
Kollisionen (z.B. im Ethernet) bei iberlagerndem Senden
das Kollisionsergebnis wohldefiniert ist (eben als die Sum-
me aller Nutznachrichten), erschien es lohnenswert, diese
Besonderheit genauer zu untersuchen.

Offenbar kann bei iiberlagerndem Senden jeder, der die
Summe von # Nachrichten und n-1 der Summanden kennt,
auch die m-te Nachricht rekonstruieren (was iiberlagerndes
Empfangen genannt wurde). Nutzt man dies rekursiv aus,
so erhidlt man Anonymitit wahrende Zugriffsverfahren,
die die Bandbreite des DC-Netzes erheblich besser aus-
nutzen als die iiblichen Zugriffsverfahren: zur Ubertra-
gung von m Nachrichten sind bei den giinstigsten Verfah-
ren lediglich n Sendungen erforderlich, wobei allerdings
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die einzelnen Nachrichten um einige Kontrollinforma-
tionen, fiir die das oben erwihnte verallgemeinerte Schema
niitzlich ist, erweitert werden miissen.

Die gefundenen Zugriffsverfahren mittels iberlagerndem
Empfangen sind so effizient, daR thr Einsatz zumindest
im lokalen Bereich auf fiir Zwecke, bei denen es nicht auf
Senderanonymitit ankommt, zweckmiflig erscheint [68,
61]. :

Der Schutz des Empfingers wird im DC-Netz durch Ver-
teilung realisiert: indem jede Teilnehmerstation jede Nach-
richt erhilt, bleibt der wirkliche Empfinger der Nachricht
anonym,

Dies gilt jedoch nur fiir passive Angreifer. Geht man ctwa
von einer Sterntopologie aus und nimmt an, daB die Zen-
trale unter der Kontrolle des Angreifers steht und die Ver-
teilung von Nachrichten beliebig manipulieren kann, so
ist der Sender einer bestimmten Nachricht mit einigem
Aufwand trotz iiberlagernden Sendens deanonymisierbar.

In [64b] wurden die entsprechenden Angriffe beschricben
und geeignete GegenmaBnahmen untersucht. Es zeigte
sich, daf} die aus der Fehlertoleranz bekannten Methoden
zur Realisierung einer zuverlissigen Verteilung (= byzan-
tinische Ubereinstimmung [34a, 41a]) aus Griinden der
mangelnden Effizienz und der nur gegeniiber einem zah-
lenmiflig stark beschrinkten Angreifer informations-
theoretischen Sicherheit zur Lésung des Problems untaug-
lich sind. Statt dessen wurde die fail-stop Verteilung vorge-
schlagen: sie garantiert, daR jeder aktive Angriff auf die
Anonymitit zu einem Abbruch des DC-Netzes (und ggf.
zur Verfolgung des Angreifers) fiihrt. Zu ihrer Realisierung
wurden Methoden vorgeschlagen, die gegeniiber dem
,feinen* iiberlagernden Senden einen nur geringen Mehr-
aufwand verursachen. Ihre Sicherheit wurde in einer in-
formationstheoretischen Modellwelt bewiesen.,

Ein DC-Netz (mit failstop Verteilung) stellt, wie jedes
Datenschutz garantierende Netz, hinsichtlich seiner Zu-
verlissigkeit ein Seriensystem dar: erzeugt aufgrund eines
Fehlers oder eines aktiven Angriffes eine Teilnehmer-
station ihre lokale Summe nicht gemiR Protokoll, so kann
keine Teilnehmerstation mehr erfolgreich senden.

Spezielle Verfahren zur Fehlertoleranz in DC-Netzen wur-
den in [35, 69] untersucht,

Zur Behandlung gezielter Stérungen wurde in [14] vorge-
schlagen, machwesslich nicht sensitive Nachrichten aufzu-
decken (d.h. alle wihrend ciner gewissen Zeit itberlagerten
Schliissel und Nachrichten aller Teilnehmer werden offen-
gelegt) und den Angreifer auszugrenzen. Der erforderliche
Nachweis der Nichtsensidvitit erfolgt in [14] jedoch
nicht informationstheoretisch gesichert, so daR die infor-
mationstheoretische Senderanonymitit verloren geht. In
[64b] wurde daher ein Protokoll vorgeschlagen, das die
Behandlung aktiver Angriffe ohne Anonymititseinbue
erlaubt.

3.2 MIX-Netz

Die von D, Chaum in {6] angegebene Implementierung von
MIXen mittels RSA und Voranstellen zufilliger Bits vor die
Nachricht wurde gebrochen, vermutlich sicherere Imple-
mentierungen wurden angegeben [61]. Eine beweisbar
sichere Implementierung des urspriinglichen MIX-Schemas
ist mir nicht bekannt.

Eine solche vorausgesetzt, wurde jedoch in Erweiterung
einer Idee aus [60] ein effizientes Verfahren zum Schalten
von Kanilen entwickelt, das insbesondere auch dann ein-
setzbar ist, wenn die verfiigbare Bandbreite der Teilnehmer-
anschlufleitungen nicht wesentlich groBer ist als die der
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gewiinschten zu schaltenden Kanile. Alle anderen bekann-
ten Grundverfahren zum Schutz der Verkehrsdaten sind
unter dieser Beschrinkung nicht einsetzbar,

Das gefundepe Verfahren reduziert zugleich den Umfang
der miteinander zu verleichenden Nachrichten erheblich.

4 Moglichkeiten zur unverkettbaren Verwendung
nur einmal giiltiger Beglaubigungen

Fiir ein auf zentralen Banken als Zeugen beasierendes Zah-
lungssystem stellt sich das Problem, daft ein Benutzer in
einer Zahlung der Bank gegeniiber seine Besitzrechte am zu
transferierenden Geld machweisenm und dieses Recht nach
vollzogenem Transfer erldschen muB. Der jeweilige Zustand
des Besitzrechtes mul im Streitfall einem Dritten nachge-
wiesen werden konnen: ist das Recht noch nicht erloschen,
so muf} dies der Benutzer, andernfalls die Bank nachweisen
kénnen.

Dies geschieht am einfachsten durch Verwendung eines
digitalen Signatursystems, das als Ersatz der eigenbindigen
Unterschrift dienen soll (vgl. Kap. 3.1.2.1 in [39]).

Durch ein solches kann sich jeder Benutzer ein Funktionen-
paar (s, t) erzeugen: die Signierfunktion s dient zum Unter-
schreiben einer Nachricht und ist nur dem Erzeuger des
Paares (s, ¢) bekannt, wihrend das Testpridikat ¢ dazu
dient, zu testen, ob eine Nachricht mit s unterschrieben
wurde, Das Testpridikat ¢ kann jedem bekannt sein, insbe-
sondere kann das Signatursystem stets so gewihlt werden,
da der signierten Nachricht s(N) sowohl! die Nachricht N
selbst als auch das Testpridikat t entnommen werden kann,
(Im anonymen Fall wird sich ein Benutzer natirlich meh-
rere verschiedene Paare (s,t) erzeugen. Die verschiedenen
Testfunktionen koénnen als die verschiedenen Pseudonyme
des Benutzers betrachtet werden.)

Ein Signatursystem muf natiirlich sicher gegen Filschungen
sein, d.h, alleine mit Kenntnis von ¢ darf niemand in der
Lage sein, Nachrichten zu erzeugen, die als mit s unter-
schricben erscheinen.

Die bekanntesten Signatursysteme sind das RSA-System
[42] und das GMR-System [26, 29, 31]. Wihrend die
Sicherheit des ersten nicht bewiesen ist, wurde fiir das
zweite gezeigr, daf das Filschen einer Unterschrift selbst
bei adaptven aktiven Angriffen polynomial iquivalent
der Faktorisierung ist [29, 31]. Beide Systeme sind hin-
sichtlich des Zeitaufwandes zur Erzeugung ciner Unter-
schrift dhnlich zu bewerten.

In ciner Zahlung legt nun der zahlende Benutzer der Bank
die von ihr selbst in einer friheven Zahlung unterschriebene
Beglaubigung iber den Erhalt der zu transferierenden Be-
sitzrechte vor, und die Bank notiert sich die vorgelegte Be-
glaubigung als ,,verbraucht®,

Dadurch werden aber Zahlungen hinsichtlich der daran Be-
teiligten verkettbar, was aus Anonymititsgrinden nicht
wiinschenswert erscheint.® Dieses Problem wurde erstmals
1982 von D. Chaum [7] formuliert.!®

In der folgenden kurzen Darstellung der bekannten L&-
sungsansitze soll ,,Bankquittung” stets fir eine Nachricht
stehen, die die Bank einem Zahlungsempfinger als Bestiti-
gung iber die erhaltene Zahlung sendet, und ,,Banknote*
fir eine Nachricht, die ein Zahlender der Bank gegeniiber
als Nachweis iiber den Besitz des zu transferierenden Gel-
des verwendet. In der oben genannten Moglichkeit waren
Bankquittung und Banknote identisch,
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4.1 Umtauschen von Beglaubigungen durch MIXe

Das erste Verfabren basiert auf der ldee, cine grifiere Men-
ge von Benutzern gemeinsam Bankquittungen gegen Bank-
noten umtauschen zu lassen, ohne aber die Bank wissen zu
lassen, welche Bankquittungen zu welchen Banknoten ge-
horen.

D, Chaum schlug 1981 [6] vor, hierfiir umkodierende MIXe
zu verwenden.!! Diese dienen den Benutzern dazu, ihre
neuen, noch nicht von der Bank unterschriebenen Bank-
noten in einer zufalligen Reihenfolge (z.B. der durch die
Sortierung der Banknoten ihrer GroRe nach gegebenen) zu
verdffentlichen. Nach der Verdffentlichung werden die
neuen Banknoten von der Bank unterschricben und die
alten Bankquittungen ungiiltig. Die Zuordnung von alten
Bankquittungen zu neuen Banknoten ist durch die Zu-
filligkeit der Verdffentlichungsreihenfolge verborgen, so-
lange wenigstens einer der umkodierenden MIXe korrekt
arbeitet (was z.B. dann, wenn alle Benutzer zugleich auch
MIXe sind, immer der Fall sein wird), Das Verfahren basiert
wesentlich auf der Verwendung cines asymmetrischen
Kryptosystems.

Vorteil des Verfahrens ist, daR es mit jeders, also auch dem
sehr sicheren GMR-Signatursystem realisiert werden kann,
seine Betrugssicherbeit also entsprechend hoch ist. Hin-
sichtlich der Anonymitdt ist jedoch nachteilig, da

® ein Benutzer immer nur unter der Menge all derjenigen
Benutzer verborgen ist, die gleichzeitig mit ihm ihre
Banknoten ,,mixen® lassen,

® daf die Anonymitit héchstens so sicher ist wie die des
fir die Kommunikation mit den MIXen verwendeten
asymmetrischen Kryptosystems,

® und schlieBlich, daB die Anonymitit auf der Vertrauens-
wiirdigkeit der MIXe basiert.

Die genannten Nachteile sind zugleich auch die Nachteile
eines jeden auf MIXen basierenden Datenschutz garan-
tierenden Digitalnetzes.

Da es aber mit dem iiberlagernden Senden (DC-Netz, vgl.
Kap. 3) auch ein Netz gibt, das die Anonymitit infor-
mationstheoretisch sicher und ohne Riickgriff auf ver-
trauenswiirdige Instanzen garantiert, wurde im Rahmen des
Projektes die obige Idee auf das DC-Netz ibertragen: Statt
die MIXe zur Verdffentlichung zu verwenden, senden alle
Benutzer direkt ihre neuen Banknoten unkoordiniert und
damit in einer echt zufilligen Reihenfolge iiber das DC-
Netz., Damit wiren dic letzten beiden der oben genannten
Nachteile beseitigt, die Anonymitit wenigstens in der
Gruppe der gleichzeitig Bankquittungen gegen Bank-
noten umtauschenden Benutzer informationstheoretisch
gesichert,

Die Schwicrigkeit der Ubertragung auf ein DC-Netz liegt je-
doch darin, Stérungen des Protokolls (z.B. Uberlagern von
Nachrichten mit StSrungen, unerlaubtes Senden einer
neuen Banknote) erkennen und ohne Gefihrdung der infor-
mationstheoretischen Anonymitiit verfolgen zu kdnnen, In
[67] wurde hierzu ein Stérungen des Nachrichtenaustau-
sches mit hoher Sicherheit erkennender Code sowie ein
Protokoll entworfen, das das Gewiinschte unter der An-
nahme eines vertrauenswirdigen Netzbetreibers leistet.

Durch Kombination mit den Verfahren aus [64b] zur Be-
handlung aktiver Angriffe kann auf einen vertrauenswir-
digen Netzbetreiber verzichtet werden.

Datenschutz und Datensicherung 9/88

4.2 Blind geleistete Unterschriften bei Verwendung
von RSA

Das zweite Verfabren basiert auf der Idee, die Bankquittun-
gen vor ihrer Verwendung als Banknote in einer neuen
Zahlung so umzuformen, daf sie zwar als von der Bank
unterschricbene Banknoten akzeptiert werden, aber die
Bank den Zusammenhang zwischen von ihr unterschrie-
benen Bankquittungen und ihr vorgelegten Banknoten
nicht mehr erkennen kann.

D. Chaum schlug 1985 [55] vor, hierfir die speziellen Ei-
genschaften des RSA-Signatursystems zu verwenden: bei
RSA wird das Testpridikat £ durch die Inverse der Signier-
funktion, s~!, realisiert, die ohne Schaden &ffentlich be-
kannt sein darf: ¢(N,M):® N=s"1 (M). Direkt aufeinan-
derfolgende Anwendungen von s und s™' sind vertausch-
bar und beide Funktionen sind multiplikative Homomor-
phismen {in dem durch s bzw. t festgelegten Restklassen-

~ ring).

Soll duch den Benutzer X der Bank spiter eine Banknote
s(N) vorgelegt werden (wobei s die Signierfunktion der
Bank sei), so wihlt sich X einen zufilligen Wert r, bildet
s~ (r) und 1Bt sich bei passender Gelegenheit als Bank-
quittung die Nachricht s~! (r) - N unterschreiben.

Aus s(s”1(r) N} =r-s(N) kann X leicht die unterschrie-
bene Banknote s(N) gewinnen. Die Bank hat also die Un-
terschrift unter N blind geleistet.

Vorteil des Verfahrens ist, dal der Zusammenhang von
sV (r)-N und N vor der Bank informationstheoretisch
sicher verborgen ist. Nachteil ist jedoch, daff die Betrugs-
sicherheit auf dem bisher nicht als sicher bewiesenen RSA-
Signatursystem beruht und sich das Verfahren natiirlich
nicht ohne weiteres auf andere Signatursysteme iibertragen
liRt. ([10] enthdlt eine detailliertere Beschreibung des
Verfahrens.)

4.3 Blind geleistete Unterschriften durch
Anwendung universeller Ubersetzungstechniken
auf den Signaturalgorithmus

Das dritte und letzte Verfahren basiert auf der Anwen-
dung universeller Ubersetzungstechnikenn: der Signatur-
algorithmus 148t sich durch Kooperation des Benutzers und
der Bank in einer Weise ausfithren, da@ der Benutzer aus-
schlieRlich seine unterschricbene Banknote erhidlt und an-
sonsten weder er noch die Bank zusitzliche Informationen
iiber geheime Bankschliisse]l bzw. die zu unterschreibende
Banknote erhalten. Auch hier leistet also die Bank die
Unterschrift blind.

Die Information eines der beiden Beteiligten kann sogar
informationstheoretisch sicher vor dem anderen verborgen
werden [53, 15]. Ist dies fiir die Banknote des Benutzers
der Fall, so ist die Unverkettbarkeit ebenfalls informations-
theoretisch gesichert.!

5 Verifikation von Wertetransferprotokollen

Die Verifikation von Wertetransferprotokollen (vgl. Ein-
leitung und Kap.1) hat das Ziel, folgende Eigenschaften
nachzuweisen:

® Korrektheit, d.h. die Protokollspezifikation entspricht
der Dicnstspezifikation. Da der hierzu zu betrachtende
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fehlerfreie Ablauf eines Wertetransferprotokolls iiblicher-
weise sehr einfach ist, bereitet dieser Teil kaum Schwie-
rigkeiten und wird im folgenden nicht weiter betrachtet.

Sic kann bei Bedarf durch die Standardmethoden der
Protokollverifikation nachgewiesen werden.

® Betrugssicherheit wie bereits definiert. Hierzu muR
nachgewiesen werden, dal zur Protokollimplementie-
rung ein effektives Gerichtsprotokoll existiert, d.h. daB
im Streitfall durch Auswertung der erreichbaren Beweis-
mittel ein Schuldiger gefunden und Schaden zu dessen
Lasten reguliert werden kann.

Insbesondere sollte der Beweis auch zeigen, daR die im
Gerichtsprotokoll verwendeten Beweismittel korrekt
sind und nichr etwa durch Schwachstellen im Protokoll
oder in den verwendeten Kryptosystemen Beweismittel
gefilscht und damit Schluffolgerungen des Gerichres
feblerbaft werden konnen.

¢ Lebendigkeit.
Fir Zablungssysteme heiflt dies, daf ecin Benutzer
spatestens nach einer beschrinkten Zeitspanne iiber all
seine Besitzrechte an Geld verfiigen kann.

Fir Warentransfersysteme heifle dies, daf das Prorokoll
nach einer beschrankten Zeitspanne definitiv beendet ist
und danach entweder der Austausch stattgefunden hat
oder der Besteller wieder iiber seine dem Lieferanten ge-
gebenen Sicherheiten (im Sinne des Kreditgewerbes) ver-
fiigen kann.

® Anonymitit. Zu zeigen ist, daR jeder Protokollablauf
moglichst unabhingig von allen anderen Abliufen er-
scheint, d.h. keine Verkettungen iiber mehrere Zahlun-
gen, Warentransfers usw. méglich sind.

Explizite Nachweise der Wahrung der Anonymitit bei
Ausfiihrung eines gesamten Wertetransferprotokolls wur-
den bislang noch nicht erbracht. Die Anonymirit der in
Kapitel 1 spezifizierren Wertetransferprotokolle er-
scheint jedoch bei geeigneter Implementierung (vgl.
Kap. 2, Kap. 3) unmittelbar einleuchtend.

Zum Nachweis dieser Eigenschaften wird iiblicherweise an-
genommen, dafl lediglich algorithmische Aspekte zu be-
trachten sind. Die fiir betrugssichere autonome Zahlungs-
systeme notwendige und nur technisch zu gewihrleistende
Unausforschbarkeit und Unmanipulierbarkeit von Geriten
wird ggf. vorausgesetrzt. Eher organisatorische Aspekte (z.B.
daf man geheime Schlissel vor Diebstahl oder unbeab-
sichtigter Bekanntgabe schiitzen mufBl) werden nicht be-
trachtet.

Am iiberzeugendsten wire natiirlich, die algorithmischen
Méglichkeiten des Angreifers iiberhaupt nicht einzuschrin-
ken, d.h. ihm ohne jede Zeit- oder Speicherbeschrinkung
jedes beliebige Verhalten zu erlauben und trotzdem die ge-
wiinschten Eigenschaften zu garantieren. Dies ist das von
C.Shannon gefundene informationstheoretische Modell
[45]. Da es jedoch keine informationstheoretisch sicheren
Signatur- oder asymmetrischen Kryptosysteme geben kann
[17], wohl aber praktisch sichere, ist dieser Ansatz zur
Verif‘i‘kation von Kryptoprotokollen alleine nicht taug-
lich !

Daher miissen die algorithmischen Fihigkeiten des An-
greifers beschrinkt werden. Ziel ist es, die Beschrinkung
so zu wihlen, daR das modellierte Wissen des Angreifers mit
seinern in der Realitét praktisch erreichbaren méglichst
gut ibereinstimmt. Die Beschrinkung der Angreiferfihig-
keiten kann auf zweierlei Art geschehen (vgl. ausfiihrlicher

[70]):
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5.1 Algebraische Modellierung

In der erstmals von D. Dolev und A. Yao vorgeschlagenen
algebraischen Modellierung [18] werden die prinzipiellen
Berechnungsfihigkeiten des Angreifers beschrinkt, ohne
jedoch den im Modell moglichen Berechnungen komplexi-
tatstheoretische Schranken zu setzen,

Konkret heifit dies, daR als Nachrichtenraum einc mog-
lichst einfache Termalgebra mit Gleichungen [19]} genom-
men wird, wobei die Menge der Grundnachrichten (Kon-
stanten) und evtl. auch die der anwendbaren Operationen
auf die am Protokoll beteiligten Instanzen unterschiedlich
verteilt wird. Damit soll der unterschiedliche Wissensstand
der verschiedenen Instanzen modelliert werden.

Ublich ist etwa, ein asymmetrisches Kryptosystem nur
durch Gleichungen der Art

d{e(N)}=N

zu beschreiben und zu fordern, dafl die zur allgemein be-
kannten Verschlisselungsoperation ¢ einer Instanz gehd-
rende Entschliisselungsoperation d dem Angreifer nicht be-
kannt ist. Werden keine weiteren Gleichungen angegeben,
so ist das asymmetrische Kryptosystem in dieser Modellwelt
also im idealen Sinne sicher. Ohne Kenntnis der Klartext-
nachricht N fehlen dem Angreifer sozusagen die zum
Brechen notwendigen Operationen.

Da sich ein Angreifer natiirlich nicht den Modellbeschrin-
kungen unterwerfen wird, kénnen als sicher bewiesene
Protokolle durch Ausnutzen weiterer unberiicksichtigter
(und eventuell auch gar nicht modellierbarer oder bis heute
unbekannter) mathematischer Eigenschaften konkreter
Implementierungen unsicher werden [70]. Umgekehrt
sind jedoch im Modell durch Angabe eines realisierbaren
Angriffes als unsicher bewiesene Protokolle auch in der
Realitit unsicher.

In einem algebraischen Modell wurden bislang allgemeine
Aussagen nur flir sehr einfache asymmetrische Krypto-
systeme (insbesondere RSA) verwendende sogenannte
Ping-Pong-Protokolle bewiesen [18, 20]. In [59, 16] wurden
Vertraulichkeitsaussagen iiber spezielle Protokolle, z.B. die
Anonymitit eines Wahliprotokolls, nachgewiesen, in [63,
47, 66] die Betrugssicherheit eines einfachen Zahlungs-
systems, in [13] die Betrugssicherheir eines auf RSA ba-
sierenden allgemeinen Beglaubigungsmechanismus.

Auch die bekannten Arbeiten iber die automatisierte
Sicherheitsanalyse von Kryptoprotokollen bedienten sich
implizit einer algebraischen Modellierung, sei es in allge-
meinen Protokollverifikationssystemen, z.B. ,Ina Jjo“
[33], sei es in speziell fiir Kryptoprotokolle entworfenen
Systemen, z.B. des Prolog-Programms ,, The Interrogator*
[36, 37]. Aus diesem Grunde sind die entsprechenden
Hilfsmittel stets nur fiir Unsicberbeitsbeweise von Pro-
tokollen geeignet.

Im Berichtszeitraum wurde die beschriebene algebraische
Modellierungstechnik in Fortfithrung der vor Projektbe-
ginn entstandenen Arbeit [63] dazu verwendet, ein ein-
faches Zahlungssystem zu beschreiben. Hierzu wurde das
in [59, 63] angegebene Modell verfeinert und um zeit-
liche Aspekte erweitert [66].

Um das Zeitverhalten cines Protokolls zu beschreiben,
wurde eine in der Spezifikation mit endlichen Automa-
ten ibliche Methode verwendet: jeder protokollausfiih-
renden Instanz wird eine lokale Uhr zugeordnet, mit der
die Instanz iiber Zeitabfrage, start und -iberwachungsnach-
richten kommunizieren kann. Um auch fiir Nachrichten,
deren Ausbleiben die Spezifikation verletzen wirde, die
Betrugssicherheit zu garantieren, werden dem Empfangen
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solcher zeitkritischen Nachrichten zwei lokale Zeitschran-
ken gesetzt: wird die eine erreicht, ohne daR die gewiinschte
Nachricht erhalten wurde, so wendet sich die betroffene
Instanz vorsorglich an das Gericht, die den erhofften Sen-
der zum Senden der Nachricht auffordert. Da das Gericht
nun in die Kommunikation aktiv eingeschaltet ist, kann es
das Erreichen der zweiten Zeitschranke iiberprifen und in
diesem Falle den entstandenen Schaden zu Lasten einer
vom Protokoll abgewichenen Instanz regulieren.

Zur Festlegung geeigneter Zeitschranken und zum Nach-
weis diverser Lebendigkeitseigenschaften werden die mog-
lichen Abliufe eines Protokolls zu einer reguliren Spra-
che abstrahiert und die maximale Verzdgerungszeit zwi-
schen Nachrichten anhand regulirer (und im korrekten
Fall zugleich endlicher) Teilausdriicke bestimmt.

5.2 Kryptographische Modellierung

Im zuf Arbeiten von A. Yao basierenden kryptographischen
Modell kann im Gegensatz zu den algebraischen Modellen
der Angreifer jede beliebige indeterministische Berechnung
anstellen, solange sie nur in einem bestimmten wihlbaren
Sicherheitsparameter polynomial viel Zeit bendtigt [4, 58,
28, 34,51].

Damit sind, in Umkehrung zur Situation in algebraischen
Modellen, in diessm Modell bewiesene Aussagen dariiber,
was ein Angreifer nicht kann, auch in der Realitit korrekr,
wihrend manches, was dem Angreifer als moglich unter-
stellt wird, in der Realitit an zu hohem Zeitbedarf scheitern.
kann.'®

Die Abgrenzung zwischen dem, was der Angreifer kann und
dem, was er nicht kann, beruht jedoch auf der unbewiese-
nen Behauprung P % NP und, mangels geeigneter gleich-
miRig harter Probleme, zusitzlich auf ebenfalls unbewie-
senen Annahmen tber den Aufwand zur Losung zazhlen-
theoretischer Probleme, z.B. der Faktorisierung natiirlicher
Zahlen. Aussagen in diesem Modell gelten damit fir all die
Angreifer, die das zugrunde gelegte schwere Problem nicht
effizient 16sen konnen, was, da z.B. die Faktorisierung seit
sehr langer Zeit untersucht wird, auf alle normalen An-
greifer zutreffend wird ¢

In diesem Modell wurden auRerhalb des Projektes bislang
zahlreiche Kryptosysteme bewiesen. Inshesondere zu nen-
nen ist das relativ effiziente und selbst gegen adaptive aktive
Angriffe sichere GMR-Signatursystem [29, 31]. Ein gegen
adaptive zktive Angriffe mit gewihltem Schliisseltext
sicheres asymmetrisches Kryptosystem wurde bislang noch
nicht gefunden, wohl aber solche, die gegen schwiichere An-
griffe beweisbar sicher sind [5, 46].

Ebenfalls bewiesen wurden Kryptoprotokolle z.B. zur
Identifikation [21,22]. Dieses Identifikationsschema ist
insbesondere ein Beispiel fiir ein Protokoll, das es einem
Benutzer A (dem Beweiser} erlaubt, einem anderen Be-
nutzer B {dem Priifer) die Erfillbarkeit oder Giiltigkeit
eines bestimmten Pridikates nachzuweisen, ohne B zu-
sidtzliche verwertbare Information zukommen zu lassen
(Zero-Knowledge-Proof [30], Minimum-Knowledge-Proof
[23]). Dies heit, daR aus der Sicht von B das gesamte Pro-
tokoll durch ein Orgkel ersetzt werden konnte, welches B
nur das Ergebnis des von A vermittelten Beweises mitteilr,
ohne daf hierdurch B irgendwelche Mdoglichkeiten zur Be-
rechnung wesentlicher Informationen genommen wiirden.

In der Folge dieses und ihnlicher Protokollbeweise wurden
aufbauend auf einer Idee von A, Yao [50,52] von S, Gold-
wasser, S.Micali, A.Wigderson u.a. allgemeine Uber-
setzungstechniken entwickelt:
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Angenommen, f sei eine effizient berechenbare Funktion,
fiir die eine Reihe von Teilnehmern Ty, ..., T, jeweils einen
Teil der Eingabe e, ..., e, beisteuern. Die Teilnehmer wol-
len zwar alle das Ergebnis erfahren, aber keiner méchte
einem anderen Teilnehmer irgendwelche weitere Infor-
mation iber seine Eingabe ¢; zukommen lassen. Eine L&-
sung fiir dieses Problem wire, die Berechnung von f einem
absolut vertrauenswiirdigen Dritten zu iberlassen, der alle
Eingaben erhilt, f(e,, ..., €,) berechnet und das Ergebnis
an alle Teilnehmer verteilt. Dasselbe Ergebnis kann aber
auch durch Anwenden der Ubersetzungstechniken aus
[53, 15, 24,57,25,27] 2auch bei Verzicht auf einen aktiven
Dritten erreicht werden,

Hierzu wird meist f als boolesches Schaltnetz dargestelle,
f gatterweise verschliisselt und dann von allen Teilnehmern
gemeinsam ausgewertet. Dies kann in einer Form gesche-
hen, die das Ergebnis gezielt nur manchen der Teilnehmer
bekannt macht und die zugleich die Fairness der Berech-
nung garantiert, d.h. jeder Teilnehmer 7; muB zu jedem
Zeitpunkt ungefihr gleichviel Rechenaufwand investieren,
um das Ergebnis der Berechnung zu erhalten.

Da nur noch ein Protokollschritt zu betrachten ist, verein-
facht sich durch die Ubersetzung von Wertetransferproto-
kollen der Nachweis der Betrugssicherheit (d.h. Korrekt-
heit von Beweismitteln) vermutlich erheblich, so daR hier
unmittelbare Auswirkungen der genannten Ergebnisse
zu erwarten sind. Koénnen die Giltigkeitsdauvern von Be-
weismitteln geeignet festgelegt werden, so erhilt man
zudem durch Ausnutzen der Fairness-Eigenschaft in obigem
Sinne lebendige Wertetransferprotokolle,

Allerdings ist der zusitzliche Berechnungs- und Kommu-
nikationsaufwand der Ubersetzungstechniken so grofy,
dal diese Moglichkeit zunichst nur von theoretischem
Interesse ist. Fir die im Projekt eine zentrale Rolie spielen-
den praktischen Belange erscheint eher ein direkter Beweis
der urspriinglichen, mehrschrittigen Protokolle wiinschens-
wert.,

Hierfiir sprechen auch einige praktische Probleme: In einem
Zablungssystem vergrofert sich stindig die Menge der be-
reits ,,verbrauchten* Rechte. Jedes neue zu transferierende
Recht muf} im zu ibersetzenden Protokoll mit zllen oder
doch vielen alten verglichen werden, so dag dieses Protokoll
stindig grofer wird und zudem von der Bank vor jedem
Transfer dem Zahlenden und dem Empfinger mitgeteilt
werden muB. Auf die Notwendigkeit, aber fast schon
Unmdglichkeit einer Priffunktion fir Warentransferproto-
kolle wurde bereits in Kapitel 1 hingewiesen.

In beiden Fillen erscheint eine Aufspaltung des Protokolls
in mehrere Schritte sehr sinnvoll. Zur Verifikation mehr-
schrittiger Protokolle wurde in [57] gezeigt, daR bei Aus-
fihrung mehrerer Protokollschritte, von denen jeder in
einer , Minimum-Knowledge*‘-Art erfolgt, sich diese Eigen-
schaft auf das gesamte Protokoll dbertrigt.

Innerhalb des Projektes wurde in [70] untersucht, inwie-
weit sich die recht einfache Folgerungsweise algebraischer
Beweise iiber Signarursysteme in das kryptographische Mo-
dell iibertragen lagt.

6 Realisierung von Wertetransferprotokollen

Uber die fiir alle Protokolle in verteilten Systemen notwen-
digen technischen Voraussetzungen hinaus bendtigt eine
Implementierung cines Wertetransferprotokolls effiziente
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Implementierungen eines Datenschutz garantierenden Digi-
talpetzes und moglichst sicherer kryprograpbischer Syste-
me. )

Implementierungen Datenschutz garantierender Digital-
netze sind mir nicht bekannt (allerdings wurden im Projekt
fir das DC-Netz und das MIX-Netz einige Verfahren ent-
wickelr, die deren Effizienz erheblich steigern, vgl. Kap, 3).

Soft- und Hardwareimplementierungen von RSA und DES
sind im Prinzip verfiighar!” wobei im Rahmen des Pro-
jektes die meines Wissens bisher effizienteste Software-
implementierung von DES auf einem Mikrorechner ent-
stand (43 kbit/s auf einem Apple Macintosh 1I, d.h.
MC68020 mit 16 MHz, [65]). Sie bietet zahlreiche Modi-
fikationsméglichkeiten hinsichtlich Schlissellinge (optio-
naler Verzicht auf die Schliisselexpansion im Standard-
DES) und Permutationsboxen (Umwandiung der Spezifi-
kation der Permutationen in kurze und effiziente MC68000
Programme). Implementderungen beweisbar sicherer Sy-
steme sind mir nicht bekannt, stellen jedoch keine prin-
zipiell neuen Probleme dar.

Mandlichen Informationen entsprechend wurde der in
Kapitel 42 genannte Umformungsmechanismus am CWI,
Amsterdam, implementiert und zur Realisierung eines
anonymen Zahlungssystems verwendet. Entsprechende Ar-
beiten sind an der Universitit von Trondheim, Norwegen,
geplant [62].

Die in Kapitel 1 spezifizierten sicheren und anonymen
Wertetransfersysteme  sind noch nicht  implementiert.
Die juristischen Voraussetzungen fir den Einsatz von
Wertetransferprotokollen wurden in [39] diskutiert.

7 Zusammenfassung

Das Fernziel dicses Projekres ist es, Wertetransferproto-
kolle zu entwerfen und zu realisieren, die zugleich beweis-
bar betrugssicher, beweishar anonym und hinsichtlich ihres
Aufwandes mit den heutigen i.allg. unsicheren und nicht
anonymen Protokollen vergleichbar sind.

Diesem Fernziel wurde in den ersten zwei Jahren, {iber die
hier berichtet wird, in vielen Punkten niher geriickt; eben-
so hiufig zeigten sich aber auch neue Fragen und Probleme.
Abschliefend behandelt wurde die Frage nach der Syste-
matisierung und damit der Eingrenzung der zu untersu-
chenden Protokolle.

Hierzu wurde die Klasse der betrugssicheren und anonymen
Wertetransferprotokolle durch am juristischen Begriff des
Beweismittels orientierte Dienstspezifikationen beschrie-
ben. Fir diese wurden entsprechende Protokollspezifika-
tionen angegeben, die bei Verwendung beweisbar sicherer
Hilfsmitrel vermutlich zu ebenso sicheren und anonymen
Wertetransferprotokellen fithren.

Das Problem der von der Betrugssicherheit nicht mit er-
faBbaren Tolerierung lokaler Fehler in Wertetransferpro-
tokollen wurde selbst fiir den Fail der autonomen und da-
her auf sicheren Geriten basierenden off-line Zzhlungs-
systeme zufriedenstellend gelost.

Die Untersuchung der Datenschutz garantierenden Kommu-
nikationsnetze, die eine Grundvoraussetzung fiir anonyme
Protokolle darstellen, fiihrte sowohl zu einigen Erfolgen
wie auch zu neuen offenen Problemen.

So wurde die Leistungsfihigkeir des DC-Netzes durch An-
gabe des udberlagernden Empfangens, die des MIX-Netzes
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durch Angabe eines auch fiir Kanile bei schmalbandigen
Teilnehmeranschlufleitungen geeigneten MIX-Schemas we-
sentlich erhsht. Durch Angabe der failstop Verreilung
wurde das DC-Nerz zu cinem Schema erweitert, das Ano-
nymitit auch gegeniber aktiven Angreifern beweishar
sicherstellt, Ebenso wurde das Problem der Behandlung
gewollter Stérungen unter Wahrung der informations-
theoretischen Anonymitit gelost.

Andererseits wurde gezeigt, daR das urspriingliche (d.h.
auf RSA mit zufilligen vorangestellten Bitfolgen basie-
rende) MIX-Schema gegen aktive Angriffe unsicher ist.
Fiir dieses Problem wurden erste Losungsansitze ent-
wickelt.

Dasselbe gilt fir die Untersuchung der Moglichkeiten fir
unverkettbare, nur einmal giltige Beglaubigungen.

Hier wurde mit dem in 4.1 genannten auf iberlagerndem
Senden basierenden Umtauschmechanismus ein interessan-
ter Ansatz entwickelt.

Ebenso interessant ist der in 4,3 beschriecbene Ansatz, der
auf der Anwendung universeller Ubersetzungstechniken
auf den GMR-Signaturalgorithmus beruht. Sein Nachteil
ist der sehr hohe Aufwand zur ,blinden* Leistung einer
Unterschrift, so daf hier nach direkteren Umsetzungen des
GMR-Algorithmus zu suchen sein wird.

Hinsichtlich der Verifikation konzentrierten sich die
Arbeiten einerseits auf den Nachweis der Lebendigkeit
angesichts von Angriffen, andererseits auf die Untersuchung
der Méglichkeiten, im (mittlerweile allgemein als das der
Realitit am néichsten kommende akzeptierten) krypto-
graphischen Modell effiziente Protokolle zu verifizieren.

Unmittelbar méglich erscheint die Anwendung unsverseller
Ubersetzungstecbniken, was aber zu unpraktikablen und
ineffizienten Losungen fithrt. Umgekehrt wire eine Imple-
mentierung der oben erwihnten Protokollspezifikationen
bet Verwendung geeigneter Hilfsmittel sowohl effizient als
auch intuitiv betrugssicher und anonym. Dies zu beweisen
ist sicher lohnend.

Die algebraische Modellierung wurde in ihrer reinen Form
verworfen, das Ziel, auf ihr aufbauend ein automatisierres
Verifikationshilfsmittel zu entwickeln, aufgegeben (gleich-
wohl es als Validierungshilfsmittel durchaus seine Berech-
tigung hiitte). Es wurden jedoch Uberlegungen angestellt,
innerhalb der algebraischen Modellwelt die Lebendigkeit
(insbesondere angesichts von Angriffen) von Wertetransfer-
protokollen zu beweisen. Weitere Untersuchungen beschif-
tigren sich mit der Frage, unter welchen Bedingungen in der
algebraischen Modellwelt bewiesene Aussagen auf die
kryptographische Modellwelt ibertragen werden konnen.

Fiir ihre Kritik und Diskussionsbereitschaft danke ich Birgit
Baum, Birgit Pfitzmann, Dr. Klaus Echtle, Prof. Dr.-Ing.
Winfried Gorke und Andreas Pfitzmann recht herzlich. Der
Deutschen Forschungsgemeinschaft (DFG) danke ich fiir
ihre freundliche Unterstiitzung.

Stichwérter: Anonymitit, unverkettbare nur einmal giiltige
Beglaubigungen, Betrugssicherheir, elektronische Brief-
tasche, technischer Datenschuiz, DES, Fehlerroleranz,
GMR, Datenschutz garantierende Kommunikationsnetze,
MIXNetz, algebraische Modellbildung, kryptographische
Modellbildung, Rechtssicherheit, RSA, iberlagerndes Sen-
den und Empfangen, Signatursystem, blind geleistete
Unterschriften, Verifikation, Verlusttoleranz, Warentrans-
fer, Wertetransfer, Zahlungssystem.
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Anmerkungen

1 DFG Projekt Go 347/6-1 ,Betrugssicherheit®

2 Das Folgende ist ausfiihrlicher in der Arbeit , Rechtssicherbeit
trotz Anonymitdt in offenen digitalen Systemen [39] beschrie-
ben.

3 Das Folgende ist ebenfalls ausfiihrlicher in der Arbeit ,,Reches-
sicherbeit trotz Anomymitdt in offenen digitalen Systemen’
{39] beschrieben.

4 Im Gegensatz zu allen anderen Zahlungssystemen kdnnen hier
alle Benutzer zusammen ihren Besitz an Geld beliebig ver-
mehren. Da jedech niemand (auch keine Bank) fiir das ver-
mehrte Geld garantieren muR, ist die Bedingung B3 auch fiir
diesen Fall erfiillt.

5 Eine wumbestellte Lieferung darf natiirlich zu keiner Zahlungs-
verpflichtung fiir den Empfinger filhren. Uberlegungen zu einer
verpflichtenden Riickgabe bei Nichtbezahlung erijbrigen sich bei
digitalen, also beliebig kopierbaren Waren.

6 Die hier anzuwendenden universeHen Ubersetzungstechniken
werden ausfiihrlicher in Kap. 5.2 erldutert.

7 Fiir eine sehr ausfithrliche und aus meiner Sicht abschlieBende
Diskussion der hier anzuwendenden Verlusttoleranzmatinah-
men sei auf die Arbeit ,,Anonyme und verlustrolerante elek-
tromische Brieftaschen™ [64] verwiesen. Teile von [64] sind
auch in [48] zu finden,

8 Die bekannten Konzepte fiir Datenschutz garantierende Kom-
munikationssysteme und ihre Realisierbarkeit werden in der
Arbeit |, Datenschutz garantierende offene Kommumikations-
netze’ [41] ausfithrlich geschildert.

9 Auch ohne Vermeidung dieser Verkertbarkeit von Zahlungen
lassen sich jedoch die Auswirkungen auf die Anonymitit sehr
reduzieren. Dies wurde erstmals in {54] bemerkt. Vgl. hierzu
{39], Kap. 5.3.

10 Ebenfalls D.Chaum formulierte 1984 in [8] ein verwandtes
Problem, das der unverkertbaren Beglaubigungen (Credentials),
Dieses Problem erscheint einerseits allgemeiner als das obige,
ist aber andererseits etwas einfacher, da eine solche Beglaubi-
gung beliebig oft und nicht nur einmal giltig sein darf, L&-
sungsvorschlige fir dieses Problem sind kurz in [39] erwihnt.
Fir die bekannten L&sungsmdéglichkeiten gilt im wesentlichen
das im folgenden fiir ,Banknoten' Gesagte, d.h. es gibr drei
Ansitze, die genauer z.B. in [67, 6] bzw. in |10, 12, 13] bzw.
in [53, 11} beschrieben werden, Die ersten beiden Ansétze sind
fir beide Beglaubigungsprobleme #hnlich, wihrend der dritte
fir die allgemeineren Beglaubigungen wesentlich einfacher ist
als fiir nur einmal giiltige Beglaubigungen, da im ersten Fall die
Verwendung von Signatursystemen nicht zwingend ist.

11 Da diese zugleich auch ein Hilfsmittel zur Realisicrung eines
Datenschutz garantierenden Digitalnetzes bilden, sei zur aus-
fihrlichen Beschreibung des MIX-Mechanismus auf [41}, Ab-
schnite 2.2.1, verwiesen. In [6] witd die Anwendung auf Zah-
lungssysteme mnicht explizit genannt, wohl aber die auf die Um-
rechnung beliebiger Nachweise.

12 Da die anzuwendenden Ubersetzungstechniken zugleich auch
von grofler Bedeurung fir die Verifikation von Kryptoproto-
kollen sind, soll auf sie erst in Kap. 5.2 niher eingegangen wer-
den. Die Idee der Anwendung auf das Beglaubigungsproblem
wurde auch von Ivan Damgard auf der Tagung Crypto '88
konkretisiert. Seine Arbeit wird wvoraussichtlich erscheinen
in: Crypto 88, LNCS, Springer-Verlag, Heidelberg 1989,

13 Statt dessen die Eingabe der Bank informationsthecretisch
sicher vor dem Benutzer zu verbergen, ist sinnlos. Die einzig
zu schiitzende Eingabe, der Signierschliissel, ist bereits durch
die Bekanntgabe des zugehfrigen Testschlissels im informa-
tionstheoretischen Sinne | verraten''.
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14 Anzumerken ist jedoch, da@ einzelne Teilaussagen {iber Krypto-
pratekolle sehr wohl informationstheoretischer Art sein knnen.
So sind etwa die Anonymitit des {iberlagernden Sendens (vgl.
Kap. 3.1) und die Unverkettbarkeir des auf RSA basierenden
allgemeinen Beglaubigungsmechanismus (vgl. Kap. 4.2) als
informationstheoretisch sicher bewiesen.

15 Ein Kryptosystem wire in der Realitit z B. auch dann noch
sicher, wenn der Aufwand cines optimalen Brechalgorithmus
durch das Polynom n'® nach unten und oben begrenzt wire,
wihrend es im kryptographischen Modell dann natiirlich als un-
sicher betrachtet werden miifite.

16 Firr konkrete Implementierungen muf natiirlich der Sicherheits-
parameter und damit die ,,Grofe” der fiir einen erfolgreichen
Angriff zu losenden Probleme festgeschrieben werden, Mangels
Kenntnis iiber brauchbare untere Schranken der verwendeten
Probleme muR dies durch ,,Ausprobieren® geschehen.

17 Eine Softwareimplementicrung ven RSA entstand z.B. bei der
GMD [32], Hardwareimplementierungen ven DES bzw. RSA
sind in [1, 3] bzw. in [44, 43] beschrieben.

Computer Ripoffs and Foul-Ups:
Is Management To Blame?

Alan R. Krull

Abstrake: Verbrecher, die sich zu bereichern oder zu
richen versuchen, kénnen groflen Schaden stiften, aber
ehrliche Mitarbeiter, die unbeabsichtigte Febler begeben,
konnen moglicherweise noch gréflere Schiden verursachen.
Dazwischen liefern exzentrische Einstellungen zur mensch-
lichen Gesellschaft verschiedenerlei wechselnde Motive.
Computer sind iiblicherweise gegen diese Gefabren nicht
ausreichend geschiitzt; insbesondere nicht vernetzte Per-
sonal Computer. Man muf den Gefabren mit Kontrollen
begegnen. Dazu muff der Betreiber erst sein System und
diejenigen Personen kennenlernen und iberprifen, die
mit dem System wmgehen, um danach die erkannten
Probleme meistern 2y konnen. Das sind Management-
Aufgaben. Dazu gibt es eine Check-Liste von Fragen,
auf die man sich Antwort verschaffen solite.

1 The Changing Computer Environment

Whatever security exposures we have had in the past have
been amplified by the growth in use of micros (personal
computers, PCs) and computer communications.

More computing power is now being shipped by manu-
facturers in the form of micros than in the form of large(r)
computers and this has been true for a numbers of years.
The addition of communications to most computers —
particularly dialup lines which can “call” from anywhere
there is 2 phone — potentizlly opens up computers to pene-
tration by anyone with a phone.
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There are a host of new users and new applications; pro-
cessing power is now at everyone’s desk. An increasing
amount of processing, critical to the conduct of business,
takes place under the stewardship of end users.

Data security involves the protection of information
against its unauthorized destruction, modification, dis-
closure or use whether intentional or accidental. And we
must also protect our ability to process information in a
timely fashion.

The user, the application “owner”, is now the de facto
“DP manager”, with custody of and responsibility for
computer-related information assets. There is a “DP shop”,
a micro, sitting on the desk. We are dependent upon the
individual to carry out information asset protection mea-
sures.

Control in the end-user environment cannot be as tight as
it is for the traditional environment, without losing much
of the benefit, We cannot be watching every action of
every individual user of DP. We are obliged to trust people
a good deal. We must trust them to observe good practices.

2 Crackpots and Scoundrels Attack Planet Earth

Whatever is popular in computer abuse now will no doubt
fade; then a new “fad’ or cycle will prevail. This parallels
our society and its fads and cycles.

Some fads are relatively harmless and not particularly
antisocial — flagpole sitting, goldfish eating, cramming the
greatest number of people into a small space such asa VW
or a phone booth, and streaking - all of these peaked and
then faded. '
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