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Zusammenfassung

In den USA und mit Abwandlungen auch in Kanada wird seit 1996 ein technisches Programm in die
Praxis umgesetzt, das den Markt von mechanischen auf elektronische Ldsungen umstellen sowie Ma-
nipulation und den Mif3brauch von Frankiersystemen signifikant eindémmen soll. Dieses Programm
(Information Based Indicia Program IBIP) umfasst sowohl stand-alone Frankiermaschinen als auch
PC-Frankierlésungen und schreibt flir beide den Einsatz starker Authentisierungstechniken auf der
Basis von Public-Key Kryptographie vor. Inzwischen haben erste européische Postbehérden, z.B. die
DPAG, &hnliche Frankiersysteme spezifiziert. Unsere Firmen entwickeln gemeinsam die Software fir
ein manipulationsgeschiitztes kryptographisches Hardwaremodul (Postal Security Device), wie es von
den Postbehtrden der USA und Kanada gefordert wird.

Wir zeigen am Beispiel des US Frankiersystemmarkts, wie Public Key Kryptographie eingesetzt wer-
den kann, um den gesamten Lebenszyklus der kryptographischen Module von der Fertigung Uber die
Einbettung in das jeweilige Hostsystem (Frankiermaschine) und den anschlief3enden weltweiten Ver-
trieb bis zum dblicherweise mehrere Jahre wahrenden Gebrauch beim Endkunden zu schiitzen. Die
Herausforderung der Gesamtldsung liegt darin, die postalischen VVorgaben aller Ziellénder zu erfillen,
dennoch ein fir alle Lénder einheitliches und sicheres logistisches Vertriebskonzept aufzubauen, und
dennoch die Kosten zu begrenzen.

1 Technischer Uberblick

Trotz moderner elektronischer Kommunikationssysteme wie Email und Fax spielt das Ver-

senden von materiellen Poststiicken noch immer eine zentrale Rolle im privaten und wirt-

schaftlichen Leben. In den Aufsdtzen [Tygar_96] und [Pintsov_98] und offiziellen Geschafts-

berichten der US Post werden dazu die folgenden Informationen gegeben:

» Die US-Postbehtrde (US Postal Service, USPS) stellt jahrlich etwa 197 Milliarden Post-
stiicke zu (Stand 1998).

» Ungefahr 80 % der Briefpost wird dabel von computergestiitzten Systemen versendet.

> In den USA existieren ca. 1,5 Millionen Frankiermaschinen, tber die jéhrlich Post mit
einem Portowert von insgesamt ca. 20 Milliarden Dollar versendet wird.

In Deutschland wurden nach Angaben der Deutschen Post 1998 etwa 20 Milliarden Briefe
und 4,5 Milliarden Pakete zugestellt, bei einer jahrlichen Wachstumsrate von 4 bis 6 %.

Die betrtigerische Verwendung von Frankiermaschinen ist fir die Postbehdrden ein signifi-
kantes Problem:
> 1996 waren in den USA ca. 82.000 Frankiermaschinen a's gestohlen gemel det.

» Die USPS schétzt, daid ihr pro Jahr ca. 100 Millionen Dollar Verlust durch gestohlene
und/oder manipulierte Frankiermaschinen entsteht.
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Bisher werden Frankiermaschinen mit traditionellen Techniken wie Siegeln etc. geschutzt.
Gedruckt wird tblicherweise mit weniger zugénglichen Druckfarben, etwa fluoreszierender
Tinte. Der Frankierabdruck selbst (engl.: indicium) enthdlt Angaben Uber den Portowert, Ort
und Datum des Drucks, ggf. Werbelogos, den Hersteller der Frankiermaschine und weitere

:

Informationen (siehe Abbildung 1).
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Abbildung 1: Beispiel eines konventionellen Frankierabdrucks

Die bisherigen Verfahren bieten relativ geringen Schutz gegen die folgenden Angriffs-
Szenarien:

» Mechanische Manipulation von Frankiermaschinen so dass kostenlose Frankierabdriicke
erzeugt werden konnen (Manipulation interner Zahlerstande),

» Faschen gultiger Frankierabdriicke (Selbstgemachte Stempel und Stempelfarbe),
» Benutzung einer Frankiermaschine durch nicht autorisierte Personen,
» Diebstahl von Frankiermaschine.

In den USA und Kanada wurden daher seit Mitte der 90er Jahre Verfahren entwickelt, die
eine erheblich grofRere Sicherheit vor betriigerischem Mif3brauch von Frankiersystemen bie-
ten. Jede neu in den Markt gestellt Frankiermaschine muf3 mit einem kryptographischen
Hardwaremodul (Postal Security Device, PSD) ausgertstet sein, das manipul ationsgeschiitz-
ten permanenten Speicher, RAM und Prozessor besitzt und gemal3 [FIPS 140-1 94] evaluiert
ist. Wir skizzieren seine Arbeitsweise grob:

» Das PSD kann sich uber eine Modemverbindung mit einem Datenzentrum gegenseitig
kryptographisch stark authentisieren. Sofern der Kunde zuvor ein Guthaben bei diesem
Datenzentrum aufgebaut hat, kann das PSD seiner Frankiermaschine daraufhin Portowerte
vom Datenzentrum in den manipul ationsgeschiitzten Speicher des PSDs laden.

» Das PSD erzeugt bei Bedarf die Daten fur einen Frankierabdruck. Dabei verringert es sei-
nen intern gehaltenen Portowert um den Wert des aktuell erzeugten Frankierabdrucks.
Aus historischen Grinden wird der Portowert jedes PSD intern von drei Registern gehal-
ten, dem ,,ascending register* (AR), dem ,descending register (DR) und dem , total set-
tings register” (TS). Das total settings register hélt die Summe aller Portowerte, die das
PSD seit Fertigung vom Datenzentrum geladen hat. Das ascending register hélt die Sum-
me der Werte aller seit Fertigung erzeugten Frankierabdriicke, und das descending register
halt den zu jedem Zeitpunkt im PSD verbliebenen Portowert. Die Redundanz der drel po-
stalischen Register ist durch folgende Gleichung beschrieben: AR + DR=TS.

> Die Frankiermaschine kodiert die Daten des Frankierabdrucks in einen 2-dimensionalen
Barcode

> PDF417 http://www.pdf417.com/ oder
> DataMatrix http://www.rvsi.com/cimatrix/DataM atrix.html.
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> Diese Daten konnen in Briefverteilzentren mit preiswerten Scannern eingelesen und au-
tomatisch verarbeitet werden.

» Das ECDSA-Signaturverfahren (elliptic curve digital signature algorithm)
[ANSIX9.62_98] und [Johnson_99] bietet nach heutigem Wissensstand bei Signaturlan-
gen von 160-200-bit eine vergleichbare oder hohere Sicherheit als 1024-bit-RSA. Der
Standardisierungs-Prozess fur ECDSA ist sowohl bei [ANSIX9.62 98] als auch bei
[IEEEP1363_99] in der Endphase.

In den Frankierabdruck werden weitere Daten einbezogen, etwa eine Identifikation der Fran-
kiermaschine, eine Zahlvariable sowie der aktuelle Stand der Postregister der Frankierma-
schine. Der gesamte Frankierabdruck einschliefdlich einer digitalen Signatur wird als Barcode
kodiert — ein Tell der Informationen wird auf3erdem in menschenlesbarer Form gedruckt.

Dadurch wird unter anderem folgendes erreicht:

» Das Faschen von Frankierabdriicken ist praktisch unmoglich, da ohne Kenntnis des fur
eine Frankiermaschine registrierten Signierschliissels keine giltige Signatur erzeugt wer-
den kann.

» Das mehrfache Kopieren eines gultigen Frankierabdrucks kann anhand des konstanten
Zahlerstandes schnell erkannt werden.

» Wenn eine Frankiermaschine gestohlen und nicht sofort telefonisch vom Kunden gesperrt
wird, so fuhrt dies nicht ohne weiteres zu einem Verlust fur die jeweilige Postbehérde.
Gegen ein Abfrankieren der verbliebenen Portowerte kann sich der Kunde schiitzen, in-
dem er bei Inbetriebnahme seiner Maschine einen Passwortschutz aktiviert.

In den folgenden Abschnitten wird das verwendete kryptographische Hardwaremodul genauer
beschrieben.

2 Das Sicherheitsmodul (Postal Security Device)

Kernstiick der beschriebenen Techniken ist ein Sicherheitsmodul (postal security device,
PSD), das in die Frankiermaschine eingebaut wird und das ein sicheres Laden und Verwalten
von Portowerten auch in einer vom Benutzer—und nicht von einer Postbehor-
de—kontrollierten Umgebung erméglicht. Francotyp-Postalia fertigt fir diesen Zweck spezi-
elle kryptographische Hardwaremodule etwa von der Grof3e einer Zigarettenschachtel, die in
Epoxit-Harz eingegossene ausl esegeschiitzte Speicher und Micro-Controller (ARM?7) fir die
kryptographischen Funktionen enthalten.

Der weltweit bekannteste Standard fur Sicherheitsmodule dieser Art ist [FIPS140-1_94] der
amerikanischen Standardisierungsbehorde NIST (National Institute of Standards and Tech-
nology). Dieser Standard beschreibt vier Sicherheitsstufen. Die niedrigste Stufe 1 kann auch
von softwarebasierten Systemen erreicht werden. Die USPS verlangt, dass PSDs in Frankier-
maschinen auf Stufe 3 mit einigen Zusatzanforderungen evaluiert werden mussen (, Level
3+"). Einen regelmafig aktualisierten Uberblick tber erfolgreich evaluierte kryptographische
Hardwaremodule veroffentlicht das NIST unter http://csrc.nist.gov/encryption.

Die Zertifizierung erfolgt durch ein NIST-akkreditiertes Testlabor. Mit diesem Labor besteht
schon wahrend der Entwicklungs-Phase regelméfdiger Kontakt. Im folgenden beschreiben wir
einige Elemente des Zertifizierungsprozesses etwas genauer — weitere Informationen findet
man bei Smith, Weingart und anderen [Smith1_99, Smith2_99], die den Zertifizierungspro-
zess am Beispiel des Crypto-Coprocessor |BM 4758 beschreiben, das erste Sicherheitsmodul,
das eine Evaluierung der Stufe 4 erreicht hat.
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2.1 Manipulationssichere Ummantelung

Das PSD muss vollsténdig umgeben sein von einer nicht abldsbaren und undurchsichtigen
Hulle, die aktiv auf Manipulationsversuche reagieren kann. Manipulationsversuche durch
Anbohren, Feilen, S&gen oder chemische Auflésung missen erkannt werden. Aul3erdem wird
gefordert, dass Temperatur- und Spannungsschwankungen erkannt werden (Environment
Failure Protection). Bei einem Manipulationsversuch missen alle sicherheitsrelevanten Para-
meter geldscht (auf Null gesetzt) werden. Die postalischen Register hingegen dirfen nicht
gel6scht werden, damit bel einer spateren Untersuchung unter anderem geklart werden kann,
welche Auswirkungen mogliche Betrugsversuche auf das Datenzentrum gehabt haben, das
dieses PSD mit Portowerten versorgt hat. Auferdem muissen PSDs ausreichend robust sein
gegen , linear and differential timing and power attacks®.

Die Zertifizierungslabore verfiigen Uber Ausristung (zum Beispiel Prézisionsfrasen, Bohrer
im Y/,,-mm-Bereich, chemisches Labor), um ale relevanten Angriffe selbst durchzufiihren und
auszuwerten.

Fur das Erreichen dieser Anforderungen wird die Platine des PSD mit einer 7 mm dicken, von
Serpentinenkontakten durchzogenen Schicht aus Epoxit-Harz umgossen. Auf der Platine sind
Spannungs- und Temperatursensoren sowie eine Batterie untergebracht, um das L éschen der
sicherheitsrelevanten Parameter auch bel Abfall der &uf3eren Spannung zu gewéhrleisten.

2.2 Software, Schnittstellen

Fir das PSD mul3 eine Sicherheitspolitik aufgestellt werden. Der Lebenszyklus des PSD mul3
in Form eines endlichen Automaten spezifiziert werden. Die wesentlichen Telle der PSD-
Software missen in einer Hochsprache geschrieben sein — in unserem Fall C++. Diese Soft-
ware muss so dokumentiert sein, dass ihr Zusammenhang mit dem Finite-State-Machine Mo-
dell klar und eindeutig ersichtlich ist und zum Testen der Software herangezogen werden
kann.

Nach auf3en muss das Modul eine Anzahl von abgrenzbaren Diensten bieten, fur die eine rol-
len-basierte Autorisierung gefordert wird.

In unserem Fall sind wesentliche Dienste — etwa das Laden von Portowerten etc. — durch
Public-Key Methoden gesichert. Das liel3 sich nicht immer einfach auf die passwort-
orientierten Vorstellungen aus [FIPS140-1_94] abbilden.

23 Validierung kryptographischer Algorithmen

Der Standard [FIPS-140-1_94] verlangt spezielle Konformanz-Testreihen fur die Implemen-
tierung von offiziellen FIPS-Algorithmen — z. Zt. sind dies DES, Triple-DES, AES, RSA
Signieren und ECDSS (Elliptic Curve Digital Signature Standard). FUr uns ergaben sich dar-
aus Konformanztests fur die Implementierungen von DES, Triple-DES und SHA-1.

Die Testbeschreibungen umfassen jeweils einige hundert Seiten und sind nicht immer ein-
deutig, so dass es einige Iterationen kostete, um zu einer akzeptierten Implementierung der
Testrahmen zu kommen — besser wéare wenn das NIST die Testrahmen selber stellte. Fur die
mindestens eben so wesentlichen Public-Key Algorithmen —RSA, Diffie-Hellman, ECDSA
— gibt es bislang Giberhaupt keine speziellen Anforderungen (RSA in Vorbereitung).
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3 Zweidimensionale Barcodes

Traditionelle Barcodes werden seit Jahrzehnten zur Kennzeichnung von Einzelhandel sarti-
keln, Transportstiicken, Medikamenten, Bibliotheksbiichern, etc. eingesetzt. Solche Barcodes
heif3en eindimensional, da die Information nur in einer Dimension kodiert ist.

Abbildung 2: Beispiel eines eindimensionalen Barcodes

Grolere Datenmengen kdnnen zum Beispiel in zweidimensionalen (2D) Barcodes kodiert
werden. Zwei weit verbreitete 2D-Barcodes sind PDF417 (PDF417 steht fir ,, Portable Data
File", nicht zu verwechseln mit Adobes ,, Portable Document Format*) und DataM atrix.

2D-Barcodes erreichen erheblich héhere Informationsdichten als traditionelle Barcodes: Ein
héufig verwendeter 2D-Barcode im Bereich Transport, Logistik und Gesundheitswesen ist
PDF 417, erfunden 1991 von Ynjiun Wang bei Symbol Technologies
http://www.symbol.com/. Ein PDF417 Abdruck kann maximal 2000 8-bit Zeichen enthalten.
Ein typischer Abdruck ist 3-4 square inch grof3 und erzielt eine typische Datendichte von 100
bis 300 Byte per square inch (entspricht 15,5 bis 46,5 Byte je cm?).

‘ | : .

Abbildung 3: Beispiel eines PDF417 2D-Barcodes

Besonders bei der Produktion von elektronischen Bauteilen, wo weniger Platz fur den Ab-
druck zur Verfligung steht, kommt haufig der DataMatrix ECC-200 zum Einsatz. Er wurde
1995 bel RVSI entwickelt (http://www.rvsi.com/). Ein Abdruck kann maximal 2335 8-bit
Zeichen enthalten und erzielt eine typische Datendichte von 5000 Byte per square inch (ent-

spricht 775 Byte je cm?). Ein Beispiel eines DataMatrix Barcodes zeigt Abbildung 4.

Abbildung 4: Beispiel eines DataMatrix ECC-200 2D-Barcodes

Durch Fehlerkorrekturverfahren kann bei beiden 2D-Barcodes erreicht werden, dass noch
Abdricke gelesen werden kdnnen, von denen bis zu 40% der Fléche unlesbar sind. (Techni-
sche Angaben geméal3 Russ Adams Bar Code Homepage [Adams_01])
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Die USPS unterstiitzt als Bestandteil des Frankierabdrucks die 2D-Barcodes PDF417, Da-
taMatrix und andere, die kanadische Post die Barcodes DataMatrix und Aztec. Gedruckt wird
mit einer Auflésung von mindestens 200 dpi. Die Lesefehlerrate muss unter 0,5 % liegen.

4 Postalische Transaktionen und die Struktur des Frankierab-
drucks

4.1 Portoladen, Postalische Register

Die wesentlichen finanziellen Transaktionen einer Frankiermaschine sind das sichere Portola-
den (postage value download) und das Erzeugen von Frankierabdriicken.

Das Portoladen geschieht in folgenden Schritten:

» Der Kunde zahlt einen Geldbetrag ein auf ein Konto, das entweder dem Frankiersystem-
betreiber oder der Postbehtrde gehort. Die Bank benachrichtigt den Frankiersystembetrei -
bers Uber der erfolgten Einzahlung.

> Der Hersteller erhoht daraufhin den Kontostand eines speziellen Portokontos des Kunden.
Gleichzeitig wird ggf. der entsprechende Betrag auf ein Konto der Postbehérde eingezahlt.

» Der Kunde stellt nun durch Knopfdruck an der Frankiermaschine eine Modemverbindung
zu dem Sicherheitsmodul der betreffenden Frankiermaschine her und fihrt das Portoladen
durch.

> Esfindet eine gegenseitige Authentisierung statt; gleichzeitig werden Sitzungsschl Gissel
fur die Authentisierung von Nachrichten sowie zum Verschliisseln von Daten vereinbart.

» Schliefdlich wird der gewiinschte Portowert dem Kundenkonto im Datenzentrum bel astet
und gleichzeitig im PSD gutgeschrieben. Dies geschieht durch entsprechende Inkremen-
tierung des Total Settings Register (TS) und des Descending Register (DR).

4.2 Frankierabdruck USA

Abbildung 5 zeigt die Struktur und die enthaltenen Daten eines Frankierabdrucks, wie er von
der USPS fir das IBI-Programm gefordert wird [PCIBI-C_99].).

Rate Category
FIM Mark | Pastage Amount
b US Postage
||” | Fust-Class  $0.33 /

August 9, 1999 —— Date of Mailing

=il .
Licensing Post Ofcef Two Dimensional Barcode Device IDType
Mailed From ZIP Code

Abbildung 5: Beispiel eines Frankierabdrucks gemaR IBI-Programm

Gemal? IBI-Programm enthalt der Barcode-Teil des Frankierabdrucks die folgenden Daten:

Barcode-Daten, USA
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Abbildung 6: Dateninhalt eines Indicium nach IBI-Programm

Ein Teil dieser Daten wird auch in menschenlesbarer Form aufgedruckt. Die Signatur er-
streckt sich Uber die grau markierten Daten— die signierten Daten erlauben die eindeutige
Identifikation des PSD sowie des einzelnen Frankiervorgangs (durch den Wert des ascending
register (AR)).

Der (geheime) Signierschliissel wird im Sicherheitsmodul erzeugt. Der zugehorige Verifizier-
schltissel wird von der Frankiersystembetreiber zertifiziert. Der Signierschliissel hat eine Le-
bensdauer von drei Jahren.

Das Zertifikat des Verifizierschlissels wird an die postalische Infrastruktur Ubertragen. Die
Postverteilzentren missen auf die Zertifikate aller Sicherheitsmodule zugreifen konnen, denn
ein Poststick kann grundsétzlich von jeder im Markt befindlichen Frankiermaschine freige-

macht worden sein.
4.3 Frankierabdruck, Kanada

Gemal3 der kanadischen Spezifikation fur elektronische Frankiermaschinen [CPC_00] enthalt
der Barcode-Teil des Frankierabdrucks die folgenden Daten:
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Abbildung 7: Dateninhalt eines Indicium nach kanadischer Spezifikation

Ein Teil dieser Daten wird auch in menschenlesbarer Form aufgedruckt. Die Signatur er-
streckt sich die in Abbildung 7 grau markierten Datenfelder sowie 31 Padding-Bytes. Unter-

schiede zum I1BI-Programm der USPS:
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» Der Signierschlissel wird mit dem zugehorigen (6ffentlichen) Verifizierschltssel vor je-
dem Portoladen neu erzeugt.

> Der Verifizierschlissel wird — zusammen mit einem Datensatz, der das PSD sowie den
momentanen Stand der Postregister eindeutig beschreibt — an die Frankiersystembetrei-
ber Ubermittelt.

» Der Frankiersystembetreiber signiert den Verifizierschliissel und die genannten Daten mit
seinem Signierschlissel. Ein von der Postbehorde signiertes Zertifikat fir den zugehori-
gen Verifizierschlissel ist frei verfligbar.

Bel diesem Verfahren muss jedes Postverteilzentrum lediglich Uber das Zertifikat des Fran-
kiersystembetreibers verfiigen; in den USA hingegen muss fir jedes PSD ein eigenes Zertifi-
kat vorhanden sein.

5 Infrastruktur des Frankiersystembetreibers

Hinsichtlich der Sicherheit moderner Frankiersysteme verlassen sich die Postbehdrden der
USA und Kanadas in erster Linie auf den Manipulationsschutz unabhangig evaluierter kryp-
tographischer Hardwaremodule. Stinden nicht enorme Kosten dagegen, wirden die Postbe-
horden einen durchgehenden Ende-zu-Ende Schutz von der Bank bis zum PSD in jeder Fran-
kiermaschine einfordern und zwar so, dal3 auch in den Datenzentren der Frankiersystembe-
treiber die Kundendatenbanken durch entsprechende FIPS140-1 evaluierte kryptographische
Hardwaremodule eingesetzt werden. Ganz bewuf3t und aufgrund einschlagiger Erfahrung
vertrauen die Postbehorden den Datenzentren der Frankiersystembetreiber nicht wirklich,
sondern erfordern sauber dokumentierte Systemabl&ufe und fuhren regelméliige Inspektionen
vor Ort durch. Noch stérker misstrauen die Postbehdrden den Unterauftragnehmern und den
Kunden der Frankiersystembetreiber; sicher mit Recht, denn diese sind nur den Betreibern
bekannt, nicht den Postbehtrden.

Ublicherweise betreibt jeder Frankiersystembetreiber ein eigenes Datenzentrum fiir seine
Frankiermaschinen und bietet speziell auf seine Maschinen abgestimmte Zusatzdienste an.
Das Datenzentrum versorgt die elektronischen Frankiermaschinen mit Portokontingenten,
auditiert sie in regelmaidigen Zeitabstanden und bietet weitere Zusatzdienste, wie z.B. das
Abfragen der Kundenkontenstande oder Bestellen neuer Druckkdpfe, Farbbander, Werbekli-
schees, etc.

5.1 Sicherheit als Kostenfaktor

Die Postbehdrde muss vermeiden, dass sich das elektronische Porto im Datenzentrum eines
Frankiersystembetreibers oder in einer Frankiermaschine erhoht, ohne dass vorher eine Ein-
zahlung in derselben Hohe vorausgeht. Dieses Schutzziel der finanziellen Integritét ist von
einem Frankiersystembetreiber durch eine geeignete Spezifikation, Dokumentation und Im-
plementierung seines Frankiersystems zu beantworten. Um die postalische Zulassung zu be-
kommen, muf} die Postbehtrde ,, Uberzeugt” werden, dal3 das vorgeschlagene Frankiersystem
nach dem Stand der Technik entwickelt wurde und ein hinreichend geringes Betrugsrisiko
verbleibt. Dieser Uberzeugungsprozel ist wenig formalisiert, er orientiert sich teilweise an
Sicherheitsstandards aus dem Bankenbereich und bleibt letztlich ein wirtschaftspolitischer
Verhandlungsprozef3, bei dem sich die Postbehdrde von hohen Sicherheitsforderungen und
der Frankiersystembetreiber von kostengiinstigen Sicherheitsangeboten ausgehend aufeinan-
der zubewegen, bis eine fur beide Seiten gerade noch ertrégliche Ldsung gefunden ist. Dabel
treibt beide das Bemuihen um ein kurzes time-to-market und die Postbehdrde zusétzlich das
Bemuihen, alle Frankiersystembetreiber im Wettbewerb zu halten.



Gerrit Bleumer, Heinrich Kriger-Gebhard 9

Gegenuber dem Endkunden wird die Forderung nach finanzieller Integritdt durch das PSD
gel6st. — Dem Datenzentrum selbst kann jedoch auch nicht bedingungslos vertraut werden.
Ein Systemadministrator hat tUblicherweise Zugriffsrechte auf alle Tabellen seines Datenbank-
systems und kdnnte daf ir sorgen, dass bestimmte Konten gelegentlich aufgefillt werden, oh-
ne dass eine entsprechende Einzahlung erfolgt ist. Die USPS hat seit Auflegung ihrer IBIP
Spezifikation die Sicherheitsanforderungen immer wieder erhéht, um den bekannt geworde-
nen Missbrauchsfallen zu begegnen. Dazu gehort, dass verschiedene Transaktionen innerhalb
des Datenzentrums des Frankiersystembetreibers ebenfalls durch kryptographische Module
geschiitzt werden sollen.

Die USPS inspiziert dartiber hinaus die Fertigung und den Vertrieb der PSDs aller Frankier-
systembetreiber sowie das Schliissel-Management ihrer Frankiersysteme. Dies fuhrt zu er-
hohten Kosten, denen kein Nutzen fir den Endkunden oder den Frankiersystembetreiber ge-
geniibersteht: Ein typisches Problem in einem stark regulierten Markt-Segment.

5.2 Weltweite Infrastruktur

Ein weltweit agierender Frankiersystembetreiber unterhélt typischerweise eine Public-Key
Infrastruktur mit folgenden Hierarchie-Ebenen:

> Die Stamm-Niederlassung des Frankiersystembetreibers oder ein beauftragtes Trust Cen-
ter dient typischerweise al's Wurzel-CA (Certification Authority).

» Die Datenzentren der Niederlassungen in den verschiedenen nationalen Zielmérkten die-
nen als CA fur das betreffende Land.

> Dieunterste Hierarchiestufe bilden die PSDs.

Die PSDs mussen wahrend ihrer gesamten Lebensdauer |lickenlos verfolgt werden. Dies um-
fasst:

Die kryptographische Initialisierung gleich nach der Herstellung,
den Vertriebsweg ins Zielland und zum Kunden,
die (evtl. wiederholte) Zuordnung zu neuen Kunden bzw. Leasing-Partnern,

YV V. V V

den normalen Frankierbetrieb,
> die dokumentierte Aulerbetriebnahme.

Zum Schutz vor Manipulation, Diebstahl von PSDs sowie dem Einschleusen unauthorisierter
PSDs werden &hnliche organisatorische Mal3nahmen eingesetzt, wie zur Verteilung von Kre-
ditkarten.

5.3 Pra-Initialisierung von PSDs

Damit PSDs bereits wahrend des Transports zur Produktionsstétte ihres spateren Hosts—hier
einer Frankiermaschine—und von dort zum Kunden sicher verfolgt werden kdnnen, wird di-
rekt nach der Produktion ihre eindeutige und falschungssichere kryptographische Identitét
vom PSD Hersteller registriert, wobel der PSD Hersteller wiederum von der (Francotyp-
Postalia) Wurzel-CA zertifiziert ist. Hier werden Standardverfahren nach X.509 benutzt. Die-
se Pra-Initialisierung ist ein sicherheits-kritischer Prozess, weil diese erste Ubertragung von
public keys und public-key Zertifikaten nicht kryptographisch, sondern nur durch organisato-
rische Mal3nahmen geschtitzt werden kann.

Wie in der Einfuhrung zu Kapitel 5 beschrieben misstraut die USPS den Frankiersystembe-
treibern, besonders ihren Unterauftragnehmern und in verschérfter Weise PSD-Herstellern,
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die keine US-Unternehmen sind. Sie besteht in jedem Fall auf Inspektionen der PSD-
Fertigung. Um den Aufwand und die Kosten solcher Inspektionen, die voll zu Lasten des
Frankiersystembetreibers gehen, gering zu halten, entscharft Francotyp-Postalia das inhérente
Sicherheitsproblem der Pr&-Initialisierung durch eine Sichtkontrolle jeder Frankiermaschine,
die in den US-Markt gestellt werden soll, und eine Nachinitialisierung des eingebetteten
PSDs. Sichtkontrolle und Nachinitialisierung geschehen bei Francotyp-Postalia US in den
USA unter stichprobenweiser Aufsicht der USPS. Dabel generiert sich jedes PSD ein weiteres
Signierschluisselpaar und 1813t es vom Datenzentrum seines Ziellandes (im Beispiel USA) zer-
tifizieren. Die Rolle der Wurzel-CA wird im néachsten Unterkapitel betrachtet.

Die Nachinitialisierung im Zielland ist nur fir mittlere Sttickzahlen praktikabel, weil die be-
reits zuvor kundenfertig verpackten Kartons getffnet werden missen, um das in seine Fran-
kiermaschine eingebettete PSD Uber eine vorbereitete Schnittstelle an den Nachinitialisie-
rungsrechner anzuschliessen. Dieser Prozess kann bel grof3eren Stiickzahlen leicht zum Fla-
schenhals werden. Daher hat Francotyp-Postalia ein kryptographisches Verfahren entwickelt,
das die inhdrente Unsicherheit des Pr&-Initialisierungsprozesses entschérft, ohne dass im
Zielland eine Kommunikationsverbindung zu jedem PSD aufgebaut werden muf3, bevor es
mit seiner Frankiermaschine zum Kunden ausgeliefert wird.

Es funktioniert so, dald der Verifizierschltssel eines PSDs z.B. mittels einer Speicherchipkarte
in einer Kanguruhtasche am Karton seiner Frankiermaschine befestigt wird, bevor der Karton
die Frankiermaschinenfertigung verl&it. Kommt eine Lieferung bei Frankotyp-Postalia im
Zielland an, so wird eine individuelle und gleichverteilt zufélig erzeugte BoxID erzeugt. Der
Verifizierschlissel und die dafur erzeugte BoxID werden in einer Datenbank registriert, der
Verifizierschliissel auf der Speicherchipkarte wird zuverlassig geldscht und durch die BoxID
ersetzt. Sobald der Kunde seine Frankiermaschine ausgepackt und angeschlossen hat, fuhrt er
die Speicherchipkarte in das Lesegerat seiner Frankiermaschine ein, die Frankiermaschine
wahlt sich zum Datenzentrum bei der Tochter von Francotyp-Postalia ein und sendet nun als
erstes eine Signatur der BoxID. Das Datenzentrum prift, ob diese Signatur gultig ist gegen
den Verifizierschlissel, den es zuvor fir diese BoxID registriert hat.

Dieses Verfahren vereitelt die bekannten man-in-the-middle Attacken bei der Pr&-Initialsie-
rung, weil der Angreifer seine Frankiermaschine am Datenzentrum des Ziellandes nicht er-
folgreich registrieren lassen kann, selbst wenn er den gesamten Pré&-Initialisierungsprozess
beim PSD-Hersteller unterwandert hat und sémtliche geheimen Signierschitssel aller ausge-
lieferten PSDs kennt.

54 Vertrauensbereich der Wurzel-CA

Die USPS verlangt, dass der Betrieb der Datenzentren von Frankiersystembetreibern im US-
Markt nicht von Ubergeordneten Wurzel-CAs der Betreiber abhangen soll. In diesem Fall
konnte der Zertifizierschlissel des Betreibers aul3erhalb der USA kompromittiert werden und
dadurch Dienste fur US Kunden beeintrachtigt werden.

In unserem konkreten Fall hélt das Datenzentrum USA zu jedem Zeitpunkt zwei unabhangige
Offentliche Schltissel bereit, die von der Root-CA zertifiziert sind (Lebensdauer 6 — 12 Jahre).
Einer der Schltissel ist aktiv, der andere dient als Ersatzschliissel. Wenn ein neues PSD regi-
striert wird, so erhélt es Zertifikate beider Schllissel.

Das PSD verifiziert jedes der beiden Zertifikate genau einmal in seinem Lebenszyklus und
kann anschlief3end nur noch mit dem Datenzentrum der USA kommunizieren. Sobald die Re-
gistrierung erfolgreich abgeschlossen ist, verhélt sich das Datenzentrum USA zu dem neu
registrierten PSD wie eine Wurzel-CA.
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6 Postalische Infrastruktur USA

Die Postbehdrden der USA und Kanadas betreiben Public-Key Infrastrukturen, mit denen die
Public-Key-Infrastrukturen der Frankiersystembetreiber interoperieren missen. Die postali-
sche Public-Key Infrastruktur dient dazu, die Prifschltssel aler registrierten Frankiermaschi-
nen aller Frankiersystembetreiber einzusammeln, zu zertifizieren, sicher zu verwalten (inkl.
Aktualisierung und Sperrung), und sie allen Postverteilzentren zeitnah zur Verifizierung von
Frankierabdriicken bereitzustellen.

Im Endausbau der Postverteilzentren wird ein vollsténdiges und automatisches Screening aller
Frankierabdriicke erfolgen missen, um die individuellen Signaturen zu verifizieren. In der
Anlaufphase des IBl-Programms, in der das Aufkommen der neuen 1Bl Frankierabdriicke
noch sehr begrenzt ist, werden kostengiinstigere Mechanismen eingesetzt, wie Stichproben-
kontrolle, Handscanner und/oder Uberpriifung von Poststiicken, die bei konventioneller Be-
handlung verdéchtig auffallen.

7 Kryptographische Mechanismen

In unserem PSD kommen u.a. die folgenden kryptographischen Algorithmen und Standards
zur Anwendung:

» Fur Signaturen und Authentisierung innerhalb der PKI des Frankiersystembetreibers wird
das RSA-Verfahren mit SHA-1 gemal? PKCS #1 und [IEEEP1363_99] verwendet. Die
Schltssellange betragt fur das PSD 1024 Bits, fur alle anderen Instanzen 2048 Bits.

» Fur die Authentisierung zwischen PSD und Frankiersystembetreiber wird X.509 three-
way-authentication in Verbindung mit RSA-Signierschliisseln verwendet.

» Zertifikats-Requests werden nach PKCS #10 formatiert.

» Fur den Austausch von Sitzungsschliisseln zwischen dem PSD und Datenzentrum wird
Diffie-Hellman gemal? [ANSIX9.42_98] verwendet.

> Fur die Integritét der zwischen PSD und Datenzentrum ubertragenen Daten wird SHA-1
und HMAC geméal3 RFC 2104 verwendet.

» Fur die Verschlusselung von Datenfeldern wéahrend einer Verbindung zwischen PSD und
Datenzentrum wird Triple-DES verwendet. Tatséchlich werden nur wenige Daten ver-
schliisselt — die fur das PSD entscheidenden kryptographischen Dienste sind Authentisie-
rung und Datenintegrit&t.

Fir das Signieren der Barcode-Daten wird der ECDSA gemal3 [ANSIX9.62_98] verwendet.
[PCIBI-C_99] und [CPC_00] enthalten jeweils eine Liste zuldssiger Kurven aus
[ANSIX9.42_98]. Wir verwenden eine Kurve tber GF(2'%) mit zuféllig erzeugten Punkten
(Schlussellange 163 Bits; Signaturléange 42 Bytes). Die nebenstehende Tabelle gibt einen ver-
gleichenden Uberblick, in welchem Jahr man fiir verschiedene kryptographische Verfahren
welche Schitissellénge planen sollte, um gegen schllissel bezogenes Brechen sicher zu sein.
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Schliisselléngen vergleichbarer Sicherheit [Lenstra 99]
Aquivalente Schliissel-L &ngen [Bits]
Jahr
Symm. RSA, DH,
Algorithmen ElGama ECC

1982 56 417
1990 63 622
2000 70 952 132
2010 78 1369 160
2020 86 1881 188

Abbildung 8: Vergleich empfohlener Schliisselldngen

8 Ausblick: PC Frankier-Systeme

In den USA und Kanada sind auch sogenannte PC Frankiersysteme spezifiziert worden, mit
denen Privatpersonen oder kleine Firmen Frankierabdriicke auf einem PC-Drucker erzeugen
koénnen. Hierflr werden ebenfalls 2D Barcodes und digitale Signaturen verwendet. Das Por-
toladen erfolgt in diesem Fall via Internet. Die Firma E-stamp verwendete ein PSD in Form
eines kryptographisch aufgeriisteten Dongles am PC. Die Firma stamps.com bietet eine on-
line-LAsung an, die auf spezielle Hardware beim Kunden ganz verzichtet. Hier sind die indi-
viduellen PSDs in Form eines online Datenbanksystems bei stamps.com realisiert. Beide Sy-
steme sind von der USPS zugelassen, allerdings mit Auflagen, die fir viele Benutzer nicht
akzeptabel sind.

Wahrend Frankiermaschinen mit fluoreszierender Tinte drucken, die einen gewissen Schutz
vor schlichtem Kopieren bietet, sind Frankierabdriicke aus Laserdruckern oder Tintenstrahl-
druckern einfach zu reproduzieren. Die |BIP Spezifikation fur PC Frankiersysteme sieht daher
vor, im Frankierabdruck eine Reihe weiterer Merkmale aufzunehmen und unterschreiben zu
lassen, die ein Kopieren von Frankierabdricken weniger attraktiv machen. So wird z.B. eine
knappe Gltigkeitsdauer definiert. Diese muss zusammen mit der Postleitzahl des Empfangers
im Frankierabdruck enthalten sein und vom PSD unterschrieben werden.

Das Kopieren eines gultigen Frankierabdrucks ist dann nutzlos: Poststiicke mit kopiertem
Abdruck koénnen immer nur an den gleichen Empfénger gesendet werden. Durch den
Zeitstempel kann dies nur innerhalb eines kleinen Zeitfensters geschehen.

Fir Kunden bedeutet dies aber, dass ein Brief innerhalb von 24 Stunden nach Erzeugen des
Frankierabdrucks abgeschickt werden muss. Aul3erdem verlangt die USPS, dass nur solche
Empféngeradressen angegeben werden dirfen, die in einem von der USPS vierteljahrlich be-
reitgestellten Adressverzeichnis enthalten sind (AMS CD ROM). Auslandsadressen sind
Uberhaupt nicht enthalten. Durch die hohe Mobilitét in den USA sind diese Restriktionen fir
Kunden unbequem.

Hier zeigt sich, dass der Interessenkonflikt zwischen Sicherheitsbedurfnis der Postbehdrden
und Wirtschaftlichkeitsbedirfnis der Frankiersystembetreiber bei PC Frankiersystemen ver-
schérft auftritt. Die Risiken fir die jeweilige Postbehorde sind grofier, weil die Frankierab-
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driicke leichter zu reproduzieren sind und weil die Datenzentren der Frankiersystembetreiber
am Internet betrieben werden mussen, was weitere Angriffsszenarien ermdglicht.

Technisch gesehen mufite die Integritét der Kundenkonten auf Applikationsschicht (im Sinne
von 1SO7498) gesichert werden — dasiist bis heute in fast keinem Datenzentrum im kommer-
ziellen Bereich redlisiert. In [Bleumer_00] wurde gezeigt, wie in einem Frankiersystem die
Integritét von elektronischem Porto auf Applikationsschicht durchgéngig kryptographisch
sichergestellt werden kann, ohne einem Systemadministrator hinsichtlich integrer Verwaltung
von Kundenkonten vertrauen zu missen.

In jungster Vergangenheit ist der Pionier E-stamp an dem oben beschriebenen | nteressenkon-
flikt gescheitert und hat sein Geschéft mit PC-Porto im November 2000 an einen Mitbewerber
verkauft. E-stamp droht nun der Ausschlul? aus dem NASDAQ Index.

Die Deutsche Post will im Jahr 2001 ebenfalls ein PC Frankiersystem anbieten und versucht,
den beschriebenen Interessenkonflikt von Anfang an dadurch zu entschérfen, dass sie beim
Betrieb von Datenzentren fir PC Frankiersystem keine Mitbewerber zul&sst, sondern ihr Mo-
nopol bei der Beférderung von Briefen auf den Verkauf von elektronischem Porto ausdehnt
[DPAG_00].

Literatur

Adams 01 http://www.adamsl.com/pub/russadam/stack.html

ANSIX9.42 98 Public Key Cryptography For The Financial Services Industry: Agreement
of Symmetric keys on Using Diffie-Hellman and MQV Algorithms. Wor-
king Draft, Oct 2, 1998

ANSIX9.62_98 Public Key Cryptography For The Financial Services Industry: The Elliptic
Curve Digital Signature Algorithm (ECDSA). Working Draft, Sep 20, 1998

Bleumer_00 Gerrit Bleumer: Secure PC-Franking for Everyone. Proceedings of EC-
WEB'’ 00, LNCS 1875, Springer-Verlag, Berlin 2000, S. 94-109

CPC_00 Canada Post: Digital Postage Indicia Standard for Canada Post. Draft Ver-
sion 2.0, Méarz 2000

DPAG_00 Deutsche Post AG : Voraussetzungen zur Einfuhrung von Systemen zur
PC-Frankierung . Version 1.1, 20.09.2000, http://www.dpag.de/pc-

frankierung/
FIPS140-1_94 National Institute of Standards and Technology: Security Requirements for

Cryptographic Modules. FIPS-PUB 140 Version 1, 1994
http://www.itl.nist.gov/fipspubs/fipl40-1.htm

IEEEP1363 99 |EEE: Standard Specifications for Public Key Cryptography. Draft Version
13, Nov 1999, http://grouper.ieee.org/groups/1363/

Johnson_99 Don Johnson, Alfred Menezes: The Elliptic Curve Digital Signature Algo-
rithm. Technical Report CORR 99-31, Dept. of C& O, University of Wa-
terloo, Canada, http://www.cacr.math.uwaterloo.ca/

Lenstra 99 Arjen. K. Lenstra, Eric R. Verheul: Selecting Crytographic Key Sizes. Oct
1999, http://www.cryptosavvy.com/




14

Scherheit moderner Frankiersysteme

PCIBI-C_99

Pintsov_98

Smithl 99

Smith2_99

Tygar_96

The United States Postal Service (USPS): Information-Based Indicia Pro-
gram (1BIP) —Performance Criteriafor Information-Based Indicia and
Security Architecture for closed IBI Postage Metering Systems (PCIBI-C).
Draft, Jan 1999, http://www.usps.gov/ibip/

Leon A. Pintsov, Scott A. Vanstone: Postal Revenue Collection in the Di-
gital Age. 1998, http://www.cacr.math.uwaterloo.ca/

Sean W. Smith, Steve. Weingart: Building a High Performance, Pro-
grammable Secure Coprocessor. Computer Networks 31, Apr 1999,
http://www.research.ibm.com/secure_systems/scop.htm

Sean W. Smith, Ron Perez, Steve Weingart, Vernon Austel: Validating a
High-Performance, Programmable Secure Coprocessor. Secure Systems
and Smart Cards, IBM T.J. Watson Research Center, Oct 1999,
http://www.research.ibm.com/secure_systems/scop.htm

J. Douglas Tygar, Bennett S. Y ee, Nevin Heintze: Cryptographic Postage
Indicia. 1996, http://www.cse.ucsd.edu/users/bsy/papers.html




