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Zusammenfassung

Dieses Papier beschreibt Verfahren, mit denen sich Angriffe der Klasse der Flooding- bzw. ,n-1"-
Angriffe auf Anonymisierungsdienste erkennen lassen und deren Erfolg verhindert werden kann.

1 Einflihrung

In der Literatur sind mehrere grundlegende Verfahren zur unbeobachtbaren Kommunikation
in Rechnernetzen beschrieben. Eines der bedeutsamsten Verfahren ist das von David Chaum
beschriebene Mix-Netz [Chau8l], bel dem Nachrichten Uber anonymisierende Zwischensta-
tionen (Mixe) geschickt werden. Ein Mix, der im Schub-Betrieb (engl. batch) arbeitet, sam-
melt mehrere Nachrichten, bevor er sie umkodiert und umsortiert wieder ausgibt. Ein Angrei-
fer, der samtliche Verbindungsleitungen tberwacht, kann nicht beobachten, welche Ausgabe-
zu welcher Eingabenachricht gehdrt. Alle Sender, die Nachrichten zu ein und demselben
Schub beigesteuert haben, bilden eine sogenannte Anonymitétsgruppe (engl. anonymity set).
Dieseist am grofiten, wenn alle Nachrichten von unterschiedlichen Sendern stammen.

2 Problemstellung

Befinden sich innerhalb der Anonymitétsgruppe eine bestimmte Anzahl von Angreifern, so
verkleinert sich die tatséchliche Anonymitétsgruppe um eben diese Zahl. Im schlimmsten Fall
besteht die Anonymitétsgruppe der Machtigkeit n aus n-1 Angreifern und einem weiteren
Nutzer. Dieser Nutzer ist dann nicht mehr in der Lage, unbeobachtbar Nachrichten zu ver-
schicken. Der Begriff ,n-1*-Angriff bezeichnet die bewuldte Herbeifihrung dieses Zustandes
durch einen Angreifer. Einem Angreifer gelingt dies, indem er den Mix unbemerkt mit eige-
nen Nachrichten flutet und die zwischenzeitlich ankommenden Nachrichten anderer Sender
blockiert, zwischenpuffert und im nachsten Schub selbst an den Mix sendet.

Um einen sicheren Anonymisierungsdienst realisieren zu kdnnen, ist es wichtig, sowohl das
Fluten als auch das Blockieren von Nachrichten zu verhindern bzw. zu erkennen und die Nut-
zer entsprechend zu informieren.
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3 Existierende Ansatze

3.1 Poolbetrieb

Neben dem Schub-Betrieb kann ein Mix auch im Pool-Betrieb arbeiten [ Cott95]. Hier werden
im Ausgabepuffer (Pool) x Nachrichten gespeichert. Sobald eine neue Nachricht den Pool er-
reicht, wird aus den x Nachrichten eine zufdlig ausgewahlt und ausgegeben. Um eine be-
stimmte Nachricht durch Fluten zu beobachten, muss der Angreifer den Pool zundchst mit
seinen eigenen Nachrichten fullen, dann abwarten, bis die zu beobachtende Nachricht beim
Mix eintrifft, um ihn erneut solange zu fluten, bis die eine ihm unbekannte Nachricht vom
Mix ausgegeben wurde. Zwischenzeitlich eintreffende Nachrichten muf3 der Angreifer mog-
lichst blockieren und darf sie erst nach Angriffsende an den Mix schicken.

Der Angriff wird aufwendiger, daim Mittel deutlich mehr Nachrichten an einen Mix gesendet
werden mussen — er bleibt aber trotzdem erfolgreich.

3.2 Unabhangige Verzdégerung

Eine weitere Moglichkeit ist, Nachrichten zeitgesteuert auszugeben. Der Ausgabezeitpunkt
wird dabei entweder vom Mix (zufélig) bestimmt oder vom Sender festgelegt [KeBS99]. Da
jetzt die Ausgabe einer Nachricht unabhangig von den anderen ist, muss der Angreifer den
Mix nicht mehr fluten, sondern nur noch daflr sorgen, dass zwischenzeitlich keine weiteren
Nachrichten den Mix erreichen.

Da ein Angreifer auch beim Fluten andere Nachrichten blockieren muss, ist diese Ausgabe-
strategie unsicherer als der Batch- und Poolbetrieb. Allerdings darf die Blockade anderer
Nachrichten nicht zu lange dauern, wenn der Absender eine absolute Ausgabezeit in seine
Nachricht hineinkodiert hat, da der Mix die Nachricht sonst wegwerfen wird, was zumindest
ein Hinweis auf einen Angriff sein konnte.

3.3 Broadcast

Diese Methode ist eine Moglichkeit, um das Blockieren von Nachrichten zu erkennen. Dabei
kontrolliert jeder Nutzer, ob seine Nachricht innerhalb des (erwarteten) Schubes vorhanden
ist. Ein Mix sendet dazu ale Nachrichten eines Schubes an alle Teilnehmer. Stellt ein Nutzer
fest, dass seine Nachricht enthalten ist, so teilt er dies dem Mix mit. Dieser bearbeitet den
Schub nur, wenn geniigend viele unter schiedliche Nutzer bestétigt haben, dass ihre Nachricht
im Schub enthalten ist. Wesentlich bei diesem Verfahren ist, dass ein Angriff zundchst nur er-
kannt wird. In diesem Fall muss der Mix den kompletten Schub verwerfen, da nur so der Er-
folg des Angriffs verhindert werden kann.

Um zu entscheiden, ob die Nachrichten von , gentigend vielen unterschiedlichen Teilneh-
mern® gesendet wurden, stehen folgende Mdglichkeiten zur Verfligung:

- Meéelden sich die Teilnehmer vor Nutzung des Anonymitétsdienstes bei jedem Mix mit e-
nem zertifizierten Pseudonym an (siehe Abschnitt 4.1), kann der Mix Uberprifen, ob alle
angemeldeten Teilnehmer eine Bestétigung gesendet haben.

- Melden sich die Tellnehmer nicht an, kann der Mix erwarten, dass jede Nachricht von ei-
nem anderen Tellnehmer gesendet wurde. Deshalb erwartet der Mix ebenso viele von ver-
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schiedenen Teilnehmern signierte Bestétigungen wie Nachrichten im Schub enthalten
sind.

Um Fehlertoleranz zu erreichen, kann auch ein bestimmter Prozentsatz der erwarteten Bestéti-
gungen as ausreichend betrachtet werden. Der Angreifer kann in diesem Fall die Anonymi-
tétsgruppe auf eben diesen Prozentsatz verkleinern.

Das Verfahren basiert auf gegenseitiger Kontrolle von Teilnehmer und Mix. Dies verhindert,
dass ein Angreifer einfach ausreichend viele Bestadtigungen generiert.

Methoden dieser Klasse verursachen zumindest in Vermittlungsnetzen wie dem Internet einen
sehr hohen Ubertragungsaufwand, da an alle Teilnehmer alle Nachrichten gesendet werden
mussen. Da jeder Mix auf Bestatigungen von allen Teilnehmern warten muss, erhéht sich die
Verzdgerungszeit.

4 ,n-1"-Angriffe auf Mix-Kaskaden

Im Fale einer Mix-Kaskade sind mehrere Mixe in einer beliebigen, aber festen Reihenfolge
verbunden, wobel jeder Mix hdchstens einen Vorganger und héchstens einen Nachfolger be-
sitzt. Betrachtet werden Mixe, die im Schub-Betrieb arbeiten.

Ein Angreifer konnte n-1 Nachrichten dieses Schubes selbst generieren und somit den oben
beschriebenen Angriff durchfiihren. Die nachfolgend aufgefihrten Losungen beruhen darauf
sicherzustellen, dass jeder Schub Nachrichten von genligend vielen unterschiedlichen Nutzern
enthdlt. Dies erfordert, dass ein Mix die einzelnen Teilnehmer unterscheiden und Uberprifen
muss. Dies kann z. B. mit Hilfe von pseudonymen digitalen Zertifikaten realisiert werden. Ein
Angreifer kann nicht mehr beliebig viele Nachrichten zu einem Schub beisteuern, es sei denn,
er besitzt viele , digitale Identitaten®.

4.1 Pseudonyme digitale Zertifikate

Eine Mdglichkeit zur sicheren Identifizierung von Teilnehmern in einem offenen Netz bieten
digitale Zertifikate. Die Teilnehmer authentifizieren sich damit gegentber allen verwendeten
Mixen.

Die Authentifizierung dient lediglich dazu, die Anonymitatsgruppe fir einen Schub genau be-
stimmen zu kénnen, ohne jedoch offenzulegen, wer konkret welche Nachricht beigesteuert
hat. Insofern kénnen die Zertifikate auch auf Pseudonyme ausgestellt sein.

Da mit der Authentikation erreicht werden soll, dass kein Teilnehmer den Dienst unter ver-
schiedenen ldentitdten nutzen kann, mussen die Zertifikate genau einer der folgenden Bedin-
gungen genugen.
* Inden Zertifikaten ist eine eindeutige Zuordnung zu einer naturlichen Person definiert,
so dass ein Mix erkennt, wenn sich eine Person mehrfach mit verschiedenen Zertifikaten
anmeldet.

* Ein Mix akzeptiert nur (pseudonyme) Zertifikate einer einzigen Zertifizierungsstelle, die
garantiert, dass sie einer natlrlichen Person nur genau ein Zertifikat ausstellt.
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Die zweite Méglichkeit entschérft den Gegensatz, dass zur Nutzung eines Anonymisierungs-
dienstes zuerst eine Identifikation der Teilnehmer erforderlich ist, da diese Zertifikate keinen
direkten Personenbezug enthalten miissen.

Ein weiteres Problem ist die zentrale Position der Zertifizierungsstelle. Eine nicht korrekt
arbeitende Zertifizierungsstelle kann dem Angreifer ausreichend viele Zertifikate ausstellen
und somit einen ,n-1"- Angriff ermdglichen.

Diesem Problem kann man dadurch begegnen, dass zur Nutzung eines Mixes mehrere Zertifi-
kate verschiedener Zertifizierungsstellen notwendig sind, wodurch das nétige Vertrauen ver-
teilt wird. Ein anderer Ansatz ist, dass der Mix fur sich selbst a's Zertifizierungsstelle in Akti-
on tritt, was fir ihn einen hohen zusétzlichen Aufwand bedeutet.

4.2 Ticketmethode

In diesem Abschnitt wird ein Verfahren vorgestellt, welches jedem Mix ermdglicht, einen , n-
1“-Angriff ohne zusétzliche Verzogerungszeit zu erkennen

Dabei werden sogenannte anonyme Tickets' verwendet, die es einem Mix ermdglichen, fir je-
de Nachricht zu Uberprifen, ob sie von einem berechtigten Teilnehmer gesendet wurde. Zu-
dem wird sichergestellt, dass jeder Teilnehmer nur eine definierte Anzahl von Nachrichten zu
einem Schub beitragen kann. Ein Mix bearbeitet einen Schub erst ab einer bestimmten Min-
destanzahl von Nachrichten (bzw. Sendern). Daher kann der Angreifer einen ,n-1“-Angriff
nur durchfihren, wenn er einen wesentlichen, durch die Wahl der Parameter festlegbaren,
Anteil der zertifizierten Teilnehmer kontrolliert.

4.2.1 Verfahrensbeschreibung
Das Senden von Nachrichten geschieht in zwel Phasen:

Phase 1. Der Teilnehmer verbindet sich Uber eine verschliisselte Verbindung mit dem Mix. Er
authentifiziert sich gegeniiber dem Mix mit Hilfe eines oder mehrerer digitaler Zertifikate
(siehe Abschnitt 4.1). Ebenso authentifiziert sich der Mix gegentiber dem Teilnehmer. Nach
erfolgreicher Authentikation fordert der Teilnehmer fir jeden Schub, in dem er eine Nachricht
durch diesen Mix senden méchte, ein Ticket an. Mit diesem Ticket wird in der spéter zu sen-
denden Nachricht nachgewiesen, dass sie von einem berechtigten Teilnehmer stammt.

An ein derartiges Ticket und das Ausgabeverfahren miissen folgende Anforderungen gestellt
werden, um die erwiinschte Sicherheit zu erzielen:

» Esdarf nur dem Mix moglich sein, glltige Tickets zu generieren.

» Ein Ticket darf nur fir einen festgelegten Schub gultig sein, da ansonsten ein Teilnehmer
viele Tickets, die fir verschiedene Schilbe gedacht waren, im selben Schub verwenden
kann.

 Die Idee der Tickets stammt von anonymen digitalen Zahlungssystemen: Nach dem gleichen
Schema werden anonyme digitale Geldmiinzen erzeugt.
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* Der Mix darf die einzelnen fir einen Teilnehmer erstellten Tickets nicht wiedererkennen
konnen, d. h. er darf die spater in der Nachricht mitgesendeten Tickets nur auf Gultigkeit
fr diesen Schub testen kénnen, nicht jedoch (z.B. anhand gleichem Aussehen) eine Ver-
kettung zu einem bestimmten Tellnehmer herstellen kénnen.

* Der Mix muss speichern, an welche Teilnehmer(pseudonyme) er bereits welche Tickets
ausgegeben hat, so dass kein Teilnehmer durch mehrfache (parallele) Abfragen mehr Tik-
kets erhalten kann als vorgesehen.

» Dasjewellige Ticket darf keinem Dritten bekannt werden.

Verwendet man fir die Tickets blinde Signaturen [Chau83], so sind die obigen Forderungen
erfUllbar. Dazu erstellt sich der Teilnehmer eine kurze Nachricht m, die er mit einer Zufals-
zahl r blendet. Fir die Nachricht m ist es wichtig, dass sie einen zufélligen Anteil und eine
durch den Mix eindeutig Uberprifbare Redundanz enthélt. Beispielsweise konnte sich die
Nachricht aus einer Zufallszahl z und dem Wert einer offentlichen Hashfunktion h Ctber z zu-
sammensetzen.

1 m=(zh(2)
Wird z.B. RSA als Signatursystem verwendet, so erfolgt das Blenden durch:

2 m'=m0i" mod( p [dy)
t..  Testschlissel fur das digital signierte Ticket des betreffenden Schubes
p,g ... geheime Primzahlen des Mixes.

Der Teilnehmer sendet m' an den Mix. Der Mix protokolliert die Erzeugung eines Tickets fir
diesen Schub und Teilnehmer in seiner Datenbank, um eine wiederholte Anforderung zu er-
kennen. Danach signiert er m' und sendet das Ergebnis sig(m’) an den Teillnehmer zurlck.

Der Teilnehmer kann nun aufgrund der multiplikativen Eigenschaften von RSA die Signatur
entblenden, so dass sie fur die entblendete Nachricht gultig ist.

(3  sig(m)=sig(m’) ™ mod(p [4)

Der Mix kann m nicht zu m'verketten, dar in (2) zuféllig gewéhlt ist, so dass m jeden mog-
lichen Wert des Restklassenrings annehmen kann (unabhangig von m'). Der Teilnehmer kann
keine (zusétzlichen) Tickets selbst erzeugen, da angenommen wird, dass er das Signatursy-
stem nicht brechen kann. Die Entblendung ist nur mit der Kenntnis von r moéglich.

Die Redundanz h(z) ist notwendig, da sonst gultige Tickets generiert werden kdnnen, indem
man einen Wert fir sig(m) wahlt und die zugehdrige Nachricht m berechnet.

4  m=(sig(m) mod( p @)

Daes bei diesem Signatursystem nicht méglich ist, Informationen zu signieren, die der Signie-
rende vorher Uberprifen kann (wie z.B. eine Schub-ID), muf der Mix fir die Tickets jedes
Schubs einen anderen Signierschllissel wéhlen. Dabel gentigt es, einen neuen Testschlilissel t'
zu wahlen und den dazugehorigen Signierschltissel s' zu berechnen, ohne jedoch ein neues
Geheimnis (p, ) zu verwenden. Diese Berechnung ist effizient moglich und nur einmal pro
Schub notwendig.
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Phase 2: Der Teilnehmer sendet seine Nachricht durch die Mix-Kaskade. Dabei wird in jeden
Nachrichtenkopf? zusétzlich das erhaltene und entblendete Ticket eingefiigt. Ein Mix prift
nun bei jeder erhaltenen Nachricht, ob sie ein gliltiges Ticket enthélt. Ist dies nicht der Fall,
|6scht der Mix die Nachricht. Ab einem festzulegenden Schwellwert von ungiltigen Nach-
richten l6scht der Mix den gesamten Schub. Dieser Schwellwert ergibt sich aus einer Abwéa
gung zwischen Fehlertoleranz und Robustheit gegen DoS-Angriffe und dem zu erreichenden
Schutzniveau. Je mehr fehlerhafte Nachrichten vom Mix toleriert werden, desto starker kann
ein Angreifer die Anonymitétgruppe verkleinern. Bearbeitet ein Mix hingegen einen Schub
nur dann, wenn die Anzahl ausgegebener Tickets mit der Anzahl gultiger Nachrichten Uber-
einstimmt, besteht die Anonymitétsgruppe immer aus allen angemeldeten Teillnehmern.

4.2.2 Aufwandsbetrachtung

Fir jeden Schub ist eine zusétzliche direkte Kommunikation mit jedem Mix der Kaskade er-
forderlich, um die Tickets anzufordern (Phase 1). Tickets mussen jedoch erst ab dem zweiten
Mix ausgetauscht werden, da die Ubermittlung der zu sendenden Nachrichten zwischen Teil-
nehmern und erstem Mix direkt und authentisiert erfolgen kann. Desweiteren kann man an-
nehmen, dass der Aufwand fir die gegenseitige Authentikation nur einmal pro Tellnehmer
und Mix notwendig ist, da entweder die Tickets fur alle gewtinschten Schiibe blockweise ab-
gerufen werden oder die gesicherte Verbindung Uber |angere Zeit bestehen bleibt. Der zusétz-
liche Kommunikationsaufwand fir den Erhalt der Tickets betrégt somit pro Teilnehmer und
Schub:

20 Ha-1)[Bit]
a ... Anzahl Mixe der Kaskade
| ... Scherheitsfaktor: Lange der Sgnaturen bzw. Sgnierschliissel in Bit

Der Aufwand setzt sich zusammen aus der Sendung der Nachricht m' zum Mix und dem
Empfang der Signatur sig(m’). Die fur jeden Schub neu gewéhlten TestschlUssel t brauchen

nicht Gbertragen zu werden, da diese Wahl auch anhand einer offentlichen Funktion erfolgen
kann. Hinzu kommt noch ein linearer zusétzlicher Kommunikationsaufwand fir das Mitsen-
den der Tickets in den Mix-Nachrichten. Um wieviel Bit sich die Nachricht verlangert, ist ab-
hangig davon, wie gut der Inhalt des Tickets zusétzlich fir andere Zwecke verwendet werden
kann. So ist es moglich, einen Teil der Zufalszahl z als symmetrischen Schlissel fr die hy-
bride Verschliisselung der Nachricht zu verwenden.

Der Kommunikationsaufwand der Ticketmethode ist folglich O(a), wie auch das Senden ei-

ner Nachricht Uber a Mixe. FUr die auf Broadcast basierenden Verfahren (Abschnitt 3.3) ist
hingegen der Aufwand quadratisch: O(aln); n ... Anzahl Nachrichten pro Schub.

Verwendet man fur das Senden der Nachrichten in Phase 2 die im folgenden beschriebene
Methode, so reduziert sich der Berechnungsaufwand fiir die Uberpriifung der Tickets auf das
Testen der Redundanz.

2 Eine Mix-Nachricht enthélt firr jeden Mix einen separaten asymmetrisch mit ¢y verschliisselten Nachrichten-
kopf und einen symmetrisch mit ky; verschliisselten Nachrichtenteil, der ggf. Nachrichtenképfe fir weitere Mixe
enthalt. Ein Nachrichtenkopf enthélt u.a. den zur symmetrischen Entschl(issel ung notwendigen Schllissel Kyix.

Crix(Kutixs ++-)s Kwix(-+-)
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Bel Anwendung der Ticketmethode muss im Nachrichtenkopf zusétzlich das jeweilige Ticket
enthalten sein. Verwendet man fir die Verschlisselung und die Ticketerzeugung RSA, kann
man (ohne zusétzliches Risiko) fur beide Operationen das gleiche Geheimnis wahlen.

Dies bedeutet, dass nur genau ein Paar (p, ) vom Mix genutzt wird, wobel der Mix einen of-
fentlichen Exponenten c fur die Verschlisselung und eine Bildungsvorschrift fir die Test-
schltssel t der Tickets vertffentlicht.

Der Nachrichtenkopf sieht nun folgendermal3en aus:

c(sig(m))

Der symmetrische Schliissel k ist wie oben beschrieben Tell des Tickets:
m=(k, z, hik, 2))

Der Mix muf3 diesem Nachrichtenkopf zuerst mit seinem privaten Schlissel d entschliisseln
(potenzieren) und danach die Signatur des Tickets mit dem 6ffentlichen Testschltissel t des
aktuellen Schubes testen, um m zu erhalten und zu prifen.

m=| (ctsigm))* ] mod(pa)

= (c(sig(m)))*“mod ( p @)

Das Produkt d [ kann vorausberechnet werden. Fir den Test des Tickets ist keine zusétzliche
asymmetrische Operation erforderlich. Es ist lediglich noch notwendig, die Redundanz zu
prifen.

(6)

Da Nachrichten eines Tellnehmers nur akzeptiert werden, wenn sie ein gultiges Ticket ent-
halten, kann die Abrechnung von Mixdienstleistungen zwischen Tellnehmer und dem einzel-
nen Mix mit der Ausgabe der Tickets verbunden werden. Da sich die Teilnehmer dabel ge-
genuiber dem Mix authentifizieren, kdnnen herkémmliche Zahlungsverfahren eingesetzt wer-
den. Dies wiederum vereinfacht die Abrechnung von Anonymitétsdienstleistungen gegentiber
denin [BaNe99, FrJe98] beschriebenen Ansétzen in der Praxis erheblich.

4.3 Hashwertmethode

Im Vergleich zu der im letzten Abschnitt beschriebenen Methode zur Verhinderung von ,n-
1“- Angriffen wird bei der Hashwertmethode ein anderer Ansatz verfolgt.

Ziel ist es nicht mehr, den Angreifer am Erzeugen und Senden von Nachrichten zu hindern,
sondern es soll sichergestellt werden, dass alle von angemeldeten Tellnehmern gesendeten
Nachrichten korrekt durch alle Mixe der gegebenen Kaskade geleitet werden. Trotz Einsatz
der Hashwertmethode ist es einem Angreifer leicht mdglich, zusétzliche Nachrichten von ei-
nem Mix verarbeiten zu lassen. Die Sicherheit gegen ,n-1"-Angriffe basiert darauf, dass der
Angreifer keine Nachrichten anderer Teilnehmer unbemerkt |6schen oder verandern kann.

Grundidee der Hashwertmethode ist die Uberpriifung des Eingabeschubes durch den Mix,
wobei fur den Schub insgesamt Uberprift wird, ob die enthaltenen Nachrichten gultig sind.
Zur Erinnerung: Bei der Ticketmethode wurde die Uberpriifung der Guiltigkeit jeder einzelnen
Nachricht durch anonyme Tickets realisiert.
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Ein Mix vergleicht die bitweise Uberlagerung (XOR-Verkniipfung) aller Hashwerte® der (ent-
schliisselten) Nachrichten seines Eingabeschubes mit einem Referenzwert. Durch dieses Vor-
gehen wird nun nur noch erkannt, ob der Schub insgesamt fehlerfrel ist oder nicht. Wesentlich
fUr die Sicherheit der Hashwertmethode ist, dass eine Trennung zwischen der einzelnen Nach-
richt und dem zur Uberpriifung verwendeten Referenzwert erreicht wird.

Zur Verdeutlichung: In dem Referenzwert missen die einzelnen Hashwerte der Nachrichten
bitweise Uberlagert enthalten sein, damit der Vergleich positiv ausfallen kann. Diese Hash-
werte missen von den Teilnehmern mitgesendet werden, da auf3er dem Mix nur der jeweilige
Sender die entschliisselte Nachricht kennt. Einem Angreifer dirfen die einzelnen Hashwerte
nicht bekannt werden, da er ansonsten eine Zuordnung zwischen Teilnehmer und Nachricht
vornehmen kann.

Die Hashwertmethode erreicht dieses durch eine geschickte Verschltisselung der vom Teil-
nehmer auszugebenden Hashwerte. Dabei muli3 diese Verschliisselung folgende Bedingungen
erfullen:

» Eine Entschlisselung darf auf3er dem Teilnehmer nur noch dem entsprechenden Mix
moglich sein, damit nicht beispielsweise einer zentralen Station, welche die Uberlage-
rung der Hashwerte aller Teilnehmer vornimmt, vertraut werden muss.

» Die Entschlisselung muss auch noch maoglich sein, nachdem verschiedene Hashwerte
Uberlagert wurden.

Diese Anforderungen erfllt das Pseudo-One-Time-Pad. Dabei wird eine Nachricht dadurch
verschliisselt, dass eine gleichlange Zufallszahl (Schitissel) mit der Nachricht bitweise Uberla-
gert (XOR-verknupft) wird. Der Schltisselaustausch wird realisiert, indem Sender und Emp-
fanger die Initalisierungsparameter eines Pseudozufallszahlengenerators (PZG) austauschen,
welcher die eigentlichen Schliissel erzeugt.

Die bitweise Uberlagerung ist eine kommutative und assoziative Operation. Deshalb kann die
Entschliisselung auch nach erfolgter Uberlagerung der Hashwerte mehrerer Teilnehmer
durchgefihrt werden.

Ganz grob beschrieben arbeitet das Verfahren folgendermalen:

0. Die Teilnehmer melden sich bel jedem Mix an und tauschen die notwendigen Parameter
flr das Pseudo-One-Time-Pad aus.

1. Die Tellnehmer erzeugen die Nachrichten, welche sie durch die Mix-Kaskade senden
wollen. Dabei verschlisselt jeder Teilnehmer seine Nachricht sequentiell fir alle Mixe
und berechnet zusétzlich vor jeder Verschliissel ungsstufe den entsprechenden Hashwert.

2. Der Tellnehmer verschliisselt diese Hashwerte mit dem Pseudo-One-Time-Pad.

3. Der Teilnehmer sendet die Nachricht sowie die verschliisselten Hashwerte an eine Station,
die die Uberlagerung aller Teilnehmer-Hashwerte fiir diesen Schub vornimmt. Diese Auf-
gabe kann auch der erste Mix Ubernehmen.

4. Die Mixe entschliisseln die Referenzwerte und tberpriifen, ob die Uberlagerung der Hash-
werte der erhaltenen Nachrichten mit dem fir sie bestimmten Referenzwert Uberein-

3 Fir die Berechnung von Hashwerten werden kryptographisch starke Hashfunktionen eingesetzt.
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stimmt. Nur in diesem Fall bearbeiten sie den Schub weiter. Andernfalls wird der gesamte
Schub geloscht, daein,, n-1“-Angriff stattgefunden haben konnte.

Bel Schritt 2 ist zu beachten, dass es nicht genligt, wenn die Teilnehmer den Hashwert nur fir
genau den Mix M; verschlisseln, fur den er bestimmit ist. Sollte dieser Mix mit dem Angreifer
zusammenarbeiten, konnte er die Hashwerte der Nachrichten seines Schubes mit den in
Schritt 3 gesendeten (da der Angreifer alle Netzverbindungen tberwacht) vergleichen und so
die Nachrichten den Teilnehmern zuordnen.

Um dies zu verhindern, muR sichergestellt werden, dass jeder Mix nur die Uberlagerungs-
summe aller Hashwerte erfahrt. Dies wird erreicht, indem jeder Teilnehmer den fir Mix M;
bestimmten Hashwert sequentiell fur alle Mixe My, ..., M; verschlUsselt. Ist einer der Mixe M,
..., Mj.1 vertrauenswurdig, fehlt dem Angreifer die Zufallszahl dieses Mixes, um den Hashwert
des Teilnehmers entschliisseln zu kdnnen. Ist keiner der Vorganger-Mixe vertrauenswiirdig,
kennt der Angreifer die Zuordnung sowieso.

Die Integritét wird mit diesem Verfahren wie gewiinscht geschiitzt: Méchte der Angreifer eine
Nachricht aus dem Schub von Mix M; entfernen, um einen Angriff durchzufihren, muss er
den Hashwert dieser Nachricht aus dem Referenzwert entfernen, um eine Angriffswarnung zu
vermeiden. Da der Angreifer den Hashwert nicht kennt, wird ein Versuch mit der Wahr-
scheinlichkeit

p:1—2—1|; | ... Lange des Hashwertes

zu einer Angriffswarnung fuhren.

Im folgenden wird die vollsténdige Hashwertmethode beschrieben und deren Sicherheit be-
wiesen.

4.3.1 Verfahrensbeschreibung

Wie bereits beschrieben, mul3 sich jeder Teilnehmer Ty vor Nutzung des Dienstes bel jedem
Mix M; der m Mixe der Kaskade anmelden. Dies geschieht Uber eine einmalige Anmeldepro-
zedur, bel der sich Teilnehmer und Mix gegenseitig mit Hilfe digitaler Zertifikate authentifi-
zieren. Unter der Annahme, dass es einem Angreifer nicht moglich ist, unbemerkt Anmeldun-
gen zu verhindern, braucht nicht Uberprift zu werden, ob sich ein Teilnehmer (Angreifer)
mehrfach anmeldet.

Sind die Partner authentisiert, werden die Parameter fur das Pseudo-One-Time-Pad vertraulich
ausgetauscht. Ein Aufruf des Pseudozufallszahlengenerators wird im folgenden mit PZG(T, )

bzw. PZG(M,) symbolisiert. Dabei gibt M; bzw. Ty an, mit welchem anderen Teilnehmer

resp. Mix die Startwerte ausgetauscht wurden. Mit der Anmeldung vereinbaren Tellnehmer
und Mix, dass der Teilnehmer ab einem bestimmten Schubindex s' in jedem Schub eine
Nachricht sendet.

Im folgenden wird die obige Schrittfolge detailliert beschrieben:

1. Injedem Schub s> s' generiert jeder Teilnehmer Ty eine Nachricht Ny und berechnet die
m Hashwerte h, N - Bei den folgenden Erlauterungen wird auf den Schubindex s ver-

zichtet, da nur jeweils ein einzelner Schub betrachtet wird.
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2. Fur jeden Hashwert fiihrt der Teilnehmer Ty folgende V erschlisselung mit den Pseudo-
One-Time-Pads aus

0 D= b0 PZEM))

und sendet die Nachricht N zusammen mit den m berechneten Werten u an den ersten Mix
der Kaskade:

Ny uMT’ Uy T

m’" Kk

3. Der erste Mix fiihrt eine bitweise Uberlagerung der von alen Teilnehmern erhaltenen
Werte Uy, + die fur denselben Mix M; bestimmt sind, durch:

v ] u
i<m M 0 T 0T M; Ty

Die Ergebnisse verwendet der erste Mix im Schritt 4 weiter. Jeder folgende Mix M; erhdlt
vom Mix M;_; die Uberlagerungssummen Vin, iy fur allej =i . Der zweite Parameter gibt

dabei an, bis zu welchem Mix die Uberlagerungssumme Vi, 0 bereits entschllisselt wurde.

4. Jeder Mix fuhrt nun folgende Schritte aus, um den Schub zu bearbeiten:
+ Uberlagerung der erhaltenen Uberlagerungssummen Via, iy mit den Zufallszahlen

aler Teilnehmer T fur jeweils den gleichen (Mix-)Index j. Im Ergebnis entstehen die
Uberlagerungssummen Vi, fur alle Mixe j =i, die bis Mix M; entschllsselt wor-

den sind.
UVy wm= (DkDT PZG(Tk[) Vi i

 Der Mix entschliisselt die im Schub s enthaltenen Nachrichten und berechnet die
Uberlagerung der Hashwerte der Nachrichten. Diese Uberlagerung vergleicht der Mix
mit v, . Ist der Vergleich negativ, 6scht er alle Nachrichten und ale Uberlage-

rungssummen v.

VMi,Mi = [ hM-,N ?

» Fdlt der Vergleich positiv aus, sendet der Mix i den Schub entsprechend der normalen
Mixfunktionditét zum Mix M, ,. Zusdtzlich sendet der Mix M, mit dem Schub alle

Vi, mit j>i zum Mix M, . Ist i =m, werden die bearbeiteten Nachrichten zu

den Empféangern gesendet.
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m...¢ Nachrichten

g Pseudo-One-Time-Pad

Sender
S1
h,=H, OzM, zM, zM, M,
h, =H, DZM[ ZM, M, ZM,
h, =H, 0zZMQ ZNL, zM, M,
h,,h,.h, m . v,[]zM,,
v [JZM, ,
Q 01:95:05.4 Mix e 4 Mix Mix
Ml MZ M3
Sender
S2
v,=hOgQ f
(1) v,=h, 000 f,
vy =h, Og{l f
V,=v,0zMOJ zN] z,M,
2
@  -noep R
Q f.6.05.e
Sender 3) V=Hm)OHGD H(s)
S3
@ v,=v?

Schematische Darstellung der Hashwertmethode. Die Zufallszahl z,M, wird fir die Pseudo-One-Time-Pad
Verschluisselung zwischen Sender S, und Mix M, verwendet. Hy ist der von Sender S, fur Mix My bestimmte

Hashwert (G, und F, entsprechend fur Sender S, bzw. S;). ‘H bezeichnet die Hashfunktion.

Hat jeder Mix der Kaskade ale Bearbeitungsschritte ausgeftihrt, wurden alle Nachrichten des
Schubes anonym an die adressierten Empfénger gesendet. Im folgenden Abschnitt wird be-
wiesen, dal’ den vertrauenswiirdigen Mix entweder alle Nachrichten und Uberlagerungssum-
men v unmanipuliert (abgesehen von protokollgemal3en Entschlisselungen) verlassen oder der
Schub Uberhaupt nicht ausgegeben wird. Zusétzlich wird bewiesen, dass durch die Hashwert-
methode keine zusétzlichen Moglichkeiten zur Deanonymisierung entstehen.

4.3.2 Sicherheitsbeweis

Zu Beginn des Abschnittes 4.3 wurde erwéhnt, dass der Erfolg eines ,n-1“-Angriffs auf eine
Mixkaskade verhindert werden soll, indem jeder Mix erkennen kann, wenn eine Nachricht des
Schubs verandert oder entfernt wurde.

4.3.2.1 Entfernen/Manipulieren einer Nachricht

Da jeder Mix im Schritt 3 (Abschnitt 4.3.1) die Uberlagerung der Hashwerte der Schub-
Nachrichten mit der Uberlagerungssumme Vg, M vergleicht, kann der Angreifer eine Nach-

richt nur dann unerkannt aus dem Schub entfernen, wenn er aus Y bzw. Vi ., den Hash-

wert der Nachricht entfernt oder eine andere Nachricht mit gleichem Hashwert einspielt.
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Da kryptographisch starke Hashfunktionen verwendet werden, ist es nicht effizient moglich,
zwel unterschiedliche Nachrichten mit dem selben Hashwert zu finden.

Aus dem gleichen Grund ist es nicht mdglich, eine Nachricht zu manipulieren, ohne dass sich
deren Hashwert andert. Will der Angreifer eine Nachricht unbemerkt manipulieren, muss er
den Hashwert der alten Nachricht aus der Uberlagerungssumme entfernen und den der geén-
derten Nachricht einfiigen. Dies zu erreichen ist mindestens genauso schwer wie das Entfer-
nen einer Nachricht, da der Hashwert der alten Nachricht in jedem Fall ermittelt werden muss.
Es genlgt deshalb zu beweisen, dass das Entfernen einer Nachricht dem Angreifer nicht mog-
lichist.

Um den Hashwert aus der Uberlagerungssumme zu entfernen, muR der Angreifer diesen ken-
nen. Im folgenden wird bewiesen, dass der Angreifer den Hashwert nicht kennen kann. Fir
den Beweiswird ein stérkerer Angreifer vorausgesetzt als in anderen Abschnitten des Papiers.

Voraussetzung:

1. Der Angreifer sendet n-1 Nachrichten selbst; ihm ist nur die zu Gberwachende Nachricht x
nicht bekannt.

2. Der Angreifer kontrolliert alle Datenleitungen.
3. Nur der Mix M ist vertrauenswiirdig.
4. Die kryptographischen Funktionen kénnen nicht gebrochen werden.

Behauptung: Der Angreifer kann den Hashwert hMi,Ng nicht ermitteln und deshalb nicht aus

der Uberlagerungsumme v,, . entfernen.

Beweis:

Es gibt nur zwel Moglichkeiten, den Hashwert hMi Ny einer dem Angreifer unbekannten Nach-
richt Ng zu ermitteln:

1. De Angreifer konnte versuchen den Hashwert aus der Nachricht zu ermitteln:
Da der Hashwert jedoch erst Gber die vom Mix M, entschlusselte Nachricht gebildet

wird, misste der Angreifer zuerst diese Entschltisselung der Nachricht durchfihren und
dann den Hashwert bilden. Die Entschltsselung der fur Mix M, bestimmten Nachricht

N g ist jedoch nach Voraussetzung (Punkt 4) dem Angreifer nicht moglich.,

2. Der Angreifer konnte versuchen, den Hasnhwert hMi T, aus den bekannten, vom Teilnehmer
ausgegebenen Daten zu berechnen:

Da der Angreifer den Teilnehmer T, nicht kontrolliert, kennt er nur dessen Ausgabewert
Uy, 7, » in welchem hMi'Tk Uberlagert enthalten ist:

Uy . =Ny » O PZG(M, )] [(,-<i PZG(M j))

Von diesem Wert kennt der Angreifer nur die mit den (Angreifer-)Mixen M, mitj #i
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ausgetauschten Zufallszahlen (den letzten Term der Formel).
Da in die Berechnung von Uy, 7 ein dem Angreifer unbekanntes Element PZG(M,)

einflief3, kann Uy, 7, jede beliebige Bitfolge ergeben, unabhéngig vom Wert von hMi’Tk :
Der Angreifer kann durch die Auswertung von Uy, 7. somit keine Informationen Uber

hMi T erhalten.

Somit folgt, dass der Angreifer weder den Hashwert hMi Ny anhand der Nachricht N g noch
hy. - aus den zusdtzlichen Ausgaben des Teilnehmers T, berechnen kann. Damit ist es dem

Angreifer unmdglich, die Nachricht N g unbemerkt aus dem Schub zu entfernen.

4.3.2.2 Zuordnung Nachricht — Teilnehmer nach dem Mix M;

Im letzten Abschnitt wurde gezeigt, dass die Hashwertmethode aktive Angriffe verhindert. In
diesem Abschnitt soll nun bewiesen werden, dass durch die Hashwertmethode keine neuen
passiven Angriffe durch die Auswertung der mitgesendeten Daten mdglich sind.

Es soll weiterhin von der Annahme ausgegangen werden, dass Mix M, der einzige vertrau-

enswirdige Mix der Kaskade ist. Bewiesen wird, dass die Zuordnung zwischen Nachricht und
Teilnehmer fUr die Mixe Mj mitj >i und auf alen Datenleitungen nach Mix M, verborgen

ist.
Jeder Mix Mj kennt hMj,Ng und Uy, 7, und alle Elemente von PZG(M,) (beztglich aller Mi-

xe My #M,) und aler Teilnehmer T, . Dem Angreifer sind zusdtzlich die Elemente von
PZG(M;) bei vonihm kontrollierten Teilnehmern bekannt.

Das Zid ist es, herauszufinden, in welchem Uy, 7 = hMj'Ng Dé _PZG(Mb)) das gesuchte
<]

hMj'Ng enthalten ist.

In jedem Uy, 7, eines vertrauenswirdigen Teilnehmers wird aber ein PZG(M,) Uberlagert,

welches der Angreifer nicht kennt. Man kann nun fir jeden vertrauenswirdigen Teilnehmer
T, ein PZG(M,) berechnen, mit welchem der gesuchte Hashwert hMj'Ng in die obige Formel

zur Berechnung des bekannten Uy, 7, eingehen wirde:

¢ PZGM)=u, 5 Oh, 0 [0 PZG(M,)

g

Es st folglich nicht mdglich, allein mit den oben genannten Informationen die Zuordnung zu
ermitteln.

Die unbekannten PZG(M,) der vertrauenswirdigen Teilnehmer werden aber vom Mix M,
aus der Uberlagerungssumme Vin iy entfernt, so dassim Ausgabewert Vi, des Mixes M,



14 Praktischer Schutz vor »Flooding-Angriffen« bei Chaumschen Mixen

keine unbekannten Zufallszahlen mehr enthalten sind. Da jedoch die Hashwerte aller Nach-
richten Uberlagert ausgegeben werden, ist die Zuordnung zwischen hMj Ny und Teilnehmer T,

nicht mehr moglich.
Dabel ist es unerheblich, ob dem Mix M, die korrekte Uberlagerungssumme VMj'Mi—l vorge-

legt wird oder nicht. Der vertrauenswurdige Mix M, wird immer nur die Uberlagerung der
PZG(M,) aller Teilnehmer T mit dem erhaltenen Wert tberlagern, weshalb fur einen Angrei-
fer die Zufalszahlen PZG(M,) nicht einzeln ermittelbar sind. Anders ausgedriickt ist es fur
jede Kombination zwischen Nachrichten und Teilnehmern mdglich, entsprechende Zufalls-

zahlen fir die Teilnehmer zu ermitteln (nach dhnlicher Formel wie (*)), deren Uberlagerung
den gleichen Wert ergibt, den auch der Mix auf Vin iy Uberlagert hat.

Damit folgt, dal? die zusétzlich von den Teilnehmern gesendeten Daten fir die Ermittlung der
Zuordnung zwischen Nachricht und Teilnehmer durch einen Angreifer wertlos sind. Vor dem
vertrauenswurdigen Mix M; werden die Daten durch bitweise Uberlagerung mit Zufallszah-

len verschlUsselt und nach diesem Mix durch die Tatsache, dass die Entschltisselung nur fir
den Schub insgesamt durchgeftihrt wird.

4.3.3 Aufwandsbetrachtung

Sowohl der Kommunikations- als auch der Berechnungsaufwand fir einen Teillnehmer steigt
linear mit Anzahl der Mixe. Allerdings muf3 festgestellt werden, dal3 dieser Aufwand sehr ge-
ring ist, wenn ein effizienter Zufallszahlengenerator und ein effizientes Hashverfahren ver-
wendet wird. Da fir die Hashwerte Gréf3en von 50Bit durchaus gentigen, ist der Kommuni-

kationsaufwand mit m%0Bit sehr gering.

Fur die Mixe ist der Berechnungsaufwand linear abhéngig von der Anzahl der Teilnehmer
(und von der Anzahl der Mixe). Der Ubertragungsaufwand ist dagegen unabhangig von der
Anzahl der Teilnehmer.

5 Zusammenfassung und Vergleich

Die bekannten auf Broadcast basierenden Verfahren zur Verhinderung von , n-1“-Angriffen
sind sehr aufwendig und verursachen wesentliche zusétzliche Verzogerungszeiten. Aus die-
sem Grund wurden in diesem Paper weitere Verfahren vorgestellt und bewertet, die weniger
Nachteile haben und als Nebeneffekt eine Abrechnung der Mixdienstleistung ermoglichen.

Die Ticketmethode ist zwar noch sehr aufwendig, bendtigt jedoch deutlich weniger Ressour-
cen as die auf Broadcast basierenden Systeme. Die Verarbeitung der Nachrichten wird prak-
tisch nicht zusétzlich verzdgert.

Gegen ,n-1“-Angriffe bietet die Hashwertmethode u.U. einen hoheren Schutz als die Ticket-
Methode, da der Angreifer keine einzige Nachricht blockieren kann und so selbst sog.
Schnittmengenangriffe [Bert99], die schon beim Blockieren einiger Nachrichten erfolgreich
sind, verhindert werden. Bei der Ticketmethode ist dies im Prinzip auch erreichbar, wenn je-
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der Mix einen Schub nur unter der Voraussetzung akzeptiert, dass er genau so viele Nach-
richten enthélt, wie er vorher Tickets ausgegeben hat.
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