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Anonymer und unbeobachtbarer Webzugriff fir die Praxis
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Kurzfassung:

Bei jeder Nutzung des Internet hinterl&3 der Teilnehmer Spuren. Solche Datenspuren kdnnen auf alen
Stationen des Ubertragungsweges gespeichert und ausgewertet werden. Es existieren jedoch technische
Verfahren, die es dem Nutzer ermdglichen, anonym und unbeobachtbar zu kommunizieren. Das
vorliegende Konzept beschreibt eine Variante des anonymen Internet-Zugriffs unter HTTP (Hypertext
Transfer Protocol): Durch die Hintereinanderschaltung unabhéngiger Stationen (Mixe), die die
Nachrichten stets sammeln, umkodieren und in einer anderen Reihenfolge aussenden, kann der einzelne
Internet-Zugriff unter der Vielzahl von zeitgleichen Nutzungen der anderen Teilnehmer verdeckt werden.
Diese Technologie findet beispielsweise ihre Anwendung im Projekt ,, Neue Medien in der Kinder- und
Jugendpsychiatrie” der Medizinischen Universitdt zu LUbeck. Dort soll ein anonymer Internet-Zugriff
geschaffen werden, damit sich Kinder und Jugendliche frei Uber die Gefahren des Drogenkonsums
informieren und austauschen kénnen.

Stichworter:  Anonymitét, Internet, WWW, Mix, Unbeobachtbarkeit, Unverkettbarkeit, Datenschutz

Abstract:

Using the Internet there remain traces. Such data traces can be stored and analysed at al hops along the
path of transmission. However, there are technica methods enabling the user to communicate
anonymously and unobservably. The presented concept describes a version of anonymous Internet
access using HTTP (hypertext transfer protocol): By sending the messages over a series of independent
stations (mixes) which collect the messages, change their outlook, and output them in a different order,
each Internet access can be covered by the amount of simultaneous accesses of other users.

This technology is e.g. applied in the project ,, New Media in Child and Youth Psychiatry* of Medical
University of Luebeck. There shall be created a possibility for anonymous Internet accesses, so that
children and young people may gather information and talk freely about the dangers of drug
consumption.

Key Words:  Anonymity, Internet, WWW, Mix, Unobservability, Untraceability, Privacy

1 EinfUhrung

Seit das Internet von immer mehr Personen genutzt wird, ist der Bedarf an der Aus-
wertung der Nutzerdaten gestiegen. Bei jeder Nutzung hinterlassen die Teilnehmer an
vielen Stellen Datenspuren, die von Diensteanbietern oder Access-Providern aus-
gewertet werden konnen. Die Teillnehmer haben jedoch das Bedirfnis und den
Anspruch, daf3 ihre personenbezogenen Daten geschiitzt werden. Im deutschen Rechts-
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raum ist der Schutz der personenbezogenen Daten, die bel der Internet-Nutzung
anfallen, beispielsweise im Teledienstedatenschutzgesetz und im Mediendienste-
Saatsvertrag geregelt. Dort werden explizit die Grundsétze der Datenvermeidung und
Datensparsamkeit festgeschrieben. Auflerdem soll nach diesen Regelungswerken
ermoglicht werden, dal3 der Nutzer Tele- und Mediendienste anonym oder unter
Pseudonym in Anspruch nehmen kann, soweit dies technisch moglich und zumutbar
ist.

Die Erfahrung hat gezeigt, dal3 sich fast immer, wenn personenbezogene Daten zur
Verfigung stehen, Begehrlichkeiten entwickeln, die Daten zu anderen Zwecken zu
verwenden oder auch zunéchst nur zu sammeln, um sie flr spatere Gelegenheiten
auswerten zu konnen. Ein Mifbrauch dieser Daten |&3 sich dann oft nicht aus-
schlief3en (siehe auch [GOWB_97]). Rein rechtliche oder organisatorische Mal3nahmen
zum Schutz der anfallenden Daten sind weniger wirksam als eine technische Ldsung,
bei der gar nicht erst personenbezogene Daten entstehen oder bei der diese automatisch
in ihrer Verwendungsmaoglichkeit begrenzt werden. Sicherlich reichen in den meisten
Féllen technische Ldsungen allein nicht aus, da z.B. Regelungen fur Kontrollen und
Prifungen vorgesehen werden muissen, sondern sie missen durch rechtliche und
organisatorische Mal3nahmen ergéanzt werden.

Ziele einer technischen Realisierung von Datenvermeidung in offenen Netzen sind
Unbeobachtbarkeit, Unverkettbarkeit und Anonymitét. Die Unbeobachtbarkeit ist
gewdhrleistet, wenn sich nicht erkennen 183, wer Daten sendet oder empfangt. Dabei
ist in den bestehenden Netzen das Ereignis des Sendens bzw. des Empfangens eines
Datenpaketes stets beobachtbar; allerdings kann durch das Generieren von Dummy
Traffic kein Angreifer daraus einen Nutzen ziehen. Dummy Traffic bedeutet, dal3 ein
Nutzer (verschliisselte) Leernachrichten, die fir einen Beobachter von auf3en nicht von
echten Botschaften zu unterscheiden sind, sendet, solange er keine echten Nachrichten
zu senden hat. Dennoch besteht die Gefahr, dal? trotz eines unbeobachtbaren Zugriffs
auf eine Webseite die Verkettung verschiedener Ereignisse, z.B. lber Cookies oder
Metainformation des Hypertext Transfer Protocols (HTTP), moglich ist. Anonymitét
ist nur gewahrleistet, wenn trotz der Auswertung aler Ereignisse keine Aussage uber
die Identitdt des Nutzers getroffen werden kann.

Es gibt eine Menge Beispiele aus der Praxis, die die Wichtigkeit von Unbeobacht-
barkeit, Unverkettbarkeit und Anonymitat unterstreichen: So sollten Abrufe von
Patentinformationen durch innovative Unternehmen Uber das Internet ebenso wie
gemeinnitzige oder Offentliche Beratungsangebote (Seelsorge, aber auch Uber
Birgerbtiros) und Meinungsaul3erungen (besonders auch anonyme Abstimmungen oder
Wahlen) unbeobachtbar, unverkettbar bzw. anonym sein.

2 DieMix-ldee

Das Mix-Konzept wurden von David Chaum in [Chau 81] beschrieben. Die
Grundidee der Mixe |8t sich am Beispiel herkbmmlicher Briefe wie folgt
veranschaulichen:
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Der Sender S verpackt eine Postkarte in einen Briefumschlag mit der
Adresse des Empfangers E (Ende-zu-Ende-Verschlisselung). Damit der
Briefwechsel znischen S und E nicht direkt nachvollziehbar ist, wird der
gesamte Brief in einen weiteren Umschlag gesteckt und mit der Adresse
elnes Freundes F, versehen. Dieses Verfahren kann rekursiv von F, bis F,
wiederholt werden. Mit wachsenden x wird einerseits die Kommunikations-
beziehung zwischen S und E schwerer nachvollziehbar. Andererseits er-
hohen sich die Beftrderungsdauer sowie die Masse und die Male der
Nachricht stetig. Die so vorbereitete Nachricht wird an den Freund Fy
gesendet. Dieser entfernt den &uf3ersten Umschlag und sendet die Nachricht
weiter an die nur fur ihn sichtbare Adresse des Freundes F,;. Nach x
Schritten ist die Nachricht beim Empfanger angekommen. Jede Person F; (i
= 1..x) erflllt dabei die Aufgabe eines Mixes.

Ubertragen auf Rechnernetze, bei denen eine digitale Kommunikationsbeziehung
geschiitzt werden soll, besteht die Nachricht aus einem beliebigen Datenblock. Die
Mixe sind geeignete Rechner im Kommunikationsnetz, die von mdglichst unabhan-
gigen und vertrauenswirdigen Personen oder Gruppen betrieben werden. Weiterhin
stehen die Briefumschlage fur asymmetrische Kryptosysteme. Sie sind notwendig,
damit jeder Sender verschltisselte Nachrichten an die Mixe senden kann und nur fUr
diese die Nachrichten zu entschllisseln sind.

3 Ubersicht Uber verschiedene Anonymitatstechniken

Das beschriebene Mix-Konzept wird bereits in einigen Systemen verwendet, beispiels-
weise den ISDN-Mixen [PIPW_89] fir ISDN-Telefonie sowie in Babel [GUliTs 96] und
beim Mixmaster [Cott_95] fur E-Mail-Nachrichten.

Daneben gibt es andere Anonymitétstechnikens:

Das Onion-Routing [ReSG_98] fur interaktive Verbindungen auf Socket-Ebene baut
dhnlich wie die ISDN-Mixe einen Kanal auf, der allerdings je nach Nachrichten-
aufkommen unterschiedlich lange genutzt wird. Dies kann fir Angriffe ausgenutzt
werden: Zwei kooperierende Onion-Router konnen demzufolge alle dazwischen-
liegenden Stationen Uberbriicken, da sie erkennen, wie lange der jeweilige Kanal
genutzt wird. Die Umsetzung des PipeNet [GoWa 97, McCo_97] wurde zugunsten der
Entwicklung des Onion-Routing aufgegeben. Mit Crowds [ReRu_97] wird bei der
WWW-Nutzung erreicht, dal3 jeder Teilnehmer nur mit einer geringen Wahrschein-
lichkeit echter Adressat ist. Allerdings ist die globale Systemsicht eines Angreifers
verboten. Ahnliches gilt fir den Anonymizer [Boya 97], der als eine Art Stellvertreter
(Proxy) die Anfragen fur die Nutzer stellt. Hierbel muf3 zusétzlich dem Anonymizer
bzw. seinem Betreiber vertraut werden. Der Lucent Personalized Web Assistant
[LPWA_97] verlangt eine Benutzerauthentisierung und kennt somit die Identitét des
Teillnehmers. Er fungiert ebenfalls nur as Proxy. Der Ansatz von Mixed Mobile IP

5 Ein Uberblick tiber verschiedene Anonymitatstechniken findet sich unter [FePf_98, Moll_98, Roes 98].
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[LOEB_96] versucht, den aktuellen Aufenthaltsort vor dem Netzbetreiber zu verbergen.
Dazu werden Mixe benutzt. Allerdings verwenden die mobilen Gerdte keine
Kryptographie; somit mul3 jeder Teilnehmer der ersten bzw. letzten Station seines
Ubertragungsweges vertrauen, da sie den Nachrichteninhalt und den Kommunika-
tionspartner kennt.

4 Der WWW-Mix

Ein normaler Webzugriff verlauft nach dem folgenden Prinzip: Der Nutzer gibt die
Adresse der gewiinschten WWW-Seite an bzw. folgt einem Link auf der angezeigten
Seite. Daraufhin generiert der Browser einen Request, der direkt in das Internet gesen-
det werden kann (siehe Abb. 1).

Dabel kdnnen M etai nformationen - wie beispielsweise die E-Mail-Adresse des Nutzers
- Ubermittelt werden. In jedem Fall weisen die Ubertragenen |P-Pakete eine Quell- und
Zieladresse auf, die in der Regel die Rechner des Absenders und des Empféanger
eindeutig kennzeichnen. Durch eine Auswertung dieser Informationen ist jeder Angrei-
fer auf dem Ubertragungsweg zwischen Browser und WWW-Server in der Lage, die
einzelnen Anfragen den jeweiligen Nutzern zuzuordnen.

WWW-Server

des Internet

@ HTTP/1.0 oder 1.1

Nutzer Browser

Abb. 1: Webzugriff unter HTTP

Ein Schutz gegen Angriffe dieser Art besteht in der Zwischenschaltung eines Proxy,
d.h. eines Rechners, der a's Stellvertreter fur die Anfragen und Antworten der Nutzer-
gruppe fungiert (siehe Abb. 2). Auf diesem Wege bleiben einem Angreifer die
Netzstruktur und die Quellen der Anfragen bzw. die Senken der Antworten unbekannt.
Die Verwendung eines Proxy bietet sich insbesondere dann an, wenn bereits eine Fire-
wall zum Schutz des internen Netzes installiert ist, die diese Stellvertreterfunktion
wahrnehmen kann.
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Kommunikation

=) des Proxy mit
dem Internet WWW-Server

des Internet

Abb. 2: Stellvertreterfunktion des HTTP-Proxy beim Webzugriff

Mit der beschriebenen Netztopologie ist alerdings eine Verbindung verschiedener
Organisationsstrukturen (Firmen, Behdrden) oder die effiziente verteilte Nutzung kaum
maoglich. Auf3erdem gibt es keinerlei Schutz gegen neugierige Systemadministratoren,
die den einzelnen Proxy warten, oder gegen Angriffe, die ihn kompromittieren.

Darlber hinaus ist ein Insider, d.h. ein Angreifer, der den internen Datenverkehr
Uberwacht, in der Lage, Nutzerprofile Gber deren Kommunikationsverhalten oder sogar
uber deren mutmaldiche Interessen zu erstellen. Erst wenn die Verbindung zwischen
den Nutzern und dem Proxy verschlisselt wird, sind die Nutzer vor einem Insider-
angriff dieser Art geschitzt, solange der Proxy nicht selbst der Angreifer ist. Jedoch
kann trotz einer Verschlisselung die Kooperation von Angreifern, die sich vor und
nach dem Proxy befinden, jegliche Kommunikationsbeziehungen aufdecken, dadieim
Proxy eintreffenden DatenstrOme zumindest zeitlich und in ihrer Reihenfolge nicht
veréndert werden und daher eine Zuordnung der eingehenden und ausgehenden Daten-
pakete mdglich ist.

Eine technische Probleml 6sung 183t sich mit Mixen realisieren. Dabel ist die Anonymi-
tét der Clients nur gesichert, wenn sich alle Benutzer des Systems an Regeln halten,
die sicherstellen, dal3 die Nachrichten weder Uber ihr Aussehen noch Uber ihr zeitliches
Verhalten im System von anderen unterschieden werden konnen und die Mehrzahl der
Nutzer nicht mit den Angreifern kooperiert.

Dies wird erreicht, indem sémtliche Requests der Nutzer durch jeweils einen Nutzer-
Proxy (siehe Abb. 3) auf eine pro Nachrichtenschub konstante Lange gebracht und
mehrfach verschltsselt werden. Die so vorbereiteten Pakete werden im ersten Mix
gesammelt, bis eine mdglichst grof3e Anzahl von Anfragen verschiedener Nutzer (z.B.
Anonymitatsgruppe von 1 bis n) vorliegt. Die Weiterleitung der kodierten Anfragen bis
zum Cache-Proxy erfolgt Uber mehrere Mixe. Dabel werden die einzelnen Pakete
umkodiert, auf Wiederholungen getestet (und ggf. wiederholt gesendete Pakete
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entfernt), umsortiert und jeweils ein Schltissel fir den Rickweg (die Antwort)
hinterlegt. Der Cache-Proxy transformiert die erhaltenen Pakete in die urspriingliche
Form, wie sie vom Browser des Nutzers generiert wurden, und stellt die Anfrage an
das Internet. Die Antworten werden im Cache-Proxy gepuffert, und je nach dem Nach-
richtenaufkommen der anderen Teillnehmer erfolgt die Ricksendung der Response in
einer geeigneten Blockgrofe.

Vertrauensbereich
des Nutzers

s Standard-WWW-Zugriff

WWW-Server
des Internet

—» logische Verbindung

Nutzer Ni

(Standardbrowser . reale Verbindung mit
—)

" HTTP-Erweiterungen

Response/Request
(anonymisiert) Proxy

Nutzer-Proxyi

Abb. 3: WWW-Mix-Konzept

Die Fragmentierung in Blocke von jeweils konstanter Lange erfordert in der Regel ein
Auffillen von kurzen Nachrichten mit zufélligen Bits (Padding) bzw. ein Zerteilen von
langen Nachrichten. Dabei kénnen die gepufferten Nachrichtenteile eventuell im
nachsten Schub Ubertragen werden. Diese Aufgaben des Cache-Proxy sind determi-
nistisch und somit stets kontrollierbar. Angriffe auf ihn konnen die Verfligbarkeit
beeintréchtigen, nicht aber die Anonymitét [Danz_98].

Unter der Annahme, dal3 die verwendeten Kryptosysteme nicht gebrochen sind und
mindestens ein Mix vertrauenswirdig ist, gewdahrleistet das Mix-System innerhalb der
Gruppe von Teilnehmern, die nicht mit den Angreifern kooperieren, die Anonymitét
[Chau_81]. Das zugrundeliegende Angreifermodell wird in Abschnitt 6 erl utert.

5 Skalierung und zeitliches Verhalten der Mix-Nutzung

Innerhalb der Anonymitétsgruppe kann die Festlegung auf Anfragen gleicher Langen,
z.B. auf 1 KByte, getroffen werden. Damit sind in der Regel die Ubertragungen von
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GET-Anfragen, Anfragen an Suchmaschinen (GET/POST), Chat-Reaktionen (POST)
und kurze E-Mail-Nachrichten ohne Aufteilung in mehrere Blcke moglich.

Weiterhin sollten die Blocke der HTTP-Response pro Schub (d.h. pro Nutzung des
aufgebauten Kanals) eine jeweils konstante Lange besitzen. Dies |83 sich im allge-
meinen nicht ohne tiefgreifende Verdnderungen der BlockgroRen erreichen, da das
Datenaufkommen auf dem Rickweg zum Nutzer sehr unterschiedlich sein kann. So
kann eine Response nur einige Byte wie z.B. die Information ,, Seite nicht modifiziert*
enthalten, wahrend andere Nutzer ein Video von mehreren M Byte empfangen wollen.

Die Bestimmung der optimalen Lange der Response-Blocke erfolgt durch den Cache-
Proxy und ist abhangig von der Bandbreite, dem akzeptablen Verhaltnis zwischen
Nutzdaten und Dummy Traffic, den maximalen Verztgerungszeiten und der Qualitét
der Internet-Anbindung zu den angefragten Servern. Sobald sich alle Nutzer auf Para-
meter fur den Cache-Proxy geeinigt haben, kann dieser pro Schub die jeweilige Block-
lange bestimmen und demzufolge kurze Nachrichten auffillen bzw. lange in mehrere
Blocke aufspalten. Mit der néchsten Anfrage kénnen dann weitere Teile nachgefordert
werden. Eventuell generiert der gleiche Nutzer auch eine Anfrage mit héherer Prioritét,
die dann bevorzugt bearbeitet wird.

Interessant ist weiterhin die Bestimmung des Antwortzeitpunktes. Auch dieser ist von
den Benutzerinteressen abhangig. Falls es zu mdglichst geringen Verzogerungszeiten
kommen soll und das Netz bzw. die Mixe sehr performant sind, kann der Cache-Proxy,
sobald eine Antwort zumindest teilweise vorliegt, alle bis zu diesem Zeitpunkt gesam-
melten Informationen vollstandig an die Nutzer senden. Andernfalls sind Entschei-
dungen wie ,, mindestens 50% der Anfragen sind zu 90% beantwortbar* madglich.
Allerdings mussen zusétzliche Regeln fur stromorientierte Verfahren und ebenso fur
eventuelle Offline-Situationen beriicksichtigt werden.

Sobald die Nutzer-Proxys eine Antwort des Cache-Proxy durch die symmetrischen
Rickkande des Mix-Netzes erhalten haben, generieren sie sofort eine neue Anfrage.
Dieser Request kann durch den Nutzer initiiert sein, aus einer Nachforderung eines
fehlenden Nachrichtenblockes bestehen oder eine Dummy-Anfrage sein. Letztere sind
notwendig, um in verkehrsschwachen Zeiten andere Teilnehmer zu schiitzen. Dieses
»Solidarische Handeln® féllt den Teilnehmern um so leichter, je kostenginstiger ihr
Online-Zugang ist.

Eine detaillierte Beschreibung erfolgte in [Danz_98]. Fur einen praktischen Einsatz
wére eine Skalierung des Systems durch Analyse des Verhaltens von repréasentativen
Nutzergruppen sinnvoll. Eine dynamische Anpassung an sich verandernde Rahmen-
bedingungen ist mit geeigneten Systemen ebenso denkbar.

Abschlief3end kann festgestellt werden, dal’ die Verzégerungszeiten durch die Krypto-
graphie und das schubweise Passieren aller Nachrichten durch die Mixe notwendig fr
starke Anonymité sind. Die grofden Einschrankungen in der Performance sind
alerdings bei der Blockung der Nachrichten zu erwarten, da bedingt durch die
, Gleichmacherei“ stark differenziertes Nutzerverhalten zu hohen Verzégerungszeiten
oder einen grof3en Anteil an Dummy Traffic bzw. Padding fuhrt.
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6 Angreifermodelle

Das Angreifermodell 1&/% sich allgemein in die Rechenkapazitét der Angreifer, die
Angriffsstrategie, die technischen Mdglichkeiten und die réumliche Verbreitung unter-
teilen. FUr Mix-Systeme ergeben sich folgende Aussagen bezliglich des zu betrachten-
den Angreifermodells:

Zur Umsetzung von Mixen werden asymmetrische Kryptosysteme bendtigt; diese
kann jeder Angreifer mit unbeschrénkter Rechenleistung brechen. Aus diesem
Grund wird ein komplextheoretisch beschrankter Angreifer vorausgesetzt.

Ein globaler Angreifer kann nur mit einem immensen Aufwand das gesamte Internet
abhoren. Aus diesem Grund gehen viele aternative Losungskonzepte (siehe Ab-
schnitt 2) nur von einem lokalen Angreifer aus, der nicht ale Leitungen zwischen
den zu schitzenden Kommunikationspartnern beobachten kann. Falls alerdings eine
Kommunikation in einem regional begrenzten Gebiet erfolgt, ist das Beobachten
aler Leitungen (z.B. durch die Administratoren oder den Provider) leicht mdglich.
Alle Ansdtze sollten demzufolge von einem Angreifer ausgehen, der sdmtliche
Leitungen belauschen und eventuell sogar Daten auf ihnen manipulieren kann.

Da eine einzelne technische oder organisatorische Einheit zur Wahrung der Vertrau-
lichkeit stets ein absolutes Vertrauen in sie selbst voraussetzt, sollte durch die
Kaskadierung von Systemen verschiedenartiger Produkte und mit differierenden
Betreibern eine hohere Sicherheit gewéhrleistet werden. Auf die Mixe bezogen
bedeutet dies, dal3 alle auf3er einem Mix korrupt sein konnen.

Der Blick tber die Schulter des Teilnehmers deckt immer seine Identitét bzw. die
Anonymitét seines Schaffens auf. Technisch kdnnte ein solcher Angriff durch das
unbemerkte Kontrollieren seines Kommunikationsgerétes, z.B. mit Hilfe von Troja-
nischen Pferden, durchgefiihrt werden. Um anonym zu kommunizieren, muf3 der
Teillnehmer demzufolge seiner lokalen Hard- und Software vertrauen konnen.

Da der Einzelne nur innerhalb einer Menge anonym sein kann, muf3 vorausgesetzt
werden, dal3 die Anzahl der Angreifer innerhalb der Anonymitétsgruppe gering im
Vergleich zu der Gesamtzahl der Nutzer ist. Ein n-1-Angriff, bei dem sich alle
anderen Teilnehmer gegen einen Nutzer verschworen haben, wird demzufol ge nicht
betrachtet.

Anhand dieses Angreifermodells kdnnen die verschiedenen Systeme verglichen und
bewertet werden. Der Nutzer kann weiterhin abschétzen, unter welchen Voraussetzun-
gen er anonym kommuniziert.

7 Praktische Anwendung

Die Umsetzung des Mix-Konzepts ist ansatzwei se in einigen Anonymisierungsdiensten
im Internet zu finden (z.B. bei den Mixmastern fir den E-Mail-Dienst, siehe Ab-
schnitt 2); die Systeme sind jedoch bislang noch nicht weit verbreitet. Um die Vor- und
Nachteile von Mix-Systemen besser erforschen zu konnen, ist eine Erprobung in der
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Praxis im Rahmen von realen Anwendungen nétig. Dies soll in dem Projekt ,, Neue
Medien in der Kinder- und Jugendpsychiatrie” an der Medizinischen Universitét zu
LUbeck geleistet werden, das ein breitgefachertes Angebot an Internet-Diensten
einschliefdlich anonymer Online-Beratung zur Prévention von Ecstasy-Konsum
realisiert.

Gerade im Bereich der neuen Designerdrogen lassen sich Kinder und Jugendliche
weniger Uber herkbmmliche Beratungsangebote ansprechen. Da diese Gruppe in
starkem Mal%e die neuen Medien nutzt, kbnnen Uber zielgruppenspezifische Internet-
Angebote neue Wege der Suchtpréavention beschritten werden. Durch ein im Hinblick
auf Inhalt und Gestaltung niedrigschwelliges Angebot sollen fir Jugendliche wichtige,
mit Drogenkonsum und Abhéngigkeit zusammenhangende Fragen beantwortet und
auch Wege zur Unterstiitzung im Notfall, beispielsweise bei einer akuten Vergiftung,
aufgezeigt werden. Die wahrheitsgemél?e Beantwortung von online verflgbaren
Checklisten und Fragebdgen erméglicht hilfesuchenden Jugendlichen eine subjektive
Einordnung ihrer eigenen Geféhrdung im Bereich Drogenkonsum. Die beantworteten
Fragen koénnen an ratgebende Therapeuten Ubermittelt werden. Weiter wird verschie-
denen direkten Kommunikationsmoglichkeiten ein breiter Raum gegeben. Seine
wesentlichen Bausteine sind ein Dienst fur E-Mail an die Beratungsstelle und ein
moderiertes Chatcafé. Letzteres soll zu bestimmten Zeiten gedffnet sein und von einem
Therapeuten betreut werden, der Fragen zum Thema Ecstasy oder auch zu sehr
personlichen Problemen der Ratsuchenden online beantwortet. In diesem Zusammen-
hang werden auch Fragen zu kritischen Bereichen wie beispiel sweise zu Beschaffungs-
kriminalitdt erwartet, mit denen Jugendlichen im Normalfall weitgehend alleingelassen
sind und ohne ein Vorwissen uber tatsichliche Bestrafungsmoglichkeiten den Schritt
zur hilfreichen Erstberatung nur selten finden.

Ein vertrauenswirdiges Umfeld, das wesentlich fir jegliche Beratung ist, 183 sich
technisch durch Mixe aufbauen. Um aussagekraftige Ergebnisse Uber den praktischen
Einsatz von Mix-Technologien zu erhalten, wird im Projekt ein interdisziplindrer
Ansatz verfolgt, bei dem Vertreter aus den Fachgebieten Informatik, Medizin, Psycho-
logie und Rechtswissenschaften das Projekt begleiten. Von grol3er Bedeutung ist auch
die Akzeptanz der Nutzer und die Schaffung von Vertrauen, was ebenfalls detailliert
zu untersuchen ist.

Der Mix-Prototyp muf3 auf verschiedene Internet-Dienste erweitert werden, wie sie das
Projekt der Online-Drogenberatung erfordert, das neben einer Webnutzung mit
Sachinformationen, Checklisten und Online-Fragebdgen auch Filetransfer, E-Mail-
Versand und Tellnahme an moderierten Chatcafés anbietet. Dabel entstehen Probleme
durch den unterschiedlich grofien Bandbreitenbedarf verschiedener Dienste sowie in
bezug auf die Akzeptanz von unvermeidbaren Verzogerungszeiten. Weiterhin a3t sich
Dummy Traffic vom eigentlichen Nutzer zum Mix-System nur mit hohem Aufwand
realisieren, da ihm nur beschrankte Ubertragungskapazitdt zur Verfigung steht.
Darlber hinaus muf3 der Nutzer dahingehend aufgeklart sein, dal3 er nicht unbewuf3t
seine ldentitét aufdeckt, beispielsweise durch gedankenloses Ausfiillen von Eingabe-
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masken mit Namen und Geburtsdatum oder durch Verwendung von Browsern, die die
E-Mail-Adresse an den anfragenden Server Gbermitteln.

Weitere praktische Anwendungsmoglichkeiten, in denen der Bedarf nach Anonymitét
der Nutzer evident ist, sind beispiel sweise das Abgeben von Lotto-Tips, Diskussionen
Uber umstrittene Themen, Abrufe von Informationen aus dem Sozialhilfe- oder
medizinischen Bereich, Wahlen und Abstimmungen oder auch das Bewerten von
eingereichten Artikeln bel Konferenzen [GoWB_97].

8 Zusammenfassung und Ausblick

Das beschriebene Konzept erweitert die bisherigen Ansétze der Mixe auf die Nutzba-
rmachung von HTTP. Ein Prototyp wurde bereits zur CeBIT ‘98 in Hannover vorge-
stellt [FeMa 98]. Derzeit wird beim Landesbeauftragten fir den Datenschutz
Schleswig-Holstein an einer vollstandigen Implementierung gearbeitet, bei der nicht
nur Webangebote, sondern auch weitere Internet-Dienste anonym genutzt werden
konnen sollen.

Damit wird ebenfalls gezeigt, wie sich eine starke Anonymitét realisieren 1&3t. Zwar ist
in den Multimediagesetzen (Teledienstedatenschutzgesetz, M ediendienste-Staats-
vertrag) vorgeschrieben, dal? eine Inanspruchnahme von Diensten und ihre Bezahlung
anonym oder unter Pseudonym erméglicht werden muf3, sofern dies technisch méglich
und zumutbar ist. Doch zur Zeit lauft diese Forderung weitgehend leer, so dal hier
erheblicher Umsetzungsbedarf besteht. Da gesetzlich der Grundsatz zur Datenver-
meidung und Datensparsamkeit festgeschrieben ist, sind Verfahren, die eine starke
Anonymitéat anbieten, anderen mit weniger starker Anonymitét oder Pseudonymitét
vorzuziehnen. Auf keinen Fall dirfen sich zweitklassige Verfahren mit ,Pseudo-
Anonymitét" durchsetzen, die einen umfassenden Schutz lediglich vorgaukeln.

Das Spektrum der potentiellen Anwendungsbereiche ist riesig, und das Bewul3tsein der
Nutzer Gber den Wert von Anonymitét in der Informationsgesellschaft, in der anders
as im herkdbmmlichen Bereich meist Uberall Spuren hinterlassen werden, wéchst.
Daher setzen sich die Datenschutzbeauftragten dafir ein, dald dem Recht der Nutzer
auf informationelle Selbstbestimmung gerade in Kommunikationsnetzen Rechnung
getragen wird.
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