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in: Hans-Werner Moritz, Thomas Dreier (Hg.): Rechts-Handbuch zum E-Commerce, Verlag Dr. Otto
Schmidt KG, K�ln 2002, 1-17.

A.  Einf�hrung in die Grundlagen des
elektronischen Gesch�ftsverkehrs

1.  Technische Grundlagen des Internet

1.1  Aufbau des Internet

Das weltweite Rechnernetz ãInternetÒ wird gebildet durch den Zusammenschlu§ vieler Millionen
Rechner und vieler Tausend Rechnernetze. Zu Beginn waren dies gr�§tenteils Rechner und Rechner-
netze wissenschaftlicher und technischer Einrichtungen. Mehr und mehr kommen jedoch Rechner aus
allen Bereichen des Lebens (Wirtschaft, �ffentliche Einrichtungen, private Haushalte) hinzu. Die ver-
teilte Netzstruktur des Internet besteht aus Rechnern vieler verschiedener Hersteller mit sehr unter-
schiedlicher Hardware- und Softwareausstattung. Damit die daraus resultierende Vielfalt kein Hinder-
nis bei der weltweiten Kommunikation ist, wurden technische und organisatorische Kommunikations-
vereinbarungen getroffen, an die sich alle Rechner des Internet halten m�ssen.

Die Vielfalt an Benutzern und Betreibern hat weiterhin die Konsequenz, da§ man nicht davon ausge-
hen kann, da§ sich alle Akteure im Internet kooperativ verhalten. Es existiert zwar eine sog. Netiquet-
te, aber niemand ist gezwungen, sich daran zu halten. Nicht kooperatives Verhalten wird durch das
Internet gr�§tenteils noch nicht verhindert. Anders herum gesagt: Es existieren derzeit nur sehr wenige
Sicherheitsfunktionen, die Betreiber und Benutzer vor Angriffen auf die Verf�gbarkeit, Integrit�t,
Zurechenbarkeit und Vertraulichkeit von Diensten und Daten sch�tzen. Dieses Defizit mu§ f�r die
ernsthaft gesch�ftsm�§ige Anwendung des Internet, also f�r E-Business, beseitigt werden, sonst leidet
auf lange Sicht die Vertrauensw�rdigkeit eines ãim NetzÒ agierenden Unternehmens.

Technisch gesehen ist das Internet ein stark vermaschter Graph von einzelnen kleineren Rechnernet-
zen. Das Internet ist international und organisations�bergreifend, nicht nur bez�glich der abrufbaren
Daten, sondern ebenfalls bez�glich der Kommunikationsprotokolle, die weltweit standardisiert sind
(siehe I.2.2). Im Internet sind eine Vielzahl von Diensten realisierbar; die wichtigsten (z.B. E-Mail,
World Wide Web, Telnet) sind ebenfalls standardisiert.

Transport in Datenpaketen

Das zentrale Protokoll f�r den Transport von Daten im Internet ist das Internet Protocol (IP), das
dem Netz auch seinen Namen gab. Alle transportierten Daten Ð egal ob Text, Sprache, Video, Bilder
oder bin�re Dateien Ð werden bei der �bertragung in einzelne Datenpakete zergliedert. Diese sog. IP-
Pakete besitzen einen Nachrichtenkopf (Header) und den eigentlichen Nachrichteninhalt (Payload),
siehe Abbildung 1.

Header (Adresse, etc.) Payload („Bitkette“)

Abbildung 1. Alle Inhalte werden in Pakete verpackt

Die wichtigsten Datenfelder des Headers sind:

•  Versionsnummer des IP-Protokolls (meist 4, zuk�nftig 6)

•  Gr�§e des gesamten IP-Paketes,
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•  Protokoll-Feld,

•  IP-Adresse des Absenders,

•  IP-Adresse des Empf�ngers.

Das Protokoll-Feld legt fest, wie die im Payload enthaltenen Daten interpretiert und transportiert wer-
den. Die beiden wichtigsten Transportprotokolle sind das Transmission Control Protocol (TCP) und
das User Datagram Protocol (UDP). Nahezu alle derzeit wichtigen Dienste benutzen entweder TCP
oder UDP. Deren Eigenschaften werden in Abschnitt I.1.2 genannt.

IP-Adressen

Jeder an das Internet angeschlossene Rechner besitzt eine IP-Adresse. Eine IP-Adresse besteht aus 4
Zahlen (Bytes) zwischen 0 und 255. Die IP-Adresse (z.B. 141.76.75.101) dient der ãWegewahlÒ
(Routing) vom Absender zum Empf�nger. Der Empf�nger eines IP-Pakets antwortet dem Absender,
indem er die Anwort an die IP-Nummer im Absenderfeld sendet und seine IP-Adresse als Absender
eintr�gt.

Es gibt im wesentlichen Client-, Server- und Vermittlungsrechner. Der Client (z.B. der Browser auf
dem Rechner) nutzt einen vom Server angebotenen Dienst, w�hrend die Vermittlungsrechner an den
Knotenpunkten der Kommunikationswege anhand der IP-Adressen lediglich Datenpakete durch das
Netz transportieren, ohne deren eigentlichen Inhalt n�her zu untersuchen (siehe Abbildung 2).

... alternativer Wegewahl

Ausfall einer Route führt zu ...Client

Server

Abbildung 2. Ausfall einer Route f�hrt zu alternativer Wegewahl

Verteiltes System

Das Internet ist ein verteiltes System. Das bedeutet, da§ die Ressourcen (z.B. Speicher, Rechenleis-
tung) nicht zentral angeordnet sind, sondern �ber das Netz verteilt sein k�nnen. Beispielsweise kann
der Aufruf einer Webseite dazu f�hren, da§ viele, weltweit verteilte Kommunikationsverbindungen
vom Client (hier also dem Browserprogramm auf dem PC) angefordert werden. Am Ende entsteht die
Webseite als Ganzes, obwohl die auf ihr dargestellten Objekte (z.B. Bilder oder Texte) im Internet
verteilt gespeichert waren.

Urspr�nglich wurde das Internet f�r Hochverf�gbarkeit entwickelt. Das bedeutet, da§ ein unterbro-
chener Kommunikationsweg nicht zwangsl�ufig zur Unterbrechung der Kommunikation f�hrt, da die
Vermittlungsrechner in der Lage sind, alternative Kommunikationswege zu finden (siehe Abbildung
2).

Ein Rechner kann gleichzeitig Client- und Serverfunktionen �bernehmen und auch Kommunikations-
pakete vermitteln. Man mu§ also jeweils f�r jeden Dienst unterscheiden, welche Rolle ein Rechner im
Kommunikationsgeschehen einnimmt.

Zugang zum Internet

Zur Kopplung eines einzelnen Rechners oder eines organisationsinternen Local Area Network
(LAN) an das Internet bieten Internet Service Provider (ISP) entsprechende Zug�nge an. Die
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Kopplung erfolgt meist �ber ein Modem, das die physikalische Anpassung an die jeweilige �bertra-
gungsstrecke vornimmt. Als Internet-Zug�nge werden vorrangig eingesetzt:

•  das analoge Telefonnetz mit einer maximalen �bertragungsrate von 55 kbit/s,

•  Integrated Services Digital Network (ISDN) mit maximal 128 kbit/s,

•  Digital Subscriber Line (DSL) mit etwa 0,7-2 Mbit/s, meist als Asymmetric DSL, wobei die Raten
f�r eingehende und ausgehende Nachrichten unterschiedlich sind.

Das gebr�uchlichste �bertragungsprotokoll, mit dem die IP-Pakete �ber die jeweilige physische �-
bertragungsstrecke transportiert werden, ist das Point-to-Point Protokoll (PPP). Der Internet Service
Provider betreibt einen PPP-Server, �ber den sich die Kunden mit dem Internet verbinden. Der auf der
Kundenseite n�tige PPP-Client ist heutzutage Bestandteil der Standardbetriebssysteme. Damit Inter-
net-Zug�nge nicht durch Unberechtigte mi§braucht werden k�nnen, mu§ sich der Client (bzw. sein
Benutzer) gegen�ber dem ISP authentisieren. Gebr�uchlich sind hier Passw�rter, sog. Callback-
Verfahren1, aber auch propriet�re, d.h. nicht standardisierte Verfahren.

Um mehrere Rechner eines LANs an das Internet zu koppeln, setzt der Betreiber des LANs einen
Router ein, der f�r alle Rechner des LANs den Zugang zum Internet bereitstellt. F�r die organisati-
onsinterne Kommunikation wird meist ebenfalls IP verwendet. Man spricht dann von einem Intranet.
Somit ist potentiell jeder Rechner des LAN auch aus dem Internet erreichbar, da er �ber eine IP-
Adresse verf�gt. Ohne zus�tzliche Schutzmechanismen birgt dies erhebliche Risiken f�r die Datensi-
cherheit und den Schutz firmeninterner und personenbezogener Daten, da es meist sehr aufwendig und
teilweise auch unm�glich ist, jeden einzelnen Rechner des Intranet gegen unbefugten Zugriff von au-
§en zu sch�tzen. Deshalb wird das Intranet meist mit einer Firewall gegen unbefugten Zugriff von
au§en gesichert.
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Abbildung 3. Proxies als Schutz vor Beobachtern im Internet

Meist kommt die Firewall zusammen mit einem Proxy (Stellvertreter) zum Einsatz. Der Proxy ver-
birgt bei Zugriffen, die aus dem Intranet stammen und in das Internet gehen, welcher Rechner den
Request abgesendet hat. Hierzu bauen die Rechner des Intranet zun�chst eine Verbindung zu einem
Proxy-Server auf, der seinerseits (stellvertretend) die vom Benutzer gew�nschte Verbindung zum Ziel-
rechner (z.B. einem WWW-Server) aufbaut (siehe Abbildung 3). Beobachtern im Internet bleiben
damit die (firmeninternen) Netzstrukturen und Adressen verborgen. Dies erschwert Hackern das Ein-
dringen in das Intranet. Dar�ber hinaus verhindern Proxies die Beobachtung einzelner Nutzer, da die
Ursprungsadresse einer Verbindung vor dem Internet verborgen wird.

                                                       
1 Das Modem des Servers ruft den Client zur�ck, aber nur dann, wenn der Zugriffswunsch von einer dem Server
bekannten und berechtigten ISDN-Rufnummer stammt. Das Callback-Verfahren kommt z.B. bei firmeneigenen
Modem-Zug�ngen zum Einsatz.
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Proxies und Firewalls sch�tzen nicht vor einem Beobachter oder Saboteur, der im Intranet verbreitet
ist, d.h. berechtigten Zugang zum Intranet hat (z.B. ein Mitarbeiter). Ebenso sch�tzen sie nicht, wenn
der Proxy/Firewall selber der Beobachter/Saboteur ist.

Ein Verfahren, das selbst gegen Beobachtung durch den Betreiber des Proxys sicher ist, ist das Mix-
Netz2. Ein praktisch nutzbares System zum anonymen Web-Surfen ist der Java Anon Proxy3.

1.2  Die Internet-Protokoll-Familie

Bevor im Abschnitt I.2. n�her auf die wichigsten Anwendungen im Internet eingegangen wird, sollen
einige Grundbegriffe der �bertragungsprotokolle im Internet eingef�hrt werden.

Die Nutzerdaten werden im Internet mit Hilfe von zwei �bertragungsprotokollen transportiert, dem
Transmission Control Protocol (TCP) und dem User Datagram Protocol (UDP). Jeder Dienst eines
Servers wird auf einer sog. Portnummer angeboten. Die Zuordnung von IP-Adressen zu den �blichen
Rechnernamen erfolgt durch das Domain Name System (DNS).

Die angebotene Sicherheitfunktionalit�t der IP-Familie ist derzeit noch sehr gering, was sich aber mit
k�nftigen IP-Versionen �ndern wird.

Transmission Control Protocol (TCP)

Das Transmission Control Protocol (TCP) wird bei Punkt-zu-Punkt-Verbindungen zwischen zwei
Endpunkten, z.B. einem Browser und einem Webserver eingesetzt. Bei TCP wird darauf geachtet, da§
alle vom einen Endpunkt gesendeten Bits auch tats�chlich beim anderen Endpunkt ankommen und
auch deren Reihenfolge nicht durcheinander kommt. Falls Daten beim Transport verloren gehen, wer-
den sie erneut gesendet (Retransmission). Dieses Transportprotokoll wird z.B. beim Transport von
Webseiten, E-Mails, Dateien etc. angewendet, da man sicher gehen m�chte, da§ die Daten auch wirk-
lich beim Empf�nger ankommen.

Sollen mit Hilfe von TCP-Verbindungen viele Nutzer mit dem gleichen Inhalt von einem Server ver-
sorgt werden, mu§ jeder Nutzer eine eigene Verbindung zum Server aufbauen. Der Bandbreitebedarf
w�chst dadurch linear mit der Teilnehmerzahl, da der Server jeweils eine Verbindung pro Client und
Request unterh�lt.

User Datagram Protocol (UDP)

Beim User Datagram Protocol (UDP) sendet der Sender Datenpakete aus, die in Abh�ngigkeit von der
Auslastung des Netzes den Empf�nger rechtzeitig, zu sp�t (delayed) oder auch gar nicht (dropped)
erreichen. UDP wird haupts�chlich f�r Datenstr�me verwendet, bei denen eine Retransmission nicht
m�glich ist. Beispielsweise bei Audio- und Videostr�men, die synchron gesendet und konsumiert
werden, ist es nicht sinnvoll, verlorengegangene Datenpakete erneut zu senden, da der fehlende ãAb-
schnittÒ des Datenstroms zeitlich hinter dem aktuell gesendeten liegt. UDP-Pakete werden beispiels-
weise vom Real Player4 verarbeitet. Der Verlust von Datenpaketen macht sich je nach Kodierung der
Medienstr�me durch Qualit�tsverschlechterung oder Aussetzer bemerkbar.

Ein typischer UDP-Dienst ist der Domain Name Service (DNS, siehe weiter unten).

Mit UDP lassen sich sowohl Punkt-zu-Punkt-�bertragungen, d.h. vom Sender zu einem einzigen be-
stimmten Empf�nger, als auch Punkt-zu-Mehrpunkt-�bertragungen (Multicast, Broadcast) realisieren.
Multicast-Verkehr wird zuk�nftig den Bereich des Webcasting abdecken. Dabei verbindet sich ein

                                                       
2 David Chaum: Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms. Communications of
the ACM 24/2 (1981) 84-88.

3 Der Java Anon Proxy (JAP, http://anon.inf.tu-dresden.de/) basiert auf dem Mix-Netz und leitet jeden Zugriff
�ber mehrere unabh�ngige, von unterschiedlichen Betreibern betriebene Mix-Proxies. Solange mindestens ein
beteiligter Mix-Proxy korrekt arbeitet, ist der Client unbeobachtbar.

4 http://www.real.com/
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Benutzer z.B. mit einem Videodatenstrom �ber eine sog. Multicast-Adresse (join). Dies wird durch
das sog. Internet Group Management Protocol (IGMP) realisiert. An den Vermittlungsstellen wird der
Datenstrom erst dann verzweigt, d.h. in mehrere verschiedene Richtungen weitergesendet, wenn es
keine g�nstigere Route zur Versorgung mehrerer Teilnehmer der Gruppe gibt. Dieses Vorgehen spart
gegen�ber der Punkt-zu-Punkt-�bertragung erheblich Bandbreite und macht die �bertragung von
Bewegtbildern in sehr hoher Qualit�t an viele Empf�nger erst m�glich.

Derzeit wird massiv an der Zusicherung sog. Quality-of-Service-Merkmale (QoS) gearbeitet, um die
auftretenden Verz�gerungen und Datenverluste derart vorhersagen bzw. vermeiden zu k�nnen, da§
dem Endbenutzer eine gleichbleibend hohe Qualit�t der �bertragung zugesichert werden kann. Die
bisher entwickelten Protokolle, die alle Sonderformen von UDP sind, tragen Namen wie Real-Time
Transport Protocol (RTP), Real-Time Control Protocol (RTCP) und Real-Time Streaming Protocol
(RTSP). Im Zusammenhang mit QoS spielt das Resource Reservation Protocol (RSVP) noch eine
Rolle. In der gegenw�rtigen Distributionspraxis im Internet spielen die genannten Protokolle noch
keine gro§e Rolle, was sich aber mit steigenden �bertragungskapazit�ten �ndern wird.5

Portnummern

Jeder Dienst, egal ob er mit TCP oder UDP realisiert wird, ist eindeutig gekennzeichnet durch die IP-
Adresse des Servers und die Portnummer, auf der der Dienst angeboten wird. Es k�nnen pro IP-
Adresse insgesamt jeweils 65535 Dienste f�r UDP und die gleiche Anzahl f�r TCP angeboten werden.
Einigen Portnummern sind bestimmte Dienste fest zugeordnet. Sie werden ãwell-known portsÒ ge-
nannt. Beispielsweise wird das im Word Wide Web wichtigste Protokoll HTTP (Hypertext Transfer
Protocol) von einem Webserver meist auf TCP-Port 80 angeboten.

Domain Name System (DNS)

Das Domain Name System (DNS) sorgt f�r die Zuordnung von IP-Nummern zu Rechnernamen
und umgekehrt. Damit sich die Benutzer anstelle der IP-Nummer einen Rechnernamen merken k�n-
nen, werden den im DNS registrierten Rechnern ein oder mehrere Namen zugewiesen. Beispielsweise
merkt man sich www.datenschutz.de viel besser als 195.244.234.206.

Das Registrieren und Einrichten einer Domain im Internet war in den Anfangszeiten des Internet ein
rein technischer Vorgang. Wer als Erster die Einrichtung einer Domain veranla§te, bekam die Do-
main. Dies f�hrte zum ãDomain-GrabbingÒ durch gewiefte Gesch�ftemacher: Es wurden ãvorsorg-
lichÒ Domain-Namen registriert, die Firmen-, Marken- oder Produktnamen entsprechen. Als die be-
troffenen Firmen das Internet entdeckten, wurden die Domain-Namen teilweise teuer zur�ckgekauft.

Die Namen sind hierarchisch aufgebaut. Beispielsweise gibt der Rechnername ikt.inf.tu-dresden.de
an, da§ der Rechner innerhalb der deutschen Domain (de), von der TU Dresden (tu-dresden), Fakult�t
Informatik (inf) betrieben wird, und zwar am Lehrstuhl Informations- und Kodierungstheorie (ikt). Die
Landesbezeichnung in der Domain (z.B. de f�r Deutschland oder tv f�r Tuvalu, einem kleinen Insel-
staat im Pazifischen Ozean) entspricht nicht notwendigerweise dem geographischen Standort des
Rechners, der unter dieser Domain registriert ist.

Bei der Eingabe eines Rechnernamens, etwa in einen Browser, fragt der zun�chst das Domain Name
System nach der 4 Byte gro§en IP-Adresse, die n�tig ist, um schlie§lich die Verbindung zum Server
herzustellen.

Das DNS ist kein Suchsystem. Zwar k�nnen Rechnernamen ausprobiert werden, was zu einer erfolg-
losen DNS-Anfrage f�hrt, aber zum gezielten Suchen von Rechnernamen oder Organisationen sollten
Suchmaschinen eingesetzt werden, deren Technologie aber nichts mit dem DNS gemeinsam hat.

Die wirtschaftliche und politische Bedeutung eines Domain-Namens und des DNS wurde von den
Entwicklern des Internet lange Zeit untersch�tzt. DNS sollte das Merken von Adressen vereinfachen.
Das Verhalten und die Erwartungen der Benutzer sind aber anders: Wer www.ibm.com eingibt,
m�chte gew�hnlich auch auf der Webseite des Rechnerherstellers IBM landen.

                                                       
5 An technischer Einf�hrungsliteratur kann empfohlen werden: D. Kosiur, IP Multicasting, Wiley, 1998.
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Sicherheit von IP

Die Internet Protokolle besitzen nahezu keine Funktionen zur Gew�hrleistung von Vertraulichkeit und
Integrit�t der �bertragenen Daten. Der Schwerpunkt wurde von den Entwicklern auf die Zuverl�ssig-
keit der �bertragung (hier: Fehlertoleranz) gegen unbeabsichtigte Fehler (z.B. Ausfall eines Rechners
oder einer Kommunikationsverbindung) gelegt. Das Internet bietet keinerlei Garantie, da§ ein IP-
Paket tats�chlich und unver�ndert beim Empf�nger ankommt. Ebenso kann man sich nicht darauf
verlassen, da§ die in einem IP-Paket enthaltene Absenderadresse authentisch ist. Ein Hacker kann
ohne gro§e M�he eine beliebige Absenderadresse in das IP-Paket einf�gen. Dieses sog. IP-Spoofing
wird von Hackern z.B. bei Denial-of-Service Angriffen (DoS) angewendet, um die R�ckverfolgung
zum Hacker zu verhindern (siehe auch IV.1.9).

Ein Schutz gegen b�swillige Angriffe auf die Vertraulichkeit, Integrit�t und Verf�gbarkeit von Daten
und Diensten existierte in den Anfangszeiten des Internet nicht einmal in Ans�tzen. Besonders deut-
lich wird das durch die erfolgreichen Angriffe auf Firmen, die ihre Dienstleistungen nur noch im In-
ternet anbieten, womit erfolgreiche Angriffe existenzbedrohend sind.6

IP ohne Ber�cksichtigung von Security ist keine gute Voraussetzung f�r den Durchbruch von E-
Commerce im Internet. Alle Sicherheitsfunktionen, beispielsweise Secure Socket Layer (SSL) oder
Pretty Good Privacy (PGP), m�ssen derzeit als Add-On, d.h. aufsetzend auf IP, TCP und UDP, einge-
setzt werden. Besser w�re es, wenn es einen Grundsch�tz g�be. Mit der k�nftigen Generation des In-
ternet Protokolls, IP Version 6 (siehe folgender Abschnitt), wird die Situation wahrscheinlich besser.

IP Version 6

In Anbetracht der starken Verbreitung und Nutzung des Internet mu§te die derzeit meistgenutzte Ver-
sion der Internet Protocols (IP Version 4) erweitert werden, um zuk�nftigen Anforderungen gerecht
werden zu k�nnen. Dabei bot sich die Gelegenheit, die auf Netzebene unterst�tzten Sicherheitsfunkti-
onen (IPSec) mit IP Version 6 (IPv6) grundlegend mit zu erweitern. IPv6/IPSec7 besitzt folgende
Funktionen, mit denen direkt kryptographische Funktionen genutzt werden k�nnen:

•  Mit einem Authentication Header (AH) ist es m�glich, den Sender eines Paketes zu authentisie-
ren sowie die Nutzdaten (Payload) vor unerkannter Verf�lschung zu sch�tzen.

•  In einem Encapsulating Security Payload (ESP) ist es m�glich, den Inhalt eines Paketes ver-
schl�sselt zu �bertragen. Dies bietet einerseits ideale Voraussetzungen f�r das sog. Tunneling, bei
dem beliebige Datenpakete (auch anderer �bertragungsprotokolle) zwischen den Endpunkten des
verschl�sselten �bertragungskanals (ãTunnelsÒ) ausgetauscht werden. Andererseits k�nnen im
ESP auch Daten der �bergeordneten Protokolle (z.B. TCP) verschl�sselt werden.

Obwohl es nat�rlich bereits heute mit entsprechenden Erweiterungen m�glich ist, �ber das Internet
vertraulich und authentisch zu kommunizieren, bietet das Internet mit IPv6/IPsec erstmals eine Si-
cherheitsbasis, auf die sich alle Dienste, besonders auch solche, die im Bereich E-Business Anwen-
dung finden, st�tzen k�nnen.

Die zu verwendenden kryptographischen Verfahren sind nicht n�her spezifiziert. Aus Kompatibilit�ts-
gr�nden wird bei Authentication Headern zumindest der MD5-Hash-Algorithmus vorgeschrieben und
bei Encapsulating Security Payloads der DES (Data Encryption Standard) in der Betriebsart CBC
(Cipher Block Chaining). Ebenso ist das Schl�sselmanagement nicht Bestandteil der Spezifikationen.

                                                       
6 1.ÊIm Fr�hjahr und Sommer 2000 wurden die Firmen Yahoo und Amazon beispielsweise Opfer von Angriffen
auf die Verf�gbarkeit. Deren Dienstleistungen waren f�r mehrere Stunden nicht mehr erreichbar
(http://www.heise.de/bin/tp/issue/dl-artikel.cgi?artikelnr=5785&mode=html). 2ÊEinem Betr�ger gelang es mit
Hilfe von ausgesp�hten Sozialversicherungsnummern, im Namen seiner Opfer Kreditschecks �ber Betr�ge von
bis 44Ê000 Dollar zu erhalten und damit einkaufen zu gehen (http://www.heise.de/newsticker/data/jk-04.09.00-
000/).

7 R. Atkinson: Security Architecture for IP. RFC 1825, NRL, August 1995; R. Atkinson: IP Authentication Hea-
der. RFC 1826, NRL, August 1995; R. Atkinson: IP Encapsulating Security Payload. RFC 1827, NRL, August
1995.
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Eine der heute schon verbreiteten Anwendungen von IPSec ist das Tunneling von firmeninternen Da-
ten zwischen entfernten Unternehmensstandorten �ber sog. Virtual Private Networks (VPN).

2.  Die wichtigsten Anwendungen

2.1  Wichtige Internet-Dienste im Bereich E-Business

Electronic Mail (E-Mail)

Die elektronische Post ist ein netz�bergreifender Mitteilungsdienst. Ein Internet-Benutzer erh�lt von
seinem Provider oder seinem Systemadministrator eine E-Mail-Adresse, die aus einer pers�nlichen
Kennung und dem Domain- oder Rechnernamen besteht, verbunden durch das at-Zeichen @. Beispiel:
federrath@inf.tu-dresden.de.

Den Transport von elektronischer Post �bernimmt im Internet das Simple Mail Transfer Protocol
(SMTP). Es arbeitet nach dem Store-and-forward-Prinzip. Das bedeutet, der Rechner, von dem die E-
Mail abgesetzt wird, schickt sie nicht direkt an den Zielrechner, sondern an einen g�nstig gelegenen
Rechner auf dem Weg zum Zielrechner. Erh�lt ein g�nstig gelegener Rechner die E-Mail, so speichert
er sie lokal (store), sucht einen weiteren g�nstig gelegenen Rechner und schickt die E-Mail dorthin
weiter (forward). Dieses Store-and-forward wiederholt sich, bis der Zielrechner erreicht ist. Bei der
�bertragung einer E-Mail kann jeder Store-and-forward-Rechner den Inhalt der Nachricht mitlesen.
Es empfiehlt sich deshalb, den Nachrichteninhalt zu verschl�sseln. Hierzu k�nnen z.B. das Programm
Pretty Good Privacy (PGP) oder der Standard S/MIME (Secure Multipurpose Internet Mail Ex-
tensions) eingesetzt werden.

Da nicht alle Teilnehmer auf jedem SMTP-Server im Internet eine Nutzerberechtigung haben k�nnen,
sind diese Server meist �ber einen speziellen Zugang (meist TCP-Port 25) f�r das SMTP auch ohne
Login-Berechtigung zug�nglich. Ein Benutzer kann also mit einem SMTP-Server ohne Account
kommunizieren. Diese Form des Zugangs zu einem SMTP-Server wird von den meisten PC-basierten
E-Mail-Programmen verwendet, um E-Mails ins Internet zu schicken. Die im E-Mail-Programm an-
gegebene Absenderadresse wird vom SMTP-Server meist ungepr�ft �bernommen. Deshalb kann der
Empf�nger von E-Mails nicht sicher davon ausgehen, da§ der Absender der E-Mail authentisch ist.8

Das Absenden von E-Mails mit gef�lschter Absenderadresse wird Mail-Spoofing genannt. Um sich
vor Mail-Spoofing zu sch�tzen, mu§ der Absender seine Nachrichten authentisieren, z.B. indem er sie
digital signiert. Hierf�r k�nnen ebenfalls PGP oder S/MIME eingesetzt werden.

Das Abholen von E-Mails vom Mail-Server �bernimmt das Post Office Protocol (POP), oder neuer-
dings das Interactive Mail Access Protocol (IMAP). Hierzu mu§ sich der Benutzer gegen�ber dem
Mail-Server authentisieren, um fremden Zugriff auf die empfangenen E-Mails zu verhindern. Dies
wird z.B. durch Abfrage eines Passworts realisiert.

Hypertext Transfer Protocol (HTTP) und World Wide Web (WWW)

Das Hypertext Transfer Protocol (HTTP) ist das Kernprotokoll des World Wide Web (WWW). Die in
einem Browser angezeigten Dokumente werden mit dem HTTP vom Webserver zum Browser �ber-
tragen. Die Dokumente im WWW enthalten Querverweise, sog. Links, zu anderen Hypertext-
Dokumenten, die ihrerseits wieder Verweise enthalten k�nnen. Dadurch entsteht ein Netz (Web) von
verlinkten Dokumenten. Als Dokumentbeschreibungssprache wird im WWW haupts�chlich die Hyp-
tertext Markup Language (HTML) eingesetzt.

                                                       
8 Herbert Damker, Hannes Federrath, Michael J. Schneider: Maskerade-Angriffe im Internet. Eine Demonstrati-
on f�r Unsicherheit. Datenschutz und Datensicherung DuD 20/5 (1996) 286-294.
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Protokoll Aufbau der URL

HTTP http://Rechneradresse:Port/Pfad/Datei

Beispiel: http://www.inf.tu-dresden.de/~hf2

HTTPS (Verschl�sseltes HTTP mit dem
Protokoll Secure Socket Layer, SSL)

https://Rechneradresse:Port/Pfad/Datei

Beispiel: https://www.inf.tu-dresden.de/

FTP (File Transfer Protocol, dient meist
dem �bermitteln gro§er Dateien)

ftp://Login:Passwort@Rechneradresse:Port/Pfad/Datei

Beispiel: ftp://ftp.inf.tu-dresden.de/ (anonymes ftp)

E-Mail mailto://Name@Domain

News news:Newsgroup

Beispiel: news:comp.os.macos

Telnet (Terminal Network) telnet://Login:Passwort@Rechneradresse:Port

Beispiel: feder:xv5d390n@server.inf.tu-dresden.de

Lokale Datei file://Rechnername/Pfad/Datei

Tabelle 1. Ausgew�hlte Protokolle und ihre Verwendung in URLs

Ein Link wird durch einen Uniform Resource Locator (URL) realisiert. URLs vereinheitlichen die
Bezeichnung von Dokumenten im Internet:

Aufbau einer URL:Ê Protokoll://Rechneradresse:Port/Ressource

Protokolle k�nnen z.B. http, ftp, mailto sein (siehe auch Tabelle 1). Die Angabe des Ports mit f�hren-
dem Doppelpunkt wird h�ufig weggelassen, wenn der Dienst auf dem standardisierten Port zur Verf�-
gung steht. Die Ressource ist meist ein Dateiname mit f�hrender Pfadangabe. Beispielsweise verweist
die URL ãhttp://www.inf.tu-dresden.de/~hf2/index.htmlÒ auf eine Webseite auf dem Rechner
www.inf.tu-dresden.de, von dem aus dem Verzeichnis ã/~hf2/Ò die Datei ãindex.htmlÒ angefordert
wird. Da der Webserver auf dem f�r HTTP standardisierten Port 80 arbeitet, kann die Portnummer
weggelassen werden. Die Abbildung 4 zeigt vereinfacht den typischen Protokollablauf am Beispiel
eines Abrufs einer HTML-Seite.

Mit HTTP k�nnen beliebige Datentypen (Texte, Bilder, Sound, bin�re Dateien) �bertragen werden.

WWW-ServerWWW-Browser

GET index.html HTTP/1.0
Host: www.inf.tu-dresden.de

HTTP/1.0 200 OK
Content-type: text/html
Co ntent-length: 1768

<HTML>
<HEAD>
  <TITLE>Informatik an der TUD</TITLE>
</HEAD>
<BODY>
    . . .
</BODY>
</HTML>

Abbildung 4. Beispielhafter Protokollablauf beim Abruf einer HTML-Seite

News

Der weltweite Informationsservice Usenet News arbeitet wie ein weltweites Schwarzes Brett und ist
ein verteiltes Datenbanksystem, bei dem jeder News-Beitrag an alle News-Server weitergegeben und
gespeichert wird. Hierzu wird das Net News Transfer Protocol (NNTP) verwendet. Es werden in
themenspezifischen News-Gruppen vorrangig Diskussionen gef�hrt, aber auch Daten (Bilder, Bin�r-
dateien etc.) �ffentlich verteilt und verf�gbar gemacht. Der Endbenutzer verbindet sich mit dem
n�chstgelegenen News-Server �ber seinen News-Client, der z.B. im Web-Browser integriert ist.
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Die News-Gruppen sind hierarchisch nach Themengebieten geordnet. Beispielsweise besch�ftigen
sich die Newsgruppen, die mit der Bezeichnung sci.crypt beginnen, mit wissenschaftlichen Fragen zur
Kryptographie. Deutschsprachige Diskussionsforen beginnen mit de. Beispielsweise besch�ftigt sich
die Newsgruppe de.talk.sex v�llig offensichtlich mit in Deutsch gef�hrten Diskussionen zum Thema
Sex.

Telnet

Mit dem Dienst Telnet (Teletype Network) ist eine interaktive, aber rein textbasierte Benutzung ei-
nes entfernten Rechners m�glich. �ber eine sog. Konsolen- bzw. Terminalsoftware k�nnen Befehle
auf dem entfernten Rechner �ber das Internet ausgef�hrt werden. Durch den Siegeszug von graphi-
schen Benutzungsoberfl�chen (Graphical User Interfaces, GUI) verliert Telnet im Bereich E-Business
zunehmend an Bedeutung.

Noch vor einigen Jahren arbeiteten nahezu alle Buchungs-, Abfrage- und Datenverwaltungssysteme
textbasiert und kommunizierten teilweise �ber das Telnet-Protokoll mit dem Zentralrechner (Host).
Heute wird Telnet vorzugsweise f�r die entfernte Administration von Rechnern angewendet und d�rfte
noch f�r Spezialanwendungen im Bereich B2B verwendet werden. Im Bereich B2C hat Telnet nahezu
keine Bedeutung.

Wireless Application Protocol (WAP)

Das Wireless Application Protokoll (WAP) erm�glicht die Kommunikation zwischen einem WAP-
Server und kleinen, mobilen, drahtlosen Endger�ten. Mobiltelefone, die mit einem WAP-Browser
ausgestattet sind, k�nnen so Hypertext-Dokumente abrufen, deren Gestaltung sich an den sehr kleinen
und bisher wenig Gestaltungsm�glichkeiten bietenden Displays der Ger�te orientiert. Die Beschrei-
bungssprache f�r WAP-Dokumente nennt sich Wireless Markup Language (WML).

Prinzipiell k�nnten �ber WAP alle aus dem World Wide Web bekannten Dienste angeboten werden.
In einigen Jahren werden sich die Darstellungsm�glichkeiten der mobilen Displays drastisch verbes-
sert haben.

Durch die Verkn�pfung von Ortsinformation (gegenw�rtiger Aufenthaltsort des mobilen Teilnehmers)
mit Stadtinformationssystemen erm�glicht WAP interessante Anwendungen, z.B. interaktive Wegwei-
ser und Navigation: Der Kunde (bzw. sein Mobiltelefon) lokalisiert sich und ruft einen WAP-basierten
Stadtplan auf, um sich zu seinem Ziel leiten zu lassen.9 Ebenso ist der zielgenaue Ruf von Rettungs-
diensten, Taxis, etc. m�glich, wenn der Kunde (bzw. sein Mobiltelefon) seinen genauen Standort mit-
teilt.

Bei der Lokalisierung von Teilnehmern ist zu beachten, da§ aus Datenschutzgr�nden keine st�ndige
und keine unbemerkte Lokalisierung des Teilnehmers m�glich sein darf. Es sollten nach M�glichkeit
Techniken zum Schutz vor Lokalisierung10 eingesetzt werden.

Mit der optionalen Erweiterung WTLS (Wireless Transport Layer Security) k�nnen WAP-
Verbindungen auch verschl�sselt und authentisiert werden.

Virtuelle E-Shopping-Systeme

Eine komplexe Anwendung der Internet-Dienste stellen virtuelle E-Shopping-Systeme dar. Dabei
handelt es sich um (meist) Web-basierte Einkaufssysteme. Auf einer Website werden dem Kunden in
Katalogform verschiedene Waren angeboten. Artikelsuche und multimediale Pr�sentationsf�higkeiten
erh�hen gegen�ber herk�mmlichen Home-Shopping-M�glichkeiten den Nutzwert von E-Shopping.

                                                       
9 Mit einem Navigationssystem kann man dies nat�rlich heute schon, doch erstens mu§ man ein solches besitzen
und zweitens stets dabei haben. Dagegen k�nnte man �ber das Mobiltelefon einen solchen Service ãon-demandÒ
nutzen und bezahlen.

10 Hannes Federrath: Sicherheit mobiler Kommunikation. DuD Fachbeitr�ge, Vieweg, Wiesbaden 1999.
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Abbildung 5. Komponenten eines E-Shops

Ein Online-Shop besteht aus folgenden Kernkomponenten (siehe auch Abbildung 5):

•  Web-Adapter mit Storefront und Backoffice: Der f�r den Shop-Besucher sichtbare Teil des E-
Commerce-Systems ist die ãStorefrontÒ. H�ndler und Administratoren greifen zur Einrichtung und
Verwaltung des Shops auf das ãBackofficeÒ zu.

•  Application-Server: Hier liegt die Hauptlast des Systems. Der Application-Server generiert aus
den Katalogdaten dynamisch die im Browser des Kunden dargestellten Web-Dokumente und ist
f�r die Abwicklung aller Transaktionsvorg�nge bei Bestellungen zust�ndig. Au§erdem verwaltet
der Application-Server die Zugriffsrechte f�r die Datenbank.

•  Datenbank: Die Datenbank enth�lt alle Katalogdaten und verwaltet die gespeicherten Kunden-,
H�ndler- und Transaktionsdaten. Aufgrund der Sensibilit�t der personenbezogenen Daten darf die
Datenbank niemals direkt mit dem Webadapter kommunizieren, sondern es m�ssen alle Anfragen
�ber den Application Server laufen, der die Rechteverwaltung �bernimmt.

Der Zugriffsschutz in E-Shopping-Systemen basiert bisher meist auf Passw�rtern. Zum Schutz der
Vertraulichkeit werden, sobald personenbezogene Daten zwischen dem Web-Adapter und dem Kun-
den bzw. dem Web-Adapter und dem Backoffice ausgetauscht werden, diese �ber das HTTPS-
Protokoll �bertragen. HTTPS ist ein verschl�sseltes HTTP auf der Basis des Protokolls Secure Socket
Layer (SSL).

2.2 Beschreibungssprachen und Datentypen

Beschreibungssprachen

Hypertext-Dokumente sind heute die wichtigste Klasse von Inhalten im Internet. Der Aufbau eines
Dokuments wird durch eine Sprache beschrieben, die eine Maschine (hier: der Browser, das WAP-
Handy oder andere Anzeigeinstrumente) interpretieren kann und in eine multimediale Darstellung des
Dokumentinhalts verwandelt. HTML (Hypertext Markup Language) ist die Beschreibungssprache
f�r Webseiten im Internet.WML (Wireless Markup Language) ist die Beschreibungssprache f�r
Inhalte, die auf kleinen mobilen, vorzugsweise WAP-f�higen Endger�ten verarbeitet/dargestellt wer-
den. XML (Extensible Markup Language) ist eine universelle Dokumentbeschreibungssprache, die
zunehmend auch im World Wide Web Anwendung findet. XML ist eine Teilmenge von SGML
(Standardized Generalized Markup Language).
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Inhalte von Hypertext-Dokumenten

In Hypertext-Dokumenten k�nnen mindestens folgende drei Klassen von Inhalten enthalten sein:

•  Textdaten, d.h. formatierter und unformatierter Text mit allen m�glichen gestalterischen Ele-
menten,

•  multimediale Objekte, also Bilder, Grafiken, Animationen, Audio- und Video-Str�me und

•  aktive Inhalte. Hierzu z�hlt ausf�hrbarer Code (JavaScript, Java-Applets, ActiveX).

Die Abbildung 6 zeigt ein einfaches Hypertext-Dokument mit seiner Darstellung im Web-Browser.
Links ist der Inhalt des HTML-Dokuments zu sehen, rechts dessen Anzeige im Web-Browser. Das
Dokument enth�lt einen Hyperlink auf die URL http://www.datenschutz.de/ und das eingebettete Gra-
fikobjekt note.gif sowie einige Textauszeichnungen.

Abbildung 6. Beispiel eines Hypertext-Dokuments.

Durch die sog. Plug-In-Architektur der Browser ist es m�glich, den Funktionsumfang der Hypertext-
Dokumente zu erweitern. Die Installation von Plug-Ins und die Ausf�hrung aktiver Inhalte birgt f�r
den Endbenutzer einige Sicherheitsprobleme und Risiken. So ist es m�glich, da§ b�sartige ActiveX-
Controls und Plug-Ins unbemerkte Lese- und Schreibzugriffe auf lokale Dateien ausf�hren k�nnen.
Auch Java-Applets d�rfen nach R�ckfrage an den Benutzer lokale Dateien schreiben und lesen. Dem
Benutzer eines Betriebssystems ohne Zugriffs- und Speicherschutz ist deshalb dringend zu raten, nur
Plug-Ins und ActiveX-Controls von vertrauensw�rdigen Herstellern zu benutzen bzw. vom Browser
ausf�hren zu lassen und genau darauf zu achten, welche Rechte ein Java-Applet bei der Ausf�hrung
erh�lt. Dies alles ist besonders wichtig, wenn der PC auch f�r sensible Anwendungen, z.B. Electronic
Banking, benutzt wird. Eigentlich ist die vollst�ndige Deaktivierung aktiver Inhalte empfehlenswert.
Diese Empfehlung steht allerdings im Widerspruch zu dem Trend, mehr und mehr E-Business-
Anwendungen (z.B. Electronic Banking) durch aktive Inhalte zur realisieren oder aufzupeppen, was
praktisch einem Aktivierungszwang aktiver Inhalte gleich kommt. Der Benutzer mu§ folglich abw�-
gen zwischen Sicherheit und Bequemlichkeit.

Grafiken und Bilder

Grafiken und Bilder im Internet werden meistens in den Formaten GIF (Graphics Interchange For-
mat), PNG (Portable Network Graphics) und JPEG (Joint Photographic Expert Group) verwen-
det.

GIF arbeitet mit einer verlustfreien Kompression der Bilddaten. Allerdings darf das Bild nur maximal
256 Farbwerte enthalten, was die Formate f�r Fotos ungeeignet, aber f�r graphische Darstellungen
sehr geeignet macht. JPEG dagegen arbeitet mit verlustbehafteter Kompression und eignet sich f�r die
komprimierte �bertragung und Speicherung von Fotos und anderem Bildmaterial mit Farbverl�ufen.
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PNG setzt sich bei der Gestaltung von Web-Dokumenten aufgrund seiner Universalit�t immer mehr
gegen GIF und JPEG durch.

Audio und Video

Bei Audio und Video ist zu unterscheiden, ob die Mediendaten bereits w�hrend der �bertragung kon-
sumiert werden oder zun�chst heruntergeladen und dann Offline verwendet werden.

Audio- und Videokommunikation �ber das Internet in Echtzeit, sog. Streaming, stellt hohe Anforde-
rungen an die Dienstg�te und �bertragungsbandbreite des Kanals. F�r eine hohe �bertragungsqualit�t
werden Verfahren verwendet, die den Datenstrom hochkomprimiert und tolerant gegen Paketverluste
machen. Ein erneutes Senden eines verlorengegangenen Datenpaketes w�re unn�tz, da der fehlende
ãAbschnittÒ des Datenstroms zeitlich hinter dem aktuell gesendeten liegt.

F�r Video�bertragung (inkl. des Audio-Streams) kommen haupts�chlich die standardisierten Formate
der Motion Picture Expert Group (MPEG) sowie die propriet�ren Formate von Quicktime (Apple
Computer Inc.) und RealVideo (Real Inc.) zum Einsatz. Allerdings sind die Software-Player von
Apple und Real auch in der Lage, viele Standard-Formate wiederzugeben.

Als Datenformat f�r Audio im Internet ist derzeit das Format MP3 (eigentlich richtig MPEG-1 Layer
3 genannt) gebr�uchlich, das einen Audio-Stream auf etwa 1/10 der Datenmenge reduziert, nahezu
ohne h�rbare Qualit�tsverluste.


