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Abstract-- Mehrseitige Sicherheit bedeutet die Einbeziehung der Schutzinteressen aller
Beteiligten sowie das Austragen daraus resultierender Schutzkonflikte beim Entstehen
einer Kommunikationsverbindung. Die mehrseitige Sicherheit verbindet die Sichtweisen
von Datenschutz und Datensicherheit zu einem gemeinsamen Konzept.
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I.  EINFUHRUNG

Informationstechnische Systeme (IT-Systeme) verarbeiten, transportieren und spei-
chern digitale Daten. Die Verarbeitung und der Transport werden immer schneller, Spei-
cher wird immer preiswerter. Es ist innerhalb der ndchsten Jahrzehnte zu erwarten, dass
immer kleinere und leistungsfédhigere Rechner iiberall zur Verfiigung stehen werden.
Waihrend friiher wenige GroBirechner und Datenbanken durch wenige Betreiber, die leicht
kontrolliert werden konnten, bedient wurden, sind heute alle Betroffenen selbst Betreiber
und Teilnehmer an der Datenverarbeitung. Diese neue Situation fithrt dazu, dass sich der
Teilnehmer auch selbst um seine eigene und die Sicherheit anderer kimmern muss.

Das Konzept der mehrseitigen Sicherheit versucht der neuen Situation Rechnung zu
tragen und verbindet die Konzepte des Selbstdatenschutzes und des Systemdatenschut-
zes, wie sie auch in die neue Datenschutzgesetzgebung, vgl. [1], einflieBen sollen.

II. MOTIVATION

Die GroBrechner vor 20 Jahren waren streng bewacht, d.h. sie hatten Zugangskon-
trollmechanismen (Pfortner, Stahltiiren etc.), die nicht leicht zu iiberwinden waren. Die
Vernetzung von Rechnern blieb Spezialanwendungen vorbehalten. Da personenbezogene
Daten meist auf diesen zentralisierten Datenverarbeitungssystemen gespeichert wurden,
waren die Daten, verglichen mit der Speicherung in den heutigen iiber das Internet ver-
bundenen Systemen, gut gesichert: Mit dem Einzug des Internet und der Mobilkommu-
nikation in alle Bereiche des Lebens fallen personenbezogene Daten in einer noch nie da
gewesenen Menge an, deren Schutz selbst von den Betroffenen teilweise erstaunlich
locker gesehen wird. Fiir die Aussicht auf ein kostenloses Goodie werden Adressen und
Telefonnummern im Internet preisgegeben; Kreditkartennummern werden iiber das unsi-
chere Internet iibertragen, um Waren und Dienstleistungen im Internet zu bezahlen. Glo-
bal Unique Identifier, Prozessor IDs und Ethernetadressen konnen einen Menschen, der
einen Grofiteil seiner Aktivititen ins Netz verlagert, fast vollstindig beobachtbar ma-
chen, da sie als Personenkennzeichen fungieren.

Bereits vor 20 Jahren geniigte die Speicherkapazitit eines tragbaren Mediums (Mag-
netbandkassette), um die personenbezogenen Daten der Volkszahlung von 1987 (knapp 2
Gigabyte) der Biirger der Bundesrepublik aufzunehmen. Auf vergleichbaren, heute ver-
fiigbaren tragbaren Speichermedien fanden zusitzlich noch hochaufldsende Fotos aller



Biirger mitsamt den Fotos Ihrer Wohnhéuser Platz. Durch die Vernetzung ist es mog-
lich, solche Datenmengen blitzschnell an das andere Ende der Welt zu transportieren.
Private Haushalte werden heute mit Ubertragungskapazititen zwischen 500 Kilobit/s und
1 Megabit/s angeschlossen. In ein paar Jahren wird sich die Ubertragungskapazitit von
und zu privaten Haushalten verhundertfacht haben. Die verfiigbaren Speichermedien,
Netze und Ubertragungsgeschwindigkeiten ermdglichen die kostengiinstige und schnelle
Vervielféltigung und Verbreitung auch von personenbezogenen Daten. Sie sind fiir den
Betroffenen und seine Kommunikationspartner (und ggf. auch Unberechtigte) stets ver-
fiigbar, kaum endgiiltig 16schbar, weil vielfach dupliziert, die Integritdtssicherung erfor-
dert viel Miihe bzw. ist nicht mehr moglich.

Gliicklicherweise existieren einerseits Datenschutzgesetze, andererseits Technik, die
den Menschen schiitzen konnen. Technik kann dabei Daten und Menschen schiitzen:
Wihrend Datensicherheit die Daten schiitzen soll, schiitzt Datenschutz die Menschen.

III. MEHRSEITIGE SICHERHEIT

Wenn Technik zur Datenverarbeitung und -speicherung eingesetzt wird, erscheint es
eigentlich selbstversténdlich, Technik auch zum aktiven Datenschutz und zur Datenver-
meidung einzusetzen.

Es ist vollig unklar und unverstidndlich, warum die rechtméfige Datenverarbeitung
mit Hilfe von Technik gerne genutzt wird, um Kosten zu sparen und effizient handeln zu
konnen, gleichzeitig aber der Aufwand gescheut wird, Technik einzusetzen, mit der
Geschiftsprozesse so abgewickelt werden, dass personenbezogene Daten vollstindig
vermieden oder wenigstens stark reduziert werden. Gesteigerte Effizienz eines Unterneh-
mens durch elektronische Datenverarbeitung darf kein Argument fiir reduzierten Daten-
schutz zu Lasten des Betroffenen sein. Zwar kann mit jeder Datenverarbeitung die Ein-
willigung des Betroffenen eingeholt werden, um auf niedrigem Datenschutzniveau trotz-
dem verarbeiten zu diirfen; im Endeffekt unterhohlt aber dieses Vorgehen die Rechte des
Betroffenen, weil sie ,,daran gewohnt™ werden, dass es ohne die Preisgabe ihrer personli-
chen Daten angeblich nicht mdglich ist, bestimmte Dienstleistungen in der Informati-
onsgesellschaft in Anspruch zu nehmen.

Die Vertrauensverhéltnisse zwischen den verschiedenen beteiligten Instanzen innerhalb
eines IT-Systems entscheiden stark dariiber, welches Schutzniveau fiir den einzelnen
Beteiligten tatsdchlich erreicht werden kann. Nicht selten gilt dabei, wie im wirklichen
Leben, dass die Méchtigen ihre Interessen gegen die schwicheren Partner durchsetzen,
zumindest solange sie dies auf legaler Basis tun. Man konnte diesen Prozess zwar mit
dem evolutioniren Grundgedanken, dass der (genetisch) Stirkere den Uberlebenskampf
gewinnt, erkldren, aber keinesfalls billigen. Eine solche Form von Sozialdarwinismus
diirfte aber in einer modernen Gesellschaft durchaus fragwiirdig sein. Zumindest sollte
die Unsicherheit von Informationstechnik nicht zwangsldufig dazu fiihren, gesellschaftli-
che Ungleichheiten noch zu verstérken.

Gliicklicherweise hat sich in den letzten Jahren eine Gegenstromung im Bereich der
IT-Sicherheit etabliert, die dieser einseitigen Betrachtung von Sicherheit und Schutz das
Konzept der mehrseitigen Sicherheit entgegenstellt.

Mehrseitige Sicherheit [2,3] bedeutet die Einbeziehung der Schutzinteressen aller Be-
teiligten sowie das Austragen daraus resultierender Schutzkonflikte beim Entstehen einer



Kommunikationsverbindung. Die mehrseitige Sicherheit verbindet die Sichtweisen von
Datenschutz und Datensicherheit zu einem gemeinsamen Konzept.

Wihrend sich Datenschutz hauptsidchlich um die Interessen der Betroffenen kiimmert,
und Datensicherheit vor allem die Interessen der Datenbesitzer und —verarbeiter beachtet,
wird bei mehrseitiger Sicherheit in einem Aushandlungsprozess versucht, moglichst
Beides, Datenschutz und Datensicherheit zu gewahrleisten.

Mehrseitige Sicherheit ist Sicherheit mit minimalen Annahmen iiber andere:

. Jeder Beteiligte hat Sicherheitsinteressen.

. Jeder Beteiligte kann seine Interessen formulieren.

. Konflikte werden erkannt und Lésungen ausgehandelt.

. Jeder Beteiligte kann seine Sicherheitsinteressen in den ausgehandelten Losun-

gen durchsetzen.

Die Realisierung von mehrseitiger Sicherheit fithrt nicht zwangsldufig dazu, dass die
Interessen aller Beteiligten erfiillt werden. Sie gewéhrleistet jedoch, dass die Partner
einer mehrseitig sicheren Kommunikationsbeziehung in einem geklarten Krifteverhaltnis
bzgl. Sicherheit miteinander interagieren.

IV. GRUNDSATZE MEHRSEITIGER SICHERHEIT

Mehrseitige Sicherheit bedeutet aus Nutzersicht, dass sich die Gestaltung von Technik
im Hinblick auf die Verarbeitung personenbezogener Daten am Ziel Datenschutz orien-
tiert. Dabei kann Technik einerseits die Vertraulichkeit von personenbezogenen Daten
schiitzen, aber auch deren Korrektheit (inkl. ihrer Aktualitit). Wann immer mdglich,
sollten Daten vollstindig vermieden werden (Datenvermeidung) oder wenigstens so
wenig wie moglich Daten verarbeitet werden (Datensparsambkeit):

. Datenvermeidung: Die Vertraulichkeit von Daten ist dann am gréfiten, wenn
sie vollstdndig vermieden werden kdnnen - was natiirlich nur bei nicht fiir eine bestimm-
te Zweckerfiillung benétigten Daten moglich ist. Dabei ist erstaunlich, wie viele einen
Personenbezug herstellende Daten sich als unnétig herausstellen, wenn nur frith und
griindlich genug nachgedacht und das System entsprechend gestaltet wird. Beispielswei-
se ist es keineswegs erforderlich, dass der einen Telekommunikationsdienst Erbringende
erfahrt, welche Kommunikationspartner er miteinander verbindet.

. Datensparsamkeit: Kann man personenbezogene Daten nicht vermeiden, so ist
das Nachstbeste, die Verwendungsmoglichkeit notwendiger Daten einzuschrénken bzw.
Betroffenen die Moglichkeit zu geben, die Daten insbesondere bei jeder Verwendung auf
Richtigkeit und Aktualitdt zu liberpriifen. Das Ziel der Datensparsamkeit umfasst, die
Verwendungsmoglichkeit notwendiger Daten einzuschrénken.

V. SCHUTZZIELE

Schutzinteressen konnen sich nicht nur auf die {iber die Netze ausgetauschten Nach-
richteninhalte (Vertraulichkeit, Integritdt) beziehen, sondern gelten ebenfalls fiir den
Schutz von Kommunikationsumstinden: In manchen Anwendungen ist zu schiitzen, wer
wann mit wem kommuniziert hat (Anonymitit und Unbeobachtbarkeit), in anderen
Anwendungen ist vor allem sicherzustellen, dass eine Nachricht nachpriifbar und beweis-
bar von einem bestimmten Absender stammt (Zurechenbarkeit).

Die heutigen Computernetze sind meist grofle heterogene Gebilde mit sehr vielen



Betreibern und Anwendern. Die neuen Kommunikationsmedien sind inzwischen zu einer
bedeutenden Infrastruktur gewachsen. Interessengegensitze zwischen Betreibern und
Anwendern, aber auch zwischen den Betreibern selbst und natiirlich auch zwischen An-
wendern werden kiinftig auch iiber diese neuen Infrastrukturen ausgetragen. Folglich
bedarf es Sicherheitsmechanismen, siehe [4], die niemanden, weder Betreiber noch An-
wender, von der Nutzung der neuen Mdglichkeiten ausschlieBen, und auch mdglichst
keine neuen Risiken mit sich bringen.

Tabelle: Gliederung von Schutzzielen

Inhalte Umfeld

Woriiber? Wer, wann, wo, mit wem, wie lange?
Unerwiinschtes Vertraulichkeit von Nach- | gegenseitige Anonymitét der Anwender;
verhindern richteninhalten Unbeobachtbarkeit der Anwender durch

die Betreiber

Erwiinschtes leis- | Integritit von Nachrich- | Zurechenbarkeit von Nachrichten zu
ten teninhalten Absendern

Verfiligbarkeit von Daten | Erreichbarkeit von Anwendern

und Diensten

Die neuen Kommunikationsmedien sollen zunéchst natiirlich erwiinschte Funktionen
leisten, allerdings ebenso unerwiinschte Funktionen oder Verhaltensweisen verhindern
(siehe Tabelle). Hier zeigt sich der Gegensatz in den Interessen. Beispielsweise mochte
ein Information Broker iiber eine Person mdglichst schnell und effizient viele aktuelle
und richtige Informationen sammeln, wihrend die Person selber moglicherweise ein
Interesse und ein Recht an der Privatheit und Vertraulichkeit gegeniiber dem Information
Broker besitzt.

V1. ZUSAMMENFASSUNG

Die mehrseitige Sicherheit verbindet die Sichtweisen von Datenschutz und Datensi-
cherheit zu einem gemeinsamen Konzept. Wéhrend sich Datenschutz hauptséchlich um
die Interessen der Betroffenen kiimmert, und Datensicherheit vor allem die Interessen der
Datenbesitzer und -verarbeiter beachtet, wird bei mehrseitiger Sicherheit in einem Aus-
handlungsprozess versucht, moglichst Beides, Datenschutz und Datensicherheit zu ge-
wihrleisten. Dies tragt der Entwicklung Rechnung, dass aus den bisher lediglich Betrof-
fenen zunehmend informationstechnisch Beteiligte werden konnen und oftmals werden
sollten.
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