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1.1

Motivation

Heutige und geplante Kommunikationsnetze

Immer mehr benutzen wir 6ffentliche Kommunikationsnetze:

Horfunk, Fernsehen, Videotext z. B. sind Dienste, die (genauer: deren Informationen)
heute vorwiegend lUber das Rundfunksendernetz der Deutschen Bundespost, mehr und
mehr aber Uber das entstehende Breitbandkabelverterer¢zlt werden. Zweck des
Breitbandkabelverteilnetzes ist die Verbesserung der Dienstqualitat durch Erhéhung der
verfigbaren Bandbreite: mehr empfangbare Fernsehprogramme heil3t dann Kabelfernse-
hen, grél3eres Informationsangebot bei Videotext heil3t dann Kabeltext.

Fernsprechen, Bildschirmtext, elektronisches Postfach (TELEBOX) fur elektronische
Brief- und Sprachpost, Fernschreiben (TELEX, TELETEX), Fernkopieren (TELEFAX)
und Fernwirken (TEMEX) sind Dienste, die heute Uber das Fernsprechnetz bzw. das
digitale Text- und Datennetz der Deutschen Bundesfustittelt werden. Das heute

im TeilnehmeranschluRbereich noch tberall analoge, im Fernbereich bereits weitgehend
digitale Fernsprechnetz wird seit 1988 in einigen Ortsnetzen und ab etwa 1993 in der
ganzen Bundesrepublik auch im Teilnehmeranschlu3bereich nach und nach digitalisiert
und danach jeweils alle diese Dienste mit htherer Qualitat erbringen.

Das heutige analoge Fernsprechnetz und das dieselben Teilnehmeranschluf3leitungen be-
nutzende digitale Fernsprechnetz ssotimalbandigeNetze, d. h. sie sind im Gegen-

satz zubreitbandigen Netzen nicht in der Lage, Bewegtbilder (z. B. Fernsehen) zu
ubertragen.

Zur Zeit benutzen wir also zwei grundsatzlich verschiedene Typen von Netzen:

Verteilnetze, in denen alle Teilnehmerstationen vom Netz dasselbe erhalten und jeder
Teilnehmer lokal auswahlt, ob und, wenn ja, was er tatsachlich empfangen will, und

Vermittlungsnetze, in denen jede Teilnehmerstation vom Netz individuell nur das
erhalt, was der Teilnehmer angefordert oder ein anderer Teilnehmer an ihn gesendet hat.

In fast allen realisierten und geplanten 6ffentlichen Verteilnetzen findet Kommunikation nur
in einer Richtung, vom Netz zum Teilnehmer, statt [Krat_84, DuD_86]; in Vermittlungsnetzen
wird generell in beiden Richtungen kommuniziert.



Da langfristig ein Netz fur alle Dienste, ein sogenandiessteintegrierendesNetz, zu-
mindest im Teilnehmeranschlul3bereich preiswerter als mehrere verschiedene Netze ist, und da
alle verteilten Dienste auch vermittelt werden kdnnen, strebt die Deutsche Bundespost (DBP)
an, beginnend ab 1992 alle Dienste in einem Netz zu vermitteln [Schd_84, ScSc_84, ScS1 84,
Rose_ 85, Thom_87].

Damit auch breitbandige Dienste vermittelt zum Teilnehmer Ubertragen werden kdnnen,
missen neue Teilnehmeranschlu3leitung&iagfasel) verlegt werden. Nach und nach wird
dadurch ein Breitbandkabelverteilnetz tiberfliissig. Uber ein breitbandiges diensteintegrierendes
Vermittlungsnetz kénnen nicht nur alle Dienste angeboten werden, die Uber ein Breitbandkabel-
verteilnetz und ein schmalbandiges Vermittlungsnetz zusammen angeboten werden kénnen,
sondern auch noch zusatzlich Dienste, die breitbandige Kommunikation zwischen Teilnehmern
erfordern, z. B. Bildfernsprechen.

Dienste Netze Netze Netze Netze
1986 ab 1988 ab 1990 ab 1992
Fernsprechen
Bildschirmtext
TELEBOX Fern-
Dateniibertragung sprech-  —#
TELEFAX netz Brei Inte-
reit- riertes
TEMEX ISDN _’ band' greit_
Telex inte- ISDN > band-
Teletex griertes N fern-
DATEX-L Text- und melde-
DATEX-P Datennetz netz
Bildfernsprechen Videokon-
Videokonferenz BIGFON » ferenznetz »
Horfunk Gemein- Breit- Breit-
Fernsehen schafts- band- band-
Videotext antennen- ’ kabelver- ’ kabelver-
anlagen teilnetz teilnetz

Vermittlungs-

Verteilnetze netze

Bild 1:  Geplante Entwicklung der Netze der Deutschen Bundespost

Da digitale Werte in modernen technischen Systemen nicht nur leichter Gbertragen, sondern
auch leichter verarbeitet, insbesondere vermittelt, werden kdnnen, wird das diensteintegrierende
Netz ein von Teilnehmerstation zu Teilnehmerstadiigitales Netz sein. Solch ein Kommuni-
kationsnetz nenne icldiensteintegrierendes Digitalnetz*, wahrend ich die Abkurzung



ISDN (IntegratedServiceDigital Network) nur fir das von der DBP geplante, weiteren Ein-
schrankungen gentigende diensteintegrierende Digitalnetz verwende. Nach [Schd_86] erspart
die Digitalisierung schon heute 40% der Kosten bei der Fernvermittlungstechnik und ist bei der
Ortsvermittlungstechnik mit fallender Tendenz schon heute nicht teurer. Beide bringen je 65%
Raumersparnis, was die Hochbaukosten enorm senkt, und der schnellere Verbindungsaufbau
und die groRere Netzflexibilitat sparen 15 bis 20% der erforderlichen Ubertragungskapagzitat.

Ersetzt das breitbandige ISDN (abgekiBre¢itband-ISDN oder B-ISDN [Steg_85]) das
Breitbandkabelverteilnetz, wodurch einerseits der Unterhalt des Breitbandkabelverteilnetzes ein-
gespart und andererseits hochauflosendes Fernsehen (High Definition TV, HDTV) in gro3erem
Umfang angeboten werden kann, nennt es die DErierteBreitbandernmeldaetz (IBFN)
[ScS1_84, Thom_87]. Pilotversuche zur Erprobung des IBFN sind unter der Abkirzung
BIGFON (BreitbandigesintegriertesGlasfaserFernmeldertsnetz) bekannt [Brau_82,
Brau_83, Brau_84, Brau_87].

Die geschilderte Entwicklung ist in Bild 1 etwas detaillierter dargestellt. Nicht dargestellt
und im folgenden auch nicht explizit behandelt sind Funknetze, die als Anschluf3netz fur ortsbe-
wegte Teilnehmer, als Ersatznetz in Katastrophenféllen und als Garanten grenziberschreitender
Informationsfreiheit bleibende Bedeutung haben.

1.2 Welche Beobachtungsmaoglichkeiten bieten diese
Netze?

Bei diesen, wie bei allen Kommunikationsnetzen, hat man sich zu fragen, wie gut ihre Teilneh-
mer vor Schaden geschutzt sind. Die resultierenden Probleme lassen sich grob in zwei Kate-
gorien einteilen.

DasSicherheitsproblem Ein Teilnehmer kann geschadigt werden, indem eine Dienster-
bringung fur ihn verhindert, verzdgert oder verandert wird, oder indem eine Kommunikations-
beziehung unter seinem Namen oder auf seine Kosten, jedoch ohne sein Wissen oder seine
Billigung aufgebaut wird.

DasDatenschutzproblem Ein Teilnehmer kann auch durch Beobachten seiner Kommu-
nikation Schaden erleiden.

Die zur L6sung des Sicherheitsproblems notwendigen Mal3nahmen sind ausfihrlich in
[VoKe_83] beschrieben und von denjenigen zur Lésung des Datenschutzproblems grof3tenteils
unabh&ngig. Daher sollen sie im folgenden nur am Rande betrachtet werden.

Somit bleibt zunachst die Frage zu beantworten, welche Auswirkung die oben geschilderte
Entwicklung der Netze der DBP auf den Datenschutz haben wird.

In Bild 2 ist die Endsituation dieser Entwicklung dargestellt: Alle Dienste, z. B. Fernsehen,
Radio, Telefon, Bildschirmtext, werden Uber eine Glasfaser von der Vermittlungszentrale der
DBP zum Netzabschlul? eines Teilnehmers vermittelt.



Die Glasfaser ist diesem Teilnehmer (bzw. seiner Familie, seiner Firma o. &.) eindeutig
zugeordnet, und Uber sie wird, da es sich um ein Vermittlungsnetz handelt, nur Gbertragen, was
von ihm oder speziell fir ihn bestimmt ist. Folglich stellt die physikalische Netzadresse eine Art
Personenkennzeichen (Kennzeichen fir natirliche oder juristische Personen) dar, unter dem
Daten uber diesen Teilnehmer gesammelt werden kénnen.

Radio

Fernseher ,

. abschlu Glasfaser \ |
Bildtelefon < /\/
Telefon \ Abhorer Vermittlungszentrale
* Post, Geheimdienste
* Hersteller

(Trojanisches Pferd)

Bildschirmtext » Angestellte
/

magliche
"Grof3e Bruder"

Bild 2: Beobachtbarkeit des Benutzers im sternférmigen, alle Dienste vermittelnden IBFN

Die daflur auf der Glasfaser und in den Vermittlungszentralen anfallenden Informationen
bestehenechnischgesehen aus

» den transportierteNutzdaten (Bild, Ton, Text) und

* denVermittlungsdaten (Adressen und Absender der Kommunikationspartner, Daten-
umfang, Dienstart, Zeit).

Die daraus zu gewinnenden personenbezogenen Daten des Teilnehmers kahalttietm
gesehen einteilen in:

* Inhaltsdaten, d. h. Inhalte vertraulicher (persoénlicher oder geschaftlicher) Nachrich-
ten, z. B. von Telefongespréachen oder elektronischer Post.

* Interessensdatend. h. Informationen Uber das Interesse des Teilnehmers an Nach-
richten, deren Inhalt nicht vertraulich ist. Hierzu zéhlen die Beobachtungen, welche Zei-
tungsartikel sich der Teilnehmer schicken laf3t, welche Auskiinfte er aus Datenbanken,
z. B. Bildschirmtext, einholt und was genau er im Fernsehen sieht bzw. im Radio hort:



Will der Teilnehmer z. B. das Fernsehprogramm wechseln, teilt er dies Uber sei-
nen Fernseher und seinen Netzabschluf3 der Vermittlungszentrale mit. Diese
Ubertragt dann statt des bisher gesehenen das angeforderte Fernsehprogramm
uber die Glasfaser.

Interessensdaten charakterisieren nicht nur naturliche Personen, sondern auch Firmen:

Welche Fachaufsitze und Patente eine Firma anfordert, gibt z. B. ziemlich
genaue Hinweise auf die von ihr gerade durchgefihrten Forschungs- und Ent-
wicklungsarbeiten.

Interessensdaten waren vor der Einrichtung 6ffentlich zuganglicher Datenbanken, insbe-
sondere Bildschirmtext, in Kommunikationsnetzen tiberhaupt nicht zu gewinnen.

* Verkehrsdaten, also z. B. wann der Teilnehmer wie lange mit wem kommuniziert.
Diese kdnnen aus den Vermittlungsdaten gewonnen werden.
Bei naturlichen Personen ergeben die Verkehrsdaten bereits interessante Bausteine fur
ein Personlichkeitsbild, z. B. Konsumgewohnheiten, Freundeskreis, Tagesablauf, Kon-
takte mit Polizei und Gesundheitsamt.
Verkehrsdaten kdnnen aber nicht nur Personlichkeitsrechte naturlicher Personen, son-
dern auch Geschaftsinteressen juristischer Personen verletzen. Steigt z. B. das Ver-
kehrsaufkommen zwischen zwei konkurrierenden Firmen sprunghaft an, so legt dies
Vermutungen tber eine gemeinsame Produktentwicklung nahe.

Eine Moglichkeit, an diese Daten zu gelangen, istAla@sdren der den Teilnehmer mit
seiner Ortsvermittlungsstelle verbindendsxitung (bzw. bei mehreren dienstespezifischen
Netzen: Leitungen) oder von Leitungen zwischen Vermittlungsstellen. Letzteres erlaubt zwar bei
geeigneter Gestaltung des Protokolls zwischen Ortsvermittlungsstelle und ,Lieferanten“ von
Radio- und Fernsehprogrammen nicht die Uberwachung der Massenkommunikation [Kais_82]
(Radio- und Fernsehempfang) sowie keine Uberwachung von Individualkommunikation
zwischen an dieselbe Ortsvermittlungsstelle angeschlossenen Teilnehmern. Es erlaubt aber die
gleichzeitige Uberwachung vieler Teilnehmer bezuiglich der tiber den Bereich ihrer Ortsvermitt-
lungsstelle hinausgehenden Individualkommunikation.

Glasfasern, die fur den Endausbau des Netzes vorgesehenen Leitungen, sind zwar etwas
abhorsicherer als elektrische Leitungen, aber auch ihr Abhoéren stellt kein schwieriges techni-
sches Problem dar und kann selbst im laufenden Ubertragungsbetrieb begonnen werden
[Horg_85 Seite 36, Higl 87 Seite 108]: Ein Abhtrer muld entweder passiv eine Stelle finden,
an der Licht z. B. aufgrund von Verunreinigungen in genugender Starke austritt, oder er muf3
aktiv (etwa durch Biegen der Glasfaser) Licht zum Austritt veranlassen, das dann in beiden
Fallen wie Ublich von einem Photodetektor ausgewertet werden kann. Gelingt es dem aktiven
Abhdrer, den Anteil des austretenden Lichtes bei Verwendung eines hinreichend empfindlichen
Photodetektors klein genug zu halten, so stért dieser Lichtverlust den Empfanger nicht. Er
arbeitet dann ohne nennenswerte Erhohung der Ubertragungsfehler weiter, so daf die von Her-
stellern und DBP fur Verbindungen mit Zwischenregeneratoren vorgesehenen, lediglich die Bit-



fehlerrate kontrollierendegtigitalen Uberwachungssysteme [BrS1_86, BrS2_86] nicht anspre-
chen.

Entsprechende Uberwachungssysteme sind zudem bei allen mir bekannten Beschreibungen
der BIGFON-Pilotversuche nicht oder nur in einem Satz [Brau_82, Brau 83, Brau_84,
Bra2_83, Bauc_83, BrMo_83, KIKI_83] erwéhnt oder aber technisch nur sehr ungenau
beschrieben [BaWe_ 83 Seite 144, 146, Scha_83 Seite 66 bis 68]. Deshalb ist zu beflirchten,
daf fur die allermeisten, namlich alle ohne Zwischenregenerator auskommenden, Teilnehmeran-
schluBleitungen keinerlei kontinuierlich arbeitendes Uberwachungssystem vorgesehen ist. Gibt
es in diesem Fall Zeiten, zu denen mit grof3er Wahrscheinlichkeit einige Sekunden nichts Gber-
tragen wird, so kann der Abhorer die Glasfaser durchtrennen und sie mit einer Abzweigung und
ggf. einem Verstarker versehen, so dafl3 danach kein Energieverlust des Signals mehr feststell-
bar ist. Entsprechendes lal3t sich bei den in Deutschland [BrS1_86, BrS2_86] und England
[CoBD_86 Seite 1401] (aus anderen Landern liegen mir keine gentigend genauen Systembe-
schreibungen vor) vorgesehenen Uberwachungssystemen aktiv herbeifiihren: In irgendeinem
mittleren Ubertragungsabschnitt, d. h. zwischen zwei Zwischenregeneratoren, werden die
Glasfasern physisch unterbrochen, was der DBP sofort mit Angabe des Ubertragungsabschnitts
gemeldet und nach einiger Suchzeit in diesem Ubertragungsabschnitt behoben wird. In der
Zwischenzeit wird vom Abhérer auf beiden Seiten des unterbrochenen Ubertragungsabschnitts
jeweils die Glasfaser durchtrennt und mit einer Abzweigung und ggf. einem Verstarker ver-
sehen, die zum zuerst unterbrochenen Ubertragungsabschnitt fihren. Da Stérungen nur in der
Ubertragungsrichtung der jeweiligen Glasfaser weitergemeldet und von den Zwischenregene-
ratoren nicht gespeichert, sondern dauernd vom aktuellen Status tGberschrieben werden, erfahrt
der Netzbetreiber diese zusatzlichen Unterbrechungen nicht und wird deshalb keinen Grund
sehen, alle Ubertragungsabschnitte physisch zu inspizieren, da dies sehr aufwendig ist. Bei
Glasfasern mit Zwischenregeneratoren kann statt der abstrahlungsarmen optischen Glasfaser
natirlich auch ein abstrahlungsreicher elektrischer Zwischenregenerator abgehort werden.

Natiirlich kénnte man in Glasfasernetzen aachlogeUberwachungssysteme vorsehen.
Beispielsweise konnten die Empfanger die Lichtintensitat zu Uberwachungszwecken messen
und Schwankungen oberhalb eines Schwellwertes melden. Diesen Schwellwert kann man aber
aus Grunden der begrenzten Mel3genauigkeit sowie den bei den Sendern zu erwartenden
Spannungsschwankungen sowie Alterungserscheinungen nicht beliebig niedrig ansetzen, ohne
den Meldungen durch dauernde Fehlalarme jeden Sinn zu nehmen. Damit ist ein Wettlauf
zwischen DBP und Abhérern vorauszusehen, bei dem die Abhdrer den bedeutsamen Vorteil
haben, dal} sich ihre Technik laufend verbessert, wahrend die Technik der Post durch die lange
Nutzungsdauer der nachrichtentechnischen Infrastruktur viele Jahrzehnte unverandert bleibt.
AulRRerdem hilft auch diese Technik natlrlich nicht gegen passives Abhotren der Streustrahlung
der Glasfaser bzw. ggf. der abstrahlungsreicheren elektrischen Zwischenregeneratoren.

Betrachtet man nicht, wie in Bild 2 gezeigt, die von der DBP geplante Endsituation, sondern
die des heutigen Fernsprechnetzes, des heutigen integrierten Text- und Datennetzes oder die des
ab 1988 errichteten schmalbandigen ISDN, so fallen auf den Teilnehmeranschluf3leitungen, da
Radio, Fernsehen und Bildtelefon noch nicht vermittelt werden kénnen, zwar weit weniger,
aber nicht weit weniger sensitive Daten an. Sie werden Uber eine normale ,Telefon“leitung
Ubertragen, die bekanntermal3en mit einfachen technischen Mittel und so gut wie unentdeckbar
abgehort werden kann [Horg_85].



Weit einfacher und zudem vollsténdig fur viele Teilnehmer auf einmal erhalten diejenigen die
Daten, die sie sich direldus der Vermittlungszentrale beschafferkdnnen.

Zunachst einmdtanndie DBP (und damit der Staat, genauer seine GeheimdiensB®-als
treiber die Vermittlungsanlagen beliebig Daten speichern und auswerten lassen. Innerhalb wei-
ter Grenzerdarf sie dies auch, wie dem 4. Tatigkeitsbericht der Landesbeauftragten fir den
Datenschutz in Baden-Wurttemberg, Dr. Ruth Leuze, sowie der im Neunten Tatigkeitsbericht
des Bundesbeauftragten fur den Datenschutz wiedergegebenen ,Entschlie3ung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander vom 18. April 1986 zum Entwurf
einer Telekommunikationsordnung® (TKO) zu entnehmen ist:

... der Betreiber von Bildschirmtext darf tGber jeden Teilnehmer speichern, wann,
wie lange und wie oft er auf welche Weise den Bildschirmtext in Anspruch nahm.*
[Leuz_83 Seite 114, vgl. auch Leuz_84 Seite 24, 25]

,Die Allgemeinen Vorschriften zum Datenschutz in Teil VII Abschnitt 2 TKO

bedurfen der Ergdnzung und Prazisierung:

- Wann Bestandsdaten, Verbindungsdaten und Gebihrendaten zu I6schen sind, ist
teils Uberhaupt nicht, teils nur unbestimmt geregelt. So durfen Verbindungsdaten
aus ,betriebsbedingten Grunden® auf unbestimmte Zeit gespeichert werden.
Gleiches gilt, wenn der Teilnehmer ,eine andere Art der Verarbeitung“ beantragt
hat; die Voraussetzungen hierfur werden namlich nicht festgelegt.

- Auch die Bestimmungen Uber die Verarbeitung der Gebihrendaten missen so for-
muliert werden, dal3 keine unzuldssigen Schlisse auf ein Teilnehmerverhalten
gezogen werden koénnen.

- Die Regelungen umfassen nicht alle bei der Post anfallenden Daten.
Beispielsweise fehlen Regelungen zu den Inhalten der Informationen und den
beim Betrieb der Dienste anfallenden Daten.

- Die Vorschriften erlauben der Post, alle Daten zu beliebigen ,Telekommunika-
tionszwecken“ zu verwenden. Unerlal3lich ist eine Nutzungsbeschrankung auf die
Zwecke der jeweils in Anspruch genommenen Dienste.

- Die Regelung der Befugnis, Daten weiterzugeben, ist zu umfassend und unklar.
Insbesondere sollten Verbindungsdaten von jeder Ubermittlung ausgeschlossen
bleiben.

- Trotz der Fulle und der besonderen Sensitivitat der bei der Post vorhandenen
personenbezogenen Daten fehlen spezielle Vorschriften Uber die
Datensicherung.”

[BfD_87 Seite 92, 93]

Weiter kdnnen Personen (z. BostbediensteteWartungstechniker) oder Organisa-
tionen (z. BHersteller), die Zugang zur Vermittlungszentrale haben oder hatten, alle dort er-
fallbaren Informationen erhalten: Vermittlungszentralen sind heute komplexe frei speicherpro-
grammierbare Rechensysteme mit vielfaltigen Moéglichkeiten zum Installj€rejanischer
Pferde® [Home_7?7?], d. h. von Systemteilen, die Information auf verborgenen Kanalen einem
nicht empfangsberechtigten Empfanger zukommen lassen [Lamp_73, Lipn_75, PoKIl_78,
Denn_82 Seite 281, Loep_85]. Das Finden Trojanischer Pferde ist aul3erst schwierig



[Thom_84] und, da eine diesbezlgliche Systemuberprifung auch nach jeder Wartungsmalfinah-
me notig ist, sehr aufwendig. (Es sei angemerkt, dal’ bei Fernwartung der Betreiber der Anlage
das Stattfinden einer WartungsmalRnahme madglicherweise gar nicht erfahrt. Diese erstmals in
[PTPW_87 Seite 286] gedulRerte Beflirchtung wurde leider durch [Higl 87 Seite 108] erhartet.)

Werden die bereits in [Denn_82 Seite 317f] skizzierten und in [PoGr_86, PoGr_87,
Hoff_87] ausfuhrlicher beschriebenen MalRnahmen zur Verhinderung der Selbstausbreitung
Trojanischer Pferde in andere Systemteile (Programme mit dieser Fahigkeit werden ,Computer-
Viren“ genannt [Cohe_84, Cohe_87]) nicht wahrend des gesamten Entwurfs- und Pro-
duktionsprozesses von Hard- und Software der Vermittlungszentralen und auch beziglich der
dazu verwendeten Werkzeuge, der zur Herstellung der Werkzeuge benutzten Werkzeuge usw.
angewandt, ist der Kreis derjenigen, die Trojanische Pferde in den Vermittlungszentralen
plazieren kbnnen, noch erheblich gréf3er. Alle, die direkt oder indirekt Einfluf3 auf die verwen-
deten Werkzeuge, die zu Herstellung der verwendeten Werkzeuge verwendeten Werkzeuge
usw. hatten, kdnnen auch Trojanische Pferde plazieren.

Unterstellt, diese heute noch nicht angewandten MalRnahmen wirden vollstandig und per-
manent angewandt, so bliebe von der Selbstausbreitungs-Problematik Trojanischer Pferde ,le-
diglich® Ubrig, daf3 zumindest manche Werkzeuge beim Entwurfs- und Produktionsprozel3 man-
che anderen Werkzeuge oder Systemteile generieren oder verangsanbeispielsweise
Ubersetzer das libersetzte Programm [Thom_84]. Ist die Entwurfs- oder Produktionskomple-
xitat dieser Werkzeuge bzw. Systemteile grof3 genug, so kbénnen sich Trojanische Pferde durch
bzw. in sie weitgehend unbemerkbar transitiv ausbreiten: Von der Bedrohung durch Computer-
Viren bliebe also nur die durdhansitive Trojanische Pferde Ubrig. Aber auch dies ist im
Zuge immer grof3erer, insbesondere auch internationaler Verflechtungen und immer komplexe-
rer Werkzeuge und Systeme eine vollig unakzeptable Situation, sofern die bisherigen System-
strukturen einfach beibehalten werden.

Alle diese Bedrohungen werden noch dadurch verstarkt, dal3 die DBP anscheinend nicht
einmal den Versuch unternehmen will, nach Trojanischen Pferden zu suchen, wie das folgende
Beispiel der Bildschirmtextzentrale in Ulm zeigt:

Der Hersteller der Bildschirmtextzentrale mul® den Systemaufbau der DBP nicht offenlegen,
was das Aufspiren Trojanischer Pferde vollends unmaoglich macht. Der Bundesbeauftragte fur
den Datenschutz, Dr. Reinhold Baumann, schreibt dartiber [BfD_85 Seite 25]:

~-Wer Daten verarbeitet, mu3 die Wirkung der daflir eingesetzten Programme genau
kennen. Deshalb hat es Uberrascht, dal3 der Deutschen Bundespost als Betreiber des
Bildschirmtext-Systems keine umfassende Dokumentation aller eingesetzten
Programme vorliegt. Zur Begriindung daftir hat sie auf ihre vertraglichen Regelungen
mit der Lieferfirma IBM hingewiesen. Dadurch ist es der Deutschen Bundespost
verwehrt, sich genaue Kenntnis der Programme in allen Details ohne Hilfe Dritter
zu verschaffen. Vor diesem Hintergrund erscheint schwer vorstellbar, wie die
Deutsche Bundespost ihrer Verantwortung fur die ordnungsgemalflie Anwendung der
Datenverarbeitungsprogramme (Par. 15 Nr. 2 BDSG) gerecht werden kann.*”

Zwar schreibt Dr. Reinhold Baumann ein Jahr spéater in [BfD_86 Seite 20]:

.... die fehlende EDV-Programmdokumentation liegt inzwischen der DBP vor.*



Diese Aussage bezieht sich aber nach Auskinften eines ehemaligen und eines derzeitigen
Mitarbeiters des Bundesbeauftragten fir den Datenschutz (wie die Datenschutzkontrolle im 6f-
fentlichen Bereich allgemein) nur auf die Anwendungsprogramme und nicht etwa, was ein mit
gesundem Menschenverstand ausgerusteter Informatiker darunter verstehen wirde, auf alle
Programme, also insbesondere auch Betriebssystem, Datenbanksystem, Ubersetzer etc. Von
der auch notwendigen Kontrolle der Firm- und Hardware redet sowieso niemand.

Da der Personenkreis, der an die im Netz, insbesondere in den Vermittlungszentralen,
anfallenden Daten gelangen kann, so grof} ist, wird es auch auslandischen Geheimdiensten
maglich sein, die Daten zu erhalten.

Interessensdaten kdnnen auf3er durch Abhdren von Leitungen oder tber die Vermittlungs-
zentralen auch noch von grol3énmmunikationspartnern, etwa Datenbanken oder Zei-
tungsverlagen, gesammelt werden, sofern diese die Identitaten der Dienstnutzer erfahren.

1.3 Notwendigkeit vorbeugenden Datenschutzes als
Gegenmalinahme

Aul3er durch vorbeugende technische Datenschutzmal3hahmen kann man auf den geschilderten
Sachverhalt auf folgende Weisen reagieren:

« Man verdrangt, bagatellisiert oder bestreitet ihn.

* Man verbietet per Gesetz das Erfassen dieser Daten oder das Erstellen von Persénlich-
keitsprofilen aus ihnen (was fur einen Teil der oben genannten Daten durch das Fernmel-
degeheimnis bereits der Fall ist). Aber ein Verbot ist nur dann wirkungsvoll, wenn seine
Einhaltung mit angemessenem Aufwaiigerpruft und durch Strafverfolgung gesi-
chert und der urspriingliche Zustand durch Schadensevgaterhergestelltwerden
kann. Beides ist in der geschilderten Situation leider nicht gegeben:

.Datendiebstahl” allgemein, speziell das direkte Abhdéren von Leitungen oder Kopieren
von Daten aus Vermittlungsrechnern, ist kaum feststellbar, da sich an den Originaldaten
nichts andert. Ebenso ist, wie oben erwéahnt, das Installieren Trojanischer Pferde kaum
festzustellen und erst recht nicht die unerlaubte Weiterverarbeitung von Daten, die man
legal (oder auch illegal) erhalten hat. Dies bedeutet, dafld auch dann, wenn die DBP sich
an der Durchsetzung des Gesetzes zu beteiligen versucht, nicht einmal entdeckt werden
kann, wenn Mitarbeiter, Hersteller von Vermittlungszentralen oder Datenbanken, die die
Identitaten der Dienstnutzer erfahren, es tbertreten.

Die Wiederherstellung des urspriinglichen Zustands mufte vor allem darin bestehen, alle
entstandenen Daten zu ldschen. Man ist aber nie sicher, ob nicht noch weitere Kopien
existieren. AuBerdem kdnnen sich Daten im Gedachtnis von Menschen festsetzen, wo
das Loschen besser nicht angestrebt werden sollte.
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* Man versucht, die Weiterentwicklung der Kommunikationsnetze zu verhindern, insbe-
sondere die Errichtung diensteintegrierender Digitalnetze mit ihren gegen Angriffe anfal-
ligen komplizierten Vermittlungszentralen [KuRo_86, Kub1l_87]. Sofern aber an den
durch solche Netze preiswert ermoglichten neuen Diensten und Qualitatsverbesserungen
fur schon existierende Dienste Interesse besteht, wird man ihre Einfihrung nicht verhin-
dern kdnnen und wollen, zumal ein Beibehalten des heutigen im Teilnehmeranschlul3be-
reich analogen Fernsprechnetzes bei der zu erwartenden Weiterentwicklung der Technik
(automatische Sprecher- [DaPr_84 Seite 213, 214, Bake 85 Seite 210, 211] und spéater
auch Spracherkennung [Wall_87]) innerhalb weniger Jahre auch zu unlésbaren Daten-
schutzproblemen fihrt [Pfit_86, PPfW_88].

So bleibt nur die Mdglichkeit, zu untersuchen, ob dwohbeugende (grofRtenteils
technische) Datenschutzmal3nahmem solchen Netzen das Erstellen von Personlichkeits-
profilen verhindert werden kann. Dies bedeutet, dal} man die Benutzung der Netze, die auf den
Netzen angebotenen Dienste oder gar die Netze selbst soweit anders gestaltet, daf von vornhe-
rein im Netz keine Mdglichkeit besteht, ohne explizite Einwilligung des Teilnehmers tber ihn
Daten zu erfassen [Pfit_83, Riha_85].

1.4 Diskussion moglicher Einwéande

Ein oft gehorter Einwand gegen vorbeugende (und deshalb nicht unterlaufbare) technische
Datenschutzmalinahmen ist, dal sie gesellschaftlich nicht wiinschenswert seien, da ein Interesse
bestehe, bei begrindetem Verdacht das Verhalten Einzelner beobachten zu kénnen (G 10-
Gesetz).

Hier kann man entgegnen, daf} der technische Fortschritt auch auf anderen Gebieten als
Kommunikationsnetzen eine Fille neuer Uberwachungstechniken hervorbringt:

* Immer kleinere und perfektere Abhérmikrofone [Horg_85 Seite 31] oder die Abtastung
von Fensterscheiben mittels Laserstrahl durch mehrere hundert Meter entfernte Gerate
[Hor2_85] erlauben die Wiedergabe aller Gerédusche, z. B. aller Gesprache im Zimmer
und am Telefon sowie des gewéhlten Fernseh- oder Radioprogramms.

» Alles auf Bildschirmen Angezeigte kann mit einem handelsiblichen Gerat im Wert von
rund flnfzig US-Dollar tber Entfernungen von 1000 m aufgefangen und auf einem
Fernsehgerat dargestellt werden [Eck_85]. Ebenso ist es aus gréRerer Nahe mdglich, die
von Rechnern abgestrahlten elektromagnetischen Wellen zu empfangen, zu analysieren
und auf die in ihnen verarbeiteten Programme und Daten zu schlie3en [Schl_87 Seite 9].

« Optische Uberwachung ist durch immer bessere und billigere Kameras moglich (neben
der klassischen Methode der personlichen Verfolgung). In Zukunft erlauben vielleicht
auch Aufklarungssatelliten [Adam_86, Adam_87] nicht nur die Beobachtung militari-
scher Operationen, sondern auch die Erstellung von Bewegungsprofilen privater Burger.
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Dadurch ist eine umfassendere Uberwachwegiger Einzelner moglich als durch die
bisherige Telefontiiberwachung. Gegen manche dieser Techniken gibt es GegenmalRnahmen,
z. B. sehr schmutzige Fensterscheiben gegen die Laseriiberwachung oder Abschirmung von
Terminals und Rechnern (Verfahren und Normen fir letzteres sind unter den Kiirzeln COMSEC
und TEMPEST bekannt [Horg_85]). Da aber auch bisher niemand gezwungen war, am Telefon
Belastendes von sich zu geben, ergibt sich nur dasselbe Problem wie mit der bisherigen Tele-
foniberwachung: gerade diejenigen, die wirklich Gesetze Ubertreten, greifen vermutlich zu
SchutzmalZnahmen (z. B. Verschlusselung; Steganographie; Kuriere; spezielle, die Ortung des
Senders weitgehend verhindernde Funktechniken [Harb_86]), wahrend jemand, der sich keines
Unrechts bewul3t ist, beobachtbar ist.

Die geplanten Kommunikationsnetze hingegen wirden nicht nur eine viel umfassendere Be-
obachtung Einzelner, sondern auch ohne grol3en Aufwand das Beobaclgesateten Be-
volkerung ermdglichen, und zwar nicht nur durch den eigenen Staat (Geheimdienst), sondern
auch durch Fernmeldefirmen, Systemprogrammierer, fremde Staaten (und deren Geheimdien-
ste) usw.

Dieser Aufwandsunterschied zwischen Beobachtung tber diensteintegrierende Digitalnetze
und anderen Uberwachungstechniken beantwortet auch den umgekehrten Einwand, ob es sich
Uberhaupt lohne, Daten in Netzen zu schiitzen, ohne gleichzeitig Gegenmalinahmen gegen alle
anderen Uberwachungsmaglichkeiten anzugeben und zu ergreifen.

In entfernterer Zukunft kénnten aber einige der anderen Uberwachungsmdglichkeiten zu
ebenso grol3en Datenschutzproblemen fuhren. Aul3erdem werden einige der Daten, die in Kom-
munikationsnetzen geschutzt werden sollen, Gber Personalinformationssysteme, maschinenles-
bare Personalausweise, Zahlungssysteme (vgl. Kapitel 8) u. a. ebenfalls in Rechenanlagen ge-
langen. Hier ergibt sich (wie bei den Vermittlungszentralen) das Problem, dal3 die Einhaltung
von Datenschutzgesetzen und -vereinbarungen nicht mit verniinftigem Aufwand tberprufbar ist.

Bisher habe ich zwar gefordert, dal3 Datenschutz Uberprifbar sein soll, jedoch nicht
spezifiziert, durch wen. Hierzu, sowie zu dem eben diskutierten Argument, nicht unterlaufbarer
Datenschutz in Kommunikationsnetzen gefahrde unsere Demokratie, ist der folgende Teil der
Urteilsbegrindung des Volkszahlungsurteils des Bundesverfassungsgerichts vom Dezember
1983 [Bund_83 Seite 272] sehr aufschlul3reich:

~Wer nicht mit hinreichender Sicherheit Gberschauen kann, welche ihn betreffende
Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und
wer das Wissen moglicher Kommunikationspartner nicht einigermal3en
abzuschatzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus
eigener Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf
informationelle Selbstbestimmung wéren eine Gesellschaftsordnung und eine diese
ermdglichende Rechtsordnung nicht vereinbar, in der Birger nicht mehr wissen
kénnen, wer was wann und bei welcher Gelegenheit tber sie weil3. Wer unsicher
ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, daf? etwa die
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Teilnahme an einer Versammlung oder einer Blrgerinitiative behoérdlich registriert
wird und dafld ihm dadurch Risiken entstehen kdnnen, wird mdglicherweise auf eine
Auslibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wirde
nicht nur die individuellen Entfaltungschancen des Einzelnen beeintrachtigen,
sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Blrger
begrindeten freiheitlichen demokratischen Gemeinwesens ist.”

Nun sind Urteilsbegriindungen, auch wenn von hdchsten Gerichten abgegeben, keine
Wahrheiten per se. Deshalb habe ich seit 1983 alle mir begegnenden demoskopischen Untersu-
chungen tber Hoffnungen und Beflirchtungen beztiglich des Rechner-Einsatzes gesammelt. Sie
bestétigen alle den in der obigen Urteilsbegriindung angefuihrten Sachverhalt. Die wichtigsten
Ergebnisse aller sechs mir bekannten Untersuchungen sind im folgenden kurz wiedergegeben:

1. 81% der bundesrepublikanischen Bevdlkerung tber 14 Jahren halten im Mai 1983 den
Satz,Der Computer wird dazu beitragen, dal3 man uns besser tiberwachen kann“
eher zutreffend, 8% fir eher nicht zutreffend [Lang_84]. Damit ist Mangel an Daten-
schutz die ausgepragteste Meinung tber den Rechner-Einsatz in dieser Untersuchung.

2. Sowohl 87% der erwachsenen US-Amerikaner als auch 87% der Leser von IEEE The
Institute beantworteten die Frag@o you think if someone wanted to put together a
master file on you that it could be done fairly easily@it ja [Perr_84]. 78% der
erwachsenen US-Amerikaner und 76% der Leser von IEEE The Institute beantworteten
die Frage,If such a file were put together, would you feel that your privacy had
been violated?'mit ja [Perr_84].

3. 51% aller Amerikaner (und 40% aller amerikanischen Ingenieure) aul3erten, dal3 Rechner
eine tatsachliche Bedrohung der Vertraulichkeit darstellen und 77% (70%) &ul3erten, dal3
sie sehr oder etwas Uber Bedrohungen der Vertraulichkeit in den Vereinigten Staaten
besorgt seien, b1l (40) percent of the respondents indicated that computers are an
actual threat to privacy and 77 (70) percent indicated that they are very or
somewhat concerned about threats to privacy in the United Sta{&sifv_84].

4. Nach einer vom ,Daily Telegraph” gedruckten Meinungsumfrage, in welchem Mal3e der
Orwellsche Alptraum vom totalen Uberwachungsstaat in den Augen der Biirger bereits
Realitat geworden ist, glauben 38% der Deutschen, 37% der Schweizer und sogar 72%
der Englander, dafees keine Privatsphéare gibt, weil die Regierung Uber einen alles
erfahren kann, was sie wissen wi[Dail_84].

5. Nach einer in [Gins_85] abgedruckten Umfrage des Atlantic Institute &ul3erten auf die
Frage:,Sagen Sie, ob Sie dieser Aussage eher zustimmen oder sie eher ablehnen:
Die Wahrscheinlichkeit wird immer gréRer, dal Computer-Datenbanken dazu
benutzt werden, persdnliche Rechte zu verletzan.“der Bundesrepublik
Deutschland 51/20/29%, in Frankreich 71/19/10%, in Gro3britannien 75/13/12%, in
den USA 68/28/4% und in Japan 50/18/32% Zustimmung/Ablehnung/Keine Meinung.
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6. Nach einer von IBM beim Sample Institut, MolIn, in Auftrag gegebenen Repréasentativ-
befragung von 2000 Bundesburgern, die von Dr. Susanne Schrdder in [IBM_87] zu-
sammengefal3t und kommentiert wird, wird zwar die generelle Einstellung zum Rechner
immer positiver. Aber;Weitgehend unberihrt von der Trendwende zum Positiven
bleiben Angste und Befiirchtungen uber negative Einfliisse von Computern in Staat
und Gesellschaft auf hohem Niveau bestehen. So ist auch 1986 die ubergrolde
Mehrheit von 70 Prozent aller Befragten der Meinung, da3 Computer in den
nachsten Jahren viele Arbeitsplatze ersetzen werden, und die Angst vor dem
,glasernen Menschen' bleibt ebenfalls unverandert stark: Der Aussage ,Computer
geben dem Staat zuviel Macht und zu viele Mdglichkeiten, Kontrolle auszulben’,
stimmt eine Mehrheit von 58 Prozent zu.”

Wie in einer vergleichenden Analyse verschiedener Befragungen [SymG_84 Seite 410]
hervorgehoben ist, ist bei der Bewertung dieser Zahlen zu bertcksichtigen, dal3 Personen,
denen besonders viel an Datenschutz liegt bzw. deren Angste besonders grof sind, sich nicht in
Befragungen auf3ern. Dies verschiebt die Zahlen etwas in Richtung gréRerer Zufriedenheit mit
dem bestehenden Zustand.

Informationssysteme im weitesten Sinne sind also soweit als moglich so zu gestalten, daf3
der Betroffene, in unserem Fall also dagilnehmer eines Kommunikationsnetzes, den
Datenschutz selbst Uberprifen kann

Im folgenden wird gezeigt, dal3 es effizient und zuverlassig realisierbare Kommunikations-
netze gibt, die dem Teilnehmer das ,Recht auf informationelle Selbstbestimmung ... grundséatz-
lich selbst tUber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen®
gewdahren. Diese Kommunikationsnetze erschweren die Lésung des Sicherheitsproblems nicht
und ermoglichen auch die Kommunikation mit Partnern an anderen, etwa auslandischen, Kom-
munikationsnetzen.
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2 Grundverfahren fur teilnehmer-
Uberprufbaren Datenschutz

In diesem Kapitel wird zunachst aus den in der Motivation beschriebenen Anforderungen einer
demokratischen Gesellschaft an Kommunikationsnetze eine informatische Problemstellung
abgeleitet. An ihr werden zwei komplementare Lésungsansatze gemessen.

Danach werden Hilfsmittel aus der Kryptographie eingefihrt und ihr Einsatz bei der Ver-
schlisselung, aber auch deren Grenzen aufgezeigt.

Um diese Grenzen zu Uberwinden, werden Grundverfahren zum Schutz der Verkehrs- und
Interessensdaten der Teilnehmer entwickelt. Diese Grundverfahren sind teilweise aul3erhalb des
Kommunikationsnetzes angesiedelt, d. h. jeder Benutzer mul} sie fur sich selbst anwenden. Da
diese Grundverfahren allein nicht ausreichen, missen sie durch solche innerhalb des Kommuni-
kationsnetzes erganzt werden, was, wie wir sehen werden, erheblichen EinfluR auf die Gestal-
tung des Kommunikationsnetzes hat.

2.1 Informatische Problemstellung und Lésungs-
ansatze
2.1.1 Informatische Problemstellung

DasZiel der zur L6sung des Datenschutzproblems zu entwickelnden Verfahren ist es, einem
Angreiferdas Erfassen sensitiver Daten unmdglich zu machen: Die Kommunikation sollte
gegenuber Unbeteiligten weitgehambeobachtbaund gegeniber Beteiligten (z. B. Kommu-
nikationspartnern) tblicherweis@onymerfolgen. Damit sich nicht doch nach und nach unspe-
zifiziertes Wissen Uber Personen ansammeln kann, sollten einzelne Verkehrsereignisse auch
durch Beteiligte tUblicherweiaenverkettbarsein.

Sofern durch die Verfahren zur Losung des Datenschutzproblems die Losung des Sicher-
heitsproblems (vgl. Abschnitt 1.2) erschwert wird, ist zu zeigen, wie auch dies weiterhin gel6st
werden kann.

Wegen ihrer grof3en Bedeutung fur das Verstandnis mochte ich die gerade nebenbei einge-
fuhrten Begriffe etwas genauer erlautern. Die dabei verwendeten, hier teilweise noch undefi-
nierten Sachverhalte werden bei der Anwendung der Begriffe jeweils konkretisiert.

Ohne moralisch/rechtliche Bedeutungsassoziation srgreifer im folgenden als kurze
Bezeichnung fur jemanden verwendet, der versucht, sensitive Daten ohne Einwilligung der Be-
troffenen zu sammeln.

Da Schutz vor einem allméchtigen Angreifer, der alle Leitungen, alle Vermittlungszentralen,
alle Teilnehmerstationen auf3er der des Angegriffenen und den Kommunikationspartner kontrol-
liert, durch MalBnahmen innerhalb des Kommunikationsnetzes nicht méglich ist, sind alle



15

folgenden Malinahmen nur Annaherungen an den perfekten Schutz der Teilnehmer vor jedem
moglichen Angreifer. Die Anndherung wird im allgemeinen durch Angab&tdeke eines
Angreifers in der Form eineéngreifermodells bestimmt:wie weitverbreitetist der An-

greifer (wie viele und welche Leitungen und/oder Stationen kann er maximal beobachten
und/oder gar aktiv kontrollieren) und mitieviel Rechenkapazitat ausgestaistter (vgl.
Abschnitt 2.2.2.2)?

(Um MiRverstandnissen bei den folgenden Diskussionen der Stérke von Datenschutzmalf3-
nahmen vorzubeugen sei hier ein fur alle mal darauf hingewiesen, dal3 das In-Betracht-Ziehen
einer Organisation oder Personengruppe als Angreifer in den Kapiteln 2 bis 10 ausschlief3lich
der technisch-naturwissenschatftlichen Klarung der Starke der Datenschutzmafl3nahme dient und
alle Organisationen lediglich als Rollentrager beziglich des Kommunikationsnetzes betrachtet
werden. Es wird im folgenden also lediglich diskutiert, ob eine Organisation oder Personen-
gruppe mit Erfolg angreifekdnnte nicht ob sie dies tat, tut oder tun wird!)

Ein EreignisE (z. B. Senden einer Nachricht, Abwickeln eines Geschaftes) inelét-
obachtbar beziglich eines Angreifes, wenn die Wahrscheinlichkeit des Auftretens ¥on
nach jeder fUA moglichen Beobachtung sowohl echt gro3er O als auch echt kleiner 1 ist.
Dies kann naturlich nur fur @unbeteiligteAngreifer der Fall sein und lautet in der tblichen
wahrscheinlichkeitstheoretischen Schreibweise Ailt fir alleB: 0 < PE|B) < 1.

Das Ereigni€ heil3tperfektunbeobachtbar beziglich eines Angreif&rsvenn die Wahr-
scheinlichkeit des Auftretens vévor und nach jeder fik moglichen Beobachturig gleich
ist, d. h. farA gilt fir alle B: P(E) = PE|B). Dies bedeutet nach [Shal_49], dal’ die Beobach-
tungA keinerlei zusatzliche Information GkEtiefern kann.

Einelnstanz (z. B. Person) heil3t in einer RoReanonym bezuglich eines Ereignissgs
(z. B. als Sender einer Nachricht, Kaufer in einem Geschéft) und eines Angheifiersn flr
jede mitA nicht kooperierende Instanz die Wahrscheinlichkeit, dal3 sie diei RolleR wahr-
nimmt, nach jeder fiUA moglichen Beobachtung sowohl echt grof3er O als auch echt kleiner 1
ist. Dies kann auch fur dabeteiligteAngreifer (z. B. den Empféanger der Nachricht bzw. den
Verkaufer) der Fall sein.

Eine Instanz heil3t in einer RolRebeztiglich eines EreignissEsund eines Angreiferé
perfektanonym, wenn flr jede m# nicht kooperierende Instanz die Wahrscheinlichkeit, dafl3
sie beikE die RolleR wahrnimmt, vor und nach jeder fArmdglichen Beobachtung gleich ist.
Letzteres bedeutet nach [Shal 49], dal3 die Beobachtung dem Angreifer keinerlei zusatzliche In-
formation daruber liefert, wer bEidie RolleR wahrnimmit.

Zwei EreignisseE undF heil3en bezlglich eines Merkmalis(z. B. zwei Nachrichten be-
zuglich ihres Senders oder bezuglich der Transaktion, zu der sie gehdren) und beziglich eines
AngreifersA unverkettbar, wenn die Wahrscheinlichkeit, dal3 sieMrnibereinstimmen, nach
jeder furA moéglichen Beobachtung sowohl echt gré3er 0 als auch echt kleiner 1 ist. Dies kann
auch fur ark beteiligteAngreifer der Fall sein.

Zwei Ereignissé= undF heif3en beziglich eines Merkmaisund beztglich eines Angrei-
fers A perfektunverkettbar, wenn die Wahrscheinlichkeit, dal3 siglitbereinstimmen, vor
und nach jeder filh méglichen Beobachtung gleich ist. Letzteres bedeutet nach [Shal 49], dal3
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die Beobachtung dem Angreifer keinerlei zusatzliche Information dartber liefert, ob diese Ereig-
nisse inM tbereinstimmen.

Die Vertrauenswiurdigkeit der Unverkettbarkeit, Unbeobachtbarkeit bzw. An-
onymitat wird dadurch bestimmt, ein wistarker Angreifer den vorherigen Definitionen un-
terlegt wird.

Unbeobachtbarkeit und Anonymitat kann man zusatzlich noch dadurch parametrisieren, daf3
man sie nur innerhalb gewisser Klassen von Ereignissen (z. B. Nachrichtentypen) bzw. Instan-
zen (z. B. denen eines bestimmten Teilnetzes eines gréferen Kommunikationsnetzes, vgl.
Abschnitt 4.3) verlangt. In den obigen Definitionen wurden keinerlei Klassen definiert, sie
definieren daher den maximal erreichbaéad an Unbeobachtbarkeit bzw. Anonymi-
tat. Mit einerKlasseneinteilungparametrisierte Definitionen ergeben sich kanonischerweise.
Als Beispiel wird die fiir unbeobachtbar angegeben:

Ein Ereignis E heidstunbeobachtbar (bzw. perfektunbeobachtbar) bezuglich eines An-
greifersA und einer gegebenen Klasseneinteilung von Ereignissen, wenn die bedingte Wahr-
scheinlichkeit des Auftretens v@ gegeben dald ein Ereignis seiner Klasse auftritt, nach jeder
fur A moglichen Beobachtung sowohl echt gro3er 0 als auch echt kleiner 1 (bzw. vor und
nach den Beobachtungen gleich) ist.

Beides kann naturlich nur fur &unbeteiligteAngreifer der Fall sein. Es ist sowohl im
Falle der Unbeobachtbarkeit als auch im Falle der perfekten Unbeobachtbarkeit moglich, daf3
sich fur den Angreifer durch die Beobachtung die Wahrscheinlichkeiten des Auftretens von Er-
eignisse aus bestimmten Klassen &ndern. Der Angreifer gewinnt also moglicherweise Informati-
on Uber diese Klassen, im zweiten Fall aber nicht Uber einzelne Ereignisse innerhalb einzelner
Klassen.

2.1.2 Diskussion von Losungsansatzen

Bezuglich der Gestaltung von Kommunikationsnetzen gibt es zwei komplementare Ansatze,
deren Vor- und Nachteile im Lichte obiger informatischer Problemstellung diskutiert werden
sollen.

Der von den Netzbetreibern verfolgtntralistische Ansatzsieht mdglichst viele der
bendtigten Funktionen fur die zentral betriebenen Netzkomponenten, insbesondere Vermitt-
lungszentralen, vor. Aus Sicht des Netzbenutzers soletrauenswirdige fremde
Instanzen das Sicherheitsproblem I6sen, indem alle Vorgdnge im Netz von ihnen beobachtet
und, um die Funktion eines Zeugen, nicht etwa die eines ,Gro3en Bruders* wahrzunehmen,
protokolliert werden. Das Datenschutzproblem soll geldst werden, indem rechtliche Regelungen
(Fernmeldegeheimnis, TKO) bestehen und die Mitarbeiter des Netzbetreibers sowie die Liefe-
ranten der Fernmeldeanlagen zu deren Einhaltung angehalten werden. Begrtindet wird dieses
Vorgehen vor allem mit seiner 6konomischen Sparsamkeit.

In Kapitel 1 wurde jedoch klar, dal3 dieses Vorgehen verfassungsrechtlich zumindest
bedenklich ist, da die Einhaltung der Datenschutz-Regelungen nicht Gberpruft werden kann.
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Von Herbert Kubicek und Arno Rolf wurde zur Abschwachung des Datenschutzproblems
vorgeschlagen, die Vermittlungszentralen nicht frei speicherprogrammierbar, sondern mittels
ROMs fest speicherprogrammiert oder in der Form tiberhaupt nicht programmierbarer Spezial-
schaltungen auszulegen:

,Grundsatzlich spricht auch nichts gegen eine Digitalisierung der Vermittlungstech-
nik im Sinne des Ersatzes von Elektromechanik durch Mikroelektronik, wenn da-
durch Kosten und Gebihren gesenkt werden konnen. Nur sollte die Digitalisierung
unter Risikogesichtspunkten nicht in der vorgesehenen Form softwaregesteuerter
speicherprogrammierter Systeme durchgefuhrt werden, weil ... Verdatungsrisiken
erst mit der Speicherprogrammierung und der Protokollation von Verbindungsdaten
entstehen. Dem Grundbedarf angemessener und unter Datenschutzgesichtspunkten
vorsichtiger sind festgeschaltete Vermittlungssysteme.® [KuRo_86 Seite 325]

... Mit festgeschalteter Mikroelektronik anonym vermittelt[Ktib2_86 Seite 807]

Dies erschwert zwar ein von den Bediensteten des Betreibers unentdecktes Verandern der
Vermittlungszentralen, bietet aber keinerlei Schutz vor beim Entwurf der Programme oder der
zahlreichen und komplexen Spezialschaltungen gleich mitgeschaffenen Trojanischen Pferden.

Leider gibt es selbst bei formeller Kooperation aller am Entwurfsprozel3 Beteiligten keine
allgemein anwendbaren Verfahren, das Schaffen Trojanischer Pferde zu verhindern oder sie,
falls sie doch entstanden sind, zu finden oder zumindest den durch sie anrichtbaren Schaden be-
liebig klein zu halten [Denn_82 Seite 281]. Die bekannten Verfahren zur Erschwerung ihrer Er-
schaffung, namlich weitgehend automatisch arbeitende Werkzeuge zur Gewinnung effizient ab-
lauffahiger Implementierungen aus (moglichst kurzen, verstandlichen) Problembeschreibungen
wie Programmtransformatoren [Freu_87], Ubersetzer [WaGo_84] und Chipentwurfshilfs-
mittel, sollten natlrlich eingesetzt werden. Dabei dirfen diese Werkzeuge ihrerseits keine transi-
tiven Trojanischen Pferde enthalten, da sie sie sonst weitgehend unentdeckbar zumindest in ihre
genugend komplexen Produkte (transformiertes bzw. Ubersetztes Programm oder Chip)
weitergeben kdnnen [Thom_84], was das Problem nur verschlimmern wiirde.

AulRerdem sollte selbstverstandlich bereits bezlglich des Entstehungsprozesses aller zum
Entwurf und zur Produktion der Vermittlungszentralen verwendeten Werkzeuge verhindert
sein, dal3 Programme mit Trojanischen Pferden in andere Programme, die sie eigentlich nicht zu
modifizieren haben, Trojanische Pferde einpflanzen. Wie bereits in [Pfil_87] kommentiert, ist
die Verhinderung dieser Virus-Eigenschaft technisch vollstdndig moglich — beveiBze-
schreibung der sogenannten Computer-Viren in [Cohe_84] wurde in [Denn_82 Seite 3171]
skizziert, wie ein Mechanismus zur vollstadndigen Verhinderung der Virus-Eigenschaft aussehen
mul3: Programme werden vom autorisierten Generierer durch nur ihm mdgliche, aber von allen
prufbare Verschlisselung (Signatursystem, vgl. Abschnitt 2.2) gegen unerkannte Modifikation
geschutzt und ihre Unverandertheit zur Laufzeit tberprift.

Da auch dieses Verfahren die Existenz normaler oder transitiver Trojanischer Pferde in
keiner Weise ausschlieRt, sollten bei der Ubersetzung und zur Laufzeit von Programmen die in
[DeDe_ 77, Denn_82] beschriebenen Analyse- und Schutzmechanismen implementiert sein und
damit die Trojanischen Pferden zur Kommunikation mit ihren Partnern zur Verfiigung stehende
Bandbreite verkleinert werden, indem legitime Kanale bzw. Speicherkanéle Giberwacht bzw. ge-
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schlossen werden (es sei dahingestellt, inwieweit dies vollstandig und beweisbar geschehen
kann, vgl. [HarM_85]). Nicht Gberwachbar und leider auch in ihrer Bandbreite nicht beliebig
verkleinerbar sind die in Abschnitt 1.2 schon erwahnten verborgenen Kanéle (covert channels
[Lamp_73, Denn_82 Seite 281)).

Das Problem, das Schaffen Trojanischer Pferde zu verhindern, sie zu finden oder zumindest
auszuschalten, ist also mit den bekannten informatischen Methoden nicht vollstandig l6sbar. Es
wiegt umso schwerer, je grofRer die Entwurfs- und Produktionskomplexitat der betrachteten
Systemteile ist. Dies legt nahe, nach Alternativen zum geschilderten zentralistischen Ansatz zu
suchen. Gibt es einen Handel mit geheimem ,Know-how* (was heute bezuglich der Infor-
mationstechnik der Normalfall ist, vgl. die in Abschnitt 1.2 im Zitat aus [BfD_86] angespro-
chene Vereinbarung zwischen der DBP und IBM), ist folglich die formelle Kooperation aller am
Entwurfsprozel} Beteiligten zwangslaufig nicht gegeben oder zumindest stark eingeschrankt, so
sind Alternativen zum zentralistischen Ansatz unabdingbar.

Selbst wenn Trojanische Pferde in den Vermittlungszentralen vollstandig vermieden werden
konnten und diese nicht frei speicherprogrammierbar, sondern mittels ROMs fest speicherpro-
grammiert oder tberhaupt nicht programmierbar ausgelegt wurden, so dal3 nicht einfach durch
Neuladen der Betriebssoftware (z. B. mittels Fernwartung) die Funktionalitat beliebig gedndert
werden kann, kdnnen Netzbetreiber oder Geheimdienste durch Installation von Zusatzgeraten,
Austausch von ROMs oder einiger Spezialschaltungen innerhalb der Vermittlungszentralen das
Kommunikationsnetz ohne Einwilligung der Netzbenutzer oder detaillierte Rechtsgrundlage un-
entdeckt in seiner Funktion erweitern. Letzteres kann dadurch vermieden werden, dal3 die Ver-
mittlungszentralen in auf Manipulationsversuche reagierenden und unerwtinschte elektromagne-
tische oder mechanische Abstrahlung unter die Sensitivitat professioneller Empfangsgerate
dampfenden Behéltern (kurz: unmanipulierbaren Geh&usen, tamper responding container
[Kent_80, Chau_84, DaPr_84 Seite 3, 80, Simm_85, HeFi_80, Wein_87]) untergebracht wer-
den. Dies erschwert aber die notwendige Wartung der Vermittlungszentralen, auf3erdem sind
solche Behélter nur unter Schwierigkeiten offentlich zu validieren und verglichen mit Mikro-
elektronik sowohl sehr teuer als auch bei weitem nicht vergleichbar schnell im Preis fallend
[Pfil_85 Seite 7]. Datenschutz ist also in solch einem Kommunikationsnetz trotz teils aufwendi-
ger Zusatzmalinahmen nicht Uberprtfbar.

Dies &ndert sich auch dann nicht, wenn, wie ebenfalls in [KuRo_86, Kub2_86] vorgeschla-
gen, Teilnehmer, die Dienste von etwa der Ubertragungsleistung des geplanten ISDN in An-
spruch nehmen wollen, tiber zwei Leitungen und zwei unterschiedliche Vermittlungszentralen
angeschlossen werden, und damit zumindest im Teilnehmeranschluf3bereich dienstespezifische
Netze errichtet werden. Der Aufwand eifesgreiferswirde dadurch allenfalls verdoppelt,
was bei einer ebenfalls zu erwartenden naherungsweisen Verdopplung der Kosten zur Errich-
tung und zum Unterhalt der Netze alles andere als effizient ist. Es ist fast Gberflissig zu erwéh-
nen, dal3 eine Verallgemeinerung von zweirakiommunikationsnetze den Effizienzmangel
lediglich eskaliert. Wiinschenswert ist also ein Kommunikationsnetz, das trotz Dienste-
integration Sicherheit und Datenschutz dienstespezifisch in dem gewiinschten Umfang bietet.
Wir werden im folgenden sehen, dal dies gerade wegen der Diensteintegration effizient erreicht
werden kann.
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Der von mir verfolgtedezentrale Ansatzverlagert (verglichen mit dem zentralistischen
Ansatz) maoglichst viele Funktionen in (aus der Sicht des Netzbenutzgese vertrauens-
wirdige Gerate.

Das Sicherheitsproblem kann — wie Ublich und deshalb in dieser Arbeit nur gelegentlich
angesprochen — durch Fehlertoleranz-Mal3hahmen und sichere (digitale) Unterschriften gelost
werden. Bei letzteren werden Zeugen nicht mehr fur einzelne Geschaftsvorfalle, sondern nur
zur vollig dezentral durchfuhrbaren Authentikation der Unterschrift benétigt. Dadurch wird den
Zeugen erst gar keine Mdglichkeit gegeben, zu ,,Grof3en Bridern® zu werden.

Das Datenschutzproblem wird gelost, indem die Erfassungsmadglichkeit aller Gberflissigen
Daten verhindert wird.

Mit der hergeleiteten informatischen Problemstellung, den dabei erlauterten Begriffen, den
zwei geschilderten komplementéren Anséatzen zur Losung des Sicherheits- und Datenschutz-
problems sowie den diskutierten Schutz-Mafinahmen im Sinn kénnen wir uns in den folgenden
zwei Abschnitten zuerst den ,klassischen® Hilfsmitteln zur Lésung des Datenschutz- und
Sicherheitsproblems zuwenden und danach ihren Einsatz, die durch sie wirklich geldsten Pro-
bleme und die verbleibenden noch zu I6senden Probleme analysieren.

2.2 Hilfsmittel aus der Kryptographie

Kommunikation wird technisch tblicherweise durch Verschliisselung der Daten vor unbefugter
Kenntnisnahme sowie vor unerkannter unbefugter Veranderung geschiutzt [VoKe_83].

Hierzu werden Kryptosysteme, das sind Familien von Chiffrierfunktionen zur Ver- und
Entschlisselung, vereinbart. Die zu verwendenden Chiffrierfunktionen des Kryptosystems
werden durch sogenannte Schlissel ausgewdahlt. Voraussetzung jeglichen Schutzes durch
Verschlisselung ist, dal3 die verwendeten Schltissel geeignet generiert und verteilt werden und
die verwendeten Kryptosysteme die Eigenschaft haben, daf? Ver- und Entschlisselung ohne
Kenntnis der Schliissel ebenso wie das Folgern der verwendeten Schlissel aus passiver
Beobachtung und aktiver Beeinflussung der Kommunikation praktisch unmdglich sind.

Zunachst werden deshalb zwei Klassen von Kryptosystemen sowie die jeweils zugehdrige
Schlusselverteilung beschrieben. Danach werden die Eigenschaften von Kryptosystemen ge-
nauer untersucht.

2.2.1 Kryptosysteme und ihre Schlisselverteilung

Verschlusselung der Daten mittels eikggptosystems zum Zwecke deKonzelation (Ge-
heimhaltung) [Riha_84 Seite 22] bzimtegritat soll garantieren, dal® der Inhalt einer Nach-
richt nur den Besitzern eines bestimmten Schlissels zugénglich ist bzw. ohne Kenntnis des
Schlussels nicht unerkennbar verandert werden kann. Damit der Inhalt einer verschlisselten
Nachricht vom Empfanger wiedergewonnen werden kann, missen die zur Verschlisselung
verwendeten Chiffrierfunktionen eines zum Zwecke der Konzelation verwendeten Krypto-
systems invertierbar, d. h. injektiv sein.
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Hinsichtlich der erlaubten und mdglichen Verteilungen ihrer Schltussel unterscheidet man
zwischensymmetrischenundasymmetrischenKryptosystemen. Erstere werden oftmals
auch konventionelle Kryptosysteme, letztere Kryptosysteme mit 6ffentlichen Schliisseln ge-
nannt.

Fur manche Anwendungen ist die Forderung nach Integritat des Nachrichteninhalts nicht
ausreichend. Bei ihnen darf eine gesendete Nachricht nur von dem (bzw. den) Besitzer(n) eines
bestimmten Schlissels stammen. Dal} sie dies tut muf3 auch einer unbeteiligten Dritten Partei
beweisbar sein. Diegguthentifikationder Nachricht und ihres Inhalts soll durch Verschltisse-
lung der Daten mittels ein€&ignatursystems(spezielles asymmetrisches Kryptosystem)
garantiert werden.

Zur Beurteilung der Starke von Kryptosystemen wird unterstellt, dafl3 der Angreifer die Fa-
milien der verwendeten Chiffrierfunktionen sowie die Wahrscheinlichkeitsverteilung der
Schlissel und der zu verschlisselnden Nachrichten kennt. Es werden fd\ggnidstypen
betrachtet [Denn_82 Seite 2f, DaPr_84 Seite 36f, GoMT_82, GoMR_84, GoMR_88, Bras_88
Seite 8f, 27]:

Es gibt die weniger machtiggrassivenAngriffe, bei denen der Angreifer entweder nur
verschlisselte Daten besitzt und aus diesen allein die unverschlisselten gewinnen will (Schlis-
seltext-Angriff, ciphertext-only attack) oder aber zuséatzlich auch viele Klartext-Schllsseltext-
Paare erfahrt und mit deren Hilfe die unverschlisselten gewinnen will (Klartext-Schlisseltext-
Angriff, known-plaintext attack).

Es gibt die machtigereaktivenAngriffe, bei denen der Angreifer zun&chst zu von ihm im
ersten Schritt gewahlten Klartexten im zweiten Schritt die jeweils zugehérigen Schlisseltexte
(gewahlter Klartext-Schlisseltext-Angriff, chosen-plaintext attack) und/oder zu von ihm im er-
sten Schritt gewahlten Schlisseltexten im zweiten Schritt die jeweils zugehdrigen Klartexte (ge-
wahlter Schlusseltext-Klartext-Angriff, chosen-ciphertext attack) erhalt und danach im dritten
Schritt andere Schlisseltexte zu entschlisseln oder Klartexte zu verschliisseln versucht. Die Ge-
fahrlichkeit dieser aktiven Angriffe wird erheblich gesteigert, wenn der Angreifer seine Klar-
und/oder Schlusseltexéslaptiv(adaptive) wahlen darf: Zunachst wahlt er, dann erhalt er Ant-
wort, dann darf er nochmals wéhlen, erhalt abermals Antwort, usw. Eine zur bisherigen Eintei-
lung aktiver Angriffe orthogonale ist die, ob der Angreifer schon vor seinem aktiven Angriff die
von ihm schluRendlich zu entschlisselnden Schlisseltexte bzw. die zu verschliisselnden Klar-
texte kennt fachrichtenbezogenemaktiver Angriff) oder erst danach erféahrt
(schliisselbezogenaktiver Angriff). Im ersteren Fall hat der Angreifer es moglicherweise sehr
viel leichter.

In den folgenden Abschnitten und Kapiteln wird sich herausstellen, dal3 es manche Situatio-
nen gibt, wo ein sich adaptiv verhaltender aktiver Angreifer von einem normalen Benutzer nicht
zu unterscheiden und die ihn interessierende Nachricht ihm schon vorher bekannt ist. Zumin-
dest dann mussen Kryptosysteme verwendet werden, die auch einem nachrichtenbezogenen
adaptiven aktiven Angriff standhalten.
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2.2.1.1 Symmetrische Kryptosysteme

In einem symmetrischen Kryptosystem (Bild 3), wozu alle klassischen Kryptosysteme gehdren
[Denn_82, DaPr_84, Hors_85, Bras_88], wird die Kommunikation zwischen zwei Partnern
dadurch vor unbefugter Kenntnisnahme oder unerkennbarer Verfalschung durch Dritte gesi-
chert, dal3 beide einen gemeinsamen geheimen Schlissel kennen, der sowohl zur Ver- als auch
zur Entschlisselung dient.

Um Verfalschungen durch Dritte ohne Schliisselkenntnis erkennen zu kdnnen, missen
Klartexte so redundant codiert sein oder werden, daR eine Anderung des Schliisseltextes mit
sehr hoher Wahrscheinlichkeit einen ,Klartext“ mit unpassender Redundanz ergibt. Konzelation
und Integritat kbnnen auf diese Weise ohne Schwierigkeit erreicht werden, nicht aber Authen-
tifikation: Da der Empfanger einer Nachricht den zugehérigen Schliisseltext genauso gut hatte
selbst bilden kénnen, da der ihm bekannte Schlissel zum Verschlisseln genauso befahigt wie
zum Entschlisseln, kann er einer unbeteiligten Dritten Partei nicht beweisen, dal3 er dies nicht
getan hat, sondern die Nachricht vom Sender (oder einer vom Sender zur Verschlisselung befa-
higten Instanz) gebildet wurde.

Die Anforderungen an ein symmetrisches Kryptosystem lauten praziser formuliert:

1. Fir alle Klartgte x und alle Schltissél (key) gilt:
Anwendung der durch Schlisdebhus der Familie der Chiffrierfunktionen zur Ver-
schlusselung ausgewéhlten Funktion awrgibt den Schlisseltext. Anwendung der
durch Schlussét aus der Familie der Chiffrierfunktionen zur Entschliisselung ausge-
wahlten Funktion auf den Schliisseltext ergibt wieder den Klartext. In funktionaler
Schreibweise, bei der die Verwendung der Verschlisselungsfunktion implizit angenom-
men und die Verwendung der Entschliisselungsfunktion dbsytmbolisiert wird, lau-
tet dies kiirzer und tibersichtlicherk 1(k(x)) = x

2. Kennt ein Angreifer einen Schlusgelor seinem passiven Angriff nicht, so ist es ihm
trotz Kenntnis der Familie von Chiffrierfunktionen zur Ver- und Entschliisselung auch
nach Erhalt vieler Klartext-Schlisseltext-Paggek(x;) praktisch unméglich, irgend-
einem anderen Klartextden Schliisseltex{x) oder irgendeinem anderen Schllisseltext
k(x) den Klartextx mit grof3erer Wahrscheinlichkeit als durch pures Raten zuzuordnen.
Dies impliziert, daf3 er auch den Schltisseicht ermitteln kann.

3. Kennt ein Angreifer einen Schlussevor seinem aktiven Angriff nicht, so ist es ihm
trotz Kenntnis der Familie von Chiffrierfunktionen zur Ver- und Entschliisselung auch
nach (adaptiver) Wahl vieler Klartexteund Erhalt der zugehdrigen Schllisseltdugkg
sowie nach (adaptiver) Wahl vieler Schlisseltgxtend Erhalt der zugehdrigen Klar-
textel(l(yj) praktisch unmdglich, irgendeinem anderen Klarkeden Schlisseltek(x)
oder irgendeinem anderen Schlissell€xt den Klartextx mit gré3erer Wahrschein-
lichkeit als durch pures Raten zuzuordnen. Dies impliziert, daf} er auch den Séhlissel
nicht ermitteln kann.

Klarerweise impliziert eine Erfiillung der 3. die Erfillung der 2. Anforderung.
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Obwohl die Erfullung der 1. und 2. Anforderung fir manche Anwendungen auszureichen
scheint, halte ich es nicht fur sinnvoll, symmetrische Kryptosysteme zu verwenden, die (nach
grundlicher offentlicher Untersuchung) nicht auch die 3. Anforderung erftillen.

Zufallszahl

k Schlussel-
generierung

geheimer k
Schlissel *
Klartext Schlisseltext Klartext

X * \s/(?r:ijsselung_ k(X) » sE:t:;Usselung X *
=k (k(x))

Geheimer Bereich

Bild 3: Symmetrisches Kryptosystem

Bei Verwendung eines symmetrischen Kryptosystems in einem offenen Kommunikations-
netz ist es vollig sinnlos, wenn ein Teilnehmer fir alle seine Kommunikationsbeziehungen den-
selben Schlussel benutzt. Das Bestmogliche und in offenen Kommunikationsnetzen Notige ist,
fur jede Kommunikationsbeziehung einen anderen Schlissel zu verwenden. Um eine Kommu-
nikationsbeziehung gesichert beginnen zu kdénnen, mussen sich beide Partner zuvor auf einen
gemeinsamen Schlissel einigen. Bei offenen diensteintegrierenden Kommunikationsnetzen muf3
dies uUiber das Netz selbst erfolgen, da man nicht davon ausgehen kann, dal3 die Partner vorher
schon in direktem Kontakt miteinander standen. Fur dieses Schlisselverteilproblem existieren
im wesentlichen zwei Losungsansatze.

Der klassische sieht die Verwendung einer Schlisselverteilzentrale vor, mit der jeder Teil-
nehmer vor Beginn seiner Teilnahme am Netzgeschehen auf3erhalb des Netzes einen Schlussel
vereinbart hat. Auf Anfrage generiert sie einen Schlissel fir eine Kommunikationsbeziehung
und teilt ihn den kiinftigen Kommunikationspartnern unter Verwendung der mit den jeweiligen
Teilnehmern vereinbarten Schltissel in Konzelation und Integritat garantierender Weise mit
[DaPr_84, NeSc_87, OtRe_87].
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Da eine solche Zentrale durch Kenntnis aller verwendeten Schliissel potentiell alle gesende-
ten Nachrichten entschlisseln, verandern und verschlisseln kann, ist aus Datenschutz- und
Sicherheitsgriinden diese einfache Losung zumindest fur diensteintegrierende offene Netze nicht
akzeptabel.

Ein Ausweg ist die Verwendung vieler unabhangiger Schlisselverteilzentralen, die je einen
Schlussel generieren und beiden Kommunikationspartnern mitteilen (Bild 4). Die Kommunika-
tionspartner verwenden als Schlissel die Summe aller mitgeteilten Schlissel, so dal3 alle
Schlusselverteilzentralen zusammenarbeiten mifdten, um die Summe zu errechnen und die
Kommunikation zu tberwachen [DiH1_76].

Der zweite Ansatz verwendet zur Schlisselverteilung ein asymmetrisches Kryptosystem
(genauer: ein asymmetrisches Konzelationssystem und Signatursystem), wie es in Abschnitt
2.2.1.2 beschrieben wird.

Schlisselverteilzentralen

Teilnehmer Schlussel k=k +k 4k 3 Teilnehmer
X Y

Bild 4:  Schlisselverteilung bei symmetrischem Kryptosystem

Das bekannteste moderne symmetrische Kryptosystem istDdESENncryptionStandard)
[DES_77, DaPr_84, Hors_85], das von der amerikanischen Normungsbehérde fur den
offentlichen Bereich (NBS &ationalBureau ofStandards) als Zwischenlésung (bis zur Nor-
mung eines besseren) definiert wurde. Seine Sicherheit ist zwar nicht bewiesen, es hat aber bis
heute allen (bekanntgegebenen) Versuchen standgehalten, es auch mittels adaptiver aktiver
Angriffe schneller als durch Durchprobieren seines SchliisselraumeS8&8nttiisseln zu bre-
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chen. Ob dieses Durchprobieren mittels Spezialrechnern schon 1980 preiswert moglich war
oder erst 1995 sein wird, wird heftig diskutiert [DiH2_76, DiHe_77, DaPr_84 Seite 73ff].

2.2.1.2 Asymmetrische Kryptosysteme

Die Idee der asymmetrischen Kryptosysteme wurde erst 1976 veréffentlicht [DiHe _76] und I6st
das Schlisselverteilproblem auf Gberraschend einfache Art: Statt je einen einzigen Schlissel
zum Ver- und Entschlisseln zu verwenden, verteilt man diese Funktion auf je zwei zusammen-
gehdrige Schlussel. Gelingt dies in einer Art und Weise, dal3 man zumindest bezlglich eines
von beiden keine realistische Moglichkeit hat, aus ihm den anderen herzuleiten, so kann dieser
eine veroffentlicht werden.

Wahrend bei jedem symmetrischen Kryptosystem sowohl Konzelation als auch Integritat er-
reicht werden kann (und es im allgemeinen Fall sogar unmaoglich ist, beides zu trennen), ist dies
bei asymmetrischen Kryptosystemen nicht der Fall:

* Nur solche asymmetrischen Kryptosysteme ermdoglidk@mzelation bei denen der
Schlussel zur Entschlisselung realistischerweise nicht aus dem zur Verschlisselung
hergeleitet werden kann und die — wie bereits in Abschnitt 2.2.1 erwahnt — invertierbare,
d. h. injektive Chiffrierfunktionen zur Verschlisselung verwenden. Im folgenden wer-
den sieasymmetrische Konzelationssystemgenannt und in Abschnitt 2.2.1.2.1
ausfihrlicher behandelt.

* Nur solche asymmetrischen Kryptosysteme ermdglicimeegritat, bei denen der
Schlussel zur Verschlisselung realistischerweise nicht aus dem zur Entschlisselung
hergeleitet werden kann. Im folgenden werdenSgnatursystemegenannt und in
Abschnitt 2.2.1.2.2 ausfihrlicher behandelt. Diese asymmetrischen Kryptosysteme er-
maoglichen sogar mehr als Integritat, namialthentifikation Verschlisselung der Da-
ten soll garantieren, dald der Inhalt einer gesendeten Nachricht nur von dem (bzw. den)
Besitzer(n) eines bestimmten Schliissels stammen und dies auch einem unbeteiligten
Dritten bewiesen werden kann.

Bei Signatursystemen ist es nicht notig, dal3 die verschlusselte (= digital unterschriebe-
ne) Nachricht dazu verwendet werden kann, die nicht verschlisselte Nachricht durch
Entschlisselung wiederzugewinnen, da die nicht verschlisselte Nachricht mit der ver-
schlusselten tUbertragen werden kann. Konzelation muf ggf. durch eine zuséatzliche Ver-
schliisselung mit einem anderen Kryptosystem erreicht werden. Im allgemeinen Fall
erhalt die ,Ent“schlisselungsfunktion eines Signatursystems neben dem Schlissel zur
.Ent‘schliisselung als Eingabe die Nachricht und die verschlisselte (= digital unter-
schriebene) Nachricht und gibt TRUE aus, sofern die Unterschrift stimmt, und FALSE
anderenfalls.

Da es bei asymmetrischen Kryptosystemen fir Konzelation und Authentifikation zweier ver-
schiedener Verschlisselungen (mit ggf. unterschiedlichen Sorten von asymmetrischen Krypto-
systemen) bedarf, kénnen Konzelation und Integritat (als Abschwéachung der Authentifikation)
getrennt werden. Mochte man die Kommunikation sowohl gegen unbefugte Kenntnisnahme des
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Kommunikationsinhalts als auch vor unerkennbarer Veranderung schiitzen, so wird man den
Nachrichteninhalt gunstigerweise zuerst zum Zwecke der Authentifikation und das Ergebnis
dieser Verschlisselung dann noch einmal zum Zwecke der Konzelation verschlisseln.

Durch ein asymmetrisches Kryptosystem entsteht die Mdglichkeit, einen Schltissel, oder ge-
nauer ein Schlusselpaar, statt einer Kommunikationsbeziehung einem einzelnen Teilnehmer zu-
zuordnen, der sich zudem diesen Schlissel selbst generieren kann. Moéchte jemand mit diesem
Teilnehmer gesichert kommunizieren, so muf3 er sich lediglich dessen veréffentlichten Schlussel
(im Falle gewlinschter Konzelation und Authentifikation sowie unterschiedlicher asymmetri-
scher Kryptosysteme zur Konzelation und Authentifikation: dessen zwei verdéffentlichte Schlis-
sel) besorgen. Dies kann entweder durch eine offene Anfrage an den gewtinschten Teilnehmer
geschehen, wodurch allerdings Authentifikationsprobleme entstehen [Inge_84, RiSh_84], oder
unter Verwendung zentraler, gegen Manipulation gesicherter Register, deren Verwalter jetzt
durch die Kenntnis der veroffentlichten Schlissel keine Méglichkeit zum Mithéren oder unbe-
merkbaren Manipulation verschlisselter Nachrichten mehr erhalten.

1978 wurde von Ronald L. Rivest, Adi Shamir, Leonard M. Adleman das erste und nach
wie vor bekannteste asymmetrische Kryptosystem (Ver- und Entschliisselungsfunktion sowie
Schlusselgenerierungsfunktion entsprechend obigen Anforderungen) veroffentlicht, das nach
den Anfangsbuchstaben seiner Entdecker allgemein mit RSA bezeichnet wird [RSA_78,
Denn_82, DaPr_84, Hors_85, Bras_88]. Es ist sowohl als asymmetrisches Konzelationssy-
stem als auch als Signatursystem verwendbar. Seine Sicherheit beruht auf (teilweise unbewiese-
nen) Annahmen tber den Losungsaufwand zahlentheoretischer Probleme. Es wird allgemein
vermutet, dald daschliisselbezogertg&rechen von RSA, d. h. das Ableiten des nicht verof-
fentlichten aus dem vero6ffentlichten Schlissel, auch mittels adaptiver aktiver Angriffe so
schwer ist wie die Gewinnung der Primfaktoren einer gegebenen Zahl. Eine Faktorisierung vor-
gebener Zahlen, die aus sehr grof3en Primfaktoren zusammengesetzt sind, ist bisher praktisch
unmaglich. RSA ist auch mittels passiver Angriffe schliisselbezogen gebrochen, sollte dies
maoglich werden. Je nach seiner Verwendungashrichtenbezogen&echen von RSA, das
heil3t die Entschlisselung einer Nachricht bei Verwendung als asymmetrisches Konzelations-
system bzw. die Erzeugung einer unterschriebenen Nachricht bei Verwendung als Signatur-
system auch mittels nicht-adaptiver aktiver Angriffe ohne die Féahigkeit zur Faktorisierung
maoglich. Der fur das folgende relevante Angriff bei Verwendung als Konzelationssystem wird
in Abschnitt 2.2.1.2.1 beschrieben.

Es sei angemerkt, dal3 es weniger bekannte asymmetrische Kryptosysteme als RSA gibt, fur
die bewiesen wurde, dal} ihr Brechen so schwer wie Faktorisierung ist: in [BIGo_85, Will_85]
werden asymmetrische Konzelationsysteme beschrieben, die allerdings nur passiven Angriffen
standhalten und bei adaptiven aktiven schlisselbezogen gebrochen werden, in [GOMR_84,
Goll_87, GoMR_88] Signatursysteme, die auch adaptiven aktiven Angriffen standhalten.

Damit ist der Einsatz von RSA als Konzelationssystem nur dann angebracht, wenn mit un-
bemerkbaren adaptiven aktiven Angriffen gerechnet werden muf3. Der Einsatz von RSA als Sig-
natursystem ist nur noch da angebracht, wo, wie bei den in Abschnitt 8.1 und 8.3 beschriebe-
nen Anwendungen, spezielle Eigenschaften von RSA bendtigt werden.
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2.2.1.2.1 Asymmetrische Konzelationssysteme

Statt einen einzigen Schlissel zum Ver- und Entschlisseln zu verwenden, verteilt man diese
Funktion auf zwei zusammengehdrige Schlussel. Der eine soll nur zum Entschlisseln dienen
und mufd natirlich geheimgehalten werden. Er vibechiffrierschlissel (in manchen

Texten auch privater Schliussel oder geheimer Schlissel) genannt und im folgenden mit
bezeichnet. Der andere hingegen soll nur das Ver-, nicht jedoch das Entschlisseln ermdglichen,
weshalb er veroffentlicht werden kann. Er wird @lsiffrierschliissel (in manchen Texten

auch offentlicher Schlissel oder allbekannter Schlissel) genannt und im folgenden mit
bezeichnet (Bild 5). Insbesondere darf man also keine realistische Mdglichkeit haben, ein unbe-
kanntesd aus dem zugehoérigerherleiten zu kbnnen.

Zufallszahl

Cc Schlussel-
generierung

Chiffrierschlissel,
offentlich bekannt

d Dechiffrierschlissel,

* geheimgehalten

Schlisseltext

Klartext Klartext

— X * \slfr:;[]sselung f— C(X) #SE::I;USSEMHQ f— X *
= d(c(x))

Geheimer Bereich

Bild 5: Asymmetrisches Konzelationssystem

Rein theoretisch kénnte marausc naturlich immer durch Durchprobieren aller méglichen
Chiffrierschlissel bestimmen, denn nur das richtigmtschlisselt alle md verschlisselten
Nachrichten richtig. Es muf3 daher so viele Moglichkeiten geben, dal? dies praktisch keinerlei
Erfolg verspricht. Aul3erdem mussen, damit niemand kurze Standardnachrichten erraten und mit
dem offentlich bekannten Chiffrierschliissel testen kann, Nachrichten mehrere Verschlisselun-
gen besitzen. Dies kann man erreichen, indem man die Nachrichten vor der Verschliisselung mit
zufallig gewahlten Zeichenketten verlangert oder indem man ein berédgterministisch
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verschlisselndes asymmetrisches Konzelationssypteimabilistic encryption, [BIGo_85])
verwendet. In beiden Fallen hat jede Klartextnachricht auch bei festgehaltenem Chiffrierschlis-
sel sehr viele (genauer: in der Lange der zufalligen Verlangerung bzw. eines Sicherheitsparame-
ters exponentiell viele) Schltisseltexte.

Einfacher als das Herleiten vdrausc muf3 hingegen das Generieren eines beliebigen Paa-
res von zueinander passendkuandc sein, da dies der Schlisselbesitzer am Anfang selbst
durchfiihren muf3.

Nachdem nun eine Notation flr Verschlisselung mit einem asymmetrischen Konzelations-
system eingefihrt ist, zeigt Bild 6 ein Vorgehen bei der Schliisselverteilung, wenn die Kommu-
nikation zwischen den Teilnehmern lediglich gegen unbefugte Kenntnisnahme des Nachrichten-
inhalts gesichert werden soll.

offentliches
Schlisselregister R

B erhaltvon R cp , den offentli-
chen Chiffrierschlissel von A,
beglaubigt durch die Unter-
schrift (vgl. Abschnitt
2.2.1.2.2) von R.

A lait seinen o6ffentlichen
Chiffrierschlissel Ca
(ggf. anonym) ein-
tragen.

B bittet das Schlissel-
register R um den
offentlichen Chiffrier-

o [ schlissel von A. \ o | toh

) -
) -
I

‘— cy (Nachricht an A) — ee— &

) - L1 ) -

Teilnehmer Teilnehmer
A B

Bild 6: Schlisselverteilung bei asymmetrischem Konzelationssystem

Am Beispiel von RSA wird gezeigt, wie ein erfolgreicher aktiver Angriff gegen ein asym-
metrisches Konzelationssystem gefiihrt werden kann. Im Falle RSA nutzt dieser Angriff von
Davida [Merr_83, Denn_84, Bras_88] aus, dal3 bei RSA nicht nur fur alle Klaxtemtejedes
Schlusselpaa, d die Gleichungl(c(x)) = x gilt, sondern es gilt auch fur alle Klartextey die
zusatzliche Gleichung(x)ec(y) = c(xey) (d. h. die Verschlisselung mit RSA bildet einen
Homomorphismus bezuglich der Multiplikation innerhalb des durch den 6ffentlich bekannten
Chiffrierschlisset bestimmten Restklassenrings). Erhalt ein aktiver Angreifer nun den fur den
Besitzer des Dechiffrierschlisseldbestimmten Schliusseltegfx), so ist er mit folgendem
nicht-adaptiven gewahltem Schlusseltext-Klartext-Angriff erfolgreich: er wahlt sich einen belie-
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bigen Klartexty, bildetc(y) und sodanm(x)sc(y). Dies a3t er sich vom Besitzer vdrent-
schlusseln und erh&t(c(x)ec(y)) = d(c(xsy)) = xsy. Da ery kennt, kann exsy durchy dividie-
ren und sx erhalten. Damit ist RSA nachrichtenbezogen gebrochen.

Es ist beachtenswert, dal3 der Besitzer ddeinerlei Verdacht schopfen kann, wenn er
beliebige Schlisseltexte entschlisselt und ausgila(dlandc(x)ec(y) fur ihn perfekt unver-
kettbar sind: Fur alle Schliisseltextegibt es genau einen Klartext so daliv = c(x)+c(y).

Denn es gilv =c(x)ec(y) = c(X)Lew=c(y) < d(c(x)lew)=d(c(y)) = d(c(x)Tew)=Yy.

Das nachrichtenbezogene Brechenvon RSA mittels dieses Angriffs kann vereitelt werden,
indem Klartexte ein geeignetes Redundanzpradikat erfullen mussen. Dann erfullt das Produkt
xey dies Redundanzpradikat mit an Sicherheit grenzender Wahrscheinlichkeit nicht, so dal3 es
der Besitzer des Dechiffrierschliissels nicht ausgibt.

2.2.1.2.2 Signatursysteme

Statt einen einzigen Schlissel zum Ver- und Entschlisseln zu verwenden, verteilt man diese
Funktion auch beim Signatursystem auf zwei zusammengehdorige Schlissel. Der eine soll nur
zum Verschlisseln (in diesem Zusammenhang wird aiggherenund gleichbedeutend auch
unterschreibengesagt) dienen, weshalb er Schliissel zum Signieren oder (kiBizgrigr-
schlisselin manchen Texten auch Unterschriftenschlissel, privater oder geheimer Schlissel)
genannt und im folgenden nstbezeichnet wird. Er mul3, wie manche alternativen Namen
schon sagten, geheimgehalten werden. Der andere Schlissel hingegen soll nur das ,Ent“-, nicht
jedoch das Verschlisseln erméglichen, weshalb er veroffentlicht werden kann und, da er zum
Testen der Echtheit der Unterschrift verwendet wird, als Schlissel zum Testen der Unterschrift
oder (kurzer:)lestschlusset (in manchen Texten auch Prifschlissel, 6ffentlicher oder allbe-
kannter Schlissel) bezeichnet wird (Bild 7). Insbesondere darf man hier also keine realistische
Mdoglichkeit haben, einen unbekannten Verschlisselungsschkiisssl dem zugehorigen
~Ent‘schliisselungsschlisgeherleiten zu kdnnen.

Rein theoretisch kénnte maraust nattrlich immer durch Durchprobieren aller mdglichen
Schlussel bestimmen, denn nur das richgigerschlisselt alle Texte so, dal3 sie den Test mit
bestehen. Es mul3 daher so viele Moglichkeiten geben, daf3 dies praktisch keinerlei Erfolg ver-
spricht.

Einfacher als das Herleiten vemust muf3 hingegen das Generieren eines beliebigen Paa-
res von zueinander passendeunndt sein, da dies der Schliisselbesitzer am Anfang selbst
durchfiihren muf3.

Nachdem nun eine Notation fur Signatursysteme eingeflhrt ist, zeigt Bild 8 ein Vorgehen
bei der Schliusselverteilung, wenn die Kommunikation zwischen den Teilnehmern lediglich
gegen unbefugte Veranderung des Nachrichteninhalts gesichert werden soll.

In den Bildern 7 und 8 (sowie an allen entsprechenden Stellen in den folgenden Bildern und
Texten) bedeutet eidommazwischen Nachrichtenteilddonkatenation von Zeichenketten
wobei je nach Anwendung die Konkatenationsstelle auch fur den Empfanger sichtbar oder auch
unsichtbar sein kann.
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Zufallszahl

1 Schlussel-
generierung

l Schlussel zum
Signieren

Text mit Unterschrift v _ *
und Testergebnis Text mit
Unterschrift Text

X, S(X), - .
( ) -Ecnf:IUsselung « X, S(X) _;/S:IUsselung * X —
t(x, s(x))

Schliissel zum Testen
der Unterschrift

Geheimer Bereich

Bild 7:  Signatursystem

Offentliches
Schlisselregister R

B erhéltvon R tx, den
Schliissel zum Testen
der Unterschrift von A,
beglaubigt durch die

Unterschrift von R.

A lait ty , den Schlussel zum
Testen seiner Unterschrift,
(ggf. anonym) eintragen.

B bittet das Schlussel-
register R um den

.-E%fh Schliissel zum Testen .-E%;L.
e, der Unterschrift von A.\ ST e,

= Nachricht von A, s (A\Iachricht von A) -> =

) - ) -

I ) -

Teilnehmer Teilnehmer
A B

Bild 8: Schlusselverteilung bei Signatursystem
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2.2.2 Eigenschaften von Kryptosystemen

Im vorhergehenden Abschnitt 2.2.1 wurden die im folgenden bendtigten Sorten von Krypto-
systemen zun&chst allein unter den Gesichtspunkten ,Zweck der Verschlisselung” und ,M6g-
lichkeiten der Schltsselverteilung® eingeteilt und beschrieben, was in Bild 9 zusammengefal3t

ISt.

Kenntnis des einer zwel alle
Schlissels ) B _

Kryptosysteme (Gene- (beide (6ffentlich
und ihre Ziele rierer) Partner) bekannt)
asymmetrisches d C
Konzelationssystem: Dechiffrier- Chiffrier-
Konzelation schliissel schlissel
symmetrisches Kryptosystem: k
Konzelation und geheimer
Integritat Schlissel
Signatursystem: S t
Authentikation Signier- Test-
(beinhaltet Integritat) schliissel schlissel

Bild 9: Ubersichtsmatrix der Verschlisselungsziele und zugehdorigen Schliisselverteilungen von
asymmetrischem Konzelationssystem, symmetrischem Kryptosystem und Signatursystem

In den folgenden Unterabschnitten dieses Abschnitts werden weitere allgemein relevante Ei-
genschaften von Kryptosystemen betrachtet: Betriebsarten (Block-, Stromchiffre; deterministi-
sches, indeterministisches Kryptosystem), Sicherheit (informations-, komplexitatstheoretisch),
Aufwand ihrer Realisierung bzw. Verschlisselungsleistung und Standardisierung (geheime
oder o6ffentlich validierte Kryptosysteme).

2.2.2.1 Betriebsarten: Blockchiffre, Stromchiffre

Bisher wurden Ver- und Entschliisselung immer direkt auf mit einer umgangssprachlichen
Semantik und Syntax versehene Einheiten angewendet: auf ,Klartext* und ,Schltisseltext” in
Bild 3 und Bild 5, auf ,Text in Bild 7 sowie auf ,Nachrichten® in Bild 4, Bild 6 und Bild 8.

Fur die Definition und Implementierung der Kryptosysteme, genauer der sie darstellenden
Familien von Chiffrierfunktionen, ist es jedoch nétig, sie nicht auf semantisch oder syntaktisch
mehr oder minder genau definierten Einheiten, sondern auf den Elementen eines zur Codierung
dieser Einheiten geeigneten, prazis definiekértext- bzw. Schlisseltextraumesperieren
zu lassen. Sind deren Elemente jew@&lécke das sindZeichenketten fester Lange Uber
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einem endlichen Alphabeind wird eine Nachricht, die langer als ein Block ist, in eine Folge
von Bloécken zerlegt und jeder Block unabh&ngig, d. h. insbesondere mit demselben Schlissel,
ver- und spéater entschlisselt, so heil3t das KryptosyBteakchiffre (im Deutschen auch
Blocksystem [HeKW _85], im Englischen block cipher genannt). Falls bei der Zerlegung der
Nachricht in Blocke gleiche Blécke entstehen, werden diese gleichen Klartextblocken von einer
deterministisctverschlisselnden Blockchiffre auf gleiche Schlisseltextblocke abgebildet. Dies
gilt nattrlich nicht nur fur Blocke einer Nachricht, sondern, solange der Schlissel nicht
veradndert wird, auch fur gleiche Blocke verschiedener Nachrichten. Da die heute Ublichen
Kryptosysteme deterministisch sind und eine Haufigkeitsanalyse einem Angreifer auch bei
grof3er und ein vollstandiges Brechen hoffentlich vereitelnder Blocklange bereits wertvolle
Information liefern kann, ist bei deterministischen Blockchiffren also Vorsicht angebracht. Ein
ahnliches Problem wurde im Kontext der asymmetrischen Konzelationssysteme in Abschnitt
2.2.1.2.1 geschildert und geldst. Seine LOsung ist auch auf das Problem der Blockchiffre
anwendbar.

Jede deterministische Blockchiffre mit gentigend grof3en Blocken kann zineietermi-
nistischen Blockchiffre modifiziert werden, die die oben erwahnte H&aufigkeitsanalyse
vereitelt: die Nachricht wird in wesentlich kleinere Blocke zerlegt als die deterministische Block-
chiffre verschlisselt und diese werden zusammen mit einer jeweils eigens genecieteen
(im Gegensatz zu den spater noch zu besprechgrs@eniozufalligenZufallszahl (von etwa
hundert Bit Ladnge) verschlisselt. Nach dem weited@terministischerentschliisseln wer-
den die Zufallszahlen wieder von den kleineren Nachrichtenbldcken getrennt (und die Nachricht
wie Ublich zusammengesetzt). Der groRe Nachteil dieses Verfahrens ist, da? man den Ubertra-
gungskanal und die Verschlisselungsfahigkeit des deterministischen Kryptosystems schlecht
ausnutzt:

— Ist die Blocklange sehr grol3, so entsteht, da jede Nachricht auf ein Vielfaches der sehr
grolRen Blocklange aufgefillt werden muf3, wegen der sehr gro3en Blocklange durch
jeden ,letzten* Block im Schnitt viel zusatzlicher Ubertragungs- und Verschliisselungs-
aufwand. Dieser Aufwand ist, da bei einer sehr grol3en Blocklange Nachrichten im Mit-
tel nur wenige Blécke umfassen, nicht zu vernachlassigen.

— Ist die Blocklange mittel, so entsteht durch den in jedem Block nicht vernachléssigbaren
Anteil der Zufallszahl bei jedem Block nichtvernachlassigbar viel zusatzlicher Ubertra-
gungs- und Verschlisselungsaufwand.

Die im folgenden zu definierendgtromchiffre operiert aufZeichenketten variabler
Lange uber einem endlichen Alphabat erreicht denselben Zweck ohne diese Nachteile.

Bei einer Stromchiffre (im Deutschen auch als kontinuierliche Chiffre [Hors_85] oder
Stromsystem [HeKW _85], im Englischen als stream cipher bezeichnet) werden Nachrichten als
eine Folge vorZeichencodiert, so daf} einzelne Zeichen des Alphabets verschlisselt werden.
Diese Zeichen werden jedoch nicht unabhangig voneinander verschlisselt, sondern ihre Ver-
schlisselung héngt entweder auch

1. von ihrer Position innerhalb der Nachrichten oder allgemeiner von allen vorhergehenden

Klartext- und/oder Schlisseltextzeichen ab oder
2. nur von einer beschrankten Anzahl direkt vorhergehender Schliisseltextzeichen.
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Im ersten Fall spricht man vaynchronen Stromchiffreisynchronous stream ciphers), da
Ver- und Entschliisselung streng synchron erfolgen mul3: bei Verlust oder Hinzufligen eines
Schlusseltextzeichens, d. h. bei Verlust der Synchronisation, kann nicht mehr ohne weiteres
entschlisselt werden, Ver- und Entschliisseler missen sich neu synchronisieren. Sofern Ver-
und Entschlisselung nicht nur von der Position innerhalb der Nachrichten abhangt, sondern
auch von allen vorhergehenden Klartext und/oder Schlisseltextzeichen, missen Ver- und Ent-
schliisseler sich auch bei Verfalschung eines Schlusseltextzeichens neu synchronisieren.

Im zweiten Fall spricht man vaelbstsynchronisierenden Stromchiff(self-synchrono-
us stream ciphers), da sich bei ihnen der Entschlisseler auch bei Verlust oder Hinzufiigen belie-
big vieler zusatzlicher Schltisseltextzeichen spatestens nach Entschliisselung der oben erwahn-
ten beschrénkten Anzahl Schlusseltextzeichen wieder auf den Verschlisseler synchronisiert hat.

Fur jede symmetrische bzw. asymmetrische deterministische Stromchiffre und beliebige
nichtleere Text&, Xo und Schlisselpaare,§) bzw. Schlisset gilt demnach:

Werden zwei Texte separat, aber direkt hintereinander verschlisselt, so ist das Gesamter-
gebnis das gleiche, wie wenn die zwei Texte erst konkateniert und dann verschlisselt werden.
In der eingefuihrten Notation und bei kollateraler Auswertung beider Seiten der Gleichungen je-
weils von links lautet dies:

k(xp) k(%) = k(X1.Xp)  bzw. c(xq).C(xp) = C(xq.Xp).

Werden zwischen den separat verschlisselten Texten noch weitere verschlisselt oder wird
nach den beiden separaten Verschlisselungen die der konkatenierten Texte als dritte ausgefihrt,
so gelten die obigen Gleichungen mit sehr grol3er Wahrscheinlichkeit nicht.

Um Zusammenhange zwischen Block- und Stromchiffren aufzuzeigen, werden im folgen-
den die in der Literatur beschriebenen und teilweise genormten wicldigrestruktionen
von Stromchiffren aus Blockchiffren angegeben. Auch wenn heute allgemein davon
ausgegangen wird, dal3 in allen Konstruktionen die Verwendung einer sicheren Blockchiffre
Ublicherweise den Erhalt einer sicheren Stromchiffre impliziert, erscheinen mir zwei einschran-
kende Bemerkungen notwendig:

1. Selbst unter einer sehr starken Definition, was eine sichere Blockchiffre ist, sind mir
weder Beweise (im Sinne des folgenden Abschnitts 2.2.2.2) fur die Sicherheit der
erhaltenen Stromchiffren noch eine Quantifizierung des ,tblicherweise” bekannt.

2. Zumindest fir manche dieser Konstruktionen konnten pathologische Gegenbeispiele
konstruiert werden. Ich Uberlasse es dem Leser zu entscheiden, ob die konstruierte
Blockchiffre von ihm als ,sicher* betrachtet wird.

Aus jeder symmetrischen oder asymmetrischen deterministischen Blockchiffre kann mittels
der Konstruktionen
« Blockchiffre mit Blockverkettun@ipherblock chaining, abgekirzt CBC [DaPr_84])
oder
» Schlusseltextruckfuhrurn(gipherfeedoack, abgekirzt CFB [DaPr_84])
eineselbstsynchronisierendgtromchiffre gewonnen werden.

Blockchiffre mit Blockverkettung ist in Bild 10 gezeigt: Vor dem Verschlisseln jedes
(aul3er des ersten) Blockes wird zu seinem Klartext der Schlisseltext des vorherigen modular
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addiert und entsprechend nach dem Entschlisseln jedes Blockes der Schlisseltext des
vorherigen von seinem ,Klartext modular subtrahiert.

Diese Konstruktion hat folgende Vor- und Nachteile bzw. ambivalente Eigenschaften:

+ Die Verwendung einer indeterministischen Blockchiffre ist mdglich.

+ Wird eine asymmetrische Blockchiffre verwendet, so ist die entstehende Stromchiffre
ebenfalls asymmetrisch.

— Die Lange der verschlusselbaren Einheiten ist durch die Blocklange der verwendeten
Blockchiffre bestimmt und kann deshalb nicht einfach auf die Einheiten des Ubertra-
gungs- oder Speichersystems abgestimmt werden. Deshalb missen die Blockgrenzen
fur die Selbstsynchronisation ggf. gesondert kenntlich gemacht werden.

* Bei einer noch so kleinen Verfalschung einer einem Block entsprechenden Einheit des
Schlusseltextstromes sind alle Zeichen des Klartextes dieser Einheit mit der Wahrschein-
lichkeit

(Anzahl der Zeichen - 1) / Anzahl der Zeichen
gestort. Zusatzlich ist die der Verfalschung entsprechende Stelle im nachsten Klartext-
block gestort.

Alle Linien fuhren der Blocklange entsprechend viele Alphabetzeichen
® Addition beziglich passend gewé&hltem Modulus
© Subtraktion bezlglich passend gewahltem Modulus

Speicher fir Speicher for
| Schlusseltextblock 4 | Schliusseltextblock [
n-1 n-1
Schlissel Schlissel
v Ver- Ent- v
— > —»| schllsse- *—o schlisse- 4@_>
Klartext- lung Schlusseltext- lung Klartext-
block n block n block n

Bild 10: Konstruktion einer symmetrischen bzw. asymmetrischen selbstsynchronisierenden Strom-
chiffre aus einer symmetrischen bzw. asymmetrischen Blockchiffre: Blockchiffre mit Block-
verkettung

Pathologisches GegenbeispielBlockchiffre mit Blockverkettundddition und Subtrak-
tion erfolge modulo 2. Die Blockchiffre verschliissele gerade Blocke, d. h. letztes Bit O, sicher
auf ungerade Blocke, d. h. letztes Bit 1, und ungerade Blocke unsicher auf gerade Blocke. Bei
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Beschrankung des Klartextraumes auf gerade Blocke, d. h. Betrachtung der Blockchiffre als
um ein Bit expandierende Blockchiffre, handelt es sich also um eine sichere Blockchiffre.

Die resultierende Stromchiffre ist aber auch fir den beschrénkten Klartextraum unsicher: Da
fur das letzte Bit des Blockes giltld = 1, Verschlisselung ergibt 0,J0 = 0, Verschlisse-
lung ergibt 1, usw., ist jeder zweite Eingabeblock in die Blockchiffre ungerade. Der Angreifer
kann diese Eingabebltcke aus den geraden Schlusseltextblécken errechnen und durch Subtrak-
tion der vorher beobachteten Schliisseltextblocke die zugehdrigen Klartextblocke errechnen. Die
Stromchiffre ist also bezlglich jedes zweiten Klartextblockes und damit insgesamt unsicher.

Schlusseltextrickfuhrungist in Bild 11 gezeigt: Es wird nicht der Klartext, sondern der
Inhalt eines Schieberegisters mit der Blockchiffre verschlisselt und ein Teil des Ergebnisses
vom Verschlisseler zum Klartext modular addiert (wodurch der Schliisseltext entsteht) und
vom Entschlisseler vom Schlisseltext modular subtrahiert wird (wodurch wiederum der
Klartext entsteht). In die beim Ver- und Entschlisseler jeweils dieselben Werte enthaltenden
Schieberegister wird jeweils der Schllisseltext geschoben, also riickgefuhrt, weshalb diese
KonstruktionSchlisseltextrickfiihrungenannt wird.

In Bild 11 ist der allgemeine Fall gezeigt, dal3 der Schlisseltext nicht direkt in das
Schieberegister tbernommen, sondern einer Auswahl unterworfen oder gar um feste Werte
erganzt wird. Letzteres ist zwar in der Norm [DINISO8372_87] vorgesehen, erscheint mir aber
bezuglich der kryptographischen Sicherheit nicht sinnvoll, da dadurch die Zahl mdglicher Werte
im Schieberegister verkleinert wird. Da die Funktion ,Wé&hle aus oder erganze*“ offentlich
festgelegt sein durfte, kann ein Angreifer gleiche Werte in den Schieberegistern erkennen und
durch Differenzbildung der Schllsseltexte die Differenz zweier Klartexte erhalten.

Schlusseltextriickfihrung hat gegeniber Blockchiffre mit Blockverkettung folgende Vor-
und Nachteile bzw. ambivalente Eigenschaften:

+ Es koénnen kleinere Einheiten als die durch die Blocklange der verwendeten Blockchiffre
bestimmten ver- und entschlisselt werden. Wird die elementare Einheit des Ubertra-
gungs- oder Speichersystems als Verschlisselungseinheit verwendet, so ist Selbstsyn-
chronisation immer, insbesondere auch ohne Kenntlichmachen der ,Blockgrenzen®,
gegeben.

— Die verwendete Blockchiffre muf3 deterministisch sein.

— Unabhangig davon, ob eine symmetrische oder asymmetrische Blockchiffre verwendet
wird, entsteht eine symmetrische Stromchiffre, da die bei einer asymmetrischen Block-
chiffre von der Verschlisselungsfunktion verschiedene Entschliisselungsfunktion bei
der Konstruktion Uberhaupt nicht verwendet wird.

* Bei einer noch so kleinen Verfalschung einer Einheit des Schlisseltextstromes sind alle
Zeichen des Klartextes dieser und der folgenden

[Blocklange / Lange der Rickkopplungseinheit
Rickkopplungseinheiten gestoftk(1 bezeichnet die kleinste ganze Zahmit z > x).
Die erste Einheit ist genau an der Stérungsstelle gestort, bei letzteren sind alle Zeichen
mit der Wahrscheinlichkeit
(Anzahl der Zeichen - 1) / Anzahl der Zeichen
gestort.
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b Blocklange
a Lange der Ausgabeeinheit, a < b
r Lange der Ruckkopplungseinheit, r < b
@ Addition bezuglich passend gewahltem Modulus
© Subtraktion beziiglich passend gewahltem Modulus
ichlebereglster S<ch|ebereg|ster
il [ L] ] ]b il [ [ [[]]b
\ / \ /
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y y
Ver- 1" 1" Ver-
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Klartext Schliusseltext Klartext

Bild 11: Konstruktion einer symmetrischen selbstsynchronisierenden Stromchiffre aus einer deter-
ministischen Blockchiffre: Schlusseltextriickfiihrung

In den Bildern 10 und 11 sowie den folgenden Bildern 12, 13 und 14 sowie den zugehori-
gen Verfahrensbeschreibungen ist jeweils nur der Ubliche Fall dargestellt, dal3 die Blockchiffre
Klartextblocke in Schlusseltextblocke gleicher Lange abbildet. Ist dies nicht der Fall, d. h. sind
die Schlusseltextblocke langeso muf3 in Bild 10 jeweils — geschickterweise vor dem ,Spei-
cher fur Schlisseltextblogk1l” — eine Auswahl getroffen werden. Entsprechendes gilt fur Bild
13. In den Bildern 11, 12 und 14 ist jeweils nur die vorhandene Auswahl zu modifizieren.

Ebenfalls nicht eingegangen wird darauf, daf3 der ,Speicher fir Schlisseltextdoak
den Bildern 10 bzw. 13 geeignigitialisiert werden sollte bzw. muf3 und dal3 das Schiebe-
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register in den Bildern 11 bzw. 12 und 14 geeignet initialisiert werden sollte bzw. muf}
[MeMa_82, DaPr_84].

Aus jeder symmetrischen oder asymmetrischen deterministischen Blockchiffre kann mittels
der Konstruktionen
» Ergebnisrickfihrungoutputfeedack, abgekirzt OFB [DaPr_84]) oder
« Blockchiffre mit Blockverkettung tber Schlissel- und Klar{piintext-ciphertext
feedback, [EMMT_78 Seite 110, 111, MeMa_82 Seite 69])
einesynchroneStromchiffre gewonnen werden.

Ergebnisrickfuhrung ist in Bild 12 gezeigt: Im Gegensatz zur Schlisseltextrickfih-
rung wird nicht der Schlusseltext, sondern das Ergebnis (output) der Blockverschliisselung in
das Schieberegister riickgefihrt. Entsprechend heifl3t diese Konstikgemisrickfihrung
(output feedback).

Wie in Bild 11 ist auch in Bild 12 der allgemeine Fall gezeigt, daf3 das Ergebnis der
Blockverschliisselung erst einer Auswahl unterworfen oder, kombiniert damit, um feste Werte
erganzt wird. Letzteres ist zwar moglich, erscheint aber beziglich der kryptographischen
Sicherheit nicht sinnvoll, da dadurch die Zahl moglicher Werte im Schieberegister und damit die
Periode des Pseudozufallszahlengenerators verkleinert wird. Ist die Funktion ,Wahle aus oder
erganze” wie in [DaPa_83] empfohlen und in [DINISO8372_87] vorgesehen die Identitat, so
kann statt einem Schieberegister ein normaler Speicher verwendet werden.

Diese Konstruktion hat folgende Vor- und Nachteile bzw. ambivalente Eigenschaften:

+ Die Lange der ver- und entschliisselbaren Einheiten ist nicht durch die Blocklange der
verwendeten Blockchiffre bestimmt und kann deshalb einfach auf die Einheiten des
Ubertragungs- oder Speichersystems abgestimmt werden.

— Die verwendete Blockchiffre muf3 deterministisch sein.

— Unabhangig davon, ob eine symmetrische oder asymmetrische Blockchiffre verwendet
wird, entsteht eine symmetrische Stromchiffre, da die bei einer asymmetrischen Block-
chiffre von der Verschlusselungsfunktion verschiedene Entschlisselungsfunktion bei
der Konstruktion tiberhaupt nicht verwendet wird.

* Bei Verfalschung von Zeichen des Schliisseltextstromes ist immer nur das entsprechende
Zeichen des Klartextes gestort, es findet also kéatdererweiterungerror extension
[DaPr_84]) statt. Je nach Anwendung kann dies gtinstig, z. B. bezlglich Konzelation,
oder ungunstig, z. B. bezuglich Integritat, sein. Um einem falschen Eindruck vorzubeu-
gen, sei an dieser Stelle noch an eine generelle Eigenschaft von synchronen Stromchiff-
ren (und damit auch von Ergebnisrickfihrung) erinnert: Nur bei Verfalschung von
Zeichen des Schlusseltextstromes findet keine Fehlererweiterung statt. Bei verlorenen
oder hinzugeflgten Schlisseltextstromzeichen sind bis zur Wiederherstellung der
Synchronisation alle folgenden Klartextzeichen mit der Wahrscheinlichkeit

(Anzahl der Zeichen - 1) / Anzahl der Zeichen
gestort.
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b Blocklange
a Lange der Ausgabeeinheit, a < b
r Lange der Ruckkopplungseinheit, r < b
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Bild 12: Konstruktion einer symmetrischen synchronen Stromchiffre aus einer deterministischen
Blockchiffre: Ergebnisrickfihrung

Pathologisches Gegenbeispiel EugebnisriuckfihrungEs finde keine Auswahl oder
Erganzung statt. Die Blockchiffre bilde Klartextblocke in Schliisseltextblocke gleicher Lange ab
und werde wie folgt definiert: Wahle eingtartextblockK, dem noch kein Schlusseltextblock
zugeordnet ist, aus und ordne ihm als Verschliisselung zuféllig 8odirssseltextblocks zu,
der bisher noch keinem Klartextblock zugeordnet wurde. O&dis Verschliisselunl§ zu.
Wiederhole beide Schritte, bis allen Klartextblocken Schliisseltextblocke und allen Schlussel-
textblocken Klartextblocke zugeordnet sind. Diese Konstruktion erzeugt eine sichere Block-
chiffre, da die Zuordnung Klartextblocke — Schlisseltextblocke ,zufallig” ist.
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Die resultierende Stromchiffre ist aber unsicher, da zum Klartext abwechselnd immer
dasselbe addiert wird.

Erfordert eine Anwendung, dald anders als bei Ergebnisruckfiihrung auch ab einem ver-
falschten Schlisseltextstromzeichen alle folgenden Klartextzeichen mit der oben angegebenen
Wahrscheinlichkeit gestort sind, so kann man bei der Blockchiffre mit Blockverkettung (Bild
10) zusatzlich zum Schlisseltext des vorherigen Blockes auch tber dessen Klartext verketten
(Bild 13) und erhéalt so einBlockchiffre mit Blockverkettung tber Schlussel- und
Klartext . Es ist bemerkenswert, dal3 zur Entschlisselung eine Invertierung der Fankisn
den vorherigen Schlussel- und Klartextblock verknipft, nicht nétig ist. Damit diese Konstruk-
tion aus einer sicheren symmetrischen oder asymmetrischen Blockchiffre eine sichere symmetri-
sche oder asymmetrischgnchroneStromchiffre gewinnt, muf3 die Funktidrin Abh&ngigkeit
vom fur die Addition bzw. Subtraktion gewahlten Modulus geeignet gewahlt werden, vgl.
[MeMa_82].

Diese Konstruktion hat folgende Vor- und Nachteile bzw. ambivalente Eigenschaften:

+ Die Verwendung einer indeterministischen Blockchiffre ist moglich.

+ Wird eine asymmetrische Blockchiffre verwendet, so ist die entstehende Stromchiffre

ebenfalls asymmetrisch.

— Die Lange der verschlisselbaren Einheiten ist durch die Blocklange der verwendeten
Blockchiffre bestimmt und kann deshalb nicht einfach auf die Einheiten des Ubertra-
gungs- oder Speichersystems abgestimmt werden.

* Bei einer noch so kleinen Verfalschung einer einem Block entsprechenden Einheit des
Schlusseltextstromes sind ab diesem Block einschlief3lich alle Zeichen mit der Wahr-
scheinlichkeit

(Anzahl der Zeichen - 1) / Anzahl der Zeichen
gestort.
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Alle Linien fuhren der Blocklange entsprechend viele Alphabetzeichen
@ Addition beziiglich passend gew#hltem Modulus, z. B. 2
© Subtraktion beziiglich passend gewahltem Modulus, z. B. 2

Wbeliebige Funktion, z. B. Addition mod 2Blocklange

Speicher fir Speicher fur Speicher fur Speicher far
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Bild 13: Konstruktion einer symmetrischen bzw. asymmetrischen synchronen Stromchiffre aus

einer symmetrischen bzw. asymmetrischen Blockchiffre: Blockchiffre mit Blockverkettung
Uber Schlussel- und Klartext

Vergleicht man ,Blockchiffre mit Blockverkettung® mit ,Blockchiffre mit Blockverkettung
Uber Schlissel- und Klartext* so fallt zweierlei auf:

Die Konstruktionen sind sehr dhnlich — beide verwenden WMetEntschlisselung der
Blockchiffre und operieren invertierbar auf dem ,Klartext*. Genauer gesagt umfal3t die
letztere Konstruktion die erstere (man wahle die Funktiea, dal3 sie den eingegebe-

nen Schlisseltextblock ausgibt und den Klartextblock ignoriert).

Aus dieser Ahnlichkeit resultieren gleiche Vor- und Nachteile. Die ambivalente Eigen-
schaft der Fehlererweiterung unterscheidet sich darin, ob sie begrenzt (selbstsynchro-
nisierende Stromchiffre) oder potentiell unbegrenzt ist (synchrone Stromchiffre). Die
Fehlererweiterung kann dadurch potentiell unbegrenzt sein, dal’ die Fumkigon
vorherigen Klartextblock verwenden kann, der wiederum von allen vorherigen
Schlusseltextblécken abh&ngen kann.

Entsprechendes qilt fur ,Schltusseltextrickfihrung” und ,Ergebnisrickfihrung®:

Die Konstruktionen sind sehr dhnlich — beide verwenden nur die Verschlisselung der
Blockchiffre zur Erzeugung eines pseudozuféalligen Zeichenstromes mit dem durch
modulare Addition verschlisselt und durch modulare Subtraktion entschlisselt wird. In
Bild 14 ist eine allgemeine Konstruktion angegeben, die durch geeignete Wahl der
Funktionh ,Schlusseltextrickfuhrung” und ,Ergebnisruckfihrung” umfaldt. Wie in Bild

13 ist fur die Entschliusselung eine Invertierung der Funktioicht notig.
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+ Aus dieser Ahnlichkeit resultieren gleiche Vor- und Nachteile. Die ambivalente Eigen-
schaft der Fehlererweiterung unterscheidet sich darin, ob sie begrenzt (selbstsynchro-
nisierende Stromchiffre) oder potentiell unbegrenzt ist (synchrone Stromchiffre). Die
Fehlererweiterung kann dadurch potentiell unbegrenzt sein, daf3 die Fumkiasn
Ergebnis der Blockverschlusselung verwenden kann, das wiederum vom gesamten
vorherigen Schliisseltextstrom abhangen kann.

Blocklange

Lange der Ausgabeeinheit, a < b

Lange der Ruckkopplungseinheit, r < b

@ Addition beziglich passend gewahltem Modulus
Subtraktion beziglich passend gewdahltem Modulus

©)
Wbeliebige Funktion

= 9 o

Schieberegister Schieberegister
2 g y < g P u—
11Tl 1Ib 111l 1l]b
\ / \ /
Ar Ar
b b
Wahle aus| |Wahle aus
Ver- oder oder Ver-

—— | schlusse- erganze erganze schlisse- | 4¢———-
Schlissel lung f f lung Schliussel
b A A b
Wahle aus Wahle aus
Aa a

v
a a
PR €5 S . S G
Klartext Schlisseltext Klartext

Bild 14: Konstruktion einer symmetrischen Stromchiffre aus einer deterministischen Blockchiffre:
Schlisseltext- und Ergebnisrickfihrung
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2.2.2.2 Sicherheit: informationstheoretisch, komplexitatstheoretisch

Zu Beginn von Abschnitt 2.2.1 wurde eine sehr vorsichtige Formulierung gebraucht: ,Ver-
schlisselung ... soll garantieren, daf3 der Inhalt einer gesendeten Nachricht nur den Besitzern
eines bestimmten Schlissels zugénglich ist bzw. ohne Kenntnis des Schlissels nicht unerkenn-
bar verandert werden kann.” Hier wird der Frage nachgegangen, ob, wie und wieweit heute
diese Eigenschaftdmewiesenbeweisbaroder zumindestalidierbar sind.

Die Sicherheit eines Kryptosystems kann in zwei Modellwelten untersucht und ggf. bewie-
sen werden.

Die eine,informationstheoretische Modellweltwurde von Claude Shannon in seinen
fundamentalen Arbeiten [Shan_48, Shan_49, Shal 49] weitgehend vollstandig geschaffen,
Erweiterungen sind in [Hell_77, BeB2_88] zu finden. In ihr wird dem Angreifer unbegrenzte
Rechenkapazitat zugebilligt, so dal3 er alle durch seine Beobachtungen theoretisch gewonnene
Information auch praktisch zur Verfugung hat. Durch Abstraktion von der praktischen Durch-
fuhrbarkeit von Berechnungen ist die informationstheoretische Modellwelt vergleichsweise ein-
fach, elegant und leicht anwendbar. Auch hat sie die Eigenschaft, dal in ihr gewonnene Aussa-
gen immer auf der sicheren Seite liegen: ein Angreifer kann (bei gentigend genauer Modellie-
rung auch in der Realitat) praktisch héchstens das wissen, was er in ihr wissen kann. Neben
diesen Vorteilen hat die informationstheoretische Modellwelt aber auch einen fir praktische
Zwecke gravierenden Nachteil: In ihr ist bei weitem nicht alles moglich und deshalb erst recht
nicht beweisbar, was von den Anwendungen her erforderlich, geschweige denn wiinschens-
wert ist. Da jeder Angreifer alle moglichen Dechiffrier- bzw. Signierschlissel in der informa-
tionstheoretischen Modellwelt durchprobieren und wegen der Kenntnis des Chiffrier- bzw.
Testschlissels einen geeigneten auswéhlen kdnnte, gibt es in ihr prinzipiell keine asymmetri-
schen Kryptosysteme und damit prinzipiell keine Mdglichkeit, Authentifikation auf krypto-
graphischem Wege zu erreichen. Es bliebe nur die Mdglichkeit, gegen ihre Besitzer sichere
Geréate, die Schlissel eines symmetrischen Kryptosystems gemeinsam haben, so zu bauen, daf3
mit einem bestimmten Schliissel jeweils nur eines verschlusselt, d. h. ,unterschreibt®, wahrend
alle anderen mit diesem Schlissel nur entschlisseln, d. h. die ,Unterschrift* prifen. Die in
Abschnitt 2.1.2 gemachten Bemerkungen tber die Schwierigkeit einer Sicherheitsvalidierung
solcher auf Manipulationsversuche reagierenden und unerwtnschte elektromagnetische oder
mechanische Abstrahlung unter die Sensitivitat professioneller Empfangsgerate dampfenden
~gegen ihre Besitzer sicheren Geraten” sowie ihren Preis gelten auch hier.

Die anderekomplexitatstheoretische Modellweltist im Aufbau befindlich und es ist
ungewil3, ob und ggf. wann ihre Entwicklung soweit abgeschlossen sein wird, daf} (fast) alle
praktisch relevanten Fragen in ihr ohne unbewiesene Annahmen behandelt werden kénnen. In
der komplexitatstheoretischen Modellwelt wird dem Angreifer nur begrenzte Rechenkapazitat
zugebilligt, wobei diese Begrenzung je nach mehr theoretischer oder mehr praktischer Auspra-
gung des Modells als nur polynomial viel in der Lange eines Sicherheitsparameters, z. B. der
Schlussellange, [Yaol_ 82, GoMi_84] oder als sogar absolut beschrankt, z. B. durch die physi-
schen Ressourcen des Universums oder der Erde [DiHe 79 Seite 399, DaPr_84 Seite 42],
angenommen wird.
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Innerhalb der informationstheoretischen Modellwelt wurde bewiesen, daf3 Verschliisselung
mit speziellen symmetrischen Kryptosystemen sowohl Konzelation [Shal 49] als auch Integri-
tat [Simm_85, Simm_86, Simm_88, Stin_88] garantiert.

Garantierte Konzelation bedeutet, dal3 ein Angreifer, der den Klartext zumindest nicht voll-
standig kennt, aber den zugehdrigen Schllisseltext vollstdndig erhalt sowie den verwendeten ge-
heimen Schlussel nicht kennt, den zugehdrigen Klartext zumindest nicht eindeutig bestimmen
kann {nformationstheoretische Konzelatiam Englischen als ideal secrecy [Shal 49 Seite
699] bezeichnet) oder aber durch das Erfahren des Schllsseltextes Uberhaupt keine Information
Uber den Klartext erhalpérfekte informationstheoretische Konzelation Englischen als
perfect secrecy [Shal 49 Seite 679] bezeichnet). Ersteres bedeutet, dafd auch nach der mit unbe-
grenzter Rechenkapazitat durchgefiihrten Kryptoanalyse aus der Sicht des Angreifers immer
mehrere mogliche Klartexte tbrigbleiben. Letzteres bedeutet, dal3 aus der Sicht des Angreifers
fur alle Klartexte die a-priori-Wahrscheinlichkeiten, dal3 sie gesendet werden, gleich den a-po-
steriori-Wahrscheinlichkeiten, dal3 sie gesendet wurden, sind. Sofern der Angreifer den Klar-
text vor Erhalt des Schlisseltextes nicht vollstandig kennt, schliel3t letzteres ersteres natirlich
ein.

Garantierte Integritat bedeutet, dal3 ein Angreifer, der den Klartext und Schlusseltext voll-
standig aber den zur Sicherung der Integritat verwendeten geheimen Schlissel nicht kennt, zu-
mindest keine mit Sicherheit funktionierende Mdglichkeit und im guinstigsten Fall keine bessere
Mdoglichkeit als zufélliges Raten zum Erzeugen eines anderen zulassigen Schliisseltextes (zu
dem dann wiederum ein anderer, dem Angreifer moglicherweise unbekannter Klartext gehort)
hat. Ersteres sei miinformationtheoretischer Integritatletzteres mitperfekter
informationstheoretischer Integritdtezeichnet. Im Gegensatz zur Konzelation hat der
Angreifer bezuglich Integritat also immer eine Erfolgschance. Sie ist allerdings bei perfekter
informationstheoretischer Integritat in der Lange eines Sicherheitsparameters, z. B. der
Schlussellange, exponentiell klein.

Das Erreichen von informationstheoretischer Konzelation bzw. perfekter informationstheo-
retischer Konzelation erfordert, daf’ der rein zuféllige Informationsgehalt des Schlissels (in der
Fachsprache: seine Entropie) echt grof3er als die Redundanz des Klartextes bzw. mindestens so
grol3 wie seine gesamte Lange ist. Insbesondere letzteres erfordert sehr lange Schlissel, die rein
zufallig generiert und in Konzelation und Integritat garantierender Weise verteilt werden mus-
sen, was einen sehr hohen Aufwand bedingt. Obwohl die eigentliche Ver- bzw. Entschliisse-
lung dann denkbar einfach, namlich durch zeichenweise Addition von Klartext und Schlussel
bzw. zeichenweise Subtraktion des Schliissels vom Schlisseltext (beides modulo Alphabet-
grof3e) erfolgen kann (bei bindren Zeichen in beiden Féllen sogar dieselbe Operation, namlich
XOR), ist der Einsatz dieser nach inrem Erfinder Gilbert Vernam benaxieteam-Chiffre
(im Englischen auch one time pad [Denn_82 Seite 86] und auf Neudeutsch One-Time-Tapes
[HeKW _85 Seite 15] genannt) nur in aul3erst sensitiven Bereichen moglich. Nach der Klassifi-
kation von Abschnitt 2.2.2.1 ist die Vernam-Chiffre eine synchrone Stromchiffre, was neben
dem Aufwand zum Schlisselgenerieren und -austauschen auch noch Aufwand zum Erhalt bzw.
der Wiederherstellung der Synchronisation verursacht, vgl. die Bemerkungen zur die Vernam-
Chiffre nachbildenden Konstruktion Ergebnisrtckfihrung in Abschnitt 2.2.2.1.

Das Erreichen von informationstheoretischer Integritat bzw. perfekter informationstheore-
tischer Integritat erfordert, dafd der rein zuféllige Informationsgehalt des Schlussels (in der
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Fachsprache: seine Entropie) proportional zum Logarithmus des Kehrwertes der zuldssigen
Erfolgswahrscheinlichkeit des Angreifers sowie (was schlimmer ist) proportional zur Anzahl
der Blocke, deren Integritat gewéhrleistet werden soll, ist.

Innerhalb der komplexitatstheoretischen Modellwelt konnten bisher lediglich Beweise der
folgenden Struktur erbracht werden: Unter der Annahme, dafl3 ein bestimmtes wohluntersuchtes
Problem schwierig ist, wird bewiesen, dal3 ein Kryptosystem genauso schwierig zu brechen ist.
Hierbei werden vorzugsweise in der Mathematik seit langem grindlich untersuchte, aber bisher
nicht effizient I6sbare ,Probleme®, z. B. Faktorisieren von Zahlen mit grof3en Primfaktoren
oder Ziehen diskreter Logarithmen, als Beweisannahme verwendet. ,Schwierig” bedeutet dann,
daf3 kein indeterministischer Losungsalgorithmus mit gentigend kurzer (meist: in der LAnge des
Sicherheitsparameters, z. B. der Schlussellange, polynomialer) Laufzeit bekannt ist. ,Brechen”
bedeutet dann, daf’ der Angreifer mit einem indeterministischem Algorithmus mit kurzer (meist:
mit in der Lange des Sicherheitsparameters polynomialer) Laufzeit irgendwelche Information
Uber Klartext oder Schliissel gewinnen bzw. (mit groRerer als exponentiell kleiner Erfolgschan-
ce) Schlussel- oder Klartext unerkannt verandern kann. Es werden damit Analoga zu perfekter
informationstheoretischer Konzelation bzw. Integritat gebildet, die entsprepbdeéite kom-
plexitatstheoretische Konzelatidmew. perfekte komplexitatstheoretische Integritat
genannt werden. ,Beweisen” bedeutet dann, dal3 jedes Brechen des Kryptosystems (meist: mit
einem indeterministischen Algorithmus mit in der Ladnge des Sicherheitsparameters
polynomialer Laufzeit) zugleich einen effizienten (meist: polynomialen) indeterministischen
Losungsalgorithmus fur das gemal Annahme schwierige (meist: indeterministisch nicht
polynomial I6sbare) Problem liefert. Hier merkt man, dal3 die meistens verwendete Definition
von ,schwierig = indeterministisch nicht polynomial“ vor allem beweistechnische Ursachen hat:
wird ein Polynom in ein anderes eingesetzt, so entsteht wieder ein Polynom. Fir praktische
Zwecke ware es jedoch vollkommen ausreichend, wenn bei gegebenem Sicherheitsparameter
und zum Ver- und Entschlisseln zu leistendemiwand a(s) ein Angreifer mindestens den
Aufwand @(s))* zu treiben hatte undhierbei beispielsweise den Wert 5 besale.

Es sei angemerkt, daf3 mit Hilfe viryptographisch starken Pseudozufallsbitfolgengene-
ratoren (cryptographically strong pseudorandom bit generators [BIMi_84]) aus jedem perfekte
informationstheoretische Konzelation bzw. Integritat garantierendem symmetrischen Kryptosy-
stem ein perfekte komplexitatstheoretische Konzelation bzw. Integritat garantierendes hergeleitet
werden kann, das statt der langen (da proportional zur Nachrichtenlange bzw. -anzahl wachsen-
den) echt zufallig erzeugten Schlissel nur kurze (da nur proportional zur Lange des Sicherheits-
parameters) echt zufallige Schliissel benétigt. Aus diesen echt zufélligen kurzen Schlisseln,
Startwert (seed) genannt, erzeugt ein Pseudozufallsbitfolgengenerator eine (in der Lange des
Startwertes Uberpolynomial) lange Pseudozufallsbitfolge. Er heil3t kryptographisch stark, wenn
ein Angreifer, der den Pseudozufallsbitfolgengenerator und ein beliebiges (in der Lange des
Startwertes) polynomial langes Stiick der Pseudozufallsbitfolge, nicht aber den Startwert kennt
und (in der Lange des Startwertes) polynomial viel rechnen darf, durch all seine Kenntnisse und
Rechnerei keinen signifikanten Vorteil gegentber blindem Raten erhalt. Genauer heilt dies, dal3
er das nachste Bit der Pseudozufallsbhitfolge mit keiner Wahrscheinlichkeit signifikant grof3er als
0,5 vorhersagen kann. Ganz genau heil3t dies, dal3 die Wahrscheinlichkeit einer richtigen
Vorhersage des Angreifers fir alle Polynofab genligender Lange des Startwertes kleiner
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als 0,5 + 1P(Lange des Startwertes) ist. [BIMi_84] enthalt neben der originaren Definition
kryptographisch starker Pseudozufallsbitfolgengeneratoren einen, dessen kryptographische
Starke als aquivalent zum Ziehen diskreter Logarithmen bewiesen wird. Die Starke eines effi-
zienteren wird in [VaVa_85] als aquivalent zur Faktorisierung bewiesen.

Neben diesen im obigen Sinne bewiesenen perfekten komplexitatstheoretischen Simulati-
onen perfekter informationstheoretischer (symmetrischer) Kryptosysteme gibt es auch entspre-
chend bewiesene, in der informationstheoretischen Modellwelt prinzipiell nicht existierende
Blockchiffren und asymmetrische Kryptosysteme, wenn die gerade gegebene, sehr starke Defi-
nition von ,brechen” soweit abgeschwacht wird, wie dies zwangslaufig nétig ist.

Eine deterministische Blockchiffre hat schon per definitionem die in Abschnitt 2.2.2.1 er-
wahnte Eigenschatt, gleiche Klartextblocke solange auf gleiche Schliisseltextblocke abzubilden,
solange der Schlussel beibehalten wird. Sie kann also nur durch geeignete Verwendung (siehe
Abschnitt 2.2.2.1 und auch am Ende dieses Abschnitts) jede Information vor einem Angreifer
verbergen, d. h. perfekte Konzelation gewahrleisten. Tut sie dies, so hefeefeide kom-
plexitatstheoretische deterministische Blockchiffre

Ahnlich, wie auch bei perfekter informationstheoretischer Integritat nicht (in Analogie zu
perfekter informationstheoretischer Konzelation) gefordert werden kann, daf der Angreifer kei-
ne Erfolgschance hat, so kann dies auch bei asymmetrischen Kryptosystemen nicht gefordert
werden: bei einem asymmetrischen Konzelationssystem kann der Angreifer immer eine Nach-
richt raten (und bei indeterministischen Kryptosystemen immer auch den bei der Verschlisse-
lung zusatzlich verwendeten zufalligen Parameter, vgl. Abschnitt 2.2.2.1) und die Richtigkeit
mit dem offentlich bekannten Chiffrierschlissel Gberprifen. Bei beiden méglichen Ergebnissen
der Uberprifung erhalt er Information, bei richtigem Raten (iiblicherweise) viel, bei falschem
(meist erheblich) weniger. Das Raten einer Nachricht mag aber bei weitem leichter (wahrschein-
licher) sein als das eines zufélligen Parameters eines indeterministischen Kryptosystems. Ein
asymmetrisches Konzelationssystem, bei dem der Angreifer bei beliebiger Wahrscheinlichkeits-
verteilung der Nachrichten nur eine in der Lange eines zufalligen, die Verschlisselung beein-
flussenden Parameters hochstens exponentiell kleine Chance hat, die Nachricht und den zufal-
ligen Parameter richtig zu raten, er also durch sein Probieren fast keine (genauer: exponentiell
wenig) Information erhélt, heiBperfektes komplexitatstheoretisches asymmetrisches
Konzelationssystem

Entsprechend der Situation bei einem asymmetrischen Konzelationssystem kann ein Angrei-
fer bei einem Signatursystem die Unterschrift raten und die Richtigkeit mit dem o6ffentlich be-
kannten Schlissel zum Testen Uberprifen. Das Signatursystenpadides komplexitats-
theoretisches Signatursystewenn es fur den Angreifer keine bessere Strategie als zufalliges
Durchprobieren aller mdglichen Unterschriften gibt, er also, solange er nur polynomial viel pro-
bieren kann, fast keine (genauer: nur eine exponentiell kleine) Erfolgschance hat.

In [GoGM_84, LuRa_86, LUR1_86] werden perfekte komplexitatstheoretische symmetri-
sche deterministische Blockchiffren, in [Will_85, Will_85] (nur gegen passive Angriffe
sichere) asymmetrische Kryptosysteme, in [BIGo_85] (nur gegen passive Angriffe sichere) per-
fekte komplexitatstheoretische asymmetrische Konzelationssysteme und in [GOMR_84,
GoMR_88] ein (sogar gegen den starksten bei sinnvoller Systemgestaltung moglichen, namlich
einen Angriff mit vom Angreifer adaptiv gewahlten zu unterschreibenden Nachrichten sicheres)
perfektes komplexitatstheoretisches Signatursystem beschrieben und jeweils die Aquivalenz
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ihrer Sicherheit im oben definierten Sinne zur Faktorisierung bewiesen (bzw. in den Kurzfas-
sungen nur behauptet).

In [BIFM_88] ist ein selbst gegen adaptive aktive Angriffe (adaptive chosen ciphertext
attack) beweisbar sicheres asymmetrisches Konzelationssystem angektndigt. Es soll auf einer
nicht-interaktiven Zero-Knowledge Beweistechnik basieren. Da ich trotz Anfrage bisher von
den Autoren keine genauere Information erhalten habe, mir daftir aber von anderer Seite gesagt
wurde, dal3 es mit dieser nicht-interaktiven Zero-Knowledge Beweistechnik ernsthafte Schwie-
rigkeiten gabe, bleibt zur Zeit nur der Ruckgriff auéhrschrittigeVerfahren zur Realisierung
eines gegen adaptive aktive Angriffe beweisbar sicheren asymmetrischen Konzelationssystems
[GoMT_82, Bott 89, PfPf_89]. Bei diesen mehrschrittigen Verfahren kann nicht anhand eines
offentlich bekannten Schlissels des Empfangers eine Nachricht fur ihn in einem Schritt ver-
schlusselt und ihm zugeschickt werden. Es mul3 zuerst zwischen Sender und Empfanger ein
Dialog gefuhrt werden, in dem zwischen Sender und Empfanger ein geheimer Schliissel ausge-
tauscht wird.

Aus dieser Begriffshildung folgt direkt:

Alle innerhalb der informationstheoretischen Modellwelt (perfekte) informationstheoretische
Konzelation bzw. Integritat bewiesenermal3en garantierenden Kryptosysteme garantieren selbst-
verstandlich auch innerhalb jeder entsprechenden komplexitatstheoretischen Modellwelt
(perfekte) komplexitatstheoretische Konzelation bzw. Integritét.

Aus jedem innerhalb irgendeiner Modellwelt sicheren asymmetrischen Konzelationsystem
kann naturlich ein in derselben Modellwelt sicheres symmetrisches gewonnen werden, indem
die das SchlUsselpaar generierende Partei der anderen nicht nur den Chiffrierschliissel, sondern
auch den Dechiffrierschlissel oder allgemeiner die die Schlisselgenerierung parametrisierende
Zufallszahl mitteilt.

Es sei noch darauf hingewiesen, dal3 es Kryptosysteme gibt, die in keiner der beiden Mo-
dellwelten als sicher bewiesen sind, aber dennoch von praktisch allen Experten fur sicher gehal-
ten werden. Bekannte Beispiele sind

e die in Abschnitt 2.2.1.1 bereits kurz erwahnte symmetrische deterministische Blockchif-

fre DataEncryptionStandard (DES), der von der amerikanischen Normungsbehdrde fir
den offentlichen Bereich (NBS NationalBureau ofStandards) 1977 genormt wurde
[DES_77]. DES bildet Blocke von 64 Bit auf Blocke von ebenfalls 64 Bit ab,

d. h. er fuhrt ein®ermutationdurch. Wegen seiner kurzen Schlissellange von 56 Bits
und der Geheimhaltung der Entwurfskriterien seiner Permutations- und Substitutionsbo-
xen ist er sehr umstritten, er hat aber allen bekanntgegebenen Versuchen, ihn wesentlich
effizienter als durch vollstdndiges Durchprobieren aller Schlissel zu brechen, wider-
standen [KaRS_86, KaR1 86, KaRS 88, ChEv_86]. Die Sicherheit von DES beruht
nicht auf der Schwierigkeit klassischer mathematischer Probleme, sondern auf dem von
Claude Shannon empfohlenen organisierten Chaos der iterativen Anwendung von
einzeln relativ leicht umkehrbaren schlisselabhangigen Elementartransformationen des
zu verschlusselnden Blocks.

Es sei angemerkt, dal3 sich mit demselben Prinzip wie DES viele weitere symmetrische
Blockchiffren, die ebenfalls eine Permutation durchfihren und deren Sicherheit
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mindestens so grof3 wie die von DES ist, bilden lassen (z. B. LUCIFER-artige, vgl.
[FENS 75, HeKW_85]), indem die Blocklange (vgl. [Goel_86 Seite 25]) und vor allem
die Schlissellange erhoht und die Permutations- und Substitutionsboxen variabel gehal-
ten (etwa als Teil des Schlussels), durch ein 6ffentlich durchgefiihrtes Zufallsexperiment
bestimmt (nur bei vorher spezifizierten statistischen Anomalien mul3 das Zufallsexperi-
ment wiederholt werden) oder aber zumindest ihre Entwurfskriterien offengelegt wer-
den. Es gibt zwei Grinde, warum die Erh6hung der Schlissellange weit wichtiger als
eine Erhéhung der Blocklange ist: es gibB'oklanas magliche Permutationen, aber
,nure 2Schltssellangemggliche Schltissel; mit den am Ende von Abschnitt 2.2.2.1 be-
schriebenen Techniken kann eine kleine reale Blocklange effizient in eine grol3e virtuelle
transformiert werden, wahrend das Transformieren einer grof3en realen Blocklange in
eine kleine virtuelle mit erheblichen Effizienzeinbul3en verbunden ist [Hell_82].

Im Anhang werden einige sinnvolle Verallgemeinerungen von DES diskutiert.

e das in Abschnitt 2.2.1.2 bereits erwéhnte erste verdffentlichte asymmetrische determini-
stische Kryptosystem RSA. Es wird zwar allgemein vermutet, daf} schlisselbezogenes
Brechen von RSA so schwer wie Faktorisierung ist. Da andererseits RSA aber schlis-
selbezogen gebrochen ist, wenn Faktorisierung nicht schwierig ist, und auch ein nach-
richtenbezogenes (oder auch nur wenig Information Gber einzelne Klartexte ergebendes,
sogenanntes partielles [GoMi_84, BIGo_85]) Brechen mdglich ist, ist RSA bezuglich
passiver Angriffe unsicherer als alle in der komplexitatstheoretischen Modellwelt unter
der Annahme, dald Faktorisierung schwierig ist, bewiesenen Kryptosysteme (vgl. Ab-
schnitt 2.2.1.2). Da diese inzwischen beziglich des Ver- und Entschlisselungsauf-
wands genauso effizient bzw. aufwendig wie RSA und bezuglich des Ubertragungsauf-
wands nur wenig schlechter sind, gibt es eigentlich keinen Grund, RSA weiterhin als
normales asymmetrisches Kryptosystem dort zu verwenden, wo nur passive Angriffe
maoglich sind (genauer: wo auf aktive Angriffe keine Reaktion erfolgt). Es sei daran
erinnert, dal3 die bisher bewiesenen asymmetrischen Konzelationssysteme bei aktiven
Angriffen schltisselbezogen gebrochen werden kdonnen. Speziellere Eigenschaften von
RSA, die ganz neue Anwendungen von Verschlisselung ermdglichen und die mit ande-
ren Kryptosystemen bisher nur teilweise oder unter erheblichem Mehraufwand nach-
gebildet werden kdnnen, werden in Kapitel 8 beschrieben.

Zu guter Letzt sei noch erwahnt, dal3 es selbstverstandlich auch Kryptosysteme gibt, die nur
von manchen Experten, namlich ihren Erfindern und Vermarktern, fur sicher gehalten werden,
von grol3en Gruppen von Experten jedoch unter ,zweifelhafte Sicherheit eingestuft werden, da
nah verwandte Systeme in den letzten Jahren gebrochen wurden. Beispiele solcher Krypto-
systeme sind alle Varianten von auf riuckgekoppelten Schieberegistern basierenden
(Strom-)Chiffren [Plum_82, Sieg_84, Sieg_85, Sieg_86, Siel_86, Ruel_86, Rue2_86,
MeSt_88] sowie alle auf dem Rucksackproblem (knapsack problem) basierenden asymme-
trischen Kryptosysteme [Sham_84, Bric_85].

Leider gibt es zur Zeit also weder praktikable symmetrische noch irgendwelche asymmetri-
schen Kryptosysteme, deren Sicherheit ganz ohne unbewiesene Annahmen tber den Losungs-
aufwand von Problemen bewiesen werden kann.
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2.2.2.3 Realisierungsaufwand bzw. Verschliisselungsleistung

Wahrend im vorherigen Abschnitt Kryptosysteme unter dem Aspekt Sicherheit behandelt und
lediglich hin und wieder eine Bemerkung Uber den Aufwand ihrer Realisierung gemacht wurde,
wird dieser Aspekt nun vertieft, indem fir die erwahnten Klassen von Kryptosystemen in

gleicher Reihenfolge der Aufwand ihrer Realisierung bzw. ihre Verschlisselungsleistung
diskutiert wird.

Bei informationstheoretisch sicheren (und damit zwangslaufig symmetrischen) Kryptosy-
stemen ist die eigentliche Ver- und Entschlisselung sehr einfach und schnell durchfiihrbar, da
z. B. fur die perfekte informationstheoretische Konzelation garantierende Vernam-Chiffre — wie
erwahnt — lediglich Klartext und Schlissel addiert werden missen, um den Schlusseltext zu er-
halten, und lediglich der Schliissel vom Schlisseltext subtrahiert werden muf3, um wieder den
Klartext zu erhalten. Werden Addition und Subtraktion modulo 2 durchgefiihrt, was fur eine
Implementierung giinstig ist, so sind sie zudem gleich, ndmlich die Operation XOR. Sie kann
mit wenigen Gattern in Hardware oder mit wenigen Befehlen in Software implementiert wer-
den, wobei im ersteren Fall zur Zeit Verschlisselungsraten von etlichen Gbit/s, im zweiten Fall
bei Implementierung auf handelstiblichen und durchschnittlich leistungsfahigen PCs von etli-
chen Mbit/s erreichbar wéren, gabe es nicht das Problem, auch den Schlussel in gleicher Ge-
schwindigkeit zuzufuhren. Da er friher rein zuféllig erzeugt und in Integritdt und Konzelation
garantierender Weise ausgetauscht worden sein muf3, befindet er sich zum Zeitpunkt der Ver-
und Entschlisselung auf einem Speicher, dessen (Zugriffs-)Bandbreite und Kapazitat zum
begrenzenden Faktor wird. Zur Verdeutlichung sei angefihrt, daf3 der im Frihjahr 1987
vorgestellte Apple Macintosh Il, ein PC der gehobenen Leistungsklasse, eine Transferrate
zwischen Rechner und eingebauter 40 Mbyte SCSI-Festplatte von etwas mehr als 1 Mbyte/s
ermdglicht [IEEE_87].

Offen ware naturlich noch, wie der Schlissel in Integritéat und Konzelation garantierender
Weise auf die Festplatte kommt — Gber das Kommunikationsnetz, dessen Kommunikation durch
ihn geschuitzt werden soll, jedenfalls nicht. So bietet es sich an, kurz die Speicherkapazitaten
wechselbarer Massenspeicher zur Kenntnis zu nehmen, namlich z. B. 800 kbyte fur die weit
verbreiteten und robusten doppelseitig beschreibbaren 3,5 Zoll Disketten [IEEE_87] und 600
Mbyte fir die angeklindigten 5,25 Zoll ,Erasable-Laser-Optical-Disks* der Firma 3M
[DuD4_87, Free_88]. Ubergibt man in Zukunft statt oder als Ergéanzung zu einer Visitenkarte
einen solchen wechselbaren Massenspeicher, so kann man mit dem Partner zwar etwa 100 bzw.
75000 ,Elektronische Briefe* geschitzt austauschen, diese imposanten Zahlen schrumpfen aber
gewaltig, will man miteinander telefonieren (oder z. B. den TELEFAX-Dienst in Anspruch neh-
men): bei der vorgesehenen Ubertragungsrate von 64000 bit/s ist dies 100 bzw. 75000
Sekunden geschutzt moglich. Macht man sich klar, daf3 ein durchschnittliches dienstliches
Telefongesprach etwa 180 Sekunden dauert, so reicht die 3,5 Zoll Diskette nicht einmal fur ein
Gespréach und die 5,25 Zoll ,Erasable-Laser-Optical-Disk” nur fur 416 Telefongespréche. Die
letztere Zahl mag zwar beruhigend klingen, man denke aber auch an Bildfernsprechen, das,
sofern eine dem heutigen PAL Fernsehbild zumindest entsprechende Qualitat gewinscht wird,
statt 64000 bit/s mindestens 34000000 bit/s bendtigt [Kais_82 Seite 102, BrMo_83 Seite 204].
Damit sind dann nur noch 141 Sekunden Bildtelefonzeit selbst bei der 5,25 Zoll ,Erasable-
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Laser-Optical-Disk* moglich. Fazit: Perfekte informationstheoretische Konzelation ist beim
heutigen Stand der Speichertechnik fiir Dienste mit geringem Ubertragungsvolumen, nicht aber
generell fur alle Dienste eines diensteintegrierenden Kommunikationsnetzes einsetzbar. Aus
organisatorischen Grinden ist sie nur zwischen Partnern mdglich, die sich friher einmal
getroffen haben, sich in gewisser Weise also kennen. Die denkbare Méglichkeit, wechselbare
Massenspeicher per Post zu verschicken, wird hier nicht betrachtet, da das Risiko von Kennt-
nisnahme durch Angreifer fur mein Dafurhalten bei weitem grof3er als deren Chance zum Bre-
chen der bereits genannten und im folgenden beztglich Aufwand und Verschliisselungsleistung
bewerteten Kryptosysteme ist.

Der gerade dargelegte hohe Bedarf an Schliisselaustauschkapazitat kann drastisch verringert
werden, indem nur der etwa 1000 bit lange Startwert eines kryptographisch starken Pseudozu-
fallsbitfolgengenerators [VaVa_85, BIMi_84] ausgetauscht wird. Leider sind selbst die effi-
zientesten sehr aufwendig (d. h. nur etwas effizienter als das weiter unten diskutierte RSA) und
ihre Implementierungen also sehr langsam: Softwareimplementierungen durften einige zig bit/s,
Hardwareimplementierungen einige hunderttausend bit/s generieren kénnen. Diese Raten sind
zwar fUr die meisten Anwendungen bei weitem zu klein, aber warum sollte nicht unser PC in
Zukunft, statt, wann immer wir ihn gerade nicht auslasten, seine Warteschleife abzuarbeiten,
fur alle unsere Kommunikationsbeziehungen kryptographisch starke Pseudozufallsbitfolgen
generieren und fur den spateren Gebrauch abspeichern. Die oben diskutierte Vernam-Chiffre
garantiert dann zwar nur noch perfekte komplexitatstheoretische Konzelation, ein umfangreicher
und zyklisch notwendiger Schlisselaustausch wird dadurch aber unnotig.

Ahnlichen Aufwand dirften die in Abschnitt 2.2.2.2 erwéahnten, in der komplexitatstheore-
tischen Modellwelt unter der Annahme, daf? Faktorisierung oder Ziehen diskreter Logarithmen
schwierig ist, bewiesenen sym- oder asymmetrischen Blockchiffren sowie Signatursysteme
verursachen. Im Gegensatz zu kryptographisch starken Pseudozufallsbitfolgengeneratoren kann
bei ihnen leider nicht auf Vorrat gearbeitet werden, da die zu ver- oder entschliisselnde Nach-
richt von Anfang an in die Berechnung einbezogen werden muf3. Eine Hardwareimplementie-
rung ist also fur die meisten Anwendungen unumganglich.

Leider sind mir keine Implementierungen der innerhalb der komplexitatstheoretischen Mo-
dellwelt als sicher bewiesenen Kryptosysteme und folglich auch keine genauen Leistungsdaten
bekannt. Alle genannten Zahlenbereiche sind also nur den Veroffentlichungen der Erfinder ent-
nommene sowie von mir durch Vergleich mit den Leistungsdaten der im folgenden beschriebe-
nen RSA-Implementierungen konkretisierte Schatzungen. Es sei noch darauf hingewiesen, dal3
sie die Zeiten nicht enthalten, die &chllisselgenerieruraufzuwenden sind, z. B. zur Gene-
rierung eines Schlusselpaares — (Chiffrierschlissel, Dechiffrierschliissel) oder (Schltissel zum
Signieren, Schlussel zum Testen) — eines asymmetrischen Kryptosystems. Diese Zeiten kdnnen
auch erheblich sein, es kann jedoch — wie oben erwéhnt — auf Vorrat gearbeitet werden, so dal3
(aulZer fur die Erzeugung der die Schliisselgenerierung parametrisierenden echten Zufallszahlen)
fur die Schliuisselgenerierung keine Hardwareimplementierung erforderlich ist. Als Beispiel sei
die Erzeugung von RSA-Schlisselpaaren genannt, die nach [Jung_87] bei einer Blocklange von
512 bit auf einer SIEMENS 7.541 (0,8 MIPS mit einem der IBM-370 &hnlichen Befehlssatz)
im Durchschnitt 40 Sekunden dauert.
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Realisierungen von Kryptosystemen, die weder in der informationstheoretischen noch in der
komplexitatstheoretischen Modellwelt als sicher bewiesen sind, sind aus der Fachliteratur in
grolRer Zahl bekannt. Bekannteste Vertreter sind hierbei — wie bereits erwahnt — RSA [RSA_78]
als asymmetrisches Konzelationssystem und Signatursystem sowi®BEEr{cryptionStan-
dard, [DES_77]) als symmetrisches Kryptosystem.

Beide Systeme lassen sich ohne grofRe Schwierigkeiten auf jedem PC in Software imple-
mentieren, kdnnen dann aber nur fir schmalbandige Kommunikation verwendet werden und
verhindern wahrend der Verschlisselung nattrlich die sonstige Benutzung des PCs, sofern die-
ser nur zu Einprogrammbetrieb fahig ist, bzw. vermindern dessen ansonsten verfligbare Nutz-
leistung ganz erheblich, sofern dieser zu Mehrprogrammbetrieb fahig ist.

In [MUSc_83] wird als Leistung einer auf einem 5 MHz 8086-Prozessor der Firma Intel
durchgefuhrten RSA Implementierung 220 Sekunden pro Block bei einer Blocklange von 288
bit angegeben, in [Bras_88 Seite 31] 9 Sekunden pro Block bei einer Blocklange von 512 bit
fur den IBM Personal Computer (Intel 8088, 4,77 MHz). In [Jung_87] werden fur RSA 1,5
Sekunden pro Block bei einer Blocklange von 512 bit fur die SIEMENS 7.541 genannt und 45
bzw. 1,5 Sekunden pro Block bei einer Blocklange von 256 bit fir den EPSON PX-8 (Z80
kompatibler Mikroprozessor, 2,45 MHz) bzw. SIEMENS PC-X (Intel 80186). Diese Leistung
ist durch Verwendung von 32-Bit-Prozessoren mit schnellerer Taktrate sicherlich wesentlich
steigerbar, jedoch ist bereits 288 bit Blocklange deutlich unterhalb dessen, was bei RSA fir die
in Abschnitt 2.2.1.2 angesprochene Anwendung verdffentlichter Schlissel als ausreichende
Schliissellange betrachtet werden kann (selbst 512 bit kénnen dafur nicht mehr als sehr reichlich
dimensioniert gelten) [PoST_88]. Selbst wenn der Angreifer, etwa bedingt durch das Protokoll,
in dem RSA verwendet wird, fir seinen Angriff nur wenige Sekunden zur Verfligung hat, ist
288 bit an der unteren Grenze dessen, was als ausreichende Schlissellange betrachtet werden
kann.

Softwareimplementierungen von DES erreichen eine weit héhere Verschliisselungsleistung.
In [Goel_86 Seite 26] wird als Wert einer guten Softwareimplementierung auf einem 4 MHz Z-
80-Prozessor der Firma Zilog eine Verschlisselungsleistung von 1 kbit/s angegeben, in
[WiHi_80] 3,5 kbit/s fur einen 2 MHz 8080-Prozessor der Firma Intel und in [KaRS_88 Seite
27, Bras_88 Seite 17] eine von 19 bis 20 kbit/s fur den IBM Personal Computer. Eine von Ralf
ARmann durchgefuhrte Assembler-Implementierung fur den MC680XY-Prozessor der Firma
Motorola erreicht auf dem Apple Macintosh Plus (MC68000, 7,83 MHz) eine Verschlisse-
lungsleistung von 67 kbit/s, auf dem Apple Macintosh Il (MC68020, 15,67 MHz) 322 kbit/s
und auf dem Apple Macintosh lIx (MC68030, 15,67 MHz) 359 kbit/s [ARBma_88]. Fir die
Betriebsart Ergebnisrickfihrung (ohne Auswahl oder Erganzung, vgl. Bild 12) wurde sogar
jeweils eine um 19%, 28% bzw. 25% hohere Verschlisselungsleistungen erzielt. In Ralf
AlBmanns Programm scheinen hdochstens noch Optimierungen maéglich, die die Verschlisse-
lungsleistung unwesentlich steigern.

Die Leistung softwareimplementierter Verschliisselung mag zwar den Anforderungen ge-
schlossener und mit gentigend vielen oder leistungsfahigen PCs ausgestatteter Benutzergruppen
genigen; um effizient zu ver- und entschliisseln oder die fur breitbandige Dienste notwendigen
Verschlisselungsraten zu erreichen, miussen die Kryptosysteme aber in Hardware implementiert
werden. Fir beide Systeme stehen Hardwareimplementierungen zur Verfiigung, mit denen
gegenwartig RSA 64 kbit/s (bei einer Blocklange von 660 bit [SeGo_86]; in [Sedl_88] werden
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200 kbit/s bei gleicher Blocklange angekiindigt) und DES 15 Mbit/s [AT&T_86, Abbr_84] (in
[Bras_88 Seite 16] werden 20 Mbit/s genannt, in [VHVD_88] 32 Mbit/s angekiindigt) zu
verschlisseln erlaubt.

Deshalb ist hinsichtlich der Leistung der Einsatz eines Systems wie RSA (oder besser: der
eines innerhalb der komplexitatstheoretischen Modellwelt als sicher bewiesenen, eher etwas
effizienteren asymmetrischen Konzelationssystems [BIGo_85]) zur Schlisselverteilung sowie
von DES (oder besser: einem auf demselben Prinzip beruhenden mit langerer Block- und vor
allem Schlussellange, vgl. Abschnitt 2.2.2.2 sowie den Anhang) zur Verschliisselung grol3er
Datenstrome moglich. Mit dem Masseneinsatz der heute auf einem, demnéchst als Teil eines
Chips hardwareimplementierten Kryptosysteme ware zugleich auch deren Preisgunstigkeit
garantiert. Bereits heute ist das oben erwéhnte, noch nicht fir den Masseneinsatz produzierte
DES-Chip fur etwa 45$ erhéltlich [Sumn_87]. Die Entwirfe derartiger DES-Chips (und natlr-
lich auch die oben erwahnten Software-Implementierungen von DES) kénnen in einfachster
Weise so modifiziert werden, dal aller bisher an der Sicherheit von DES geéul3erten Kritik
entsprochen ist. Fur den mit DES vertrauten Leser sind diese Modifikationen als Anhang
beschrieben.

Der Vollstandigkeit halber sei noch erwahnt, dafl3 Implementierungen (auf einem oder als
Teil eines Chips) von auf Schieberegistern basierenden Stromchiffren ohne weiteres Verschlis-
selungsraten nahe der Schaltrate eines einzelnen Gatters erreichen, heutzutage also etliche
Gbit/s. Ebenso sind Implementierungen von asymmetrischen Kryptosystemen, die auf dem
Rucksackproblem basieren, mit Verschlisselungsraten von 10 Mbit/s denkbar [DeVG_84 Seite
192]. Jedoch sei nochmals an die fragwirdige Sicherheit dieser Kryptosysteme erinnert.

2.2.2.4 Registrierung geheimer oder Standardisierung und Normung
Offentlicher Kryptosysteme?

Es sei angemerkt, dal3 die amerikanische SicherheitsbehordeNdS@ngalSecurityAgency)

1985 mit einem recht eigentimlichen Vorschlag zur Realisierung von Verschlisselung im
nichtmilitarischen, nichtstaatlichen Bereich in der Nachfolge von DES hervorgetreten ist,
nachdem ihre Zustandigkeit vom Schutz militarischer oder geheimdienstlicher Kommunikation
auf den Schutz der Kommunikation der staatlichen Verwaltung und Industrie ausgedehnt wurde
[Kola_85, Horg 86, Horl 86, NePi_86, Rose_86, Atha 86, Athl 86, Jurg 86, Higl 86,
High_87, NBS_87, DuDR_87]:

Das Kryptosystem soll von der NSA gewéahlt werden und (im Gegensatz zu DES und auch
allen anderen, vor 1985 fir einen breiten 6ffentlichen Einsatz vorgesehenen Systemen) geheim
bleiben — angeblich, um ein Brechen des Systems zu erschweren und Gegnern keine guten
Kryptosysteme zu verraten. Die Ver- und Entschliisselungsalgorithmen wirden dazwanur in
Ausforschung geschitztesh h. auf Manipulationsversuche reagierenden und unerwinschte
elektromagnetische oder mechanische Abstrahlung unter die Sensitivitat professioneller Emp-
fangsgerate dampfenden, Chips bzw. Geraten ausgeliefert. Der Schlisselgenerierungsalgorith-
mus soll sogar vollig bei der NSA verbleiben, die Benutzer des Systems mufiten sich fur jede
Kommunikationsbeziehung von der NSA Schlussel zuweisen lassen. Dies wirde vermutlich
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dadurch realisiert, dal? die Gerate selbstgewahlte Schlissel mit grof3er Wahrscheinlichkeit ableh-
nen. Teilweise wird gesagt, dal3 Benutzer auch einen Algorithmus zur Generierung von Schlis-
seln erhalten kénnen, die damit generierten Schliissel aber schlechter seien als die von der NSA
gelieferten [Kola_85]. Letzteres konnte daran liegen, daf3 flr den Schllsselgenerierungsalgo-
rithmus keine ausforschungssicheren Gerate vorgesehen sind und die NSA ihn nicht vollstéandig
verraten mochte, es kénnte einfach eine abschreckende Behauptung sein oder die ausfor-
schungsgeschiitzten Chips koénnten fur diese nach dem nicht vollig geheimen Algorithmus er-
zeugten Schlussel einen ganz anderen, leichter zu brechenden Ver- und Entschliisselungsalgo-
rithmus enthalten. Sicherheitsargumente daftir, den Schlisselgenerierungsalgorithmus nicht
auch in die ausforschungsgeschutzten Chips aufzunehmen, gibt es nicht, Leistungs- oder
Kostenlberlegungen kdnnten aber eine Rolle spielen.

Schon die Sicherheitsargumente fur die Geheimhaltung der Algorithmen sind sehr zwei-
felhaft:

Zum einen ist die Wahrscheinlichkeit sehr grol3, daf3 ein Angreifer mit ausreichenden finan-
ziellen oder technischen Mitteln die Algorithmen doch erfahrt, entweder durch Spionage oder
durch Brechen des Ausforschungsschutzes (die Bewertung der Sicherheit von Geraten ist heut-
zutage noch viel problematischer als die von Kryptosystemen). Zum anderen verliert man durch
die Geheimhaltung den Vorteil einer Sicherheitsvalidierung durch den heutzutage recht grof3en
Offentlich arbeitenden Teil der kryptologischen Fachwelt, durch die ein Algorithmus mit Schwa-
chen (und nur ein solcher bediirfte ja einer Erschwerung des Brechens durch Geheimhaltung)
vermutlich ausgeschieden wird, bevor es Uberhaupt zu seiner Standardisierung kommt. Aus
diesen Griinden wurde bei der Auswahl von DES die Offentlichkeit ausdriicklich verlangt, und
es wird auch befurwortet, dal3 die fur die Sicherheit des Systems Verantwortlichen fir das
Mitteilen von Mangeln hohe Belohnungen aussetzen [Bara_64, DiHe 79 Seite 420 und 421,
DaPr_84 Seite 51]. Das Argument, den Gegnern keine guten Algorithmen verraten zu wollen,
ist zudem irrelevant, solange es eine genugende Auswahl an guten Algorithmen gibt, wie dies
zur Zeit der Fall zu sein scheint (z. B. LUCIFER-artige [FeNS_75, HeKW_85] fir symme-
trische und [BIGo_85] flr asymmetrische Kryptosysteme).

Es ist naturlich auch denkbar (wie dies auch schon bei DES diskutiert wurde), dal3 absicht-
lich ein Kryptosystem gewahlt werden soll, das zumindest insoweit Schwachen hat, dal3 es der
NSA auch in dem Fall, daR sich die Schliisselzuteilung durch die NSA nicht durchsetzen sollte,
noch gestattet, ausgewahlte Nachrichten zu entziffern, und das Risiko, dal3 dies nach einer
Weile auch Gegner kdnnen, bewul3t eingegangen wird (fur militarische Geheimnisse sollen
andere Kryptosysteme verwendet werden), ein 6ffentliches Bekanntwerden dieses Punktes aber
unerwinscht ist.

Wenn natdrlich die Schlussel tatsachlich von der NSA zugewiesen wirden, wéren solche
absichtlichen Schwachen uberfliissig: Dann wére die NSA ohnehin in die einzigartige Lage ver-
setzt, jede flr sensitiv gehaltene Nachricht mihelos mitlesen zu kénnen. Ein solches System
ware damit die offizielle Installation eines ,,Grof3en Bruders” [Orwe_49].

Es ist zu beflirchten, dal3 die entsprechenden bundesdeutschen Stellen, namentlich die Zen-
tralstelle fur das Chiffrierwesen (ZfCh) in Bonn, versuchen werden, es ihrem amerikanischen
Bruder nachzumachen:
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International und national (durch ISO und DIN) wurde versucht, asymmetrische und sym-
metrische Kryptosysteme, z. B. RSA und DES, zu normen. Diese, sich teilweise bereits in
einem fortgeschrittenen Stadium der Normung befindenden Versuche sind teils durch offenes,
teils durch verdecktes Betreiben von NSA, ZfCh (und vielleicht auch anderen) abgebrochen
worden — nur an der Normung von Protokollen, die Kryptosystemgendensoll noch ge-
arbeitet werden [Folt_87, Pric_88]. Lediglich ein Register ist geplant, in das sowohl vollstandig
veroffentlichte Kryptosysteme als auch solche, deren genaue Beschreibung geheim bleiben soll,
aufgenommen werden. Fur letztere Klasse von Kryptosystemen enthielte es nur einen Namen
und ggf. die fur die Verwendung in Protokollen relevante &ul3ere Spezifikation, z.B. ,symme-
trische Blockchiffre mit 64 Bit Block- und 56 Bit Schlissellange”. Wahrend bisher mit der
Normung auch eine gewisse Aussage Uber die Gute der Kryptosysteme gegeben war, soll die
Aufnahme in das geplante Register hiertiber keinerlei Aussage machen.

Wenn auch in der bisherigen Diskussion offene diensteintegrierende Netze nicht explizit
vorkommen, so hat all dies auf den Datenschutz in ihnen besonders schwerwiegende, wenn
auch nur implizite Auswirkungen (vgl. den aus meiner Sicht das Problem verharmlosenden
Artikel [Hell_87]).

Mittlerweile ist in den USA die Verantwortung zur Normierung von Kryptosystemen fur
den nichtmilitarischen, nichtstaatlichen Bereich allerdings zuriick an die amerikanische Nor-
mungsbehdrde fur den 6ffentlichen Bereich (NBSationalBureau ofStandards) tibertragen
worden [CACM6_87, Prei_88]. Bisher hat dies aber keinen erkennbaren Einfluld auf die US-
amerikanische, internationale oder deutsche Normung.

Inwieweit die ZfCh ihrem amerikanischen Bruder nacheifern wird, ist offiziell nicht be-
kannt. Mit der Normung im Bereich Kryptographie Befal3te teilten mir jedoch im Dezember
1986 und Januar 1987 mundlich mit, die ZfCh habe erreicht, dal3 das DIN die Normung von
DES ersatzlos einstellte und auch in der 1ISO fir einen solchen, alle symmetrischen Krypto-
systeme betreffenden Entschlufd stimmte.

Anscheinend Ubersieht diese dem Bundeskanzleramt nachgeordete Bundesbehdrde sowie
eine Mehrheit des zustandigen DIN Ausschusses AA-20 den in Abschnitt 1.4 wiedergegebenen
Teil der Urteilsbegriindung des Volkszahlungsurteils des Bundesverfassungsgerichts vom De-
zember 1983. Da bei Verwirklichung des oben beschriebenen NSA-Vorschlags in der Bundes-
republik die Burger sicherlich ,nicht mit hinreichender Sicherheit Gberschauen ...“, und nach
den im selben Abschnitt angefuhrten Argumenten keine triftigen Griinde zur Einschrankung des
Rechtes auf informationelle Selbstbestimmung existieren, stellt sich auch hier die Frage, ob der
Verzicht auf Normung von Kryptosystemen bei sinngeméafier Auslegung des Volkszahlungs-
urteils nicht verfassungswidrig ist?

Erfreulicherweise teilen Vertreter der DBP diese Meinung, so dal3 man, wenn schon nicht
auf die formelle Normung durch ISO oder DIN, so doch auf eine kurzfristige Standardisierung
offentlicher Kryptosysteme durch den Betreiber der Kommunikationsnetze und in Folge davon
kompatible und effiziente Hardwareimplementierungen hoffen kann. Die am Ende des vorheri-
gen Abschnitts 2.2.2.3 andiskutierten (und im Anhang etwas ausftihrlicher erlauterten und be-
grindeten) abwartskompatiblen Modifikationen von DES sind mein Vorschlag fur eine kurz-
fristig verfiigbare und effiziente Losung fir den Bereich symmetrischer Kryptosysteme.
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Weitere Argumente zum Thema dieses Abschnitts sind in [Pfi2_87, Riha_87, Rihl_87,
WaPP_87, PWP_87] zu finden.

2.3 Einsatz und Grenzen von Verschlisselung in
Kommunikationsnetzen

2.3.1 Einsatz von Verschlisselung in Kommunikationsnetzen

Fur den Einsatz eines Kryptosystems zum Schutz der Kommunikation (vor allem zum Zweck
der Konzelation, aber auch zum Zweck der Integritéat oder Authentifikation) hat man zwei
Strategien zur Auswahl, die leider beide Nachteile haben: Verbindungs-Verschlisselung und
Ende-zu-Ende-Verschlisselung.

2.3.1.1 Verbindungs-Verschlisselung

Die erste Strategie besteht daafie Daten jeweils zwischen benachbarten Netzknoten, d. h.
Teilnehmerstationen und Vermittlungszentralen, zu verschlisgehbiGdungs-Verschlis-
selung link-by-link encryption) [Bara_64, Denn_82, VoKe_83, DaPr_84].

Es sollte eingleichmaliiger Zeichenstrofibertragen werden, damit ein Abhérer nicht
beobachten kann, wann keine Nachrichten tUbertragen werden. Ein gleichméRiger Zeichenstrom
ist bei allen Ubertragungsstrecken, die den verbundenen Netzlgtatischzugeordnet sind,

z. B. Punkt-zu-Punkt-Leitungen und Richtfunkstrecken, ohne Mehraufwand mdglich.

Aus den in Abschnitt 2.2.2.1 dargelegten Griinden, sollte und kann eine $Stimre
chiffre verwendet werden: Wirde eine Blockchiffre verwendet, so kénnte, solange der
Schliussel nicht gewechselt wirde, der Abhérer zumindest manchmal beobachten, dal3 sich
gewisse Nachrichten(fragmente) wiederholen. Der Abhdrer kdnnte also manche Nachrichten
verketten(vgl. Abschnitt 2.1.1).

Wird ein gleichmaRiger, mit einer sicheren Stromchiffre verschlisselter Zeichenstrom tber-
tragen, erhalt ein Angreifer durch Abhoren der Ubertragungsstrecken, d. h. von Leitungen
(Glasfasern, Koaxialkabel, Kupferdoppeladern), Richtfunk- oder Satellitenstrecken keine Infor-
mation mehr. Ob und ggf. welche Nachrichten Ubertragen werden, ist fierfektunbeob-
achtbar(vgl. Abschnitt 2.1.1).

Die Nachteile von Verbindungs-Verschlisselung sind:

— In den Vermittlungszentralen liegen alle Daten unverschlusselt vor, von allen in Ab-
schnitt 1.2 genannten moglichen Angreifern werden also nur diejenigen ausgeschlossen,
die Ubertragungsstrecken abhoren.

— Inderin Bild 2 bzw. 15 gezeigten Endsituation der von der DBP geplanten Entwicklung
der Kommunikationsnetze werden auf der den Netzabschlul3 des Teilnehmers mit der



54

Vermittlungszentrale verbindenden Leitung, einer Glasfaser, mindestens 560 Mbit/s
Ubertragen. Dies ist eher oberhalb dessen, was heute mit Kryptogeréten, die auf einem
fur halbwegs sicher gehaltenen Kryptosystem beruhen und halbwegs preiswert sind,
verschlisselt werden kann, vgl. Abschnitt 2.2.2.3. Es wére zumindest von Vorteil,
wenn man Fernsehen, insbesondere hochauflésendes Fernsehen (High Definition TV,
HDTYV), als breitbandigen Dienst, bei dem es nicht um den Schutz von Inhalts-, sondern
von Interessensdaten geht, nicht verschlisseln mifte. Wieviel hierdurch eingespart wer-
den kann, verdeutlichen die folgenden Zahlen: fir Fernsehen heutiger Qualitat (PAL)
werden ohne bzw. mit Redundanzreduktion etwa 140 Mbit/s bzw. 34 Mbit/s bendétigt,
fur hochauflésendes Fernsehen etwa viermal soviel.

Radio Verbindungs-Verschlisselung

Fernseher ,

abschluR Glasfaser \ |

Bildtelefon ¢ /\/

Telefon \ Abhorer Vermittlungszentrale
* Post, Geheimdienste
¢ Hersteller

(Trojanisches Pferd)

* Angestellte
\ /

m‘("jgliche
"Grof3e Bruder"

Bildschirmtext

Bild 15: Verbindungs-Verschliisselung zwischen Netzabschlu3 und Vermittlungszentrale

In jedem Fall bendtigen benachbarte Netzknoten jeweils zueinander passende und leistungs-
fahige, also direkt in Hardware implementierte Kryptosysteme, zweckmaligerweise jeweils
selbstsynchronisierende Stromchiffren. Da die Nachbarschaft von Netzknoten vergleichsweise
statisch ist, kbnnen Schlussel einer Verbindung zugeordnet werden, so dal3 ein symmetrisches
Kryptosystem den Anforderungen vollauf gentgt.

2.3.1.2 Ende-zu-Ende-Verschlisselung

Die zweite Strategie ist, die Daten zwischen Teilnehmerstationen verschlisselt zu tUbertragen
(Ende-zu-Ende-Verschlisselungend-to-end encryption) [Bara 64, Denn_82, VoKe_83,
DaPr_84], damit sie in der (bzw. bei erweiterter Betrachtung: den) Vermittlungszentrale(n) nicht
interpretiert werden kénnen (Bild 16).
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Radio

=== Ende-zu-Ende-Verschlisselung
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/ \
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Abhorer Vermittlungszentrale
» Post, Geheimdienste
Fernseher » Hersteller
(Trojanisches Pferd)
* Angestellte
Bildtelefon ¢

N\
— VR

abschlufR Glasfaser

Telefon N

Bildschirmtext

Bild 16: Ende-zu-Ende-Verschliisselung zwischen Teilnehmerstationen

Aus den schon bei Verbindungs-Verschliisselung dargelegten Griinden sollte auch fur Ende-
zu-Ende-Verschlisselung moglichst ein gleichmafiiger Zeichenstrom (zumindest bei Kanalver-
mittlung fUr die Dauer des Kanals) und in jedem Fall eine Stromchiffre verwendet werden.
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Die Nachteile von Ende-zu-Ende-Verschlisselung sind:

Durch Ende-zu-Ende-Verschlisselung kénnen nur die Nutzdaten, nicht die Vermitt-
lungsdaten und damit auch nicht tierkehrsdateigeschitzt werden.

Vor jemandem, der die Nutzdaten schon vorher kannte und nun die Vermittlungsdaten
erhalt, sind damit auch diateressensdatefvgl. Abschnitt 1.2) ungeschiitzt, was zu
weiteren Verkettungen von Verkehrsdaten und dann wiederum zur Gewinnung von
weiteren Interessensdaten usw. verwendet werden kann.

Insbesondere kann dieses Verfahren also nicht als Schutz vor dem Netzbetreiber und
anderen, die Zugriff auf die Rechner des Netzbetreibers haben, dienen, wenn diese
gleichzeitig Kommunikationspartner sind oder wenn sich die Nutzdaten in Form einer
Datenbank in einem Rechner des Netzbetreibers (z. B. Bildschirmtext-Zentrale in Ulm)
befinden. Die Nutzdaten kénnen zwar in verschlisselter Form in der Datenbank abge-
speichert werden. Dies nutzt jedoch nur etwas, wenn der Angreifer (Netzbetreiber bzw.
andere mit Zugriff auf die Rechner des Netzbetreibers) die zugehoérigen Schlissel nicht
kennt und auch nicht in Erfahrung bringen kann. Letzteres erscheint aul3er bei kleinen
geschlossenen Benutzergruppen unrealistisch, da der Angreifer in grof3e geschlossene
Benutzergruppen einen Strohmann einschleusen und bei offenen Benutzergruppen als
normaler Nutzdateninteressent auftreten kann.

Daneben ist auch eine Zusammenarbeit von jemandem, der an Daten in der Vermittlungs-
zentrale gelangen kann, und dem Kommunikationspartner denkbar. Dies kdnnte z. B.
von einem Geheimdienst ausgehen, der Gber den Netzbetreiber die Vermittlungsdaten
erhalt und Kommunikationspartner, z. B. Datenbanken, Zeitungsverlage, veranlaf3t, ihm
die Nutzdaten offenzulegen, aber auch vom Kommunikationspartner, der Uber Mitarbei-
ter 0. &. Zugang zu den Vermittlungsdaten erhélt.

AulBerdem ist es trivialerweise sinnlos, sich mit Ende-zu-Ende-Verschlisselung vor
Kommunikationspartnern schtitzen zu wollen.

Wie bei Verbindungs-Verschlisselung ist es auch hier recht umstandlich, auch Fernse-
hen, insbesondere hochauflosendes Fernsehen, verschlisseln zu mussen, um die Inter-
essensdaten vor den Angreifern in den Vermittlungszentralen zu schitzen.

Soll Ende-zu-Ende-Verschliisselung zwischen beliebigen Teilnehmerstationen mdglich sein,

bendtigen sie jeweils paarweise zueinander passende Kryptosysteme. Soll Ende-zu-Ende-Ver-
schliisselung auch fur breitbandigere Kommunikation maglich sein, muf3 zumindest ein Krypto-
system direkt in Hardware implementiert sein (vgl. Abschnitt 2.2.2.3). Wegen der dynami-
schen Natur der Kommunikationsbeziehungen zwischen Teilnehmern kann man diesen Bezie-
hungen nicht statisch Schlissel zuordnen, da es bei grol3en Teilnehmerzahlen zu viele poten-
tielle Beziehungen, namliatr(n-1)/2 bein Teilnehmern, gibt. Aus all diesen Griinden ist eine
Standardisierung, oder besser noch eine formelle Normung, eines asymmetrischen Kryptosy-
stems zum Schlusselaustausch und zur Authentifikation sowie eines schnellen symmetrischen
Kryptosystems zur Ver- und Entschlisselung der Nutzdaten dringend notwendig, soll das
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Kommunikationsnetz bezlglich Datenschutz (oder auch Rechtssicherheit, vgl. [PWP_87,
WaPP_87]) eiroffenesSystem bilden, wie dies insbesondere fir das ISDN geplant ist. Denn
nur auf der Basis von Standards oder Normen kdnnen Implementierungen von Kryptosystemen
so gestaltet werden, dal3 sie effizient sind und jewellsbigePaare zueinander passen.

Ohne Standardisierung und Normung von geeigneten Kryptosystemen ist Datenschutz
(ebenso wie Datensicherheit) nur innerhgdischlosseneBenutzergruppen, die sich jeweils
auf ein Kryptosystem geeinigt und eine gentigend leistungsfahige Implementierung haben, er-
reichbar. An dieser Stelle sei noch einmal unterstrichen, welch verheerende Folgen die in Ab-
schnitt 2.2.2.4 beschriebenen Plane der NSA (bzw. ZfCh) zur Verwendung geheimer Krypto-
systeme im offentlichen Bereich haben kbnnen — und sei es ,nur” eine langjahrige Verzégerung
der Einfuhrung standardisierter oder genormter, 6ffentlich validierter Kryptosysteme und der
entsprechenden Implementierungen.

2.3.2 Grenzen von Verschlisselung in Kommunikationsnetzen

Selbst wenn, wie in Bild 17 gezeigt, Verbindungs- und Ende-zu-Ende-Verschliisselung einge-
setzt werden [Bara 64, Denn_82, VoKe_83, DaPr_84], bleiben im wesentlichen alle in Ab-
schnitt 2.3.1.2 fur Ende-zu-Ende-Verschlisselung aufgezahlten Nachteile erhalten. Lediglich
der erste Nachteil wird in der Form eingeschrankt, daf3 (wie bei Verbindungs-Verschlisselung
allein) Abhdrer der Ubertragungsstrecken bei Ubertragung eines gleichmaRigen, mit einer siche-
ren Stromchiffre verschlisselten Zeichenstroms bei der Verbindungs-Verschlisselung keine
Information mehr erhalten.

Auch die bekannten kryptographischen Techniken erlauben also auf der heute tblichen und
auch fur die Zukunft geplanten, fir Kommunikation in beiden Richtungen vorgesehenen
Netzstruktur, ndmlich der reiner Vermittlungsnetze, keinen ausreichenden und mit verniinftigem
Aufwand tberprifbaren Datenschutz fur Verkehrs- und Interessensdaten vor vielen mogli-
chen Angreifern in den Vermittlungszentralen und Kommunikationspartnern. Dies ist bei dem
als reines Vermittlungsnetz geplanten, diensteintegrierenden Kommunikationsnetz eine beson-
ders schwerwiegende und bei Realisierung der Planung langandauernde Beeintrachtigung des
Rechtes auf informationelle Selbstbestimmung.

Deshalb wird im folgenden untersucht, wie der noch fehlende Schutz durch andere Mal3nah-
men erreicht werden kann. Dabei mul3 darauf geachtet werden, dal3 nicht jemand, der bisher als
maoglicher Angreifer gar nicht auftrat, z. B. Nachbarn, plotzlich Beobachtungsmaoglichkeiten er-
halt.

Technisch gesehen ist dabei das Hauptziel, die Verkehrsdaten vor dem Betreiber der Ver-
mittlungseinrichtungen zu schiitzen und sich auch gegeniber dem Kommunikationspartner nicht
identifizieren zu miussen. Damit sind Verkehrs- und Interessensdaten nicht nur vor diesen ge-
schitzt, sondern (und das ohne zusatzliche Verschliisselung von nicht vertraulichen Nutzdaten
wie Fernsehen) erst recht vor anderen Angreifern in den Vermittlungseinrichtungen oder
Abhdrern, da alle diese hochstens genausoviel Information erhalten kénnen wie der Betreiber
selbst. Der Schutz der Inhaltsdaten wird dann zusatzlich durch Ende-zu-Ende-Verschlisselung



sensitiver Nutzdaten erreicht. Obwohl also durch Verschliisselung allein die Datenschutzproble-
me in einem Kommunikationsnetz nicht geldst werden kénnen, so bildet sie doch die Basis
vieler der im folgenden noch zu beschreibenden technischen Datenschutzmafnahmen.
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Bild 17: Ende-zu-Ende-Verschlisselung zwischen Teilnehmerstationen und Verbindungs-
Verschlisselung zwischen Netzabschlissen und Vermittlungszentralen sowie zwischen
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In den folgenden zwei Abschnitten werden grundlegende Verfahren zum Schutz von Ver-
kehrs- und Interessensdaten vor Angreifern in Vermittlungszentralen und Kommunikationspart-
nern beschrieben und wo angebracht, wird ihre Wirksamkeit bewiesen:

In Abschnitt 2.4 werden Schutzmal3hahmen beschriebeauBerhalbdes Kommunikati-
onsnetzes angesiedelt sind, d. h. die jeder Benutzer fir sich trifft. Diese werden sich als nicht
ausreichend erweisen.

Danach werden in Abschnitt 2.5 solche SchutzmafRnahmen beschriebenethalbdes
Kommunikationsnetzes angesiedelt sind, d. h. die Benutzung des Netzes nicht verandern, je-
doch den Transport innerhalb des Netzes.

Im darauf folgenden letzten Abschnitt dieses Kapitels werden dann alle bekannten Verfahren
in ein Schichtenmodekingeordnet, was zur Strukturierung des darauffolgenden Kapitels 3, in
dem Uberlegungen zu ihrer Implementierung dargestellt werden, dient.

2.4 Grundverfahren aul3erhalb des Kommunikati-
onsnetzes zum Schutz der Verkehrs- und Interes-
sensdaten

Bei SchutzmalRnahmen auf3erhalb des Kommunikationsnetzes sind Ziel- und Herkunftsadresse
einer Nachricht weiterhin im Netz als Vermittlungsdaten sichtbar. Dazu sind naturlich die Zeit,
zu der eine Nachricht im Netz ist, und zumindest fir den Kommunikationspartner die Nutzdaten
sichtbar. Man muf verhindern, dal3 daraus Schlisse auf Verkehrs- und Interessensdaten
gezogen werden kdnnen.

2.4.1 Offentliche Anschliisse

Gibt es fur das Kommunikationsnetz offentliche Anschlisse, z. B. Telefonzellen fir das
Fernsprechnetz, oder ist das Kommunikationsnetz zumindest von einem anderen erreichbar, fur
das es offentliche Anschlisse gibt, so ist die folgende Datenschutzmal3nahme praktizierbar:

Die Herkunftsadresse und Zieladresse einer Nachricht werden weitgehend bedeutungslos,
wenn manverschiedene offentliche Anschliisse benutzDies gilt naturlich nur, wenn
man sich nicht zu Zwecken der Zugangskontrolle oder der Zahlung von Gebuhren identifizieren
muf3, d. h. anonym bleibt [Pfit_85].

Die DBP beabsichtigt, dies mittels und bei ihren Buchungskarten zu verhindern [BfD_88
Seite 38]:

,Der BMP hat mich jedoch Uber seine Absicht informiert, in Zukunft auf der Karte
nicht nur den Standort des Kartentelefons zu registrieren, von dem aus ein Gesprach
gefiuhrt wurde, sondern auch die Einzelgesprachsdaten, insbesondere die angewahl-
te Rufnummer. Unter Datenschutzgesichtspunkten werfen solche Registrierungen
der dem Fernmeldegeheimnis unterliegenden und daher sehr schutzbedtrftigen Ge-
sprachsdaten erhebliche Probleme auf. Sorgfaltiger Untersuchung bedarf dabei die
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Frage, ob schutzwiirdige Belange d&sgerufenendadurch beeintrachtigt werden
kénnen, dall ohne seine Einwilligung nicht nur registriert wird, dal3, zu welchem
Zeitpunkt und mit welcher Dauer sein Anschlufd benutzt wurde, sondern — sofern es
sich um ein ISDN-Anschlul3 handelt — auch, ob telefoniert oder welche anderen
Kommunikationsform genutzt wurde.”

Die Anwendung und Wirkung der Datenschutzmalinahme ,Benutzung verschiedener offent-
licher Anschlisse” ist stark eingeschrankt:

Wer etwa will fir jedes einzelne Telefonat die Wohnung oder das Buro verlassen bzw., um
auch eine zeitliche Verkettung zu erschweren (vgl. Abschnitt 2.4.2), den 6ffentlichen Anschluf3
wechseln? Wer will sich gar zu vorher vereinbarten Zeitpunkten in eine Telefonzelle begeben,
um einen Rackruf unter nur erhoffter (denn es ist ja vorher klar, wo er sich physisch befinden
wird: konventionelle Observierung!) Wahrung seiner Anonymitéat entgegennehmen zu kénnen?
Wer will in (Bild-)Telefonzellen noch so hochauflosendes Fernsehen geniel3en?

Selbst wenn alle diese Fragen positiv zu beantworten waren, bliebe die Wirkung dieser
MalRnahme eingeschrénkt: Selbst wenn jeder zwischen verschiedenen Telefonaten die Telefon-
zelle wechselt, bleibt (aus Grinden des Energie- und Zeitaufwandes) eine starke Lokalitat erhal-
ten. Selbst wenn deinzelneso unter einigen tausend Leuten anonym wére, gabenksmime
munikationsbeziehungatoch eine Moéglichkeit, seine Sende- oder Empfangsereignisse zu
verketten und ihn somit im Laufe der Zeit doch nach und nach zu identifizieren — und sei es nur
mithilfe der Hypothese, dal? sein Wohn- bzw. Arbeitsort ganz in der Nahe des Schwerpunktes
des durch die von ihm benutzten Telefonzellen gebildeten, mit der Haufigkeit ihrer Benutzung
in den entsprechenden Zeitrdumen gewichteten Telefonzellenpolygons liegt.

2.4.2 Zeitlich entkoppelte Verarbeitung

Die Zeit, zu der sich eine Nachricht im Kommunikationsnetz befindet, wird weitgehend bedeu-
tungslos, wenn man Teilnehmerstationen (z. B. Personal Computer) Informationen nicht erst
dannanfordern laRt, wenn der Teilnehmer sie benétigt, sondarneinem beliebigen
Zeitpunkt vorher [Pfil_83 Seite 67, 68, Pfit_84]:

Will man eine Zeitung lesen, so kann die Teilnehmerstation sie bereits zum
Erscheinungszeitpunkt oder einem Zeitpunkt mit besonders geringen Ubertragungs-
kosten (z. B. Nachttarif) anfordern und zum spéteren Lesen abspeichern.

Diese Schutzmal3nahme verhindert, dal3 der Netzbetreiber allein aus dem Vermittlungsdatum
LZeit" und Kontextwissen schlielen kann, wer mit wem kommuniziert:

Wenn tagsiber eine Zeitung angefordert wird und 10 Leute als Anforderer in Frage
kommen, von denen bekanntlich 9 in Tag- und einer in Nachtschicht arbeiten, ware
ohne zeitliche Entkopplung sehr wahrscheinlich, dal3 sie der Nachtarbeiter liest.

Entsprechend kann die Teilnehmerstation Informatioreinem beliebigen Zeitpunkt
nach ihrer Entstehung senden
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Kann der Netzbetreiber auf andere Art erkennen, wer mit wem kommuniziert, so erschwert
diese Malinahme doch zumindest das Erstellen von Personlichkeitsbildern Gber den Tagesab-
lauf.

Naturlich greift diese Maflinahme nicht bei Kommunikationsformen mit Realzeitanforderun-
gen, z. B. Telefon. Bei allen anderen erschwert sie aber die Verkettung vom zeitlich entkoppel-
ten Verkehrsereignis mit vom Teilnehmer spater veranlal3ten Folge-Verkehrsereignissen (vgl.
Abschnitt 2.1.1).

2.4.3 Lokale Auswabhl

Um Interessensdaten zu schitzen, kann m&rmation in grol3en Einheiten anfor-
dern und lokal auswéahlen (lassen), was einen wirklich interessiert

Bestellt man sich statt eines bestimmten Zeitungsartikels mehrere Zeitungen ver-
schiedener politischer Richtungen, so kénnen aus der Bestellung keinerlei Ruickschl-
usse auf die politischen Interessen und Meinungen des Bestellers gezogen werden.
Zusatzlich lieRe sich durch ,intelligente” Teilnehmerstationen die Dienstleistung
sogenannter Ausschnittsbiros, die einem Kunden auf Wunsch zu einem bestimmten
Thema Artikel aus mehreren Zeitungen zusammenstellen, jedem Teilnehmer bieten.

Durch die lokale Auswahl verschleiert man selbst gegeniber dem Kommunikationspartner,
was einen wirklich interessiert, wie man (unter anderem die genaue Bedienung der Teilnehmer-
station) lernt und reagiert, sowie vieles mehr.

Das Anfordern von gro3en Informationseinheiten vom Kommunikationspartner ist folglich
als Schutz bei solchen Informationsarten sinnvoll, die unverschlisselt tbertragen werden oder
bei denen Netzbetreiber und Kommunikationspartner identisch sind oder als zusammenarbei-
tend angenommen werden kdnnen.

In zukUnftigen Kommunikationsnetzen, in denen (zumindest fir schmalbandiges Senden)
reichlich Bandbreite zur Verfiigung steht, verursacht diese Mal3hahme bei Diensten, bei denen
der Benutzer nur bereits bereitgestellte Information abruft, real beinahe keine Kosten. Es ist
jedoch eine Frage des Abrechnungsmodus, ob dies auch dem Anwender dieser Malinahme zu-
gutekommt (vgl. Abschnitt 7.2). Selbst wenn kein akzeptabler Abrechnungsmodus gefunden
werden kann, der es erlaubt, z. B. mehrere Zeitungen verschiedener politischer Richtungen und
damit vermutlich auch aus verschiedenen Verlagen zum Preise einer zu beziehen, so sollten
doch zumindest wie heutzutage z. B. ganze Zeitungen verkauft und Gbertragen werden. Eine
auf kleine Bildschirmseiten orientierte Struktur wie die des Bildschirmtext-Systems, die damit
begriindet wurde, die tbliche Teilnehmerstation misse billig und deskhaligsweisehne
lokale Verarbeitungs- und Speicherfahigkeit realisiert werden, ist zumindest flr die Zukunft
technisch obsolet und kdnnte nur damit gerechtfertigt werden, weiterhin das zur Teilnehmer-
beobachtung technisch optimal geeignete System behalten zu wollen.

Lokale Auswahl wurde (mindestens) dreimal unabh&ngig voneinander erfunden: zuerst wird
sie bezuglickeinesinformationsanbieters und ohne generelle Einordnung lediglich im Kontext
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des Bildschirmtext-Systems in [BGJK_81 Seite 153, 159] vorgeschlagen, danach in [Pfit_83]
und schlief3lich zusammen mit zeitlich entkoppelter Verarbeitung in [GILB_85].

2.5 Grundverfahren innerhalb des Kommunikations-
netzes zum Schutz der Verkehrs- und Interes-
sensdaten

Im Gegensatz zu den in Abschnitt 2.4 genannten Schutzmaf3hahmen sollen in diesem Abschnitt
MaflRnahmen vorgestellt werden, die die im Kommunikationsnetz anfallenden Vermittlungsdaten
(vgl. Abschnitt 1.2) selbst verringern.

Dadurch soll fir den Teilnehmer einerseits ohne die Netzbenutzung fir ihn zu &ndern oder
gar komplizierter zu machen und andererseits unter Beibehaltung der Méglichkeit, den erhalte-
nen Datenschutz selbst zu tGberprifen, Senden und Empfangen, zumindest aber die Kommuni-
kationsbeziehungen zwischen Teilnehmern vor méglichen Angreifern (bésen Nachbarn, dem
Netzbetreiber, den Herstellern der verwendten Soft- und Hardware, grof3en Organisationen und
Konzernen usw.) verborgen werden, so dal3 das Erfassen von Verkehrs- oder Interessensdaten
unmaglich wird.

Da Schutz vor einem allméchtigen Angreifer, der alle Leitungen, alle Vermittlungszentralen
und alle Teilnehmerstationen aul3er der eigenen kontrolliert, nicht mdglich ist, sind alle folgen-
den MaRRnahmen nur Annéherungen an den perfekten Schutz der Teilnehmer vor jedem maogli-
chen Angreifer. Die Anndherung wird — wie schon in Abschnitt 2.1.1 erwéhnt — im allgemeinen
durch Angabe des unterstelltAngreifermodelle§Was kann er maximal beobachten oder gar
aktiv kontrollieren; mit wieviel Rechenkapazitét ist er ausgestattet?) beschrieben.

Verbirgt ein Kommunikationsnetz flir alle Kommunikationsereignisse seadetoder
empfangtoder zumindest dikommunikationsbeziehungr dem unterstellten Angreifer, so
wird esanonymgenannt. Es wird dann v@monymer Kommunikation gesprochen.

Die meisten der heute bekannten und in den folgenden Unterabschnitten beschriebenen
Grundverfahren innerhalb des Kommunikationsnetzes zum Schutz der Verkehrs- und
Interessensdaten schitzen fur alle realistischerweise in Betracht gezogenen Angreifer entweder
die Kommunikationsbeziehung oder wer sendet oder wer empfangt. Gegen wesentlich schwa-
chere Angreifer bieten diese Grundverfahren vollstandigen, d. h. es ist Sender und Empfanger
und damit auch die Kommunikationsbeziehung geschutzt, und gegen wesentlich starkere An-
greifer keinen Schutz. Wegen dieser kanonischen, d. h. von den Details einer realistischen An-
greiferdefinition unabhangigen Zuordnung der Grundverfahren zu Schutzzielen sind die Unter-
abschnitte entsprechend diesen drei Moglichkeiten gegliedert.
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2.5.1 Schutz des Empfangers (Verteilung)

Indem das Kommunikationsnetz alle Informationen an alle Teilnehmer sa&fetétilung,
broadcast), kann man den Empfanger der Information vor dem Kommunikationsnetz und dem
Kommunikationspartner schitzen [FaLa_75]. Verteilung ermdglicht das Analogon zu perfekter
informationstheoretischer Konzelation (vgl. Abschnitt 2.2.2.2), nadmparfekte
informationstheoretische Anonymitd¢s Empfangers. Dies bedeutet nach der Definition von
perfekter Anonymitat in Abschnitt 2.1.1 und dem in Abschnitt 2.2.2.2 Uber die
informationstheoretische Modellwelt Gesagtem, dal} fur einen alle Leitungen und ggf. einige
Stationen kontrollierenden Angreifer fir alle Nachrichten die Wahrscheinlichkeit, dal3 eine
Station die Nachricht empfangen hat, fir alle von ihm nicht kontrollierten Stationen vor und
nach seiner Beobachtung gleich ist. Der Angreifer gewinnt durch seine Beobachtung also keine
Information dartber, welche von ihm unkontrollierte Station welche Nachricht empfangt. Es ist
fur den Angreifer sogar nicht einmal beobachtbar, ob die Nachricht tiberhaupt empfangen wird.
Verteilung garantiert also augierfekte informationstheoretische Unbeobachtbarke#
Empfangens. Ebenso verkettet Verteilung keine Verkehrsereignisse, so dafese&le
informationstheoretische Unverkettbarkgiggeben ist.
Wahrend die Realisierung von Verteilung keinerlei konzeptionelles Problem darstellt,
solange nupassive Angrifféetrachtet werden, ist dies anderenfalls nicht der Fall.
1) Ein aktiver Angreifer kann diBiensterbringung verhindern
Hiergegen helfen die Ublichen Fehlertoleranztechniken gegebenenfalls kombiniert mit
einem Wechsel der Betreiberschatft, falls ,zufallig“ haufig alle redundanten Subsysteme
ausfallen.
2) Ein aktiver Angreifer kanmurch Stérung der Konsistenz der Verteilung manche
Empfanger zumindest teilweise deanonymisieren
Ist der aktive Angreifer beispielsweise der Sender éllaehrichtN, auf die der Emp-
fanger antworten wird, und mochte er den Empfanger deanonymisieren, so kann er dies
bei unsicher implementierter Verteilung folgendermafien tun: Er skindet verhindert
die Verteilung vorN an alle anderen Teilnehmerstationen aul3er einer. Dann wartet er,
bis der Empféanger geantwortet haben mufite. Erhalt er keine Antwort, so wiederholt der
seinen Angriff, indem er eine andere Teilnehmerstadampfangen laR3t. Ist alf
nicht nureine Antwort zu erwarten, sondern ist dieser einfachstmdogliche Dialog in einen
langeren eingebettet, so kann die Lange dieses Angriffs, bei dem durchschnittlich die
Halfte aller anderen Teilnehmerstationen durchprobiert werden muf3, auf den Logarith-
mus der Anzahl der anderen Teilnehmerstationen gedrtickt werden: die Verteilung wird
nur fur die Halfte der anderen Teilnehmerstationen gestort. Erhalt der Angreifer Ant-
wort, halbiert er fir den néchsten Schritt die Gruppe, die die Nachricht erhielt, anderen-
falls halbiert er deren Komplement zum vorherigen Schritt [Waid_89, WaPf1_89].
Diese Angriffsart kann entweder durch analoge oder digitale Mal3hahmen vereitelt wer-
den. Eineanaloge MalRnahmekénnte in der Verwendung eines Mediums bestehen,
dafllKonsistenz der Verteilung garantiertviele schreiberunknetzerdiese Eigen-
schaft zu. Da solche Eigenschaften schwer nachgewiesen werden kénnen (vgl. das in
Abschnitt 2.1.2 Gber unmanipulierbare Gehause Gesagte) und Funknetze anfallig fur
Angriffe auf die Diensterbringung sowie in der verfugbaren Bandbreite beschrankt sind,
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da das elektromagnetische Spektrum im wesentlichen nur einmal genutzt werden kann,
ist es wichtig, digitale MalRhahmen zur Verfligung zu habegitale Mal3hahmen
konneninkonsistente Verteilungatirlich nur erkennember nicht verhindern, denn

ein physisch geniigend verbreiteter Angreifer kann die Signalausbreitung zu einzelnen
Teilnehmerstationen immer durch Durchtrennen von Leitungen, Errichtung Faradayscher
Kafige oder — fur den Angreifer meist einfacher — Beschadigung der Funkantenne unter-
binden. Die Erkennung inkonsistenter Verteilung kann dabei entvkedeplexitats-
theoretischrealisiert werden, indem Nachrichten mit Sequenznummern, Uhrzeit etc.
versehen und von einer als bezuglich eines Angriffes auf die Verteilung als nichtkoope-
rierend angenommenen Gruppe von Stationen unterschrieben werden [PfPW_89]. Oder
sie kann sogamformationstheoretisclerreicht werden, indem das in Abschnitt
2.5.3.1 beschriebene tberlagernde Senden durch geeignetes Einbeziehen der verteilten
Nachrichten in die dortige Schliisselgenerierung erweitert wird [Waid_89, WaPfl1_89].

Will man Verteilung auch bei bisher vermittelten Diensten einsetzen, so mul} jede Teilneh-
merstation anhand eingaplizite Adresse genannten Merkmals entscheiden kénnen, welche
Nachrichten wirklich fur sie bestimmt sind. Im Gegensatz zu a&Rrpliziten Adresseent-
halt eine implizite keinerlei Information, wo sich der Empfanger befindet und ggf. auf welchem
Weg er zu erreichen ist.

Kann eine Adresse nur vom Empfanger ausgewertet werden, so spricht masmndesrk-
ter Adressierung. Kann eine Adresse von jedem ausgewertet, d. h. auf Gleichheit mit ande-
ren Adressen getestet werden, so nennt maroffieise Adressierung[Waid_85]. Bei offe-
ner Adressierung sind Nachrichten prinzipiell immer dann, wenn gleiche Adressen auftreten,
Uber ihre Adresse, d. h. den Empfangenkettbar

Die Ubliche Implementierung von verdeckter impliziter Adressierung verwendet Redundanz
innerhalb des Nachrichteninhalts und asymmetrisches Konzelationssys{ggl. Abschnitt
2.2.1.2.1). Jede Nachricht wird ganz oder teilweise mit dem Chiffrierschltissel des adressierten
Teilnehmers verschlusselt (wodurch bei der ersten Moglichkeit gleichzeitig Ende-zu-Ende-
verschlisselt wird). Nach der Entschliisselung mit dem zugehérigen Dechiffrierschliissel kann
die Teilnehmerstation des adressierten Teilnehmers anhand der Redundanz feststellen, daf? die
Nachricht fir sie bestimmt ist. Da die Implementierungen von asymmetrischen Konzelationssy-
stemen aufwendig und damit bei begrenztem Implementierungsaufwand langsam sind (vgl.
Abschnitt 2.2.2.3) und jede Teilnehmerstation alle Nachrichten entschlisseln muf3, ist dieses
Verfahren im allgemeinen viel zu aufwendig [Ken1_81]. Es kann durch Austausch eines gehei-
men Schlissels und Verwendung eines schnellgyemnmetrischen Kryptosysteifikarg 77
Seite 111, 112] (statt eines asymmetrisches Konzelationssystems) nach Aufnahme der Kommu-
nikationsbeziehung jedoch etwas effizienter gestaltet werden: Beginnt jede Nachricht mit einem
Bit, das angibt, ob das asymmetrische Konzelations- oder symmetrische Kryptosystem zur
Adressierung verwendet wurde, so kann durch Verwendung von Letzterem bei langandauern-
den Kommunikationsbeziehungen asymptotisch soviel Aufwand gespart werden, wie das
symmetrische Kryptosystem effizienter als das asymmetrische Konzelationssystem implemen-
tierbar ist. Die Unverkettbarkeit von Nachrichten tber die verdeckte implizite Adressierung ist
natdrlich nur so sicher, wie das unsicherste zur Adressierung verwendete Kryptosystem (bei
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der gegeben Offentlichkeit der Schliissel, vgl. libernichster Unterabschnitt tiber 6ffentliche und
private Adressen).

Dal’ die verdeckte Adressierung der ersten Nachricht zwischen zwei Parteien, die noch kei-
nen geheimen Schltissel in Konzelation und Integritat garantierender Weise ausgetauscht haben,
nicht unverkettbarer und in Bezug auf die verwendete Adresse anonymer (beides also besten-
falls in einer komplexitatstheoretischen Modellwelt beweisbar, vgl. Abschnitt 2.2.2.2) als mit
dem sichersten asymmetrischen Konzelationssystem madglich ist, kann man sich wie folgt tiber-
legen: Mit jeder Moglichkeit zur verdeckten Adressierung kann man die Funktion eines asym-
metrischen Konzelationssystems erbringen, indem die ein Geheimnis tUbermitteln wollende
Partei der anderen die NachrigBtie geheime Nachricht ist in der Form codiert, dal3 jede
an dich adressierte Nachricht eine 1, jede nicht an dich adressierte Nachricht eine 0
bedeutet. <adressierte Nachricht 1>, <adressierte Nachricht 2>, ... <adressierte
Nachricht n>* unverschlisselt zusendet [Pfil_85 Seite 9, PfWa_86]. Dieses auf Empfanger-
Anonymitat basierende Konzelations-Protokoll entspricht dem auf Sender-Anonymitat basie-
renden Konzelations-Protokoll von Alpern und Schneider [AlISc_83].

Wird in diesem Beweis unterstellt, dal’ beide Parteien einen geheimen Schltissel in Konzela-
tion und Integritat garantierender Weise ausgetauscht haben, so folgt, dal3 mit jeder Moglichkeit
zur verdeckten Adressierung die Funktion eines symmetrischen Kryptosystems erbracht werden
kann. Beide Beweise zusammen und die oben beschriebenen Implementierungen verdeckter
impliziter Adressierung mittels Konzelationssystemen ergeben, dal3 verdeckte Adressierung und
Konzelation sowohl im asymmetrischen wie im symmetrischen Fall aquivalent sind.

Aus den Beweisen resultieren in nattrlicher Weise Schranken fur die mogliche Effizienz,
d. h. Konzelationsysteme und verdeckte Adressierung kdnnen sowohl im asymmetrischen wie
auch im symmetrischen Fall jeweils ,ahnlich* effizient sein.

Offene Adressierung laf3t sich einfacher realisieren (als verdeckte), indem man z. B. Nach-
richten mit einem Adrel3feld versieht und die Teilnehmer(stationen) beliebige Zahlen als Adres-
sen erzeugen. Eine Teilnehmerstation muf3 dann nur bei allen erhaltenen Nachrichten dieses
Adrel3feld mit ihren Adressen vergleichen. Dies kann sie z. B. mittels Agsexiativspei-
chers in den sie alle ihre Adressen schreibt und an den dann alle Adref3felder angelegt werden,
sehr schnell und effizient tun, selbst wenn sie (momentan) eine grof3e Zahl von verschiedenen
Adressen besitzt. Adref3erkennung ist bei offener Adressierung also wesentlich effizienter als
bei verdeckter moglich.

Hinsichtlich der Adrel3verwaltung kann man bei beiden Formen der impliziten Adressierung
offentliche und private Adressen unterscheideffentliche Adressenstehen in allgemein
zuganglichen Adrel3verzeichnissen (z. B. in einem ,Telefonbuch®) und dienen meist einer ersten
KontaktaufnahmePrivate Adressenwerden an einzelne Kommunikationspartner gegeben.
Dies kann entweder aul3erhalb des Kommunikationsnetzes oder innerhalb als Absenderangabe
in Nachrichten geschehen. Es sei angemerkt, dal3 die Kategorien ,6ffentliche Adresse” und
,private Adresse” noch nichts tiber den Personenbezug aussagen: Offentliche Adressen konnen
(zumindest vor ihrem Gebrauch) informationstheoretisch anonym vor allen Instanzen aul3er dem
Adressaten sein. Private Adressen kdnnen fur den Benutzer durchaus einer Person zuordenbar
sein.
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AdreRBverwaltung

offentliche private
Adresse Adresse
sehr aufwendig,
verdeckt fur Kontaktauf- aufwendig
implizite nahme nétig
Adres- Adresse
sie- offen abzuraten nach Kontaktaufnahme
rungs- stéandig wechseln
art
explizite sehr sehr
Adresse abzuraten abzuraten

Bild 18: Bewertung der Kombinationen von Adressierungsart und Adref3verwaltung

Bei offener Adressierung, im Gegensatz zur verdeckten, kann das Netz — wie bereits oben
erwahnt — prinzipiell Informationen Gber die Empfanger von Nachrichten gewinnen. Dies kann
bei Verwendung privater Adressen geschehen, wenn man dieselbe Adresse mehrfach verwen-
det, weil dann selbst fir ansonsten unverkettbare Nachrichten erkennbar wird, dal3 sie an den-
selben Empfanger gerichtet sind. Die mehrmalige Verwendung offener Adressen mul3 also
durch fortlaufendes Generieren und Mitlbertragen oder durch Vereinbarung eines Generieralgo-
rithmus vermieden werden. Der Generieralgorithmus ,Verwende die nadchBeechen eines
rein zufallig generierten, nur einmal benutzten und in perfekte informationstheoretische Kon-
zelation und Integritat garantierender Weise vorher verteilten Schlissels” qytabdkte
informationstheoretische Unverkettbarkeit und AnonymititUnbeteiligten. Mit den bis
hierher geschilderten Verfahren ist dann allerdings aus organisatorischen Grinden keine
wirkliche Anonymitat zwischen den Beteiligten moglich (vgl. das in Abschnitt 2.2.2.2 lber
perfekte informationstheoretische Konzelation Gesagte). In Abschnitt 2.5.3.1.3 wird dann mit
dem paarweisen tberlagernden Empfangen eine auf Senderanonymitat basierende Methode zum
Austausch eines Schlissels zwischen anonymen Beteiligten beschrieben. Ist die Senderanony-
mitat informationstheoretisch, so erfolgt der Schlisselaustausch (ebenfalls in der informations-
theoretischen Modellwelt) in Konzelation und Integritat garantierender Weise. Da informations-
theoretische Senderanonymitat moglich, aber mit sehr, sehr groRem Aufwand verbunden ist, ist
das angedeutete Schlusselaustausch-Verfahren zwar mdglich, aber praktisch kaum anwendbar.
Erzeugt man hingegen den nur einmal benutzten Schlissel mit einem kryptographisch starken
Pseudozufallsbitfolgengenerator (vgl. Abschnitt 2.2.2.2), so kanpertekte komplexitats-
theoretische Unverkettbarkeit und Anonymgatvahrt werden — dafir ist dann Anonymitét
zwischen den Beteiligten auch praktisch kein Problem mehr, da der Startwert des Pseudozu-
fallsbitfolgengenerators mit einem perfekten komplexitatstheoretischen asymmetrischen Konze-
lationssystem ausgetauscht werden kann.

Bei Verwendung offentlicher offener Adressen kann sogar festgestellt werden, unter wel-
cher Bezeichnung der Empfanger im Adrel3verzeichnis eingetragen ist. Die Verwendung solcher
Adressen sollte also méglichst vermieden werden.
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Die Datenschutz- und Aufwandseigenschaften der Kombinationen von Adressierungsart und
Adrel3verwaltung sind in Bild 18 zusammengefalit.

Durch Verteilung und geeignete implizite Adressierung kann der Empfanger einer Nachricht
also vollstandig geschutzt werden.

Leider sind nicht alle Typen von Kommunikationsnetzen fir diese Mal3nahme gleicher-
mal3en geeignet. Dies wird in den Abschnitten 2.6 und 3.2.1 ausfuhrlich diskutiert.

2.5.2 Schutz der Kommunikationsbeziehung (MIX-Netz)

Statt zusatzlich zum Empfanger auch den Sender verborgen zu halten, kann man zunachst
versuchen, nur deren Verbindung geheimzuhalten und so die Anonymitat der Kommunikation
herzustellen.

Diese Idee wird durch das Verfahren dencodierenden MIiXe verwirklicht [Chau_81,
Chal_84].

Bei diesem von David Chaum 1981 fur elektronische Post vorgeschlagenen Verfahren wer-
den Nachrichten von ihren Sendern nicht notwendigerweise auf dem kirzesten Weg zu ihren
Empfangern geschickt, sondern tiber mehrere maoglichst bezuglich ihres Entwurfes, ihrer Her-
stellung [Pfit_86 Seite 356] und ihres Betreibers [Chau_81, Chal_ 84 Seitad#jangige
sowie Nachrichtemleicher Langguffernde umcodierendeindumsortierendeZwischen-
stationen, sogenannte MIXe, geleitet. Jeder MIX codiert Nachrichten gleicher Lange um, d. h.
ent- oder verschlusselt sie unter Verwendung eines Konzelation garantierenden Kryptosystems,
so dafl’ ihre Wege uber ihre Lange und Codierung, zusammen ihr aul3eres Erscheinungsbild,
nicht verfolgt werden kénnen (vgl. die 3. Anforderung an ein symmetrisches Kryptosystem in
Abschnitt 2.2.1.1 und die Definition eines perfekten komplexitatstheoretischen asymmetrischen
Konzelationssystems in Abschnitt 2.2.2.2).

Damit dieses Verfolgen des Weges auch Uber zeitliche oder rAumliche Zusammenhéange nicht
maoglich ist, mul3 jeder MIX jeweils mehrere Nachrichten gleicher Lange abwarten (oder ggf.
auch selbst erzeugen oder von Teilnehmerstationen erzeugen lassen — sofern nichts Nutzliches
zu senden ist, eben bedeutungslose Nachrichten, die von der Teilnehmerstation des Empfangers
oder bei geeigneter Verschlisselungsstruktur und Adressierung bereits von einem der folgenden
MIXe ignoriert werden), sie dazu puffern und nach der Umcodierung umsortiert, d. h. in ande-
rer zeitlicher Reihenfolge bzw. auf anderen Leitungen ausgeben. Eine geeignete Reihenfolge ist
etwa die alphabetische Ordnung der umcodierten Nachrichten. (Solch eine von vornherein vor-
gegebene Reihenfolge ist besser als eine zuféllige, da so der verborgene Kanal (covert -, hidden
channel) der ,zufalligen” Reihenfolge fur ein eventuell im jeweiligen MIX vorhandenes Trojani-
sches Pferd geschlossen wird. Da auch die Anzahl der jeweils gleichzeitig zu mixenden Nach-
richten sowie die Zeitverhaltnisse exakt vorgegeben werden kénnen und dem MIX das Er-
zeugen von Nachrichten verboten werden kann, braucht damit keinerlei Mdglichkeit zu beste-
hen, Uber die ein eventuell vorhandenes Trojanisches Pferd einem nicht empfangsberechtigten
Empfanger Information zukommen lassen kann [PoKl_78, Denn_82 Seite 281].)

Die zum Zwecke des Verbergens zeitlicher oder rAumlicher Zusammenhénge zusammen ge-
mixten, d. h. zusammen gepufferten (oder erzeugten), umcodierten und umsortiert (beispiels-
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weise in alphabetischer Reihenfolge) ausgegebenen Nachrichten gleicher Lange werden als ein
Schub(batch [Chau_81 Seite 85]) bezeichnet.

Zusatzlich zum Puffern, Umcodieren und Umsortieren von Nachrichten gleicher Lange muf3
jeder MIX darauf achten, dgBde Nachricht nur einmal gemixt wird oder anders herum
gesagt: Nachrichtenwiederholungen ignoriert werden. Eine Eingabe-Nachricht stellt genau dann
eine Nachrichtenwiederholung dar, wenn sie schon einmal bearbeitet wurde und die jeweils zu-
gehdrigen Ausgabe-Nachrichten von Unbeteiligten verkettbar (beispielsweise gleich) waren.
(Wann dies genau der Fall ist, hangt vom verwendeten Umcodierungsschema ab und wird des-
halb zusammen mit den Umcodierungsschemata weiter unten diskutiert.)

Wird eine Nachricht innerhalbinesSchubes mehrfach bearbeitet, so entstehen Uber die
Haufigkeiten der Eingabe- und Ausgabe-Nachrichten dieses Schubes unerwiinschte Entspre-
chungen: einer Eingabe-Nachricht, dienal auftritt, entspricht eine Ausgabe-Nachricht, die
ebenfallsn-mal auftritt. Treten alle Eingabe-Nachrichten eines Schubes verschieden haufig auf,
so schitzt das Umcodieren dieses Schubes also Giberhaupt nicht.

Wird eine Nachricht imehrerenSchiiben bearbeitet, so kdnnen zwischen diesen Schiiben
nichtleere Durchschnitte (und Differenzen) gebildet werden, indem jeweils der Durchschnitt (die
Differenz) der Eingabe- und Ausgabe-Nachrichten gebildet wird, wobei beim Durchschnitt (bei
der Differenz) von letzteren im allgemeinen Fall statt Gleichheit Verkettbarkeit gepruft wird.
Naturlich kénnen diese beiden Operationen wiederum auf beliebige Operationsergebnisse ange-
wendet werden. Bei Nachrichten, die in einem Durchschnitt (einer Differenz) der Kardinalitat 1
liegen, ist die Entsprechung zwischen Eingabe- und Ausgabe-Nachricht klar — beziglich ihnen
tragt dieser MIX zum Schutz der Kommunikationsbeziehung nichts bei.

25.2.1 Grundsatzliche Uberlegungen uber Moglichkeiten und
Grenzen des Umcodierens

DasZiel dieses Verfahrens der umcodierenden MiXe ist, dal3 alle anderen Sender und Empfan-
ger der zusammen in den Schiiben der MiXe gemixten Nachrichten [Pfil_85 Seite 11] oder alle
MIXe, die von einer Nachricht durchlaufen wurden, [Chau_81 Seite 85] zusammenarbeiten
missen, um die Kommunikationsbeziehung gegen den Willen von Sender oder Empfanger auf-
zudecken. Solange beides nicht gegeben ist, sollte aus der Sicht des Angreifers jede von einem
Sender wéahrend eines bestimmten Zeitintervalls gesendete Nachricht zu jeder von einem
Empfanger empfangenen Nachricht entsprechender Lange gehdren kdnnen — aul3er der Angrei-
fer ist Sendeund Empfanger der Nachricht. Dabei wird die Lange der Zeitintervalle durch die
maximal tolerierbaren Verzdgerungszeiten der Dienste bestimmt: Jede von einem Sender
gesendete Nachricht kann naturlich erst nach ihrem Senden, mul3 aber vor Ablauf der maximal
tolerierbaren Verzdgerungszeit des Dienstes beim Empfanger eintreffen.

Dieses Ziel, das in der Diktion von Abschnitt 2.1.1 die Nachrichten und die Teilnehmer be-
zuglich ihres Sendens und Empfangens lediglich nach Zeitintervallen und Nachrichtenlangen in
Klassen einteilt, bezlglich dieser Klassen und des beschriebenen Angreifermodélistaber
obachtbarkeit der Kommunikationsbeziehwwy Unbeteiligten und — sofern gewiinscht —
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Anonymitat der Kommunikationspartner voreinandéx auchunverkettbarkeit der Kom-
munikationsbeziehungearantiert, ist das Maximum des Erreichbaren:

Arbeiten alle anderen Sender und Empfanger von Nachrichten, die von einem MIX zusam-
men gepuffert, umcodiert und umsortiert ausgegeben wurden (d. h. in einem Schub gemixt
wurden), zusammen, so kann der MIX von ihnen prinzipiell bezuglich der von einem anderen
gesendeten Nachrichten Uberbrickt werden. Praktisch ist dies besonders schlimm, wenn es ei-
nem Angreifer moglich ist, von+1 Nachrichten, die von MIXen zusammen gepuffert, um-
codiert und umsortiert ausgegeben wurden (d. h. jeweils in einem Schub gemixt wurden),
selbsin zu liefern. Aus diesen fir einen einzelnen MIX in [Pfil_85 Seite 11] gemachten Aussa-
gen folgt, dal3, wenn alle anderen Sender und Empfanger von Nachrichten gleicher Lange eines
bestimmten Zeitintervalls zusammenarbeiten, sie einen weiteren Sender und Empfanger trotz der
Benutzung beliebig vieler, vom Angreifer nicht kontrollierten MIXe, vollstandig beobachten
kénnen.

Dal3 das Verfahren der umcodierenden MIXe, sofern alle von einer Nachricht durchlaufenen
MIXe zusammenarbeiten, fur diese Nachricht nichts nitzt, ist trivial.

Aus dem oben formulierten Ziel folgt, dalds Umcodieren einer Nachricht (bzw., wie
spater erlautert wird, eines Nachrichtenteils) relevanten Inhalts nie aus Ver- gefolgt von
Entschlisseln besteht, sofern Uberfliissiges Umcodieren unterlassen wird und das verwen-
dete Kryptosystem nur die in Abschnitt 2.2 genannten Eigenschaften: igitzts eine
Ver- gefolgt von einer Entschllisselung und besitzt das verwendete Kryptosystem nur die in Ab-
schnitt 2.2 genannten Eigenschaften, mul? dabei die Entschliisselung mit dem zur Verschlis-
selung passenden Schlissel geschehen, da anderenfalls die Nachricht nie mehr verstanden wer-
den kann. Dies bedeutet, dal sie in diesen beiden MIXen in gleicher Gestalt vorliegt, so daf3
diese beiden MIXe die Kommunikationsbeziehung dieser Nachricht genausogut ohne diese Ver-
und Entschliisselung wie mit ihr aufdecken kénnen — dieses Ver- und Entschliisseln ist also fur
den Schutz der Kommunikationsbeziehung im Sinne des Erreichens des gerade formulierten
Zieles ohne Belang, zumal sich dadurch die Beteiligung von Sendern und Empfangern nicht
andert.

Aus dem oben formulierten Ziel folgt ebenfalls, ddi®@ Nachrichten gleicher Lange des
betrachteten Zeitintervalls die MIXe jeweils gleichzeitig (und deshalb auch in gleicher
Reihenfolge) durchlaufen mussddurchlaufen nicht alle Nachrichten gleicher Lange des
betrachteten Zeitintervalls die MIXe jeweils gleichzeitig, so gibt es einenMi¥en zwei
NachrichterN1 undN2 nicht gleichzeitig durchlaufen. Arbeiten nun alle anderen MIXe zusam-
men, so kdnnen sie dies beobachten und damit i\ -nzw. N2 gehoérigen Sender und Emp-
fanger jeweils unterscheiden.

Durchlaufen alle Nachrichten gleicher Lange des betrachteten Zeitintervalls die MiXe jeweils
gleichzeitig und sendet und empfangt jede Teilnehmerstation in jedem Zeitintervall mindestens
eine Nachricht jeder Lange, wird déiel des Verfahrens der umcodierenden MIXe sadere
Klasseneinteilung der Teilnehmerreicht.

Sendet und empfangt Uberdies jede Teilnehmerstation in jedem Zeitintervall jeweils die glei-
che Anzahl Nachrichten jeder Lange (Teilnehmerstationen dirfen durchaus eine andere Anzahl
Nachrichten senden als empfangen; verschiedene Teilnehmerstation auch jeweils verschieden
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viele), so wirdperfektekomplexitatstheoretischénbeobachtbarkeit der Kommunikatio-
nsbeziehungor Unbeteiligten und — sofern gewlnschperfektekomplexitatstheoretische
Anonymitat der Kommunikationspartner voreinandér auclperfektekomplexitatstheo-
retischeUnverkettbarkeit der Kommunikationsbeziehungemwicht (vgl. Abschnitt 2.1.1).

Das Umcodieren der MIXe muf3 naturlich so gestaltet werden, dafd der Empfanger die Nach-
richt trotzdem verstehen kann: sofern die Nachricht bei ihm verschlisselt ankommt, muf3 er alle
zur Entschliusselung notwendig8ohliusselsowie die richtige Reihenfolge ihrer Anwendung
bereitskennen oder wéhrend des Entschliisselungsprozesses selbst kennenlernen. Aul3erdem
mul3 nattrlich jeder MIX in der Lage sein, die von ihm erwartete Umcodierung durchzuftihren,
er muld also den Schlussel zur Ver- oder Entschlisselung entweder bereits kennen oder wah-
rend des Prozesses der Umcodierung selbst kennenlernen. Eine verschliisselnde Umcodierung
einer Nachricht muf3 also letztlich vom Empfanger dem durchfiihrenden MIX spezifiziert wer-
den, eine entschlisselnde Umcodierung einer Nachricht von ihrem Sender.

AulRerdem durfen die vom MIX zu verwendenden Schlussel diesem nichts Wesentliches
Uber die Identitat des Senders oder Empfangers der Nachricht verraten. Es ist wohl akzeptabel,
dal3 der erste MIX einer Nachricht inren Sender kennt und, sofern keine Verteilung zum Schutz
des Empfangers verwendet wird, der letzte MIX den Empfanger. Einem ,mittleren“ MIX sollte
der zu verwendende Schlissel nichts Uber den Sender oder Empfanger verraten, so daf3 in
diesem Fall die Verwendung eines statisch fest ausgetauschten geheimen Schlissels und damit
informationstheoretische Konzelation (vgl. Abschnitt 2.2.2.2 und 2.2.2.3) nicht moglich ist.
(Wie bereits in Abschnitt 2.5.1 angemerkt, wird in Abschnitt 2.5.3.1.3 mit dem paarweisen
Uberlagernden Empfangen eine auf Senderanonymitét basierende Methode zum Austausch eines
Schlissels beschrieben. Ist die Senderanonymitat informationstheoretisch, so erfolgt der
Schlusselaustausch — ebenfalls in der informationstheoretischen Modellwelt — in Konzelation
und Integritat garantierender sowie Anonymitét erhaltender Weise. Da informationstheoretische
Senderanonymitat moglich, aber mit sehr, sehr groRem Aufwand verbunden ist, ist das an-
gedeutete Schlusselaustausch-Verfahren zwar moglich, aber praktisch kaum anwendbar.)

Also kénnen Nachrichten an und damit auch Nachrichten von ,mittleren* MIXen (praktisch)
nur in perfekte komplexitatstheoretische Konzelation garantierender Weise verschlisselt wer-
den, die durch sie erreichbare Anonymitat ist alsckoumplexitatstheoretischétatur.

Nach diesen grundsatzlichen Uberlegungen iiber Mdglichkeiten und Grenzen des Umcodie-
rens kénnen nun konkrete Umcodierungsschemata systematisch hergeleitet werden. Zunachst
soll dies mit Verallgemeinerungen der drei in [Chau_81] einfach angegebenen und dort bezlg-
lich ihrer Grenzen und Notwendigkeit nicht genau diskutierten Umcodierungsschemata gesche-
hen.

2.5.2.2 Senderanonymitat

Gesucht sei ein Umcodierungsschema, das es einem Sender erlaubt, einem Empfanger eine
Nachricht zukommen zu lassen, dabei aber vor ihm und allen (auf3er dem ersten) verwendeten
MIXen anonym zu bleiben, sowie die Kommunikationsbeziehung zu verbergen, sofern nicht
alle MIXe, die von der Nachricht durchlaufen werden, oder alle anderen Sender und Empfanger
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von Nachrichten im gleichen Zeitintervall zusammenarbeiten. Nach dem vorher Gesagten kann
der Sender keinen geheimen Schlissel mit dem Empfanger und den MIXen, vor denen er an-
onym bleiben will, verwenden. Also muf3 beziglich ihnen ein asymmetrisches Konzelationssy-
stem verwendet werden und der Sender dazu ihre Chiffrierschliissel kennen. Mit den zur Ver-
schliisselung geeigneten Schlisseln kann er dann entweder die Nachrichtdelketes( Um-
codierungsschema fur Senderanonynjititer einen eine weitere Nachrichtenumcodierung
spezifierenden geheimen Schliusgsetifektes Umcodierungsschema fur Senderanonymitéat
wird weiter unten und dort gleich in der allgemeineren Form énudsekten Umcodierungs-
schemadehandelt) verschlisseln.

Direktes Umcodierungsschema fir SenderanonymitatDer Absender einer Nach-
richt verschlisselt sie so mit 6ffentlich bekannten Chiffrierschltisseln eines asymmetrischen
Konzelationssystems (bzw. fir den ersten MIX der zu durchlaufenden MIX-Folge ggf. mit
einem mit ihm vereinbarten geheimen Schliissel eines symmetrischen Kryptosystems), dal sie
nacheinander von der von ihm gewéhlten Folge von MIXen mit deren zugehérigen geheimge-
haltenen Dechiffrierschliisseln (bzw. ggf. mit dem mit dem ersten MIX vereinbarten geheimen
Schlissel eines symmetrischen Kryptosystems) entschliisselt werden muf3. Dadurch andert sich
das Erscheinungsbild der Nachricht auf jedem Stiick ihres Weges, so dal3 ihr Weg (aulRer wenn
alle MiXe, die sie durchlauft, zusammenarbeiten oder der Sender kooperiert oder alle anderen
Sender und Empféanger von Nachrichten im gleichen Zeitintervall (genauer: Schub) zusammen-
arbeiten) nicht verfolgt werden kann.

SeiAy,... A, die Folge deAdressen undy,...c, die Folge der 6ffentlich bekannt&if-
frierschlissel der vom Sender gewahlten MIX-FdX,... MIX,,, wobeic; auch ein gehei-
mer Schlussel eines symmetrischen Kryptosystems sein karfy,,$elie Adresse des Emp-
fangers, der zur Vereinfachung der NotathX, ;1 genannt wird, und, 1 sein Chiffrier-
schlissel. Sezy,... 2, eine Folgezufalliger Bitketten (bit strings; die Bildung des deutschen
Begriffes erfolgte in Analogie zu ,Zeichenkette®). tstein geheimer Schlussel eines symme-
trischen Kryptosystems, so kampdie leere Bitkette sein. Isf ein Chiffrierschliissel eines be-
reits von sich aus indeterministisch verschlisselnden asymmetrischen Konzelationssystems, so
kannz ebenfalls die leere Bitkette sein. Der Sender bildet die Nachribhtele MIX; erhal-
ten wird, ausgehend von der Nachrishdie der EmpfangeMIX,,;1) erhalten soll:

Nn+1 = Cnea(N)
Ni Ci(zi’Ai+l’Ni+1) far i=n,...,1

Der Sender senddl; anMIX4. Jeder MIX erhalt nach der Entschlisselung die Adresse des
nachsten und die fur diesen bestimmte Nachricht. Die Mitverschlisselung zufalliger Bitketten ist
bei Verwendung eines deterministischen asymmetrischen Kryptosystems nétig, da ein Angrei-
fer ansonsten nicht nur — wie in Abschnitt 2.2.1.2.1 erwahnt — kurze Standardnachrichten
erraten und mit dem 6ffentlich bekannten Chiffrierschliissel testen kann, sondern in diesem Fall
sogar (ganz ohne Raten) die gesamte Ausgabe des MIXes testen kénnte.

Bei diesem direkten Umcodierungsschema flr Senderanonymitét ist das Umcodieren einer
Nachricht (zumindest bei allen aul3er dem ersten MIX) vollstdndig durch den jeweils 6ffentlich
bekannten Chiffrierschlissel bestimmt. Um nicht tGber Nachrichtenhaufigkeiten Entsprechungen
zwischen Ein- und Ausgabe dieser MIXe entstehen zu labsarheitet jeder MIX, solange
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er sein Schlisselpaar beibehalt, mit dem zugehdrigen geheimgehaltenen Dechiffrier-
schltissel nur unterschiedliche Eingabe-Nachrichternalt ein MIX wahrend dieser Zeit-
spanne eine Eingabe-Nachricht mehrmals mit dem Auftrag, sie mit seinem geheimgehaltenen
Dechiffrierschliissel zu entschliisseln, ignoriert er ihr wiederholtes Eintreffen.

cj ist der Chiffrier-, dj der Dechiffrierschlussel von MIXj.
Zj sind zuféllige Bitketten, Nj Nachrichten.

2] O

c1(z4.c2(z1.N1)) c1(z5.C2(22.N2)) c1(z6.c2(23.N3))

S S

MIX 1

puffert Nachrichten, ignoriert Wiederholungen,
sortiert Nachrichten um, codiert sie um durch
dq(cq(z;,N)) = (z;;N), ignoriert z;, gibt N;aus.

AR

c2(z3,N3) c2(z1.N1) c2(z2,N2)
MIX 2

puffert Nachrichten, ignoriert Wiederholungen,
sortiert Nachrichten um, codiert sie um durch
d>(co(z;Nj) = (z;,N;), ignoriert z;, gibt N; aus.

v v v
O /\

No N3 N1

Bild 19: MIXe verbergen den Zusammenhang zwischen ein- und auslaufenden Nachrichten
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Das bereits verbal beschriebene direkte Umcodierungsschema fur Senderanonymitét ist in
Bild 19 anhand zweier MIXe noch einmal graphisch dargestellt. Allerdings wurden dort die
Adressen weggelassen und die Indizes von Nachrichten und zufalligen Bitketten nur zu deren
Unterscheidung benutzt, da bei Verwendung der Indizierungskonvention des rekursiven Bil-
dungsschemas eine Doppelindizierung nétig geworden ware.

In Bild 20 wird ein etwas grél3eres Beispietd) in einer graphischen Darstellung gezeigt,
die betont, wer welche Schliissel kennt und in welcher Reihenfolge Nachrichten verschlusselt,
transferiert und entschlisselt.

kennt kennt kennt kennt kennt kennt kennt

C1,C2,C3,  C1,C2,C3, C1,C2,C3, C1,C2,C3, C1,C2,C3, C1,C2,C3, C1,C2,C3,

C4,Cs5,CE C4,Cs,CE, C4,Cs5,CE, C4,Cs,CE, C4,Cs,CE, C4,Cs,CE, C4,Cs,CE,
d; d, ds dgq dg dg

@_p MIX | | —p [MIX | —p [MIX | — - [MIX | —pp [MIX _>®
V&

Ve d 4
v G dy f
# G ds?
* ) d) ?
c d Verschlisselung Entschlisselung
ve  af Hm’ ¢

@ Sender @ Empfanger

Bild 20: Transfer- und Verschliisselungsstruktur der Nachrichten im MIX-Netz bei Verwendung
eines direkten Umcodierungsschemas fir Senderanonymitét

2.5.2.3 Empfangeranonymitéat

Neben der Mdoglichkeit, eine Nachricht bezuglich einer Kommunikationsbeziehung anonym
sendenzu konnen, ist es zum Schutz der Kommunikationsbeziehung auch ndétig, eine
Nachricht beziiglich einer Kommunikationsbeziehung anoelympfangerzu kénnen. Dies lei-
stet das gerade beschriebene Umcodierungsschema lediglich in der Hinsicht nicht, dal3 der
Sender die NachriciN,,+1 natirlich kennt und deshalb den Empféanger in einem normalen Ver-
mittlungsnetz identifizieren kann, sofern
1. der Sender selbst oder jemand, der mit ihm zusammenarbeitet, die entspreerende
tung abhorerkann oder die Kooperation des Betreibers oder eines Herstellers des dem
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MIX-Netz zugrundeliegenden Kommunikationsnetzes hat, oder in vielen Fallen wesent-
lich einfacher,

2. die Adressé\,;1 einedffentliche oder explizite Adresgs, die einen Personenbezug
aufweist oder deren, meist an der Topologie des Kommunikationsnetzes orientiertes Bil-
dungsschema entweder allgemein bekannt ist bzw. auch anderenfalls meist erschlossen
werden kann oder dem Sender vom Betreiber oder einem Hersteller des Kommunika-
tionsnetzes der zu dieser Adresse gehdrige ,Ort* mitgeteilt wird, oder

3. zusatzlich zu 1. oder 2. der Sender Kaoperation vorMIX,, hat, was besonders
wahrscheinlich ist, wenn er ihn auswahlen kann.

Dies Problem kann nun nattrlich beziglich der 1. Bedrohung durch virtuelle Verbindungs-
Verschliusselung zwischevilX,, und Empfanger [Pfil_85 Seite 12, 14], bezliglich der 2. Be-
drohung durch die Verwendung von impliziten privaten Adressen (beispielsweise kqnnte
eine zwischeMIX,, und dem Empfanger vereinbarte implizite private Adresse sein und von
MIX,, durch eine explizite 6ffentliche des Kommunikationsnetzes ersetzt werden) und selbst
bezuglich aller Bedrohungen mit dem in Abschnitt 2.5.1 beschriebenen Verfahren zum Schutz
des Empfangers durch implizite Adressierung und Verteilung gelést werden. Durch Letzteres
wird sogar mehr als nur die Kommunikationsbeziehung geschutzt. Je nach Struktur und Lei-
stungsfahigkeit des zugrundeliegenden Kommunikationsnetzes kann die Verteilung ,letzter”
(d. h. direkt an den Empfanger gerichteter) Nachrichten die Nutzleistung des Kommunikations-
netzes jedoch in unakzeptabler Weise reduzieren, so dal3 eine beztglich der Belastung des Kom-
munikationsnetzes schonendere Art des Schutzes des Empfangers beziiglich seiner Kommuni-
kationsbeziehung vor dem Sender gesucht ist. Diese Art des Schutzes mul3 hinwiederum nicht
unbedingt den Sender vor dem Empfanger schitzen, denn sie kdnnte ja mit einem Umcodie-
rungsschema fur Senderanonymitat kombiniert werden: der Sender sendet seine Nachricht unter
Verwendung des Umcodierungsschemas fir Senderanonymitat an irgendeineXnseinz
spielsweise einen MIX, mit der Bitte, sie auf die den Empfanger vor dem Sender schitzende
Art dem Empfanger zukommen zu lassen. Fir den Schutz der Kommunikationsbeziehung zwi-
schen Sender und Empfanger (genauer:gegenseitige Anonymidést es nun vollig unkri-
tisch, dald der Sender den Empfang seiner Nachricht dutoid der Empféanger das Senden
seiner Nachricht durcK beobachten kann. Nachdem InstXnhren Zweck — eine einfachst-
mogliche Erklarung des Prinzips — erflllt hat, wird sie nun wegrationalisiert: Die Konkatenation
der Umcodierungsschemata kann leicht so modifiziert werden, dal3 der letzte MIX des Sender-
anonymitatsschemas die bisher V¥rgesendete Nachricht gleich an den ersten MIX des
Empfangeranonymitatsschemas sendet.

Ignoriert man (in Analogie zum Umcodierungsschema fur Senderanonymitat) also den
Schutz des Senders beztiglich einer Kommunikationsbeziehung vor dem Empfanger, so ist ein
Umcodierungsschema gesucht, das es einem Empfanger erlaubt, von einem Sender einen Nach-
richteninhalt zu erhalten, dabei aber vor ihm und allen (aul3er dem letzten) verwendeten MIXen
anonym zu bleiben, sowie die Kommunikationsbeziehung zu verbergen, sofern nicht alle
MIXe, die von der Nachricht durchlaufen werden, oder alle anderen Sender und Empféanger
von Nachrichten im gleichen Zeitintervall zusammenarbeiten. Um vor dem Sender anonym zu
bleiben, mul3 der Empfanger die Umcodierungen den durchlaufenen MIXen spezifizieren —
nicht etwa wie im Umcodierungsschema fir Senderanonymitét der Sender. Bezlglich des vom
Sender generierten Nachrichteninhalts muf3 es sich also um verschlisselndes Umcodieren han-
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deln, wozu jedem MIX der von ihm zu verwendende Schliissel mitgeteilt werden muf3, da nach
dem vorher Gesagten der Empfanger keinen statisch ausgetauschten geheimen Schltssel mit
dem Sender und den MIXen, vor denen er anonym bleiben will, verwenden kann. Diese
Schlusselmitteilung geschieht am praktischsten dadurch, dal3 dem vom Sender generierten
Nachrichteninhalt noch ein zweit&jickadref3teiyenannter, Nachrichtenteil mitgegeben wird,

der Teil einer vom Empfanger gebildeten sogenanaemymen Rickadres@atraceable re-

turn address, [Chau_81]) ist. Der Riuckadref3teil muf3 von jedem MIX mit dem zu seinem 6f-
fentlich bekannten Chiffrierschltissel gehérigen geheimgehaltenen Dechiffrierschlissel ent-
schlisselt werden (ggf. kann beziglich des letzten MiXes stattdessen auch ein zwischen ihm
und dem Empfanger ausgetauschter geheimer Schliissel eines symmetrischen Kryptosystems
verwendet werden), um ihm als Inhalt nicht nur den Ruckadrel3teil fur den nachsten MIX, son-
dern auch den von ihm fur die Verschlisselung der vom Sender generierten Nachricht zu ver-
wendenden Schlussel bekannt zu machen. Bei ercodierungsschema fir Empfanger-
anonymitatmuf3 es sich also um amdirektesUmcodierungsschema handeln.

Indirektes Umcodierungsschema fur Empfangeranonymitat SeiA,,... A, die
Folge derAdressen undy,...C, die Folge der offentlich bekannt@hiffrierschltissel der vom
Empfanger gewahlten MIX-Folgk®liXy,...MIX,, wobeic,, auch ein geheimer Schlussel
eines symmetrischen Kryptosystems sein kann. Die von der anonymen Ruckadresse begleitete
Nachricht wird diese MIXe in aufsteigender Reihenfolge ihrer Indizes durchlaufenég,3ei
die Adresse des Empfangers, der zur Vereinfachung der Notiligp, ; genannt wird. Eben-
falls zur Vereinfachung werde der Senl#Kq genannt. Der Empfanger einer Nachricht bildet
eineanonyme Ruckadrességkg,Aq,R1), wobeikg ein fur diesen Zweck generierter Schlis-
sel eines symmetrischen Kryptosystems (ein asymmetrisches Konzelationssystem ware
nattrlich auch moglich, aber aufwendiger) ist, mit ddiXy den Nachrichteninhalt verschlis-
seln soll, damitMIX; ihn nicht lesen kann, urf® der Teil der anonymen Riickadresse ist, der
von MIXqy dem von ihm generierten und rkg verschltisselten Nachrichteninhalt mitgegeben
wird. R; wird vom Empfanger ausgehend von einem zuféllig gewaklteteutigen Namea
der Ruckadresse nach dem folgenden rekursiven Schema gebildet, bigj jdemils den
Ruckadref3teil bezeichnet, dibiX; erhalten wird, und jeweils den Schilissel eines symme-
trischen Kryptosystems (ein asymmetrisches Konzelationssystem ware auch maéglich, aber auf-
wendiger), mit denMIX; den den Nachrichteninhalt enthaltenden Nachrichtenteil verschliisseln
soll:

Rm+1 = e

Rj Cj(kj’Aj+liRj+1) far j=m,...,1

Diese Ruckadrefsteilg und der ggf. bereits mehrmals verschliisselte, vom Sender generier-
te Nachrichtemhalt1, Nachrichteninhaltsteil; genannt, bilden zusammen die Nachrichten
N;j, die jeweils vorMIX;_; gebildet und aMIX; gesendet werden — nach dem folgenden re-
kursiven Schema also zuerst vom SerMdbXyund dann der Reihe nach von den durchlaufe-
nen MIXenMIXq,...MIXy:

N1 = Rylyg; 1 = ko(l)

N] = Rj’lj; IJ kj-l(lj-l) fl'Jrj:2,...m+1
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Der EmpfangeMIX,+1 erhalt alsoe,Ny+1 = €km(..K1(kg(l))...) und kann, da er dem
eindeutigen Nameeder Rickadresse alle geheimen Schldgs@m Falle der Verwendung ei-
nes asymmetrischen Konzelationssystems: alle Dechiffrierschliissel) in richtiger Reihenfolge zu-
ordnen kann, ohne Probleme entschlisseln und so den Nachrichtdngavalinen.

Die Mitverschliisselung zufélliger Bitketten ist diesmal auch bei Verwendung von determini-
stischen Kryptosystemen nicht nétig, da die mit 6ffentlich bekannten Chiffrierschliisseln der
MiXe verschlusselten Nachrichtentefemit dem nicht ausgegebenkrgentigend dem An-
greifer nicht bekannte Information enthalten und beztglich des Umcodierens mit dem Angreifer
unbekannten Schliusseln diesem sowieso kein Testen moglich ist.

Bei diesem indirekten Umcodierungsschema fur Empfangeranonymitat ist nur das Umcodie-
ren des Ruckadref3teils (zumindest bei allen au3er dem letzten MIX) vollstandig durch den je-
weils offentlich bekannten Chiffrierschliissel bestimmt. Um nicht Gber Nachrichtenhaufigkeiten
Entsprechungen zwischen Ein- und Ausgabe dieser MIXe entstehen zu leessdreitet
jeder MIX (solange er sein Schlisselpaar beibehalt) nur unterschiedliche Rickadrel3teile
Eine Wiederholung des Nachrichteninhaltstgilst unkritisch, sofern zum Umcodieren jeweils
ein unterschiedlicher Schlissel verwendet wird. Dies ist, da jede anonyme Ruckadresse nur
einmal verwendet werden kann, immer dann der Fall, wenn beim Bilden anonymer Rick-
adressen jeweils neue Schllisgelerwendet werden. Beachtet ein Empfanger beim Bilden von
anonymen Riickadressen diese Regel nicht, schadet er sich nur selbst. Verweldd} ein
einen alten Schilssklzur Bildung einer Rickadresse, kann er dadurch dem Generierigr von
auch nicht mehr schaden als durch Verraten des Nachrichtenzusammenhangs, der durch das
urspriingliche Umcodieren mi verborgen werden sollte.

2524 Gegenseitige Anonymitat

Wird dieses Umcodierungsschema fir Empfangeranonymitét allein verwendet, so verbirgt es
(wie das Umcodierungsschema fir Senderanonymitat auch) zwar die Kommunikationsbezie-
hung vor Unbeteiligten vollstandig, da hier der Empfanger jedoch den Riickadrg(kierint,

kann er den Sender beobachten, sofern

1. der Empfanger selbst oder jemand, der mit ihm zusammenarbeitet, die entsprechende
Leitung abhotrerkann oder die Kooperation des Betreibers oder eines Herstellers des
dem MIX-Netz zugrundeliegenden Kommunikationsnetzes hat, oder in vielen Fallen
wesentlich einfacher,

2. der Empfanger di&ooperation vorMIX4 hat, was besonders wahrscheinlich ist,
wenn er ihn auswahlen kann, und das dem MIX-Netz zugrundeliegende Kommunikati-
onsnetz gesendeten Nachrichtéfentliche oder explizite Absenderadresganrdnet
(und den Netzbenutzern mitteilt — wie im geplanten ISDN vorgesehen), die einen Per-
sonenbezug aufweisen oder deren, meist an der Topologie des Kommunikationsnetzes
orientiertes Bildungsschema entweder allgemein bekannt ist bzw. auch anderenfalls
meist erschlossen werden kann oder dem Sender vom Betreiber oder einem Hersteller
des Kommunikationsnetzes der zu dieser Adresse gehdrige ,Ort* mitgeteilt wird, oder

3. zusatzlich zu 1. der Empfanger die Kooperation MdX; hat, was — wie schon er-
wéahnt — besonders wahrscheinlich ist, wenn er ihn auswahlen kann.
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Dies Problem kann nun natirlich auch bezuglich der 1. Bedrohung durch virtuelle Verbin-
dungs-Verschlisselung [Pfil_85 Seite 12, 14], bezuglich der 2. Bedrohung durch geeignete
Protokollgestaltung im dem MIX-Netz zugrundeliegende Kommunikationsnetz und bezuglich
aller Bedrohungen mit den im folgenden Abschnitt 2.5.3 beschriebenen Verfahren zum Schutz
des Senders geltdst werden. Durch Letzteres wird sogar mehr als nur die Kommunikationsbezie-
hung geschutzt. Je nach Struktur und Leistungsfahigkeit des zugrundeliegenden Kommunika-
tionsnetzes konnen diese Verfahren die Nutzleistung des Kommunikationsnetzes in unakzeptab-
ler Weise reduzieren, so dal3 dann — sofern die Anwendung gegenseitige Anonymitat fordert —
nur die bereits beschriebene Kombination von einem Umcodierungsschema fur Sender- und
einem fur Empfangeranonymitat moglich ist [Pfil_85 Seite 14f]. (Die Idee ist vermutlich auch
in [Chau_81 Seite 85] enthalten, die dortige Formulierung in ihrer Allgemeinheit jedoch falsch.)
Diese gegenseitige Anonymitat mufd nattrlich auch bei der ersten Nachricht vorhanden sein,
was durch den schon friher beschriebenen Indirektionsschritt Gber eine (hier tatséchlich nétige)
zusatzliche InstanX (bzw. zumindest Funktionalitat, die nattrlich auch von einer vorhandenen
Instanz erbracht werden kann), hier éidre3verzeichnis mit anonymen Rickadres-
sen erreicht wird. Da jede anonyme Ruckadresse nur einmal verwendet werden kann, ist die
Verwendung gedruckter AdrefR3verzeichnisse sehr umsténdlich, die Verwendung elektronischer,
die jede Adresse nur einmal ausgeben, jedoch kein Problem.

2.5.25 Langentreue Umcodierung

Nachdem nun die einfachstméglichen Umcodierungsschemata fir Sender- oder Empfanger-
anonymitat hergeleitet und ihre Einsatzmaoglichkeiten beschrieben wurden, soll noch auf eine
weitere gemeinsame Eigenschaft hingewiesen werden: in beiden Umcodierungsschemata éndert
sich beim Umcodieren die Lange von Nachrichten — sie werden kirzer. Dies ist, wenn alle
Nachrichten die gleichen MIXe in gleicher Reihenfolge durchlaufen, was — wie zu Beginn
dieses Abschnittes gezeigt — zum Erreichen des maximal mdglichen Anonymitatszieles nétig ist,
kein Problem. Nun kdnnen — wie in Abschnitt 3.2.2.4 gezeigt wird — vor allem Leistungs-,
aber auch Kostengesichtspunkte verhindern, daf alle Nachrichten in allen MIXen umcodiert
werden. In solchen MIX-Netzen kénnen dann die abnehmenden Nachrichtenlangen einem An-
greifer durchaus wertvolle Information liefern. Deshalb ist es winschenswert, ein Umcodie-
rungsschema zu haben, daf3 die Lange einer Nachricht beim Umcodieren gleich laf3t, so daf3 ihr
(auB3er ihren urspringlichen Generierern) niemand ansehen kann, wie oft so bereits bzw. noch
umcodiert wurde bzw. werden muf3. Aul3erdem sollten — wie zu Beginn dieses Abschnittes ge-
zeigt — alle Nachrichten gleiche Lange haben und auch durch das verwendete Umcodierungs-
schema nicht unterschieden werden. Gesucht wird also ein univerkgiigsntreues
Umcodierungsschemadas nach dem bei der Herleitung eines Umcodierungsschemas fur Emp-
fangeranonymitat Gesagten zwangslaufigimilirektesUmcodierungsschema sein muf3.

Indirektes langentreues UmcodierungsschemaZusatzlich zu den beim indirekten
Umcodierungsschema fir Empfangeranonymitét bereits eingefiihrten Bezeichnungen bedeuten
eckige Klammern Blockgrenzen. Ausgehend vom Sender (diXpgenanntyollen der Rei-
he nach die MIXeMIX4,... MIX,,durchlaufen und schlie3lich der Empfanger (a1
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genannt) erreicht werden. Der Empfanger braucht bei Erhalt der Nachricht noch nicht zu wis-
sen, dal} er ihr Empfanger ist. Er bearbeitet sie zunachst wie alle vorherigen MiXe.
JedeNachrichtN; besteht aub Blocken gleicher, auf das von den MIXen verwendete
asymmetrische Konzelationssystem abgestimmter Lange und wirtiqm gebildet. Die
erstenm+2-j Blocke vonN; enthalten den (Ruck-)Adref3tét], die letzterb-m-1 Blécke den
Nachrichteninhalt. Jed@lX; entschlisselt den ersten Block 8echrichtN; mit seinem ge-
heimgehaltene@echiffrierschllissetlj und findet als Ergebnis dieser Entschlisselung einen
SchIUssekJ- eines auf die Blocklange abgestimmten symmetrischen Kryptosystems (ein asym-
metrisches Konzelationssystem, praktischerweise dasselbe, das von den MIXen verwendet
wird, ist auch mdglich, aber aufwendiger) zum Umcodieren der tbrigen Nachricht und die
AdresseAj,; des néachsten MIXes (oder Empfangers). Der Empfanger findet als Adresse des
nachsten MiXes (oder Empféangers) seine eigene und erkennt daran, dal3 er der Empfanger
dieser Nachricht ist. Dieser erste Block dpwird von den folgenden MiXen (bzw. dem
Empfanger) nicht bendtigt und deshalb WdhX; weggeschmissen. Mkj codiertMIX; die
restlicherb-1 Blocke um und héngt vor den ersten Block mit Nachrichteninhalt, um die Lange
der Nachricht nicht zu andern, einen BlaeKalligen InhaltsZ; (in [Chau_81 Seite 87] wird
auch dieser Block mi; umcodiert, was, da er zufalligen Inhalt hat, tberflussig ist).

R.
/( Blocke Blocke mit
Ve N zufalligen Inhalts Nachrichteninhalt
,,,,,,,,, T
N [ wemr2- | 43 ] [meaj] el m 42l {mr2 i mesfemi b
J Z
e 1
( ]+1)
]+
A Z
4 N ;T peoeeeeny peeeneen ,
Nf 41 Ll 2 Jepmerilimez | pnese e [mi2 i mesjei b |
Blocke Blocke mit
zufalligen Inhalts Nachrichteninhalt
ki+1(Rj+2)
<4— entschliisseln mit dj umcodieren mit kj

Bild 21: Indirektes l[Angentreues Umcodierungsschema

Damit dies klappt, wird der vom Sender verwendete (Ruck-)AdreRi€dusgehend von
einem zufallig gewahlteeindeutigen Namee) nach dem folgenden rekursiven Schema
gebildet:

Rne1 = [€] _
Rj = [Cj(kj,Aj+1)],kj(Rj+]_) far j=m,...,1
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Das Bildungsschema der Nachrichdérund insbesondere die Langentreue dieses rekursi-
ven Umcodierungsschemas ist in Bild 21 veranschaulichMDg seinen Index nicht zu
kennen braucht, braucht er zwischen Blocken des (Ruck-)Adref3teils und Blocken zufalligen In-
halts nicht unterscheiden zu konnen. Bezogen auf Bild 21 bedeutet died)Xja@diglich
von Blockm+1 der Nachricth+1 weil3, dald er ein Block zufalligen Inhalts (im Bild: grau
hinterlegt) ist. Da jedoch alle MIXm erfahren mtssen, um zu wissen, wo sie ihren Block
zufélligen Inhalts einfigen sollen, kennen sie damit sowolals obere Schranke fur die
Anzahl der zu durchlaufenden MIXe als auzim-1 als obere Schranke fir die Lange (in
Blocken) des Nachrichteninhalts.

Dem Bildungsschema des (Ruck-)Adrel3teils ist zu entnehmen, dal3 alle Blocke des
(Rick-)AdreBteils auf3er dem ersten WoEX; mit kj zuentschlisselsind. Ob die letzten, den
Nachrichteninhalt enthaltendéam-1 Blocke mitk; zuent oder zuerschlusselsind, hangt
davon ab, ob die Umcodierung dutdhX; der Sender- oder Empfangeranonymitat dient. Soll
die Umcodierung mik; der Senderanonymitat dienen, nMIX; entschltsseln, da der Emp-
fanger ansonsten den Schluskeauch erfahren mifite — dann ware die Umcodierung als
Schutz vor ihm aber nutzlos — oder den Nachrichteninhalt nicht verstehen kénnte. Entsprechend
mul3 verschlisselt werden, soll die Umcodierung der Empfangeranonymitét dienen. Statt in
obiges rekursives Bildungsschema fir die (Ruck-)Adref3teile noch zuséatzliche Bits aufzu-
nehmen, die den MIXen anzeigen, ob sie die Blocke mit Nachrichteninhalt jeweils ver- oder
entschlisseln sollen, wird im folgenden davon ausgegangen, dal3 diese Information Teil der
Schlissek; ist.

Damit MIX; seinen Index nicht zu kennen braucht, sollten die von ihm erhaltenen Blocke
zufalligen Inhalts genauso behandelt werden wie alle Blocke (aufl3er dem ersten) des
(Ruck-)AdrefteilsR;. Sie sollten also entschlusselt werden. Dies wird formal dadurch ausge-
druickt, daf3 die (Rick-)Adres& und die Blocke zufélligen Inhalts zum Nachrichtenkidpf
(header) zusammengefal3t werden. Im folgenden bedgis fie Blockex bisy (jeweils ein-
schlief3lich) vorH;. Istx>y, so bedeutetj]y , keinen Block.

Hl = Rl
[c1(k1,A2)] k1 (Ry)

k-1 H([Hj-1l2,me ). [Z]
(¢ (4, A+ D1 K (Ri+ 1) K1 H([Hj- e 34, me 1)1 2] far j=m,...,2

Soll das indirekte langentreue Umcodierungsschem&éinderanonymitat eingesetzt
werden, so mul3 der Sender die Schlikgek,, ...,k generieren und den Chiffrierschltssel
Cm+1 Und die Adressé,+1 des Empfangers kennen. Damit der Nachrichteninhalt vom Emp-
fanger verstanden werden kann, muf3 ihn der Sender vor dem Absenden der Nachricht mit den
von ihm generierten Schlisseln verschlisseln. Also wird die NaciNjchom Sender nach
dem folgenden Schema ausgehend von deimbim-1 Blocke zerlegten Nachrichtiealt |
=[11],...,[li] (ist der Nachrichteninhalt zu kurz, muf3 er auf die passende Lange aufgefillt wer-
den) und dem Nachrichtenkagdf gebildet:

Ni = Halis 11 = Ky(ka(o. Km(Cmea(12))--)
= ky(ko(.- km(Cme2([12]))--))s - Ka(Ko(.. Ken(Ce2([11))--))

—
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Nj = Hlj; I = kj-1'1(|j-1)i fug=2,...m+1

Der aus jeweilsn+2-j Blocken bestehende (Ruick-)Adre3&ilj-1 Blocke zufalligen, ggf.
bereits mehrmals ,entschlisselten“ Inhalts sowie der ggf. bereits mehrmals entschlisselte, vom
Sender generierte und von ihm mit den SchliissglR, Ky, -.. k1 verschlusselte Nachrichten-
inhaltsteill; bilden zusammen die Nachridit Aus ihr bildetMIX; nach obigem rekursiven
Schema die Nachricify;, ;.

Bild 22 veranschaulicht in der von Bild 20 bekannten graphischen Darstellung den Einsatz
des langentreuen Umcodierungsschemas fur Senderanonymitat am Beispiel

kennt kennt kennt kennt kennt kennt kennt
C1,C2,C3,  C1,C2,C3, C1,C2,C3, C1,C2,C3, C1,C2,C3, C1,C2,C3, C1,C2,C3,
C4,C5,CE C4,Cs,CE, C4,Cs,CE, C4,Cs,CE, C4,Cs,CE, C4,Cs,CE, C4,Cs,CE,
dg d, do ds dg dg de
bildet

zufallig erfahrt erfahrt erfahrt erfahrt erfahrt

Ks,Kg,K3, kg Ko K3 K4 ks

ko,kq

@_; MIX ;[ —p [MIX | —pp [MIX | — o [MIX .| — - [MIX —>®
Ve

de 4

— >

# G Ks d5"5?

# s Ky dy k4f

# Gy Kg dsky ?

# S ko doky ?

# ¢, ky dlkl? VerschIUsseIung# fEntschIUsseIung
Transfer

Bild 22: Indirektes Umcodierungsschema fiir Senderanonymitéat

Soll das indirekte lAngentreue Umcodierungsschem&ipfangeranonymitat einge-
setzt werden, so generiert der Empfanger die Schllgdel, ...,k und die anonyme Ruck-
adresse l3,A1,Ry), die er dem Sender mitteilt. Der Sender bildet unter Verwendung von
(ko,/A1,Ry) die NachrichtN; sowie jedeMIX; unter Verwendung voN; die NachrichtN;,,
nach dem folgenden rekursiven Schema:

Ny = Hylyg l1 = ko(l)
ko([12]),--.Ko([1i])

i = kj-l(lj-l) furj=2,...m+1

Pl
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Nach Erhalt voriN,,+1 erkennt der Empfanger an demdeutigen Nameeadie Riickadres-
se und kann mit den zugehdrigen, ihm bekannten Schliggsetp, 1, ..., Ky, kg entschlisseln
und so den Klartext erhalten.

kennt kennt kennt kennt kennt kennt kennt
C1,€2,C3,  C1,C2,C3, €1,C2,C3, C1,C2,C3, €1,C2,C3, €1,C2,C3, €1,C2,C3,
C4,Cs5,CE C4,Cs,CE, C4,Cs5,CE, C4,Cs5,CE, C4,Cs5,CE, C4,Cs5,CE, C4,Cs5,CE,
dg d; do d3 dg ds de
bildet
erfahrt erfahrt erfahrt erfahrt erfahrt erfahrt zufallig
Ks Ky Ko K3 K4 ks Ks,Kz,Ks3,
ka,k1.ks

@_; MIX | —gp [MIX | —pp [MIX | —pp [MIX | —pp M|x5_>@

—>
d5k5f 8 # C5 k5
dy k4f 7 # Cyky
dky ? 6 ‘ C3 kg
dyk f S . ! # o ky
d Kk Nachrichtenkopf . K
1 1f 4 # 171
dg kg tf 2 # Csks
ks * 3 f kg
“1 #4—> Nachrichteninhalt ?kl
K # 5 ?kz
ks § Y 4,
—_—
Ky # 7 f Ky
R
ks # 8 ? “s
VerschlUsseIung* ?Entschlﬂsselung
I — >
unbeobachtba- beobachtba-
rer  Transfer rer Transfer

Bild 23: Indirektes Umcodierungsschema fiir Empfangeranonymitét
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Dies ist in Bild 23 fur das Beispief5 in der graphischen Darstellung von Bild 20 gezeigt.
Nicht dargestellt ist, wie gen&idemSendelS die anonyme Rickadresse zukommen |al3t. Die
Zahlen in Konturschrift geben die Reihenfolge der Schritte an.

Sollen mit diesem indirekten langentreuen Umcodierungssclg&ander und Emp-
fanger voreinander in Uberprufbarer Weisemonym bleiben, missen die Blécke der
(Ruck-)Adresse vorm bis zu einem gewissen Index(1<g<m) vom Sender (sei es als
(Ruck-)Adresse in einem Adrel3verzeichnis oder als Absender in der vorherigen Nachricht) und
abg-1 vom Empfanger gebildet werden. Der Sender erhalRylsmd bildet aus diesem+2-g
Blocken die aust1 Blocken bestehende (Ruck-)Adresge Er verschlisselt den Nachrich-
teninhalt mit dem ihm als Teil der Ruckadresse mitgeteilten Schkisgatl derg-1 von ihm
generierten Schlusseln. Der Empfanger muf3 nach Erhalt des mehrfach verschliisselten Nach-
richteninhaltes mit den Schlussédp ..., ky, ks entschlusseln.

Bild 24 verdeutlicht dies am Beispigi=5 undg=4 in der graphischen Notation von Bild
20. Wie in Bild 23 geben die Zahlen in Konturschrift die Reihenfolge der Schritte an.

Sollen Nachrichten zwischen gegenseitig anonymen Partnern mit Absendern versehen sein,
so fallt an dieser Stelle auf, dal3 von d&achrichteninhaltsblécken mitnichten alle fur den ei-
gentlichen Nachrichteninhalt zur Verfigung stehen: Es ward@g flir den Absender beno-
tigt — und dies in jeder Nachricht (wenn aggtiir jede Nachricht unterschiedlich gewahlt wer-
den kann), denn genau wie beim indirekten Umcodierungsschema fur Empfangeranonymitat
darf jeder MIX (solange er sein Schlusselpaar beibehalt) auch bei dem indirekten
langentreuen Umcodierungsschema nur unterschiedliche (Rick-)Adref3teile bearbeiten

Entsprechendes gilt fur die umzucodierenden Blocke, dieethenNachricht gehéren und
folglich mit demselben Schlissel umcodiert werden: ist das verwendete Kryptosystem eine
Blockchiffre, so dirfen keine zwei umzucodierenden Blocke gleich sein. Entsprechendes gilt
fur eine selbstsynchronisierende Stromchiffre, vgl. Abschnitt 2.2.2.1. Lediglich bei Verwen-
dung einer synchronen Stromchiffre brauchen MIXe keine diesbezlglichen Mal3nhahmen zu er-
greifen. Das Gesagte gilt sinngemal bei jedem indirekten Umcodierungsschema, ist hier aber,
da explizit von ,Blocken® geredet wird, besonders hervorzuheben. Dakdime Angriff
durch Wiederholung indirekt umzucodierenderNachrichtenteile wurde in [Chau_81,
Pfil_85 Seite 14, 27] Ubersehen.

Aul3erdem sei noch einmal hervorgehoben, daf? die durch die Schiiissa,, ; spezifi-
zierten Umcodierungen des (Ruck-)Adref3teils nattrlich nur komplexitatstheoretisch sicher sein
kénnen und die von den MIXéviIX;, bisMIX,,, 1 erreichbare Anonymitat der Kommunikati-
onsbeziehung also auch nur komplexitatstheoretischer Natur sein kann. Diedozehc,,
spezifizierten Umcodierungen kdnnen jedoch durchaus mit informationstheoretischer Sicherheit
erfolgen, indem Sender bzw. Empfanger MiX, bzw.MIX,,, einen geheimen Schlissel aus-
getauscht haben. Sofern Sender oder Empfanger die Reihenfolge der MiXe frei wahlen kénnen,
sollten sie diesen geheimen Schlissel jeweils mit dem MIX austauschen, dem sie am meisten
vertrauen. Wie bereits begriindet schliel3t eine solche freie Wahl der MIX-Reihenfolge das Er-
reichen des maximalen Zieles des Verfahrens der umcodierenden MiIXe jedoch aus.
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kennt kennt kennt kennt kennt kennt kennt
C1,€2,C3,  C1,C2,C3, €1,C2,C3, C1,C2,C3, €1,C2,C3, C1,C2,C3, €1,C2,C3,
C4,C5,CE C4,Cs,CE, C4,Cs,CE, C4,Cs,CE, C4,Cs,CE, C4,Cs,CE, C4,Cs,CEg,
ds d; d, d3 dsq ds de
erfahrt

ks

bildet bildet
zufallig erfahrt erfahrt erfahrt erfahrt erfahrt zufallig
Ks3,ko,Kq Ky Ko K3 kg Kg Ks,Kg,Ks

- ™ ~
@_> MIX | —p [MIX | —pp [MIX —IMIX4—> M|x5_>@

—
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———

d, kif7 1 yek,
cgkgw;?ks Nachrichtenkopf .k, 46 . { csks
C2k2$3 d2k2f5
¢k g d1k1f4

ks § P

. . >
Ky ‘ Nachrichteninhalt ksf(@ Kot 7 9 fk4
e — e ——_
3
_— > —_
ky + k1f4
_
\_ fir Senderanonymitét J U flr Empfangeranonymitat J
G Verschlisselung # ?Entschlijsselung
unbeobachtba- m’

rer  Transfer
rer Transfer

Bild 24: Indirektes Umcodierungsschema fiir Sender- und Empfangeranonymitat

Hat das symmetrische Kryptosystem zusatzlich zu der in Abschnitt 2.2.1.1 fur alle Schlus-
selk und Klartete x geforderten Eigenschafit1(k(x)) = x auch die Eigenschaftk(k1(x))
=X, d. h. sind nicht nur Ver- und Entschlisselung, sondern auch Ent- und Verschlisselung
zueinander invers, so braucht beim obigen indirekten langentreuen Umcodierungsschema nicht
zwischen dem Gebrauch fur Sender- oder Empfangeranonymitat unterschieden zu werden, wie
im folgenden erlautert wird. Zuséatzlich kann damit dem einzelnen MIX auch die Kenntnis von
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m als obere Schranke fir die Anzahl der zu durchlaufenden MIXe alsbaneh als obere
Schranke fir die Lange (in Blocken) des Nachrichteninhalts vorenthalten werden: Statt als
m+1-ten Block fugt jeder MIX seinen Block zufélligen Inhalts als letzten Block an. Der
Empfanger erhélt den Nachrichteninhalt dann in den Blocken ab Block zwei statt in den letzten
Blocken, vgl. Bild 25.

R.
/( Blocke mit Blocke
a N\ _ Nachrichteninhalt _ zufalligen Inhalts
Nj | 1 || 2 || 3 ooe| M +2- ]l Emi@:J‘E ;m'i-f].:']j ooo:,?'-l'-il_'—jjlb+2-j| |b+3-j ooe b |
N J Z.
Y i1
/ ki Rj.+1)
k,A
J g1 Rj+1
' Z.
f \ """""" | ' o ' J
N; 1 ][ Jewlpeilima i fmva eimra i [orig] [or2g] w62 ] [ 5 ]

J
%/—J Blocke mit Blocke

Nachrichteninhalt zufalligen Inhalts
ki +1(Rj+2)

<4— entschliisseln mit dj umcodieren mit kj

Bild 25: Indirektes langentreues Umcodierungsschema fiir spezielle symmetrische Kryptosysteme

Wird willkurlich festgelegt, dal3 jeder MIX alle Blocke der Nachricht verschlisselt, so erhalt
man das einzige langentreue Umcodierungsschema, das in [Chau_81] angegeben ist. Wie be-
reits erwéhnt, wird eine Uberflissige Verschlisselung des angeflgten Blockes zufalligen Inhalts
vermieden:

Rne1 = [€]

Rj = [Cj(kj,Aj+1)],kj_1(Rj+1) far j:m,...,l

Ny = Rglyg 1 = ko(l) = ko([l1]),-...ko([li])

Nj = Rj’Ij; Ij = kj-l(lj-l)’[zj-l] fug=2,...m+1

Handelt es sich beim Nachrichteninhaltm Klartext, kann der Empfanger ihn nur verste-
hen, wenn er die Schlussky, ky, ..., kmh+1 kennt, es sich also mit anderen Worten bei
(ko,A1,R7) um eine anonyme Ruckadresse handelt und damit das Umcodierungsschema fir
Empfangeranonymitéingesetzt wird.

Soll das Umcodierungsschema fsenderanonymitégingesetzt werden, so generiert der
Sender die Schliiss&l, ko, ...,ky,, und muld den Chiffrierschlissel,;; und die Adresse
An+1 des Empfangers kennen. Damit der Nachrichteninhalt vom Empféanger verstanden werden
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kann, muf ihn der Sender vor dem Absenden der Nachricht mit den von ihm generierten
Schlusseln entschlusseln. Von den obigen Formeln ist lediglich digAtimodifizieren:

ky (ko (. Ky Hemea(10))--2))
k1 (ko (.. Ky HCma 1 ([12]))--), Ky (Ko 2 ke L (eme 2 ([1D))--))

I

2.5.2.6 Effizientes Vermeiden wiederholten Umcodierens

Wie nach den bisherigen drei Beispielen zu vermuten, missen MIXe beztiglich aller Umcodie-
rungsschemata darauf achten, dahe spezielle Umcodierungd. h. gleicher umzuco-
dierender Nachrichtenteil, gleiches Kryptosystem und gleicher, die Umcodierung dann genau
spezifizierender Schlissaf)ehrmals ausgefuhrt wird. Anderenfalls kbnnte ein Angreifer
ihnen mehrmals unterschiedliche Nachrichten mit demselben Nachrichtenteil schicken und be-
obachten, welcher Ausgabe-Nachrichtenteil sich in den entsprechenden MIX-Ausgaben in der
entsprechenden Haufigkeit wiederholt und damit diesen MIX auch bezuglich der den Nachrich-
tenteil urspringlich enthaltenden Nachricht tGiberbriicken.

Eine, leider falsche, Idee, die man beziglich der Losung dieses ggf. in jedem MIX viel
Speicher- und auch Nachrichtenvergleichsaufwand verursachenden Problems haben kann, be-
steht darin, dem Angreifer den Zugriff auf Nachrichten (und damit auch auf Nachrichtenteile)
zwischen MIXen bzw. zwischen Sender und erstem sowie letztem MIX und Empfanger jeweils
durch virtuelle Verbindungs-Verschliisselung zu verwehren. Der Fehler dieser Idee besteht dar-
in, dal3 man so nattrlich nur den am Umcodieren dieser Nachricht Unbeteiligten den beschrie-
benen Angriff unméglich macht, nicht jedoch den Beteiligten, insbesondere den beteiligten
MIXen. Der erste und letzte MIX zusammen kénnten dann n&mlich immer noch die Kommuni-
kationsbeziehung aufdecken, indem sie einen Nachrichtenteil der vom ersten MIX auszusen-
denden Nachricht mehrmals auf die Reise durch alle ,mittleren“ (und in diesem Fall vollig un-
nidtzen) MIXe schicken.

Somit bleiben nudrei Moglichkeiten, den Speicher- und Nachrichtenvergleichsaufwand
zu verkleinernWie in [Chau_81 Seite 85] beschrieben, kbnnen

1. die offentlich bekannten Dechiffrierschlissel der MIXe ofter gegen neue

ausgetauscht werdevder

2. die Teile, deren Umcodierung durch den offentlichen Dechiffrierschlissel des betreffen-

den MIXes spezifiziert ist, einerZgitstempélenthalten, der den eindeutigen Zeitpunkt
ihrer einzigzulassigen Umcodierung bestimmt.

Letzteres senkt den Aufwand fast auf Null, jedoch ist beides fur die Anwendung beziiglich
bzw. in anonymen Rickadressen denkbar schlecht geeignet, soll der Sender frei wahlen
kénnen, wann er antwortet.

Deshalb ist die in [Pfil_85 Seite 74f] genannte

3. Madglichkeit wichtig, statt der mit den geheimgehaltenen Dechiffrierschlisseln der MIXe

umzucodierenden Nachrichtenteile, die nach der Definition eines asymmetrischen Kon-
zelationssystems mindestens hundert, aus Griinden der Sicherheit der heute bekannten
asymmetrischen Konzelationssysteme viele hundert Bit lang sein missen, das Bild
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dieser Nachrichtenteile unter einer ihre variable Lange auf eine konstante Lange,
z. B. 50 Bit, verkiurzendelash-Funktionzu speichern.

Diese Hash-Funktion muf3 lediglich ihren Urbildraum in etwa gleichmé&Rig auf ihren Bild-
raum abbilden — es darf durchaus mit vertretbarem Aufwand madglich sein, zwei Urbilder zu fin-
den, die auf dasselbe Bild abgebildet werden. Bevor ein MIX seinen geheimgehaltenen Dechif-
frierschlissel auf einen Nachrichtenteil anwendet, bildet er sein Bild unter der Hash-Funktion
und pruft, ob es schon in seiner Bereits-gemixt-Liste verzeichnet ist. Wenn ja, ignoriert er die
Nachricht, wenn nein, wird das Bild in seine Bereits-gemixt-Liste eingetragen und die
Entschlisselung durchgefuhrt. Der Nachteil dieses Verfahrens ist, daf3 mit sehr kleiner Wahr-
scheinlichkeit die Situation auftritt, daf3 zufallig zwei verschiedene Nachrichtenteile auf dasselbe
Bild abgebildet werden und deshalb der spater ankommende falschlicherweise nicht bearbeitet
wird. In diesem Fall muf3 der Sender es mit einer anderen Nachricht, etwa indem er Schlussel
oder zuféllige Bitketten andert, noch mal probieren. Dal} er dies kann, erfordert Fehlertoleranz-
MalRnahmen, die aber aus anderen Grinden viel dringender und h&ufiger (kurz: sowieso)
gebraucht und in Abschnitt 5.3 ausfuhrlich behandelt werden.

Mittels des im folgenden beschriebenen Verfahrensadesymen Abrufs kann die 1.
und 2. Moglichkeit zur Verkleinerung des Speicher- und Nachrichtenvergleichsaufwands der
MIXe auch bei Schutz des Empfangers angewandt werden: Statt einer anonymen Rickadresse
(mit langer Gultigkeit) wird einem Partner nur eennzahimitgeteilt. Der Partner sendet sei-
ne mit der Kennzahl adressierte und Ende-zu-Ende-verschliisselte Antwort unter Verwendung
eines Senderanonymitatsschemas an die in diesem Abschnitt schon mehrmals erwahnte, beim
anonymen Abruf eine Zwischenspeicherung durchfiihrende, nichtanonyme skéinzund
wieder sendet die Teilnehmerstation des Empfangers unter Verwendung eines Senderanony-
mitatsschemas eine anonyme Rickadres3€ @it der sie in einer festgelegten Schubfolge die
Antwort erhélt, sofern diese schon eingetroffen ist. Obwohl beim anonymen Abruf offensicht-
lich mehr Nachrichten zu senden sind, dtirfte der Vorteil, dal? jeweils vorher genau bekannt ist,
wer welche Umcodierung in welchem Schub durchfiihren wird, und deshalb sowohl die 1., als
auch die 2. Moglichkeit anwendbar sind, den Speicher- und Nachrichtenvergleichsaufwand der
MIXe so sehr verkleinern, dal3 trotzdem insgesamt der Aufwand wesentlich gesenkt wird.

Das Verfahren des anonymen Abrufs ist insbesondere dort relevant, wo wegen schmal-
bandiger Teilnehmeranschluf3leitungen Verteilung zum Schutz des Empféangers nicht anwendbar
ist, vgl. Abschnitt 6.2.

2.5.2.7 Kurze Vorausschau

Wird all das bisher Gesagte beachtet, so ist die schlimmste Folgea&inem Angriffs

(oder Fehlers) durch einen MIX der Verlust einer Nachricht, nicht jedoch der Verlust der
Anonymitat der Kommunikationsbeziehung. Durch o6ffentlichen Zugriff auf die von MIXen
gesendeten Nachrichten oder — auch im Falle von virtueller Verbindungs-Verschlisselung
wirksam — ihr Unterschreiben mit einem MIX-spezifischen Signierschlissel ist ein Verlust
jedoch feststellbar und beweisbar, vgl. Abschnitt 5.8. Durch geeignete Fehlertoleranz-Mafl3nah-
men ist zudem die Wahrscheinlichkeit des Verlustes von Nachrichten durch Ausfall eines
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MIXes (ein ausgefallener MIX innerhalb der MIX-Folge einer Nachricht reicht, um sie zu ver-
lieren!) zu vermindern, wie in dem bereits angekiindigten Abschnitt 5.3 gezeigt wird.

Wegen der Zeitverzogerung durch Warten auf Nachrichten, durch Prifen auf Wiederholun-
gen und Umsortieren der Nachrichten sowie wegen des Zeitaufwandes fur die Entschltisselun-
gen in einem asymmetrischen Konzelationssystem ist das soweit beschriebene Verfahren der
umcodierenden MIXe nicht fiir Anwendungen geeignet, die kurze Ubertragungszeiten fordern.

Wandelt man dieses Verfahren aber wie erstmals in [Pfil_85 Seite 25 bis 29] beschrieben
ab, so kann maanonyme Kandaleschalten, die z. B. den Realzeitanforderungen des Tele-
fonverkehrs gentigen und in Abschnitt 3.2.2.1 genauer erklart werden. Hierzu wird zum Kanal-
aufbau eine spezielle Nachricht nach dem oben beschriebenen Verfahren tGibertragen, die jedem
gewahlten MIX einen Schlissel eines schnelleren symmetrischen Kryptosystems tbergibt, den
dieser MIX von da an fir die Entschliisselung des Verkehrs auf diesem Kanal verwendet. Das
Umcodieren bei Kanalen nitzt natirlich nur dann etwas, wenn mindestens zwei Kanale von
gleicher Kapazitat durch denselben MIX gleichzeitig auf- und abgebaut werden.

Will man durch umcodierende MIXe nicht nur Kommunikationsbeziehungen, sondern auch
dasSendenundEmpfangenvon Teilnehmerstationen schiitzen, muf3 jede Teilnehmerstation
ein MIX sein oder sehr viele bedeutungslose Nachrichten senden, wie dies im folgenden
Abschnitt 2.5.3 sowie fur die Randbedingung schmalbandiger Teilnehmeranschlu3leitungen in
Abschnitt 6.2 beschrieben wird. Ersteres erfordert, wie in Abschnitt 3.2.2.4 gezeigt wird, bei
normaler Verkehrsdichte groRe Wartezeiten auf mehrere Nachrichten bzw. auf Auf- oder Abbau
von mehreren Kanalen. Bei hoher Verkehrsdichte erfordert es Teilnehmerstationen, die sehr
viele Nachrichten und breitbandige Kanale umcodieren und vermitteln kbnnen. Es sei hier
schon angedeutet, daf’ derartige Teilnehmerstationen sehr aufwendig und in der Uberschaubaren
Zukunft zu teuer sind.

2.5.2.8 Notwendige Eigenschaften des asymmetrischen Konzelations-
systems und Brechen der direkten RSA-Implementierung

Als Schlul3 dieses Abschnitts sei ausdricklich darauf hingewiesen, dal3 bei (mittleren) MIXen
das verwendete asymmetrische Konzelationssystem nicht nur — wie jedes asymmetrische
Konzelationssystem — einem adaptiven aktiven Angriff mit gewahltem Klartext, sondern im
wesentlichen (d. h. bis auf die Erschwernis, daf3 der MIX die zufalligen Bitketten nicht ausgibt)
auch einemaktiven Angriff mit gewahltem Schlisseltext (chosen-ciphertext attack)
widerstehen muf3. Zumindest wenn anonyme Ruckadressen verwendet werden, konnen die
Schlisselpaare der MIXe nicht nach jedem Schub ausgetauscht werden, so dal’ das verwendete
asymmetrische Konzelationssystem dann sogar eiaeaptiven aktiven Angriff mit
gewdahltem Schlisseltextadaptive chosen ciphertext attack) widerstehen muf3.

Es sei an die Abschnitt 2.2.1.2 und 2.2.2.2 erinnert, wo bereits gesagt wurde, dal3 es bisher
kein einschrittigesasymmetrisches Konzelationssystem gibt, das solch einem Angriff in im
Sinne von Abschnitt 2.2.2.2 beweisbarer Form standhélt und damit ein kanonischer Kandidat
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zur Implementierung (mittlerer) MIXe ware. Da mghrschrittigeasymmetrische Konzela-
tionssysteme gibt, die dies in beweisbarer Form tun, kann man aus ihnen beweisbar sichere
MIX-Implementierungen gewinnen. Sie sind wegen der Mehrschrittigkeit zwischen Sender
(bzw. dem die Umcodierung Spezifizierenden) jedemdurchlaufenen MIX allerdings sehr
aufwendig: Sollen die (mittleren) MIXe MKXbis MIX,, verwendet werden, so muf der
Schlusselaustauschdialog zwischen Sender und,NMHX jeweils durch alle MIXmit 1<j<i
geschehen [Bo6tt_89 Abschnitt 3.3.1]. Dies macht den Hauptvorteil von MIXen gegeniber den
anderen Verfahren zum Schutz der Verkehrs- und Interessensdaten zunichte, namlich die ver-
gleichsweise geringe bendtigte Bandbreite zwischen Teilnehmerstation und Kommunikations-
netz. Im Rest dieser Arbeit wird deshalb jeweils nur der Fall explizit behandelt, dal3 zur Imple-
mentierung von (mittleren) MiIXen ein einschrittiges asymmetrische Konzelationssystem ver-
wendet wird.

In Abschnitt 2.2.1.2.1 wurde gezeigt, dal3 RSA ohne geeignetes, vom Entschliler geprif-
tes Redundanzpradikat bereits einem nicht-adaptiven aktiven Angriff mit gewéhltem Klartext
nicht widerstehen kann. Im folgenden wird gezeigt, daf} die VerwendunBS8nohne ein
zusatzliches Redundanzpradikat und mit zusammenhé&ngenden zufalligen Bitket-
ten, d. h. so wie von David Chaum in [Chau_81 Seite 84] beschriegb#kommen unsi-
cher ist. Dies wird, um die Notation einfach zu halten, anhand der in Bild 19 verwendeten ge-
zeigt.

Der Angreifer beobachte eine Nachric(z,N) am Eingang des MIXes. Der Angreifer wahlt
sich einen geeignetdtaktorf und reicht dem MIX die Nachricle{z,N)sc(f) zum Mixen im sel-
ben bzw. einem spéateren Schub ein. Nachdem in Abschnitt 2.2.1.2.1 die perfekte Unverkett-
barkeit vonc(z,N) undc(z,N)ec(f) bei Wahl beliebiger Faktoreh gezeigt wurde, gilt
~praktisch* perfekte Unverkettbarkeit, wenn nur ,viele“ Faktoren moglich sind, d. h., der MIX
hat dann keine Chance, einen aktiven Angriff zu erkennen. Es bleibt also nur zu zeigen, daf3 der
Angreifer durch seinen Angriff etwas erhdalt, das es ihm erlaNbaus den Ausgabe-
Nachrichten des entsprechenden Schubes herauszufinden. Intuitiv und naherungsweise richtig
kann dies in der bisherigen allgemeinen Notation folgendermalf3en dargestellt werden: der MIX
bildet internd(c(z,N)+c(f)) = (z,N)+f. Kann der Angreifef so wahlen, dal3 an der Stelle der
auszugebenden Nachridktf entsteht, was in der bisherigen NotatigiN)ef = (?Nef) lautet,
ist sein Angriff gelungen: er muf3 nur noch priifen, welche beiden Nachrichten des bzw. der
beiden Schilbe die GleichuXg= Yef erflillen. Was an der Stelle der zufalligen Bitkette entsteht
ist irrelevant, da dies vom MIX weder geprtft noch ausgegeben wird.

Warum dieser Angriff gelingt, ist ohne die Verwendung weiterer Details von RSA nicht zu
erklaren. Die fur das Verstandnis notwendigen lauten, dal3 bei RSA Ver- und Entschlisselung
durch Exponentiation innerhalb eines Restklassenrings erfolgen. Der den Restklassenring
charakterisierende Modulus= peq, wobeip undq zufallig gewahlte Primzahlen von — aus
Sicherheitsgriinden — je mindestens 250 Bit Lange sind, bildet mit dem zur Verschlisselung
verwendeten Exponenten den 6ffentlich bekannten Chiffrierschlissel. In jedem Block dieser
Blockchiffre kdnnerb Bit lange zuféllige Bitketten un@ Bit lange Nachrichten untergebracht
werden, sofern nur’22® < n ist. Bei der Implementierungsbeschreibung von David Chaum,
wie bei jeder effizienten Implementierung, lissehr viel kleiner al®. Werden, wie bei David
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Chaum und in der obigen Notation angedeutet die zufalligen Bitketten an den Bitstellen hoherer
Wertigkeit untergebracht, so gilt, ) = z225+N und @,N)sf = (ze2B+N)ef = ze2Bef +Nof.

Aus der die Bezeichner undN' definierenden Kongruenz,N)f = z+28+N' folgt
ze2Bef+Nef = Z«2B+N', daraus folgt 2e(z+f-z) = N'-Nef unddaraus folgtzef-z' = (N'-
Nef)e(2B)-1. Wahlt der Angreifef < 2, so gilt - 2 < zf-7 < 22°, Der Angreifer setzt nun in
die Formelzsf-z = (N'-Nef)+(25)1 fiir N undN' jeweils alle Ausgabe-Nachrichten des bzw.
der entsprechenden Schiibe ein und prufzebB im entsprechenden Intervall liegt. Dies ist,
dab sehr viel kleiner al® ist, mit sehr hoher Wahrscheinlichkeit nur fir genau ein Paar der
Ausgabe-Nachrichten der Fall. Die erste Nachiithieses Paares ist die Nachricht, beztiglich
derer der MIX mittels des aktiven Angriffs Gberbriickt werden soll. Die zweite Naclvicsit
die der vom Angreifer gebildeten Eingabe-Nachricht entsprechende Ausgabe-Nachricht.

Erflllen zwei oder mehr Paare diese Bedingung, so wiederholt der Angreifer seinen Angriff
mit einem anderen Faktor und fuhrt bei seinem zweiten sowie ggf. allen weiteren Versuchen das
paarweise Einsetzen nur noch mit den durch die bisherigen Tests nicht ausgeschlossenen Nach-
richten des zuerst erwdhnten Schubes durch. Dieser Angriff auf die Kommunikationsbeziehung
einer Nachrichi ist mit in der beN verwendeten Schubgrof3e quadratischem Aufwand durch-
zufuhren: der Angreifer mul3 bei jedem Versuch nur einmal mit RSA verschlisseln (sowie das
Ergebnis mitN multiplizieren und modula reduzieren) sowie fur jede Nachricht des Schubes
eine Addition, zwei Multiplikationen, zwei Reduktionen modalond zwei Vergleiche durch-
fuhren.

Die bisher unterstellte Annahme, dbf&ehr viel kleiner al® ist, ist nicht nétig. Ein
entsprechender Angriff ist bereits immer dann maoglich, vizzea grol3 ist, dal’ eine Wahl von
f < 251 fir den zu Uberbriickenden MIX ,praktische* Unverkettbarkeit i) (und @,N)ef
ergibt. Die resultierende Ungleichung L zef-7 < 20+B-1 genugt bereits, damit der Angrei-
fer in jeder Iteration seines Angriffs einen von der Iterationszahl unabhangigen Anteil der noch
maoglichen Nachrichten des urspriinglichen Schubes ausscheiden kann. Der Aufwand des An-
griffs steigt damit lediglich um einen logarithmischen Faktor.

Ist eine adaptive Wiederholung des Angriffs nicht moglich, etwa weil der MIX nach jedem
Schub sein Schliisselpaar wechselt, kann der Angreifer dieselbe Information wie durch seinen
iterativen Angriff dadurch erhalten, dal3 er gleich mehrere Faktoren wahlt, entsprechend mehre-
re Nachrichten bildet und alle diese zusammen mit der Nachricht, beziglich der er den MIX
Uberbricken will, zum Mixen im selben Schub einreicht.

Es wurde bisher nicht gepruft, ob mit den in jingerer Vergangenheit veroffentlichten An-
griffen auf RSA eine Senkung des Angriffs-Aufwands maoglich ist.

Alles bisher am Beispiel eines direkten Umcodierungsschemas fur Senderanonymitat Ge-
zeigte gilt natdrlich auch fir jedes indirekte Umcodierungsschema, indem fur den Angriff statt
ganzer Nachrichten nur (Ruck-)Adref3teile verwendet werden. Dies ist bei allen in [Chau_81]
angegebenen Umcodierungsschemata moglich [PfPf_89 Abschnitt 3.2]. Dies kann jedoch
durch Verwendung geeigneter Umcodierungsschemata, d. h. solcher, die keine direkt sondern
nur indirekt umcodierte Teile in beobachtbarer Weise verwenden, vermieden werden. Hierbei
sollte das zur indirekten Umcodierung verwendete (symmetrische) Konzelationssystem vollig
anders als RSA arbeiten.
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Werden die zufélligen Bitketten an den Bitstellen niedrigerer Wertigkeit untergebracht, so
existiert ein analoger und ebenfalls erfolgreicher Angriff [PfPf_89 Abschnitt 3.2].

Ein analoger Angriff versagt, wenn statt einer zusammenh&ngenden zufalligen Bitkette in
nicht zu grof3en Abstadnden (moéglichst also aquidistantem Abstand) genligend viele einzelne zu-
fallige Bits in die Nachricht ,eingestreut® und vom MIX entsprechend ,herausgesiebt werden.
Allerdings sind schwachere Angriffe maglich, wenn entweder die zufalligen Bitketten kirzer als
die mitverschliisselten Nachrichten sind oder auch nur ein groRerer Block von Nachrichtenbits
nicht von zufalligen Bits unterbrochen ist [PfPf_89 Abschnitt 3.2]. Hierbei kdnnen 10 Bits
bereits als grol3erer Block gelten.

Allerdings kann selbst der schwéachere Angriff leicht dadurch verhindert werden, dal3 die
eingestreute zufallige Bitkette und die mitverschliisselte Nachricht ¥ersehlisselung in
einem vollig anderen (symmetrischen) Konzelationssysteifz. B. DES mit einem
offentlich bekannten Schlussel) vollstandig ,gemischt* werden, bevor mit RSA verschlisselt
wird.

Ein alternativer Ansatz ist, wie in Abschnitt 2.2.1.2.1 bereits erwahnt, dal3 die Klartexte ein
geeigneteRedundanzpradikat erfillen mussen. Erflllt der vom MIX entschliisselte Klartext
z N das Redundanzpréadikat nicht, gibt der MIX keinen Teil dieser Nachricht aus. Um ausgiebi-
ges Probieren zu verhindern, falls man sich der kryptographischen Starke des Redundanzpradi-
kates nicht sicher ist, kbnnen die Sender falsch gebildeter Nachrichten durch Zusammenarbeit
aller MIXe identifiziert werden: Jed@flX; gibt zu der riickzuverfolgenden Nachricht die im
Falle der Verwendung eines deterministischen asymmetrischen Konzelationssystems explizit
mitverschlusselte zufallige Bitket#® an (bzw. bei Verwendung eines indeterministisch ver-
schlisselnden asymmetrischen Konzelationssystems die hierbei verwendet®Kadies
nicht, ist das indeterministisch verschliisselnde asymmetrische Konzelationssystem fiir diesen
Zweck ungeeignet). Die Sender kdnnen zur Rechenschaft gezogen werden, sofern alle Nach-
richtentibertragungen offentlich sind oder alle Nachrichten vom jeweiligen Sender (Teilnehmer-
station oder MIX) authentifiziert werden. Bei der Ruckverfolgung von Nachrichten ist zu be-
achten, daf’ bei Verwendung von anonymen Rickadressen nicht der Verwender, sondern nur
der Generierer zur Rechenschaft gezogen wird. Der Verwender muf3 dabei anonym bleiben kon-
nen, da ansonsten Kommunikationspartner einander durch Zusenden falsch gebildeter Rick-
adressen identifizieren kénnten.

253 Schutz des Senders

Der Sender einer Nachricht kann sich (bezuglich des Sendens und bei expliziter Adressierung
auch den Empfanger bezliglich seines sonstigen Empfangens) schutzen, irubdeer
tungslose Nachrichten(dummy traffic) sendet. Werden diese im Falle expliziter Adressie-
rung in ihrem verschlisselten Nachrichteninhaltsteil mit einem speziellen Kennzeichen versehen
bzw. im Falle von Verteilung und impliziter Adressierung mit nicht existenten impliziten Adres-
sen versehen, kdnnen sie von der explizit adressierten bzw. allen Teilnehmerstationen wegge-
worfen werden. Werden auch bedeutungslose Nachrichten gesendet, kann das Netz nicht mehr
entscheiden, wann genau und wieviele bedeutungsvolle Nachrichten ein Teilnehmer sendet
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[Chau_81]. (Symmetrisch dazu kann das Netz selbst im Falle expliziter Adressierung nicht
mehr entscheiden, wann genau und wieviele bedeutungsvolle Nachrichten ein Teilnehmer emp-
fangt. Da das Wegwerfen von an andere Stationen adressierten Nachrichten jedoch nicht auf-
wendiger ist als das Wegwerfen von an die eigene Station adressierten, und ersteres Empfan-
geranonymitét auch vor dem Sender der Nachricht und erhebliche Aufwandsersparnis in geeig-
net entworfenen Kommunikationsnetzen erméglicht, wurde das Verfahren der bedeutungslosen
Nachrichten in Abschnitt 2.5.1 nicht erwahnt. Mag oder kann man sich vollstédndige Verteilung
(broadcast) nicht leisten, wird man aus der Sicht des Empfangers statt bedeutungsloser Nach-
richten immer partielle Verteilung (multicast) vorziehen.)

Das Verfahren der bedeutungslosen Nachrichten verursacht stets einen sehr hohen Aufwand
und erfullt zugleich nicht die Forderung nach Anonymitat des Senders auch bei Angriffen, an
denen sich der Empfanger bedeutungsvoller Nachrichten beteiligt. In der Diktion von Abschnitt
2.1.1 wird durch dieses Verfahren also lediglich 8asden(bzw. symmetrisch dazu: das
Empfangein bedeutungsvoller Nachrichtefiir Unbeteiligte unbeobachtbarnd
unverkettbar Anonymitat des Senders vor Beteiligten ist mit diesem Verfahren allein jedoch
bezlglich realistischer Angreifermodelle nicht zu erreichen. Trotz dieser offensichtlichen
Schwachen des Verfahrens der bedeutungslosen Nachrichten ist es das einzige zum Schutz der
Verkehrs- und Interessensdaten, das auch in der neueren, nicht von David Chaum oder
Mitgliedern unserer Karlsruher Datenschutz-Arbeitsgruppe geschriebenen, weit verbreiteten und
zitierten Literatur zum Thema ,Datenschutz und Sicherheit in Kommunikationsnetzen®,
insbesondere auch im Entwurf einer Ergdnzung des ISO Modells fur ,,Offene Kommunikation®
in bezug auf Datenschutz und Sicherheit steht, vgl. [VoKe 83 Seite 157f, VoKe_85 Seite 18,
ISO7498SA_86 Seite 28f, 32, 34, 46, 54, 57, ISO7498-2_87 Seite 17, 24-29, 31-33, 36, 39f,
53, 56, 60f, Rull_87, AbJe_87 Seite 28, Folt_87 Seite 45] (nattrlich gibt es auch neuere weit
verbreitete Literatur, die Uberhaupt keine Losungsmoglichkeit nennt, vgl. [Brau_87]). Kennen
diese weltberiihmten Kapazitaten ihr eigenes Gebiet nicht — oder wollen oder diirfen sie es nicht
kennen, vgl. Abschnitt 2.2.2.4 ?

Wird das Senden (und Empfangen) bedeutungsloser Nachrichten mit einem Verfahren zum
Schutz der Kommunikationsbeziehung geeignet kombiniert, so halt es auch Angriffen stand, an
denen sich der Netzbetreiber und der Empfanger bedeutungsvoller Nachrichten beteiligen. Soll
durch die Kombination der zwei Verfahren der Sender (oder Empfanger) geschitzt werden, so
mul3 er mit einer von seinen Sende- und Empfangswinschen unabhangigen Rate Nachrichten
senden und empfangen. Dies bedeutet, dal3 die Bandbreite des Kommunikationsnetzes im
wesentlicherstatischauf die Teilnehmer aufgeteilt werden muf3, was fur viele Anwendungen
ungeschickt ist. Aul3erdem kann auf diese Weise hiochktenglexitatstheoretisch&chutz
des Senders (und Empfangers) erreicht werden. Trotz dieser Einschrankungen kann diese
Kombination bei bestimmten duf3eren Randbedingungen sinnvoll sein, siehe Abschnitt 6.2.

Die in den beiden folgenden Unterabschnitten beschriebenen Verfahrensklassen zum Schutz
des Senders haben die gerade genannten Nachteile nicht. Sie sind in gewisser Weise effizient,
indem sie einelynamischeAufteilung der Bandbreite erlauben sowie bedeutungslose Nach-
richten und Umcodieren vermeiden, und es ist inimfermationstheoretischeModellwelt
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bewiesen, dal3 der Sender selbst bei Identitdt oder Zusammenarbeit von Empfanger und Netz-
betreiber anonym ist.

Zunachst wird mit dem Uberlagernden Senden ein sehr méchtiges, aber auch entsprechend
aufwendiges Verfahren zum Realisieren von Senderanonymitat auf einem beliebigen Kommuni-
kationsnetz beschrieben.

Danach wird erklart, wie ein Kommunikationsnetz insbesondere durch Wahl einer geeigne-
ten Leitungstopologie (Ring oder Baum) und digitale Signalregenerierung gleich so — und damit
preiswerter als durch ,Aufsetzen” eines zusatzlichen Verfahrens — realisiert werden kann, daf3
realistische Angreifer nur unter hohem Aufwand das Senden von einzelnen Stationen beobach-
ten kdnnen. Ist hierbei ihr Aufwand genauso grol3 wie der anderer Formen der Individuallber-
wachung, so ist dem in einer Demokratie nétigen Datenschutz Gentlige getan, vgl. Abschnitt
1.4

Die beiden Verfahrensklassen kénnen sinnvoll kombiniert werden, was bei der Beschrei-
bung der zweiten jeweils am Schlufl3 der Unterabschnitte erklart wird.

2531 Uberlagerndes Senden (DC-Netz)

Nach einem ersten Uberblick Uber das verallgemeinerte (iberlagernde Senden in Abschnitt
2.5.3.1.1 wird in Abschnitt 2.5.3.1.2 die Senderanonymitat definiert und bewiesen.

In Abschnitt 2.5.3.1.3 wird mit dem Uberlagernden Empfangen ein Verfahren eingefuhrt,
das eine wesentlich effizientere Nutzung des Uberlagernden Sendens erlaubt.

SchlieBlich werden in Abschnitt 2.5.3.1.4 einige Uberlegungen zur Optimalitat des tber-
lagernden Sendens bezlglich Senderanonymitét, sowie zu seinem Aufwand und zu méglichen
Implementierungen angestellt.

2.5.3.1.1 Ein erster Uberblick

In [Cha3_85, Cha8_85, Chau_88] gibt David Chaum eine von ihm DC-Netz genannte Mdglich-
keit zum anonymen Senden an (DC-network als Abkurzundfiimg Cryptographers
network; der Name ist passend zu seinem Einfihrungsbeispiel gewahlt; als zusatzliche Merk-
hilfe sei erwahnt, daf’ er David Chaums Initialen darstellt). Diese Mdglichkeit zum anonymen
Senden (und unbeobachtbaren Empfangen gemalfd Abschnitt 2.5.1) wurde in [Pfi1_85 Seite 40,
41] zur im folgenden beschriebenen Moglichkeit verallgemeinert.

Bekanntlich bildet jedes endliche Alphabet beztglich einer ab 0 beginnenden Numerierung
seiner Zeichen und der Addition (modulo der Zeichenanzahl) bezlglich dieser Numerierung eine
abelsche Gruppe. Wie ublich werde unter der Subtraktion (eines Zeichens) die Addition seines
inversen Gruppenelementes verstanden. \mallgemeinerte lberlagernde Sendege-
schieht dann folgendermalien:

Teilnehmerstationen erzeugen fir jedes zu sendende Nutzzeichen ein oder mehrere Schlis-
selzeichen zufallig und gemaR einer Gleichverteilung. Jedes dieser Schlisselzeichen teilen sie
genau einer anderen Teilnehmerstation mittels eines (noch zu diskutierenden) Konzelation ga-
rantierenden Kanals mit. (Wer mit wem solch einen Konzelation garantierenden Kanal unter-
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halt, muf3 nicht geheimgehalten werden, sondern sollte sogar, um Angriffen gegen die Dienster-
bringung leichter begegnen zu kdnnen, 6ffentlich bekannt sein, vgl. Abschnitt 5.8.) Jede Teil-
nehmerstation addiert (modulo Zeichenanzahl) lokal alle von ihr erzeugten Schliisselzeichen,
subtrahiert (modulo Zeichenanzahl) davon lokal alle ihr mitgeteilten Schlisselzeichen und
addiert (modulo Zeichenanzahl), sofern sie ein Nutzzeichen senden will, lokal ihr Nutzzeichen.
Dieses Addieren (bzw. Subtrahieren) modulo der Zeichenanzahl des verwendeten Alphabets
wird Uberlagerngenannt. Jede Teilnehmerstation sendet das Ergebnis ihrer lokalen Uberlage-
rung (daher der den Mechanismus betonende Ndredagerndes SendgrAlle gesendeten
Zeichen werden global tberlagert (modulo Zeichenanzahl addiert) und das entstehende Sum-
menzeichen an alle Teilnehmerstationen verteilt.

Da jedes Schlisselzeichen genau einmal addiert und subtrahiert wurde, sich nach der globa-
len Uberlagerung also alle Schliisselzeichen gegenseitig wegheben, ist das Summenzeichen die
Summe (modulo Zeichenanzahl) aller gesendeten Nutzzeichen. Wollte keine Teilnehmerstation
senden, ist das Summenzeichen das 0 entsprechende Zeichen, wollte genau eine Teilnehmersta-
tion senden, ist das Summenzeichen gleich dem gesendeten Nutzzeichen.

Wahlt man als Alphabet die Binarzeichen 0 und 1, so erhalt man den fiir praktische Zwecke
wichtigen, von David Chaum angegebenen Spezialfallbdesren tUberlagernden Sen-
dens bei dem zwischen Addition und Subtraktion von Zeichen nicht zu unterschieden werden
braucht (Bild 26).

Natiirlich kénnen (digitale))berlagerungs-Kollisioneauftreten, falls mehrere Teilnehmer-
stationen gleichzeitig senden wollen: alle Stationen erhalten die (wohldefinierte) Summe des
gleichzeitig Gesendeten. Kollisionen sind ein tbliches Problem bei Verteil-Kanélen mit Mehr-
fachzugriff, zu dessen Losung es eine grof3e Zahl von Zugriffsverfahren gibt. Alle publizierten
Zugriffsverfahren sind auf (analoggpertragungs-Kollisionenz. B. in Bussystemen (Bsp.
Ethernet), Funk- und Satellitennetzen ausgelegt, bei denen es kein wohldefiniertes ,Kollisions-
ergebnis” gibt. Die ,Arbeitsbedingungen” der Zugriffsverfahren sind beim Uberlagernden Sen-
den in dieser Hinsicht also wesentlich besser als bei tblichen Verteil-Kanalen. Allerdings darf
man naturlich nur solche Zugriffsverfahren verwenden, die die Anonymitat des Senders und —
wenn mdoglich — auch die Unverkettbarkeit von Sendeereignissen erhalten. Daneben sollten sie
bei zu erwartender Verkehrsverteilung den zur Verfiigung stehenden Kanal glnstig nutzen, was
in Abschnitt 3.1.2 noch ausfuhrlich behandelt werden wird. Beispiele anonymer und nichtver-
kettender Zugriffsverfahren sind das einfache, aber nicht sehr effiziente Verfahren slotted
ALOHA und eine fir Kanale mit groRer Verzégerungszeit entworfene, effiziente Reservie-
rungstechnik [Tane_81 Seite 272, Cha3_85].

Vereinbart man, daf? ein Teilnehmer einen Ubertragungsrahmen, in dem er ohne Kollision
gesendet hat, weiterbenutzen darf und andere Teilnehmer in diesem Rahmen erst wieder senden
darfen, wenn er einmal nicht benutzt wurde, so kann man durch die Verwendung mehrerer
Ubertragungsrahmen (slots) sehr effizient Kanale schalten [Hock_85, HOPf_85], was ebenfalls
in Abschnitt 3.1.2 ausfuhrlich behandelt werden wird. Naturlich ist alles, was tber solch einen
Kanal gesendet wird, verkettbar — andererseits werden Kanale typischerweise fiir solche Dien-
ste verwendet, in deren Natur dies liegt. Dies wird ausfihrlich in Abschnitt 2.6 diskutiert.
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(Alphabet: 0, 1)

binares uberlagerndes Senden

A sendet —— 00101000

B sendet —— 01000100

C sendet —% 01011001

Summe 00110101

= Nachricht von A

verallgemeinertes Uberlagerndes Senden
(Alphabet: 0, 1, 2, 3,4,5,6,7,8,9,A,B,C,D,E, F)

Bild 26:

Station A
Echte Nachricht von A 00110101
Schlissel mit B 00101011
mit C 00110110
Summe 00101000
Station B
Leere Nachricht von B 00000000
Schlussel mit A 00101011
mit C 01101111
Summe 01000100
Station C
Leere Nachricht von C 00000000
Schlissel mit A 00110110
mit B 01101111
Summe 01011001
Uberlagert und verteilt wird
Station A
Echte Nachricht von A 35
Schlissel mit B 2 B
mit C 3 6
Summe 8 6
Station B
Leere Nachricht von B 00
Schliissel von A E 5
mit C 6 F
Summe 4 4
Station C
Leere Nachricht von C 00
Schlissel von A D A
von B Al
Summe 7 B

Uberlagert und verteilt wird

Uberlagerndes Senden

A sendet —» 8 6

B sendet ——9 4 4

Csendet —% 7 B

Summe 35

= Nachricht von A
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2.5.3.1.2 Definition und Beweis der Senderanonymitét

Nach dieser dem Uberblick dienenden Kurzbeschreibung des tiberlagernden Sendens wird
zunéchst dissenderanonymitégenau definiert und fir den allgemeinst-mdglichen Fall der
Uberlagerung (beliebige abelsche Gruppe) bewiesen.

Danach wird gezeigt, wie mittelderlagerndem Empfangeassgenutzt werden kann, daf3
Uberlagerungs-Kollisionen einen wohldefinierten und fiir alle am tiberlagernden Senden betei-
ligten Stationen wahrnehmbaren Wert haben. Beides im Gegensatz zu Ubertragungs-Kollisio-
nen in Bussystemen (Bsp. Ethernet) und Funknetzen und nur ersteres auch im Gegensatz zu
Satellitennetzen.

Einige Bemerkungen zur Realisierung des Schlusselaustausches und zur Implementierung
des Uberlagernden Sendens schlie3en diesen Abschnitt ab.

David Chaum beweist in [Cha3_85] fur binéres tberlagerndes Senden (genauer: unter Aus-
nutzung der Korpereigenschaften von GF(2)), dafl3, solange eine Gruppe von Teilnehmerstatio-
nen Schlissel nur in der beschriebenen Form weitergibt und solange diese Gruppe beztglich
der ausgetauschten Schlissel zusammenhangend ist, andere an diesem Verfahren Beteiligte
auch durch Zusammentragen all ihrer Information keine Information dartber erhalten, wer in-
nerhalb der Gruppe sendet. ,Beziglich der ausgetauschten Schlissel zusammenhangend” be-
deutet, dal3 fur je zwei beliebideilnehmerstationefy, T, der Gruppe es eine mdglicherweise
leere Folge von TeilnehmerstatioriBnbis T,, der Gruppe gibt, so daf fil < n gilt: T; hat
mit Ti+1)modg+1) €iN€n Schlussel ausgetauscht.
Im folgenden wird ein vereinfachter und auf verallgemeinertes Uberlagerndes Senden erwei-
terter Beweis dieses Sachverhaltes gegeben.
Der Beweis verwendet nur, dal3 die Zeichen und die auf ihnen definierte Additi@beine
sche Gruppdilden, nicht aber, dal3 die Addition nach der Numerierung der Zeichen modulo
der Zeichenanzahl durchgefuhrt wird (mit anderen Worten: dal3 es sich uyklisehe
Gruppehandelt). Die dadurch beim verallgemeinerten tberlagernden Senden implizit gegebene
Ringstrukturwird flur den Beweis nicht verwendet, so dalR er so allgemein wie irgend
wuinschenswert ist:
1. Damit eine Station kein Zeichen senden kann, muf3 es ein neutrales Element geben.
2. Damit sich die Schliissel nach der Uberlagerung paarweise wegheben, muR es zu jedem
Zeichen ein inverses geben.

3. Damit man Freiheiten bei der Organisation der lokalen und insbesondere globalen Uber-
lagerung hat, sollte die Addition kommutativ sein.
Damit ein Schlisselaustausch zwischen beliebigen Paaren von Teilnehmerstationen mog-
lich ist, mul3 die Addition kommutativ sein. Denn anderenfalls gabe es eine durch die
globale Uberlagerungsreihenfolge gegebene lineare Ordnung der von den Teilnehmersta-
tionen gesendeten Nutzzeichen und damit auch der Teilnehmerstationen. Da Schlissel-
zeichen nicht mit Nutzzeichen kommutierten, kbnnte jede Teilnehmerstation nur mit ein
bzw. zwei bezlglich der linearen Ordnung benachbarten Teilnehmerstationen Schlussel
austauschen.

Der Beweis ist also etwas allgemeiner als die Definition des verallgemeinerten tberlagernden
Sendens — allerdings gibt es fur diese grofiere Allgemeinheit keine Nutzanwendung. Denn der
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Hauptsatz Uber endliche abelsche Gruppen (vgl. [Waer_67 Seite 9]) besagt, dal jede endliche
abelsche Gruppe als direktes Produkt zyklischer Gruppen geschrieben werden kann. Das di-
rekte Produkt, d. h. die komponentenweise Ausfiihrung der Addition in der jeweiligen zykli-
schen Gruppe, entspricht aber genau dem kollateralen, d. h. seriellen oder parallelen Betrieb
mehrerer verallgemeinerter Uberlagernder Sendeverfahren.

Beh.

>
>
3

o
9]

Uberlagern beziglich der konzeliert ausgetauschten Schliissel zusammenhéngende Teil-
nehmerstationen jeweils ihre Nachrichten und die ihnen bekannten Schlussel und geben
nur das Ergebnis aus, sdahrt ein alle Ergebnisse beobachtender Angreitardie

Summe aller gesendeten Nachrichten. Letzteres bedeutet gemald den Abschnitten 2.1.1
und 2.2.2.2, dal fur den Angreifer flr aflefallsvariablenZ gilt: P(Z|alle Ergebnisse)

= PE¢|Summe aller gesendeten Nachrichten).

. Je nach Vorwissen des Angreifers kennt er damit mdglicherweise auch die die Summe

bildenden einzelnen Nachrichten sowie, sofern einzelne Nachrichten mit dem Vorwissen
des Angreifers Rickschliisse auf ihnren Sender zulassen, den Sender dieser Nachrichten.
Der Angreifererhélt aber durch Kenntnis aller Ergebnisse, d. h. der Ausgaben der ein-
zelnen Teilnehmerstationen, keine tber die Kenntnis ihrer Summe hinausgetende
satzlichelnformation. Er kann sich also das Beobachten der Ausgaben der einzelnen
Teilnehmerstationen sparen, da ihm das keine zusatzliche Information dartber liefert,
welche Teilnehmerstation welche Nachricht gesendet hat. Gemal der Begriffsbildung in
Abschnitt 2.1.1 bleiben die Sender von Nachrichten also anonym bezuglich des
Angreifers und des Ereignisses des Sendens.

O.B.d.A. wird der Beweis im folgenden auf solche Situationen beschrankt, in denen die
m Teilnehmerstationen beziglich der ausgetauschten Schéiiistfeelhzusammenhan-

gen. Selbiges heil3t, daf es fur je zwei beliebggehmerstationeiiip, T; genau eine
moglicherweise leere Folge von Teilnehmerstatiohehis T,, gibt, so dal3 fir ¥i<n

gilt: Ty hat mitTj+1)modp+1) €IN€N Schllssel ausgetauscht. Gibt es mehrere Folgen, so
werden dem Angreifer weitere Schliissel mitgeteilt, was ihn nur starker macht. Er kann
dann diese Schlissel von den Ausgaben der betroffenen Teilnehmerstationen subtrahie-
ren, wodurch er jeweils genau die ,Ausgabe* erhalt, die im folgenden durch vollstandi-
ges Weglassen dieser Schliissel entsteht.

Der Beweis selbst wird mitollstandiger Induktion Gber die Anzahin der Teilneh-
merstationen gefthrt.

Unter einerNachrichtenkombinatiomvird die Zuordnung von je einer Nachricht zu
jeder Teilnehmerstation, unter eirfgchlisselkombinatiodie Zuordnung von Werten

zu allen zwischen Teilnehmerstationen konzeliert ausgetauschten und dem Angreifer
unbekannten Schlisseln verstanden. Fir jadesrd bewiesen, dal3 es zu jeder die
Summe aller gesendeten Nachrichten ergebenden Nachrichtenkombination genau eine
Schlusselkombination gibt, so dafd Nachrichtenkombination und Schliisselkombination
mit den Ausgaben aller Teilnehmerstationen vertraglich sind. Da zusétzlich die Schlissel
und damit auch die Schltisselkombinationen zufallig und gemal einer Gleichverteilung
generiert werden, liefert die Beobachtung der Ausgaben der Teilnehmerstationen dem
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Angreifer keine Uber die Summe aller gesendeten Nachrichten hinausgehende Informa-
tion gemal den Shannon’schen Definitionen [Shan_48, Shal 49].

Ein vonT; generierter und; konzeliert mitgeteilteGchlussel werde m§ _ j bezeich-
net, die vonl; gesendet&achricht mitN; und ihreAusgabe mitA;, wobei nach der
Beschreibung des verallgemeinerten tiberlagernden Sendens gilt:

A= N+ stﬁﬁj - ;%_»i

Induktionsanfang: m=1
Die Behauptung gilt trivialerweise, da der Angreifer genau die Ausgabe der einzigen
Teilnehmerstation erfahrt.

Induktionsschritt von m -1 auf m:

Da die Teilnehmerstationen beziglich der ausgetauschten Scheliidaehzusammen-
hangen, gibt es stets eine Teilnehmerstation, die nur mit einer anderen Teilnehmerstation
durch einen ausgetauschten Schlussel verbunden ist. Erstere werde 0.B.@.f mit
letztere mitT; mit 1< i< m-1 und der Schlissel 0.B.d.A. rjt, ,,bezeichnet.

T, bildetN; undA; =N;+..4§ 1, Ty bildetNy, undAyn=Ny-S . m

Der Angreifer beobachtet das Senden »@nA,,.., Ay

Sei N'= (N'q, N'5,.., N'y) eine beliebige Nachrichtenkombination, deren Summe
gleich der Summe aller gesendeten Nachrichten ist, d.Nf+N'>+..+N'}, =
Np+Not.. Ny, (= Ag+Ay+..+AL).

Es mul3 nun gezeigt werden, dal3 es zur Nachrichtenkombihiigmau eine passende
SchltsselkombinatiorS' gibt. Der zwischerT; undT,, ausgetauschte passende
SchlusseBb; _ ,, hat wege\, = NS _ i den WertS; _ 1, = N'yi—Am

Der Rest der passenden Schlisselkombinggiomird wie in der Induktionsvoraus-
setzung bestimmt, wobei hierfur als Ausgabe Vprder Wert A; -Sj _ ,, verwendet
wird. ¢

Hiermit ist bewiesen, dal3 das verallgemeinerte (und damit natirlich auch das binare) tberla-
gernde Sendeperfekte informationstheoretische Anonymid&#s Senders innerhalb der
Gruppe schafft, die Gber rein zuféllig gewahlte und in perfekter informationstheoretischer Kon-
zelation garantierender Weise ausgetauschte Schliissel zusammenhangt. Ebenso sind Nachrich-
ten Uber das Senden in keiner Weise verkettbar, Gberlagerndes Senden erméglicht also auch
perfekte informationstheoretische Unverkettbarkah Sendeereignissen. Erleidet eine
Nachricht eine Uberlagerungs-Kollision, so muR sie allerdings neu und damit anders (Ende-zu-
Ende-)verschlisselt werden — anderenfalls konnte ein Angreifer bei gentigend langen Nachrich-
ten schlieen, dal3 Nachrichten, deren Summe vorher schon einmal gesendet wurde, wohl nicht
von der gleichen Teilnehmerstation gesendet wurden, da diese anderenfalls Ubertragungsband-
breite des DC-Netzes verschwenden wirde.

David Chaums Beweis fur das binare und der hier gegebene fur das verallgemeinerte tberla-
gernde Senden gelten nicht nur passivensondern auch bei koordiniertaktivenAngriffen
—im hier gegeben Beweis z. B. kommt das Verhalten der Angreiferstationen gar nicht vor, ihr
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Verhalten ist also beliebig. (Nicht protokollgemé&R3es Verhalten der Angreiferstationen stellt
~hur® einen Angriff auf die Diensterbringung dar, was in Abschnitt 5.8 behandelt wird.)

Jedoch betrachten beide Beweise jeweils nur die Anonymit@elegdersist das Senden
einer NachrichiN abhangig vom Empfangen vorhergehender NachricNfeso kann ein
aktiver Angriff auf die Anonymitat deEmpfangersiner dem\; (vgl. Abschnitt 2.5.1) trotz
noch so perfekten Schutzes des Sendens den SendNridentifizieren. Wie bereits in Ab-
schnitt 2.5.1 erwahnt kann dieses Problem durch geeignetes Einbeziehen der verteilten Nach-
richten in die Schliisselgenerierung selbst innerhalb der informationstheoretischen Modellwelt
perfekt gelést werden [Waid_89, WaPfl_89].

2.5.3.1.3 Uberlagerndes Empfangen

Die Bandbreite des DC-Netzes kann erheblich besser genutzt werden, wenn die Teilnehmersta-
tionen nutzen, dal wer immer das gloldkerlagerungsergebnisvon n gleichzeitig tberla-

gernd gesendeten Nachrichten somwie davon einzeln kennt, die ihm noch fehlende Nachricht
durch Uberlagerung voil mit denn-1 ihm einzeln bekannten Nachrichten erhalten kann.
Diesesluberlagernde Empfangenkannglobal, d. h. alle Teilnehmerstationen Gberlagern
gleich und empfangen so dasselbe, quarweise d. h. genau zwei Teilnehmerstationen
konnen Uberlagern, geschehen:

Beim globalen Uberlagernden Empfangspeichern alle Teilnehmerstationen nach einer
Uberlagerungs-Kollision diese (zunéchst) nicht verwertbare Nachricht ab, so daioliei
dierten Nachrichten nur1 noch einmal gesendet werden mussen: die letzte Nachricht ergibt
sich durch Subtraktion (modulo Zeichenanzahl)rdé&rNachrichten von der (zun&chst) nicht
verwertbaren Nachricht. Empfangen die Teilnehmerstationen global tberlagernd, so ver-
schwendet eine Teilnehmerstation, die hin und wieder mehrere Nachrichten gleichzeitig tiberla-
gert und alle bis auf eine noch einmal einzeln sendet, keine Bandbreite des DC-Netzes, so dal3
dies ohne weiteres zulassig und allgemein bekannt sein kann. Dadurch wird der obige Schlul3,
daf3 kollidierte Nachrichten nicht von derselben Teilnehmerstation stammen, falsch, so dal3 das
uberlagernde Empfangen trotz der Effizienzsteigerung Sendeereignisse bei geeignet gewahlten
Wahrscheinlichkeiten fiir das gleichzeitige Uberlagern von mehreren Nachrichten informations-
theoretisch unverkettbar l&R3t. Zuséatzlich zur besseren Nutzung der Bandbreite des DC-Netzes
spart das globale tberlagernde Empfangen auch noch das neu und damit anders (Ende-zu-
Ende-)Verschlisseln von kollidierten Nachrichten.

Paarweises Uberlagerndes Empfanggindann moglich, wenn sich zwei moglicherweise
vollstandig anonyme Teilnehmerstationen (etwa mittels eines anonymen Reservierungsschemas,
vgl. Abschnitt 3.1.2.3.5) mit allen anderen am Uberlagernden Senden Beteiligten darauf geei-
nigt haben, daf3 und wann beide exklusives Senderecht haben: Qievdsgleichzeitig sen-
den, kdnnen beide, indem sie je das von ihnen Gesendete mit dem globalen Uberlagerungser-
gebnis Uberlagern, empfangen, was der andere gesendet hat (Bild 27). Dies kann fur zwei
Zwecke genutzt werden: Senden beide Teilnehmerstationen je eine exklusiv fur die andere Teil-
nehmerstation bestimmte Nachricht, so wird die Bandbreite des DC-Netzes doppelt so gut wie
mit den in [Cha3_85, Chau_88, Pfil_85] beschriebenen Zugriffsverfahren genutzt, beispiels-
weise kann in der Bandbreite eines Verteil-Simplex-Kanals ein Punkt-zu-Punkt-Duplex-Kanal



99

untergebracht werden. Sendet eine der beiden Teilnehmerstationen einen rein zufallig generier-
ten Schlussel, so kann sie von der anderen eine Nachricht in perfekter informationstheoretischer
Konzelation erhalten, obwohl beide Teilnehmerstationen voreinander vollstdndig anonym sein
kénnen, wenn das zugrundeliegende DC-Netz gegentiber dem Angreifer perfekte informations-
theoretische Anonymitat innerhalb irgendeiner Gruppe bietet, die beide Teilnehmerstationen
enthalt. Letzteres ist eine besonders effiziente Implementierung des auf Sender-Anonymitat
basierenden Konzelations-Protokolls von Alpern und Schneider [AlISc_83], das schon vor der
Erfindung von Kommunikationsnetzen mit Sender-Anonymitat veroffentlicht wurde. Mit dem
von Axel Burandt entworfenen Code [Bura_88] kann erreicht werden, dal’ beide Partner mit
informationstheoretischer Sicherheit Gberprifen kénnen, ob Dritte den Nachrichtentransfer
storten, so daferfekte informationstheoretische Integrititeichbar ist.

‘\\(z

ohne Uberlagerndes Empfangen

Ty T2
XY -X = \ /X+Y-Y: X
Y

X+

mit paarweisem uberlagerndem Empfangen

Zeit

Bild 27: Paarweises Uberlagerndes Empfangen der Teilnehmerstationen 74 und T,

Das genaue Zusammenspiel von fur das DC-Netz geeigneten Zugriffsverfahren und beiden
Varianten des Uberlagernden Empfangens wird in Abschnitt 3.1.2 ausfuhrlich behandelt.

2.5.3.1.4 Optimalitat, Aufwand und Implementierungen

Da aus Grunden der Empfangeranonymitat potentiell alle Teilnehmerstationen die (Ende-zu-
Ende-verschlisselten) Nachrichten erfahren sollen (und dies damit — auf3er beim paarweisen
Uberlagernden Empfangen — auch jeder realistische Angreifer kann), ist das Uberlagernde Sen-
den mit Austausch eines Schliissels zwischen jedem Teilnehmerstationenpaar und neuer Ver-
schlusselung kollidierter Nachrichten bzw. globalem tberlagerndem Empfangen mit geeignet
haufigem gleichzeitigem Uberlagern von mehreren Nachrichten das bezuiglich Senderanonymitét
optimaleVerfahren.
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Der Einsatz des Verfahrens des Uberlagernden Sendens ist jedoch sehr, sehr aufwendig,
weil grofl3e Mengen an Schlusseln in Konzelation garantierender Weise ausgetauscht werden
missen: Jedes Paar von Teilnehmerstationen, das Schliissel miteinander austauscht, bendtigt
dazu einen Konzelation garantierenden Kanal mit derselben Bandbreite, wie sie das Kommuni-
kationsnetz allen Benutzern zusammen zum Austausch ihrer Nachrichten bereitstellt.

DiesenAufwand beim Schliusselaustaus@nn man reduzieren, indem Pseudozufallszah-
len-, bzw. im Falle des binéren Uberlagernden Sendens Pseudozufallsbitfolgengeneratoren ver-
wendet werden. Dann mussen nur relativ kurze Schltissel geheim ausgetauscht werden, aus de-
nen dann sehr lange Schliissel, die duReren Betrachtern zuféallig erscheinen, erzeugt werden
konnen.

Das Verfahren ist dann nicht mehr informationstheoretisch sicher, sondern nur noch kom-
plexitatstheoretisch mehr oder weniger sicher; bei Verwendung kryptographisch starker Pseu-
dozufallszahlen-, bzw. -bitfolgengeneratoren schafft das Verfahren des tiberlagernden Sendens
perfekte komplexitatstheoretische Anonymdéas Senders unperfektekomplexitats-
theoretische Unverkettbarkeron Sendeereignissen (vgl. Abschnitt 2.2.2.2).

Leider sind die bekannten schnellen Pseudozufallszahlen-, bzw. -bitfolgengeneratoren alle
leicht brechbar oder zumindest von zweifelhafter Sicherheit (z. B. riickgekoppelte Schieberegi-
ster), wahrend bisher die als kryptographisch stark bewiesenen Pseudozufallszahlen-, bzw.
-bitfolgengeneratoren [VaVa_85, BIMi_84] sehr aufwendig und sehr langsam sind (vgl. Ab-
schnitte 2.2.2.2 und 2.2.2.3).

David Chaum schlagt in [Cha3_85] vor, das Uberlagernde Sendemnem Ring zu imp-
lementierenDadurch wird einem Angreifer das Brechen von schnellen (und vielleicht leicht
brechbaren) Pseudozufallszahlen-, bzw. -bitfolgengeneratoren erschwert, weil er die Ausgaben
von aufeinanderfolgenden Teilnehmerstationen im Ring nur durch sehr aufwendige physikali-
sche MalRnahmen, also realistischerweise nicht erfahrt (vgl. Abschnitt 2.5.3.2.1).

Bei dieser Implementierung kreist jedes Bit einmal zum Zwecke des Sendens durch sukzes-
sives Uberlagern und einmal zum Zwecke des Empfangens um den Ring.

Da diese Implementierung im Mittel nur den vierfachen Ubertragungsaufwand verursacht
wie ein Ubliches Sendeverfahren auf einem Ring, wahrend eine Implementierung auf einem
sternformigen Netz bei Teilnehmerstationen denfachen Ubertragungsaufwand gegeniiber
einem gewdhnlichen Sendeverfahren auf einem Stern verursacht, wirkt sie recht effizient.

Da aber die Ubertragungsmenge auf jeder einzelnen Leitung, also die geforderte Bandbreite,
bei allen Implementierungen gleich ist, kann die Implementierung auf Stenm(oder allge-
meiner:Baun) trotzdem effizienter sein. Die Implementierung eines Kanals ist um so besser, je
kirzer die Verzogerungszeit ist, also die Zeit, die zwischen Sendeversuch und der Rickmel-
dung, ob eine Uberlagerungs-Kollision auftrat, verstreicht. Fur dieses Verfahren kénnen die
Knoten von Stern- und Baumnetzen wesentlich einfacher als tbliche Vermittlungszentralen sein
und so entworfen werden, daf} die Summe der Schaltzeiten nur logarithmisch mit der Teilneh-
meranzahl wachst. Die reine Laufzeit wachst ungefahr mit der Wurzel der Teilnehmeranzahl,
wahrend beide bei Ringnetzen stets proportional zur Teilnehmeranzahl wachsen, was in
Abschnitt 3.3.3 noch genauer behandelt werden wird.
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2.5.3.2 Unbeobachtbarkeit angrenzender Leitungen und Stationen
sowie digitale Signalregenerierung

Das aufwendige Generieren, ggf. Verteilen und Uberlagern von Schliisseln und Nutzdaten im
vorherigen Abschnitt 2.5.3.1 ist n6dtig, da davon ausgegangen wird, dal3 ein Angreifer die Ein-
und Ausgange aller Teilnehmerstationen abhort bzw. die jeweils angrenzenden Stationen kon-
trolliert, so dal3 Verbindungs-Verschlisselung gegen ihn nicht hilft.

Die Idee fur weit weniger aufwendige Verfahren besteht darin, das Kommunikationsnetz
bereits physikalisch (bzw. — wesentlich aufwendiger — mittels Verbindungs-Verschlisselung)
S0 zu gestalten, dal es fur einen Angreifer nicht einfacher ist, alle Ein- und Ausgénge einer Teil-
nehmerstation abzuhoren bzw. die jeweils angrenzenden Stationen zu kontrollieren, als den
Teilnehmer bzw. die Teilnehmerstation direkt zu beobachten (vgl. Abschnitt 1.4). Wo immer
der Angreifer mittels Abhéren von Leitungen oder Kontrolle von Stationen Nachrichten beob-
achten kann, sollten diese von vielen (am besten von allen von ihm nicht kontrollierten Teilneh-
merstationen) stammen und fir viele (am besten fur alle von ihm nicht kontrollierten Teilneh-
merstationen) bestimmt sein kdnnen.

Eine wesentliche Voraussetzung hierzudigitale Signalregenerierunglede Station rege-
neriert von ihr empfangene und weitergeleitete Signale (im Falle zweiwertiger Signale: Bits) so,
daf’ sie von entsprechenden (d. h. in der digitalen Welt gleichen) von ihr generierten Signalen
(auch anhand analoger Charakteristika) nicht unterschieden werden kénnen. Dies impliziert, daf3
auch einander entsprechende Signale, die eine Station von unterschiedlichen Stationen emp-
fangen hat, nach ihrer Regenerierung nicht unterschieden werden kénnen.

Nicht gefordert wird hingegen, dal3 entsprechende Signale, die von verschiedenen Stationen
gesendet werden, nicht unterschieden werden kdénnen. Wahrend letzteres wegen der analogen
Charakteristika des Senders und ihrer bei jedem Produktionsprozeld unvermeidbaren Streuung
eine praktisch und wegen der Anderung des Signals bei seiner Ausbreitung, z. B. breiten sich
verschiedene Frequenzkomponenten verschieden schnell aus (Dispersion), auch theoretisch
nicht erfiillbare Forderung wére [Pfil_83 Seite 17], ist das Geforderte vergleichsweise einfach
zu realisieren. Dies wird an den passenden Stellen in Abschnitt 3.2 ausfuhrlich erlautert.

In den folgenden zwei Unterabschnitten werden zwei Beispiele zu der eben geschilderten
und begrindeten Idee behandelt.

DasRING-Netz ist das Paradebeispiel, da es bei beztglich aller Verteilnetze (fir Empfan-
geranonymitat) minimalem Aufwand die obige maximale Forderung bezuglich eines Angreifers,
der eine beliebige Station kontrolliert, erfullt. Der Aufwand des RING-Netzes ist in dem Sinne
minimal, dal3 es aus Griinden der Empfangeranonymitat notig ist, daf? jede Station jede Nach-
richt mindestens einmal empfangt (diese untere Grenze wird mit den in Abschnitt 3.1.4 be-
schriebenen effizienten anonymen Zugriffsverfahren erreicht) und daf3 es aus Grinden der Sen-
deranonymitat notig ist, dal? jede Station mindestens mit der Summenrate aller eigentlichen Sen-
deraten sendet (wobei bei Punkt-zu-Punkt-Duplex-Kanalen beides ohne wesentliche Anony-
mitatseinbul3e halbiert werden kann, wie mit dem paarweisen tberlagernden Empfangen auf
dem DC-Netz schon gezeigt wurde und mit einem speziellen Verfahren zum Schalten von
Punkt-zu-Punkt-Duplex-Kanalen auf dem RING-Netz in Abschnitt 3.1.4 gezeigt wird). Auch
diese untere Grenze wird durch die erwdhnten effizienten anonymen Zugriffsverfahren bis auf
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einen beliebig kleinen Verwaltungsaufwand (overhead) erreicht. Zusatzlich ist ginstig, dal3 es
im lokalen Bereich viel Erfahrung mit seiner physischen Struktur gibt und zumindest in den
USA Plane zum Einsatz seiner Struktur auch als Grof3stadutetopolitanAreaNetwork =

MAN, [Sze_85, Roch_87]) bestehen.

DasBAUM-Netz ist ein aus pragmatischen Grinden wichtiges Beispiel: Seine physische
Struktur ist die der heute Ublichen Breitbandkabelverteilnetze, die nach leichten Erweiterungen
(und damit in kurzer Zeit) fur die anonyme Kommunikation benutzt werden kénnen. Das
BAUM-Netz bietet zwar nur beziglich eines schwacheren Angreifers als das RING-Netz
Anonymitat, es kann aber wie jenes filberlagerndes Sendewas beziglich jedes Angreifers
starkstmogliche Anonymitat bietet, erweitert werden. Wie in Abschnitt 3.3.3 gezeigt wird, ist
die Struktur des BAUM-Netzes hierfiir sogar noch besser geeignet als die des RING-Netzes.

2.5.3.2.1 Ringférmige Verkabelung (RING-Netz)

Die effizienteste Moglichkeit, ein Kommunikationsnetz bereits physikalisch so zu gestalten, daf3
es fur einen Angreifer nicht einfacher ist, alle Ein- und Ausgange einer Teilnehmerstation abzu-
horen bzw. die jeweils angrenzenden Stationen zu kontrollieren, als den Teilnehmer bzw. die
Teilnehmerstation direkt zu beobachten, ist, die Teilnehmerstationen ringférmig anzuordnen,
wie dies im Bereich lokaler Netze seit langem praktiziert wird. Da dank digitaler Signalrege-
nerierung in jeder Teilnehmerstation aus den Signalformen keine Information tGber den ur-
sprunglichen Sender gewonnen werden kann, missen, um bei ringférmiger Anordnung der
Teilnehmerstationen das Senden einer Station zu Giberwachen, entweder ihre beiden Nachbarn
zusammenarbeiten oder ihre beiden Leitungen abgehort werden. Durch bauliche Mal3nahmen, z.
B. direkte Verkabelung von Wohnungen in Mehrfamilienhausern sowie direkte Verkabelung
aneinandergrenzender privater Grundstticke [Pfil_83 Seite 18], erganzt, keineswegs aber allein
durch Verwendung eines mdglichst schwierig abhérbaren Ubertragungsmediums (Glasfaser,
vgl. Abschnitt 1.2), kann man erreichen, dal? letzteres ebenso aufwendige physikalische Mal3-
nahmen erfordert wie das direkte Abhéren des Teilnehmers oder der Teilnehmerstation inner-
halb der Wohnung. Damit verspricht es keinen zuséatzlichen Vorteil. Versuchen die zwei Ring-
nachbarn eines Teilnehmers, diesen ohne Auftrag Dritter (d. h. hier ohne Zusammenarbeit mit
groen Kommunikationspartnern) zu beobachten, so erfahren sie beinahe nichts, da alle ausge-
henden Nachrichten verschlisselt und die Adressen bei geeigneter Verwendung impliziter
Adressierung fur sie nicht interpretierbar sind.

Zu erwarten sind also im wesentlichen Angreifer, die nur eine Gruppe von vielen zusam-
menhangenden Stationen eingekreist haben. Sie kénnen durch Vergleich der ein- und auslaufen-
den Signalmuster (fir preiswerte Ringe: Bitmuster) nur feststellen, welche davon von den Mitg-
liedern dieser Gruppe gesendet bzw. vom Ring entfernt wurden, nicht aber von welchem Mitg-
lied genau. Es gilt sogar die starkere Aussage, dal3 diese Angreifer kein Mitglied der Gruppe als
Sender oder Entferner der Signalmuster ausschlie3en kbnnen. (Diese Behauptungen gelten per
Definition der digitalen Signalregenerierung in Verbindung mit der Ring-Topologie
trivialerweise. Wer trotzdem einen ,Beweis" sehen moéchte, sei auf Abschnitt 3.1.4 vertrostet,
wo er bei Modellierung und Beweis eines komplizierteren Sachverhaltes mit abféllt.)
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Senden Stationen auf dem gemeinsamen Verteil-Kanal ,Ring* unkoordiniert, so kann es,
wie in Abschnitt 2.5.3.1 fir das DC-Netz bereits erwahnt, Kollisionen von Nachrichten geben.
Im Gegensatz zum DC-Netz und dem im folgenden Abschnitt 2.5.3.2.2 beschriebenen BAUM-
Netz ist die Sichtweise von Empfanger und Sender einer Nachricht beztglich einer eventuellen
Kollision im RING-Netz nicht naturgegebenermal3en konsistent — die Kollision kann ,nach*
dem Empfanger auftreten, so dal3 nur der Sender sie bemerkt. (Fehler, die auch beim DC- und
BAUM-Netz eine inkonsistente Sicht von Empfanger und Sender beziglich einer eventuellen
Kollision verursachen kdnnen, seien hierbei zunachst einmal aul3er Betracht gelassen — sie tre-
ten hoffentlich um Grof3enordnungen seltener als Kollisionen auf und werden deshalb separat in
Kapitel 5 behandelt.)

Unter der (realistischen) Annahme, daf3 nie zwei verschiedene Nachrichten dieselbe Codie-
rung haben, kann der Sender aber feststellen, dal3 der Empfanger die Nachricht empfangen
konnte. Dies ist immer dann der Fall, wenn der Sender seine Nachricht nach einem Ringumlauf
unverandert zurtckerhalt (und er sie mit einer anderen Nachricht oder O tGberschreiben kann).
Durch die globale Verabredung, da? Empfanger Nachrichten, die sie schon erhalten haben, fir
alle Zukunft ignorieren (durchaus nichts Ungewdhnliches in Rechnernetzen, wenn Nachrichten
einen Zeitstempel enthalten), kann sich der Sender durch ggf. wiederholtes Senden Gewil3heit
Uber den Empfang seiner Nachricht verschaffen. Auf diese Art kann fir Sender und Empfanger
eine konsistente Sicht Uber die Tatsache des Empfangs hergestellt werden, nicht aber tGber den
genauen Zeitpunkt. Sollte dieser wichtig sein oder aber eine stochastische Angriffsmoglichkeit
zur Ermittlung des Senders einer Nachricht Gber ihre Senderate vermieden werden, so sind
entweder geschicktere Zugriffsprotokolle oder eine andere Gestaltung des RING-Netzes notig.

Einerseits bietet ein Ring im Gegensatz zum DC-Netz durch seine Struktur eine effiziente
Mdglichkeit, durch spezielle Verfahren zum Mehrfachzugriff, ndmlich verteiltes und (wie in Ab-
schnitt 3.1.4 gezeigt wird) anonymes Abfragen (distributed and unobservable polling [Pfil_85
Seite 19]), Kollisionen vollstdndig zu vermeiden, was den gerade beschriebenen Nachteil einer
maoglicherweise inkonsistenten Sicht beziglich Kollisionen und damit auch beziglich des
Zeitpunktes des Nachrichtenempfangs mehr als kompensiert. Sowohl das Senden von Nach-
richten als auch das Schalten von Kanélen ist mit Hilfe dieser Zugriffsverfahren moglich. Bei
Punkt-zu-Punkt-Duplex-Kanalen kann man sogar ohne grol3e Anonymitatseinbuf3en darauf ver-
zichten, daf3 alle Information einmal ganz um den Ring lauft. Statt dessen nimmt der Empféanger
die Information vom Ring und ersetzt sie sofort durch Information in Gegenrichtung. Dadurch
ist die Kapazitat des Rings doppelt so gut nutzbar. All dies wird in Abschnitt 3.1.4
ausfuhrlicher erlautert.

Andererseits bietet ein Ring auch bei unkoordiniertem (und damit — wie in Abschnitt 3.1.4
erklart wird — noch etwas anonymerem) Senden zwei Moglichkeiten, eine (abgesehen von Feh-
lern) konsistente Sicht von Empfanger und Sender beziglich Empfang und Zeitpunkt des Emp-
fangs einer Nachricht herstellen. Hierzu lauft die Nachricht zweimal um den Ring. Wahrend des
ersten Umlaufs kdnnen Kollisionen auftreten, wohingegen der zweite Umlauf zur Verteilung
des Ergebnisses des ersten ohne Kollisionen abgewickelt werden muf3 und kann. Die beiden
Moglichkeiten unterscheiden sich darin, ob die Uml&ufe bei einer festen und damit statisch aus-
gezeichneten Station oder jeweils beim Sender und damit bei einer nur dynamisch ausgezeichne-
ten Station beginnen. Die statisch ausgezeichnete Station darf global bekannt sein, wahrend dy-
namisch ausgezeichnete Stationen dies aus Grinden der Senderanonymitét tunlichst nicht sein
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sollten. Wéahrend die erste Mdglichkeit eher eine Modifikation des RING-Netzes darstellt und
deshalb als Schluf? dieses Abschnitts beschrieben wird, stellt die zweite lediglich ein spezielles
Verfahren zum Mehrfachzugriff dar und wird deshalb erst in Abschnitt 3.1.4.4 genauer
beschrieben.

RING-2-f-Netz (RING-Netz mit2 Umlaufen, die bei eindesten Station beginnen): Da
der erste Umlauf bei einer festen Teilnehmerstation beginnt, gibt es eiriEedrstbmerstation
T4, die senden kann. Da dies statisch festgelegt ist, mufl3 davon ausgegangen werden, dal3 es
auch einem Angreifer bekannt ist. Damit nicht dieTguiolgende Teilnehmerstationy bezlg-
lich ihres Sendens beobachten kann, sehdeinen zufallig und geman einer Gleichverteilung
generierterSchlusselS alsAusgabeA,. Die anderen Teilnehmerstation&s bis T,,, kbnnen
eine NachrichtN; (2<i < m) senden, indem sie sie Uberlagern (vgl. Abschnitt 2.5.3.1.1),
d.h.A = Ai.1+N; ausgeben. Um flr ihre Nachrichten keine unnétig langen Verzdgerungszeiten
zu erhalten, Uberlagery erst nach Eintreffen voA,, als letzter ihre NachrictN; und subtra-
hiert danach den (im Gegensatz zum DC-Netz einzigen) Schiissesendet das Ergebnis
(die globaleAusgabeA = Summe aller Nachrichten) d@g bis T,,,, was wie beim uberlagern-
den Senden auf beliebige Art und Weise geschehen kann, etwa indem die Kapazitat des Ringes
in zwei gleich grof3e Teile geteilt wird uilgl die Nachricht vom Sendeteil in den Empfangsteil
umsetzt (vgl. Bild 28).

O Station
q Leitung

1. Senden durch Uberlagern der Nachrichten

2. Verteilen des Ergebnisses

Bild 28: RING-2-f-Netz mit Verteilung des Ergebnisses durch zweiten Ringumlauf
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Es ist bemerkenswert, daf3 der SchluSdedi diesem Verfahren nicht ausgetauscht werden
muf3, so dal’ auch fur breitbandige Kommunikationsnetze kein Ruckgriff auf Pseudozufallszah-
len notig ist! Es gendgt vollig, dal§ S nach seiner physischen Erzeugung und erstmaligen
Verwendung z. B. in ein Schieberegister schreibt, dessen Verzégerung der des Ringes ent-
spricht, und jeweils den am Ausgang des Schieberegisters anliegenden Watgrsub-
trahiert.

Wie der gleich folgende Beweis zeigt, ist es fur die Senderanonymitat wichtidj; da@
Entscheidung, ob sie eine Nachricht sendet, nicht davon abh&ngig macht, ob eine andere Teil-
nehmerstation vor ihr gesendet hat. Dies konnte sie leicht, indem sfg,\@stS subtrahiert
und nur dann eine Nachricht sendet, wenn das Ergebnis Null ist. Madint Senden nicht
vom Ergebnis der Subtraktion v&@abhangig, kann sie nattrlich auch zu&subtrahieren
und danach ihre Nachricht tGiberlagern. Dies verkurzt die Verzégerungszeiten ihrer Nachrichten
abermals, diesmal aber nur sehr geringftigig.

Beh. Beobachtet ein Angreifer eine bezuglich der Ringtopologie zusammenhangende Gruppe
von Teilnehmerstationei; bisTj (1 <i<j<m), indem er alle Ausgaben mit echt
kleinerem Index als, d. h.A; bisAj_;, und mit Index groRer gleigh d. h.A; bis Ay,
und A beobachtet, so erfahrt er tGber das Senden dieser Teilnehmerstatiorte
Summe ihrer gesendeten Nachrichten, &ls® ... +N;.

Anm. Der Angreifer erfahrt Gber das Senden der Teilnehmerstafipigsil; also genau das,
was er erfihre, wenn diese miteinander rein zuféllig gewahlte Schltssel in perfekter in-
formationstheoretischer Konzelation garantierenden Weise ausgetauscht hatten und mit
ihnen Uberlagerndes Senden praktizieren wirden. Jede vom Angreifer nicht abgehorte
Leitung des RING-2-f-Netzes entspricht also einem ausgetauschten Schliissel bezuglich
des Uberlagernden Sendens. Anders herum ausgedrickt: der perfekte informationstheo-
retische Konzelation garantierende Kanal ,Leitung“ wirde es den beziglich der Ringto-
pologie aneinandergrenzenden Teilnehmerstationen erlauben, einen Schlissel auszutau-
schen, den sie dann zum Uberlagernden Senden auf einem beliebigen anderen Kommuni-
kationsnetz verwenden konnten.
Da, wie in Abschnitt 2.5.3.1.4 begrindet, das DC-Netz beziiglich Senderanonymitat das
optimale Netz ist, ist das RING-2-f-Netz bezlglich der Senderanonymitat innerhalb der
betrachteten Gruppe ebenfalls optimal. Es ist im Gegensatz zum DC-Netz natlrlich nicht
optimal schlechthin, da bei diesem Schlisselaustauschgraphen beliebigen Zusammen-
hangs mdglich sind, wahrend der ,Schlusselaustauschgraph* des RING-2-f-Netzes nur
den Zusammenhang 2 hat, also beziiglich eines Aul3enstehenden nur die Kompromittie-
rung eines ,Schlissels”, sprich das Abhoren einer Leitung bzw. bezlglich eines Teil-
nehmers die Kontrolle einer Teilnehmerstation ohne Anonymitatseinbul3e verkraftet.

oy}
D

Der Beweis erfolgt, indem jeweils alle durch das RING-2-f-Netz gegebenen Gleichun-
gen, in denen von der Behauptung betroffene Nachrichten enthalten sind, aufgestellt
werden und durch deren Aquivalenzumformung gezeigt wird, daR die Behauptung gilt.
Da Ty, im RING-2-f-Netz eine Sonderrolle spielt, ist eine Fallunterscheidung danach
notig, ob die vorT; gesendete Nachricht von der Behauptung betroffen ist.
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Fur 1<i<m gilt nach dem RING-2-f-Netz:
Aj = A1 +Nj +Njyqp + .. +Nj
Bringt man die Werte, die der Angreifer gemaR Angreifermodell erfahrt, per Aquivalenz-

umformung auf die linke Seite, erhalt man die Behauptung:
A] -A.1 = Nj+Njpq + ... +Nj

Fur 1 =i gilt nach dem RING-2-f-Netz:

Aj =S +N2+ N3+ +Nj

A =A,+N;-S
Per Aquivalenzumformung (untere Gleichung n&cuflosen und in obere einsetzen)
erhalt man

A] = Am- A +N1+N2+N3+ +NJ
Bringt man die Werte, die der Angreifer gemaf? Angreifermodell kennt, auf die linke

Seite, erhalt man die Behauptung:
Aj +A-Am: N1+N2+N3+...+Nj ¢

Hiermit ist bewiesen, dalR das RING-2-f-Netz fur das beschriebene Angreiferperdiek-
te informationstheoretische Anonymitigs Senders innerhalb der Gruppe schafft, die Uber
nicht abgehorte Leitungen zusammenhangt. Ebenso sind Nachrichten Gber das Senden in keiner
Weise verkettbar, das RING-2-f-Netz ermdglicht also sqpetfiekte informationstheoretische
Unverkettbarkeitvon Sendeereignissen. Beziiglich einer neuen und damit anderen (Ende-zu-
Ende-)Verschlisselung kollidierter Nachrichten bzw. tiberlagerndem Empfangen gilt das in Ab-
schnitt 2.5.3.1.2 Gesagte.

Wie die Verfahrensbeschreibung und der Beweis zeigen, kbnnen Stationen im ersten Um-
lauf beliebigpaarweise Schlissel Gberlagemhne dalR dadurch die Arbeitsméglichkeiten
eines Zugriffsverfahrens oder die Empfangsmadglichkeiten eingeschrankt und damit der
erzielbare Durchsatz und die erzielbare Verzdgerungszeit verschlechtert werden. Genauso kann
die Uberlagerung von paarweise ausgetauschten Schliusseln die Anonymitat des Senders
naturlich nicht vermindern, so dafl3 beim RING-2-f-Netz auch der Einsatz von schnellen (und
vielleicht leicht brechbaren) Pseudozufallszahlen-, bzw. -bitgeneratoren erwogen werden sollte.
Erfolgt die Uberlagerung von paarweise ausgetauschten Schliisseln, dann unterscheidet das
RING-2-f-Netz nur noch die Verwendung des (echt) zufallig und gemal einer Gleichverteilung
generierten Schlisse® der von derselben Teilnehmerstation zweimal tUberlagert wird und
deshalb nicht ausgetauscht zu werden braucht, vom im Abschnitt 2.5.3.1.4 erwdhnten und in
Abschnitt 3.3.3 noch genauer diskutierten Implementierungsvorschlag fur das DC-Netz von
David Chaum. Wie der Beweis zeigt, ist dieser Schlissel fur die Senderanonymitat essentiell,
wenn keine oder nur dem Angreifer bekannte Schlissel (weil er etwa die schnellen
Pseudozufallszahlen-, bzw. -bitgeneratoren gebrochen hat) paarweise tberlagert werden.

Waéhrend fur ,normale” Ringe, d. h. fir Ringe mit ,Senden durch Ersetzen*, geeignete Zu-
griffsprotokolle — wie schon erwahnt — in Abschnitt 3.1.4 diskutiert werden, mussen fir das
RING-2-f-Netz, d. h. einen Ring mit ,Senden durch Uberlagern®, die in Abschnitt 3.1.2 be-
schriebenen Zugriffsprotokolle des DC-Netzes verwendet werden. Sie haben zwar die Moglich-
keit zum in Abschnitt 2.5.3.1.3 beschriebenen tberlagernden Empfangen, nicht aber die zum
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anonymen Abfragen. Da beim RING-2-f-Netz im Mittel ein Bit erst nach einem ganzen Umlauf
empfangen werden kann, wéhrend dies beim RING-Netz im Mittel schon nach einem halben
Umlauf der Fall ist, ist die Verzogerungzeit beim RING-2-f-Netz bei jedem Zugriffsprotokoll

im Mittel um mindestens diese Zeit groRer. Ist die AlphabetgroRe der Uberlagerung beim
RING-2-f-Netz grof3 genug, so kann mit dem besten bekannten Zugriffsprotokoll fiir tberla-
gerndes Senden bei geringer Last (abgesehen von der unvermeidbaren Verzdgerungszeit) eine
gleich gute Verzdgerungzeit und bei hoher Last ein gleich guter Durchsatz (mit allerdings durch
das Uberlagernde Empfangen bedingten etwas hoherer mittlerer Verzégerungszeit) erzielt wer-
den. Die Zugriffsprotokolle von Abschnitt 3.1.2 erhalten dafur die Anonymitat des Senders
vollstandig und nicht, wie das anonyme Abfragen, nur fast vollstandig. Au3erdem sorgen sie in
starkerem MafRe fiir eine faire Aufteilung der Bandbreite bei Uberlast.

2.5.3.2.2 Kollisionen verhinderndes Baumnetz (BAUM-Netz)

Fast alle im Teilnehmeranschluf3bereich bereits vorhandenen Breitbandkabel sind baumférmig
verlegt. Ein aus pragmatischen Grunden, namlich ihrer Benutzung, wichtiges Beispiel fur die
Idee ,Unbeobachtbarkeit angrenzender Leitungen und Stationen sowie digitale Signalregene-
rierung” ist deshalb ein Kollisionen verhinderndes Baumnetz (BAUM-Netz) [Pfit_86 Seite
357].

Die inneren Knoten des Baumnetzes werdenKoilisionen verhindernden Schal-
tern (collision-avoidance circuits in [Alba_83], collision-avoidance switches in [SuSY_84])
ausgerustet. Ein Kollisionen verhindernder Schalter schaltet einen aus Richtung der Blatter
kommenden Informationsstrom nur dann in Richtung der Wurzel durch, wenn der Ubertra-
gungskanal in Richtung Wurzel frei ist. Bewerben sich mehrere Informationsstréme aus Rich-
tung der Blatter gleichzeitig um den freien Ubertragungskanal in Richtung Wurzel, wahit der
Kollisionen verhindernde Schalter genau einen zuféllig aus und ignoriert die anderen. Sind
Teilnehmerstationen auch direkt an Kollisionen verhindernde Schalter angeschlossenen, so dal3
es auch innere Teilnehmerstationen des BAUM-Netzes gibt, so werden von diesen kommende
Informationsstrome genauso wie aus Richtung der Blatter kommende behandelt.

Der von der Wurzel des Baumes durchgeschaltete Informationsstrom wird an alle Stationen
verteilt, d. h. die Wurzel des Baumes und die Kollisionen verhindernden Schalter senden ihn
auf allen Leitungen in Richtung der Blatter.

Um das Senden einer Teilnehmerstation an den Blattern des BAUM-Netzes beobachten zu
kénnen, mul} eine spezielle Leitung beobachtet werden (beim RING-Netz mussen fiur alle Stati-
onen je zwel spezielle Leitungen beobachtet werden); um das Senden einer inneren Teilnehmer-
station des BAUM-Netzes beobachten zu kénnen, missen alle ihre Eingdnge und ihr Ausgang
beobachtet werden. Da ublicherweise fast alle Teilnehmerstationen Blatter des BAUM-Netzes
sind und ein Angreifer durch Abhéren einer Leitung oder durch Kontrolle eines Kollisionen
verhindernden Schalters in jedem Fall das BAUM-Netz beziglich der Senderanonymitét partiti-
oniert, ist die durch das BAUM-Netz realisierte Senderanonymitat geringer als die des RING-
Netzes. Wie bei diesem gilt auch hier, daf3, wer ohne Auftrag Dritter (d. h. hier ohne Zusam-
menarbeit mit groRen Kommunikationspartnern) versucht, seine Nachbarn zu beobachten, so
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gut wie nichts erfahrt, da alle Nachrichten verschlisselt und die Adressen bei geeigneter Ver-
wendung impliziter Adressierung fur ihn nicht interpretierbar sind.

Leistungsbewertungen [Alba_83, SuSY_84] attestieren mit Kollisionen verhindernden
Schaltern ausgerusteten Baumnetzen ein hervorragendes Leistungsverhalten auch bei véllig un-
koordiniertem Zugriff.

Soll das BAUM-Netz, wie in Abschnitt 2.5.3.2 schon erwdhnt, diutmrlagerndes Sen-
denerweitert werden, so missen die Kollisionen verhindernden Schalter durch modulo-Addie-
rer ersetzt werden. Wie in Abschnitt 2.5.3.2.1 in der Anmerkung des Beweises fur das RING-
2-f-Netz ausfuhrlich erklart wurde, entspricht jeder vom Angreifer nicht beobachteten Leitung
ein ausgetauschter Schltissel bezuglich des tberlagernden Sendens, was auch beim BAUM-
Netz — wie bei jedem Netz mit digitaler Signalregenerierung und auf die Ubertragungstopologie
abgestimmter Uberlagerungstopologie — gilt. Wie beim RING-2-f-Netz miissen auch beim
BAUM-Netz mit Gberlagerndem Senden die in Abschnitt 3.1.2 beschriebenen Zugriffsprotokol-
le des DC-Netzes verwendet werden. Da die Kollisionen verhindernden Schalter beziiglich der
Anonymitat des Senders bezogen auf einen statisch definierten, d. h. zeitinvarianten Angreifer
ein optimales ,Zugriffsverfahren“ darstellen, sind die in Abschnitt 3.1.2 beschriebenen Zu-
griffsprotokolle in ihrer Anonymitaerhaltungnicht besser — allerdings ist die Senderanonymi-
tat in einem Netz mit Gberlagerndem Senden weitaus héher.

Bei Verwendung von modulo-Addierern statt Kollisionen verhindernden Schaltern kann
mittels tberlagerndem Empfangen nicht nur bei allen Verkehrsarten ein gleich guter Durchsatz,
sondern bei manchen Verkehrsarten sogar mittels paarweisem tberlagerndem Empfangen der
doppelte Durchsatz wie mit Kollisionen verhindernden Schaltern erzielt werden, vgl. Abschnitte
2.5.3.1.3 und 3.1.2.5. Dies spricht dafur, Kollisionen verhindernde Schalter als durch das
Uberlagernde Empfangen ,iiberholt” zu betrachten.

2.6 Einordnung in ein Schichtenmodell

Um den Entwurf, das Verstandnis, die Implementierung und die Verbindung von Kommuni-
kationsnetzen zu erleichern, werden sie als geschichtete Systeme entworfen. Jede Schicht
benutzt die Dienste der nachst tieferen Schicht sowie durch ihr sogenanntes Protokoll reglemen-
tierte Kommunikation zwischen ihren Instanzen, um der nachst hoheren Schicht einen komfor-
tableren Dienst anzubieten. Die Internationale Normungsbehdatden@tionalStandard©rga-

nization, abgekirzt 1ISO) normte ein sieben Schichten Modell, das ,,Grundlegende Referenzmo-
dell fur die Verbindung offener Systeme* (Basic reference modépanSystemdntercon-

nection, abgektrzt OSI), dessen Schichten — wenn nétig — verfeinert werden, etwa um es Loka-
len Netzen anzupassen. Da alle internationale Normungsarbeit sich auf dieses ISO OSI Refe-
renzmodell bezieht, geben die folgenden beiden Bilder die passenden Schichten fir Ende-zu-
Ende- und Verbindungs-Verschlisselung bzw. die Grundverfahren zum Schutz der Verkehrs-
und Interessensdaten an.

Um beispielsweise Vermittlungszentralen keine unnétige Protokollinformation zuganglich
zu machen, mufl3 Ende-zu-Ende-Verschlisselung in der tiefsten Schicht erfolgen, deren Proto-
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koll Ende-zu-Ende, d. h. direkt zwischen den Teilnehmerstationen der Kommunikationsnetz-
benutzer arbeitet. Deshalb ist Schicht 4 (Transportschicht, transport layer) die fir Ende-zu-
Ende-Verschliisselung geeignete Schicht.

Da Angreifer, die Leitungen (oder allgemeiner: Kommunikationskanale) abhdren, auch kei-
ne unnotige Protokollinformation erhalten sollten, muf3 Verbindungs-Verschlisselung in der
tiefsten Schicht erfolgen, die mit digitalen Daten (im Gegensatz zu analogen Signalen) arbeitet.
Deshalb ist Schicht 1 (Bitlibertragungsschicht, physical layer) die fir Verbindungs-Verschlis-
selung geeignete Schicht. Auf Kommunikationskanélen, die jeweils zwei Instanzen der Schicht
1 exklusiv zugeordnet sind, kann — wie in den Abschnitten 2.2.2.1 und 2.2.2.2 beschrieben —
durch Einsatz einer Stromchiffre vor dem Angreifer sogar ohne zuséatzliche Kosten verborgen
werden, ob und wieviel Information auf dem Kommunikationskanal flief3t.

Diese Schichten (aber leider noch viele andere) werden in [ISO7498SA_86, ISO7498-2_87]
als mdogliche Implementierungsorte fur Ende-zu-Ende- und Verbindungs-Verschlisselung ge-
nannt. Ich hoffe, dal3 die obigen Argumente dazu fuhren, daf sie (und nicht nur jeweils héher
liegende oder gar keine) als Implementierungsort gewahlt werden, auch wenn sich manche
Implementierer davon eine leichtere oder schnellere Implementierung und alle Geheimdienste
(vgl. Abschnitt 2.2.2.4) umfassendere Arbeitsmoglichkeiten versprechen mogen.

Mif3traut man der Implementierung einzelner (Teil)Schichten beziglich Datenschutz oder Si-
cherheit (vgl. Abschnitt 1.2), sollten die Nutzdaten dieser Schicht von der nachst héheren zum
Zwecke der Konzelation oder Integritat (vgl. Abschnitt 2.2.1) verschlisselt werden. Hierdurch
kénnen zusatzliche Ende-zu-Ende- oder Verbindungs-Verschlisselungen entstehen. Letzteres
erscheint weniger notwendig, da die Entwurfskomplexitat tieferer (Teil)Schichten geringer als
die hoherer (Teil)Schichten und unter anderem deshalb Fernwartung (vgl. Abschnitt 1.2) tber-
flissig und nicht vorgesehen ist.

Teilnehmer- Vermittlungs- Vermittlungs- Teilnehmer-
station zentrale zentrale station
OSI-Schichten
7 application
6 presentation
o0 o
5 session
4t ; Ende-zu-Ende- Ende-zu-Ende-
ranspor Verschlisselung] VerschlUsseIung_;.

3 network
1 physical Verbindungs- Verbindungs- Verbindungs- Verbindungs-

Verschliisselung| Verschlisselun Verschlisselung Verschlusselung]
0 medium m [ N BN ) ;_F

Bild 29: Einordnung der Ende-zu-Ende- und Verbindungs-Verschlisselung in das ISO OSI
Referenzmodell
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Das Grundverfahren zum Schutz des Empfangers verwendet Verteilung (broadcast).

Verteilung kann in einem beliebigen Kommunikationsnetz durch geeignete Wegeermittiung
(routing) in Schicht 3 (Vermittlungsschicht, network layer) realisiert werden, so dafd Schicht 4
nur noch implizite Adressen generieren und auswerten mufd. Eine mégliche Realisierung von
Verteilung ist Uberflutung (flooding [Tane_81]), die mit einer sehr einfachen Wegeermittlungs-
Strategie erreicht werden kann: jede Station tGbertragt jede Nachricht an alle Nachbarstationen,
von denen sie diese Nachricht (noch) nicht empfangen hat.

In speziell fur Verteilung entworfenen Kommunikationsnetzen wird Verteilung effizienter
durch Schicht 1 realisiert. Zumindest fiir manche Dienste kann Schicht 1 auch gleich die Infor-
mation auswahlen, die fur die Teilnehmerstation bestimmt ist. Dies wird in Bild 30 Kanal-
selektion genannt und in den Abschnitten 3.1.1 und 3.2.1 ausfuhrlich behandelt.

MIX- und DC-Netz verwenden spezielle kryptographische Mechanismen, um innerhalb des
Kommunikationsnetzes Anonymitat und Unverkettbarkeit zu schaffen (bei einer globalen Sicht
ware der Terminus ,Anonymitat und Unverkettbarkeit schaffen” ein Widerspruch in sich, da
einem Angreifer nattrlich durch die Gestaltung des Kommunikationsnetzes keine Information
weggenommen werden kann, so daf’ bei globaler Sicht alle MaRnahmen nur Anonymitat und
Unverkettbarkeit erhalten konnen, vgl. Abschnitt 2.1.1). Diese Mechanismen ordne ich in die
hochsten Teilschichten (sublayers) von Schicht 3 bzw. 1 ein, da

» das MIX-Netz die Wegeermittlung (routing) von (den tieferen Teilschichten von) Schicht

3 nutzt, aber keine Ende-zu-Ende-Mal3nahme ist, die in die Schicht 4 einzuordnen ware;

« das DC-Netz die Ubertragung von Zeichen (heutzutage vor allem: Bits) von (den tieferen

Teilschichten der) Schicht 1 nutzt, aber nicht mit der Entdeckung von Ubertragungs-
fehlern, Mehrfachzugriff oder anderen Diensten der Schicht 2 (Sicherungsschicht, data
link layer) befal3t ist.

RING- und BAUM-Netz — wie alle nach der Idee ,Unbeobachtbarkeit angrenzender Leitun-
gen und Stationen sowie digitale Signalregenerierung” funktionierenden Kommunikationsnetze
— schaffen innerhalb des Kommunikationsnetzes Anonymitét, indem sie ein ring- bzw. baum-
férmiges — allgemeiner: passend férmiges — Medium in Schicht O (medium) und digitale Signal-
regenerierung in Schicht 1 verwenden.

Beim RING-2-f-Netz gehort die Addition bzw. Subtraktion des Schliissels (wie beim DC-
Netz) in die héchste Teilschicht von Schicht 1.
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OSI-Schichten Verteilung MIX-Netz DC-Netz RING-Netz BAUM-Netz
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5 session muf3 Anonymitat und Unverkettbarkeit erhalten
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ohne
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Bild 30: Einordnung der Grundverfahren zum Schutz der Verkehrs- und Interessensdaten in das
ISO OSI Referenzmodell

Hieraus folgt, daf3 Verteilung als Grundverfahren zum Schutz des Empfangers beliebig im-
plementierte Schichten 0, 1, und 2 ohne Effizienzeinbul3e nutzen kann, sofern eine Implemen-
tierung in einem nicht speziell fur Verteilung entworfenen Kommunikationsnetz erfolgt, oder
nur eine beliebig implementierte Schicht 0, sofern eine Implementierung in einem speziell fir
Verteilung entworfenen Kommunikationsnetz erfolgt.

Das MIX-Netz kann beliebig implementierte Schichten 0, 1, 2, und tiefere Teilschichten von
Schicht 3 ohne EffizienzeinbulRe nutzen, das DC-Netz eine beliebig implementierte Schicht 0
und tiefere Teilschichten von Schicht 1.

Alle diese (Teil)Schichten kdnnen ohne Einschrankungen durch Anonymitatsanforderungen
implementiert werden, so dal3 in ihnen alle Verfahren zur Steigerung von Leistung und Zuver-
lassigkeit eingesetzt werden kénnen.

Alle Schichten oberhalb der (innerhalb des Kommunikationsnetzes) Anonymitéat und Unver-
kettbarkeit schaffenden (Teil)Schichten missenAdienymitat und ggf. auch di&nver-
kettbarkeit erhalten. Dies bedeutet, dal3 keine (oder zumindest nicht allzu viele) der auf der
Anonymitat und Unverkettbarkeit schaffenden Schicht moglichen und vom Angreifer ununter-
scheidbaren Alternativen von den hoheren Schichten ausgeschlossen (oder verkettet) werden.
Anderenfalls kdnnte ein Angreifer das allgemein verfugbare Wissen tber die hoheren Schichten
verwenden, um Sender oder Empfanger zu identifizieren oder sie (oder Sendeereignisse) mit-
einander in Beziehung zu setzen. Beispielsweise missen die Protokolle zum anonymen Mehr-
fachzugriff nicht nur die Bandbreite des gemeinsamen Kanals des DC-, RING-, oder BAUM-
Netzes effizient nutzen, sondern auch die Anonymitét der Sender (sowie mdglichst die Unver-
kettbarkeit von Sendeereignissen) erhalten.

Fir die Normung der Protokolle dieser Schichten hat dies Konsequenzen, die von den zu-
standigen Normungsgremien entweder noch nicht als solche erkannt oder aber ignoriert wer-
den. Wenn eine Norm nicht eine Teilmenge mit hinreichender Funktionalitéat enthalt, die die An-
onymitat (und ggf. auch die Unverkettbarkeit) erhalt, ist sie fir Kommunikationsnetze mit tber-
prufbarem Datenschutz nutzlos. Folglich sind solche internationalen Normen in Landern, deren
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Verfassung oder Gesetze Datenschutz vorschreiben, nicht anwendbar, und nationale Normen
mdglicherweise illegal. Insbesondere die erste Moglichkeit und die Tatsache, daf? das Andern
von Normen sehr lange dauert, kann in der Zukunft internationale Kommunikation wesentlich
behindern. AulRerdem ist es eine offene Frage, ob Menschen in anderen Landern gewillt sind,
ein Kommunikationsnetz zu benutzen, das sie leicht beobachten kann.

Wahrend es aus den gerade geschilderten Griinden ndtig ist, dal? die Protokolle der Schich-
ten oberhalb der (innerhalb des Kommunikationsnetzes) Anonymitat und Unverkettbarkeit
schaffenden (Teil)Schichten die Anonymitat der Beteiligten und mdglichst auch die Unverkett-
barkeit der Sendeereignisse erhalten, so sind insbesondere fiir letzteres beziglich der Beteiligten
sinnvolle Grenzen durch die Natur der zu erbringenden Dienste vorgegeben. Beispielsweise
kann vor den an einem Telefongesprach Beteiligten nicht verborgen werden, daf3 sich Satze und
damit auch die sie transportierenden Informationseinheiten, seien es nun durch Kanalvermitt-
lung geschaltete kontinuierliche Bitstréme oder nur Sprachpakete, wenn tatsachlich gerade et-
was zu horen ist (TASI tfime assignmengpeechnterpolation [Amst_83, LiFl_83, Reil_86]),
in beiden Kommunikationsrichtungen aufeinander beziehen. Allgemeiner ausgedrickt: Es ist
nicht moglich, vor Beteiligten mehr Anonymitat oder Unverkettbarkeit von Kommunikationser-
eignissen zu schaffen als der gerade abgewickelte Dienst zulaf3t. Die Forderung, dafl3 einem Er-
eignis der hoheren Schicht mdglichst alle Ereignisse der tieferen Schicht entsprechen und daf3
Ereignisse moglichst nicht verkettet werden kénnen, bezieht sich also ausschlief3lich auf die Un-
beobachtbarkeit durch Unbeteiligte. Wenn die zu berucksichtigenden Angreifer entweder selbst
Beteiligte sind oder die Kooperation von Beteiligten haben, so kann ggf. erheblicher Aufwand
gespart werden, wenn gar nicht erst versucht wird, einem Angreifer die Verkettung von tber
den Dienst bereits verketteten Verkehrsereignissen unmaoglich zu machen.

An dieser Stelle soll noch ein universelbddtiver Verkettungsangriff Uber Betriebs-
mittelknappheit beschrieben werden: Ist die
* lokaleRechenleistungon Stationen begrenzt oder die
« anonym und unverkettbar dur@endermderEmpfangennutzbare Bandbreite des
Kommunikationsnetzes pro Station auf einen echten Bruchteil der Gesamtbandbreite
beschrankt,
so kann eine Station Dienstanforderungen, die diese Grenzen Uberschreiten, nattrlich nicht in
Realzeit erfullen oder gar gar nicht gleichzeitig empfangen. Hieraus resultieren drei Angriffs-
arten. Sie haben gemeinsam, daf} von zwei unterschiedlichen Pseudonymen (z. B. impliziten
Adressen) jeweils Dienste angefordert werden, die nur erbracht werden kénnen, wenn die
beiden Pseudonyme unterschiedlichen Stationen gehdren. Hierzu mufd der Angreifer entweder
» die Rechenleistung der angegriffenen Station schatzen kénnen, oder
* ihre maximale Sendebandbreite kennen, was leicht ist, wenn sie durch das Kommunika-
tionsnetz, etwa beim MIX-Netz, fest vorgegeben ist. Anderenfalls mufd er auch dies
schatzen. Um seine Schatzung zu erleichtern, kann er selbst nattrlich auch gegen ein
faires Zugriffsprotokoll verstof3en (vgl. z. B. Abschnitt 3.1.2.3.2 Kollisionsauflésungs-
algorithmus mit Mittelwertbildung und tberlagerndem Empfangen) und dadurch der
bzw. den angegriffenen Stationen die maximale Sendebandbreite verknappen.
« Kennt der Angreifer die maximale Empfangsbandbreite, was leicht ist, wenn sie durch
das Kommunikationsnetz, etwa beim MIX-Netz ohne Verteilung ,letzter” Nachrichten,
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fest vorgegeben ist, oder kann er sie schatzen, so mussen sich also soviele Angreifer-
stationen zusammentun, daf3 sie Uberschritten wird. Ggf. kbnnen natlrlich auch wenige
Angreiferstationen gegen ein faires Zugriffsprotokoll verstof3en.

Wird der Dienst rechtzeitig erbracht, so ist das Ergebnis des Angriffs, dal3 (ggf. unter der
Annahme richtiger Schatzung) zwei Pseudonyme nicht zur selben Station gehéren kénnen.
Wird der Dienst nicht rechtzeitig erbracht, so kann dies nattrlich auch an sonstigen Dienstanfor-
derungen an eine der beiden Stationen liegen. Kennt der Angreifer von jeder Station ein
Pseudonym, z. B. eine ihr 6ffentlich zugeordnete Adresse, und erbringen Stationen unter
diesen Adressen auch Dienste, so wahlt der Angreifer als eines der beiden Pseudonyme jeweils
ein nichtanonymes. Damit kann er jedes Pseudonym mit in der Stationenanzahl linearem
Aufwand einer Station zuordnen.

Dieseraktive Verkettungsangriff Uber Betriebsmittelknappheit kann einerseits von der
angegriffenen Station erkannt werden: Solange eine Station nicht aufgrund externer Dienst-
anforderungen an ihre Kapazitatsgrenzen stol3t, wurde sie nicht angegriffen. Dies ist eine fur die
Uberpriifbarkeit von Datenschutz weit bessere Situation als die der in Kapitel 1 und Abschnitt
2.1 erwdhntempassivenAngriffe.

Andererseits kann der aktive Angriff leicht erschwert werden:

« Jeder Teilnehmer ist sowohl frei, wieviel Rechenleistung er ,besitzt* als auch, wieviel
davon er fur externe Dienstanforderungen bereitstellt. Letzteres kann er frei wahlen und
dies sogar von seiner Station (pseudo)zufallig Gber die Zeit verteilt tun lassen.

 Beim DC-, RING- und BAUM-Netz werden alle Stationen so ausgelegt, daf3 sie die
gesamte Bandbreite zum Senden nutzen kénnen. Dies verhindert allerdings einige in den
folgenden Kapiteln beschriebene Optimierungen zur Einsparung von Betriebsmitteln.

« Bei Verteilung werden alle Stationen so ausgelegt, dal sie die gesamte Bandbreite zum
Empfangen nutzen kdnnen. Dies verhindert allerdings einige in den folgenden Kapiteln
beschriebene Optimierungen zur Einsparung von Betriebsmitteln.

Mit groRem Aufwand und einschneidenden Einschrankungen der nutzbaren Leistung kann
der aktive Angriff auch durchtatische Aufteilung der Betriebsmittalistandig verhindert
werden: Vor der eigentlichen Dienstanforderung werden alle Pseudonyme anonym und unver-
kettbar bekanntgegeben, unter denen in der anstehenden Dienstphase ein Dienst angefordert
werden wird. Semn die Anzahl dieser Pseudonyme. Jede Station stellt dann jeder Dienstanforde-
rung genau den-ten Teil der minimalen im Kommunikationsnetz verfigbaren Rechenleistung
sowie der minimalen im Kommunikationsnetz verfigbaren Sende- und Empfangsbandbreite zur
Verfiigung.

Fur den praktischen Einsatz ist ein geeigneter Kompromif3 zwischen der statischen und
dynamischen Betriebsmittelaufteilung zu finden.

(Es sei angemerkt, dal3 Angriffe Uber Betriebsmittelknappheit und ihre Verhinderung durch
statische Aufteilung der Betriebsmittel in einem anderen Kontext altbekannt sind: Benutzen zwei
Prozesse gemeinsame Betriebsmittel, z. B. zwei Rechenprozesse denselben Prozessor, so kann
bei fairer dynamischer Betriebsmittelaufteilung jeder der beiden Prozesse den anderen dadurch
verzogern, dald er Betriebsmittel langer benutzt. Hat einer Zugriff auf die reale Zeit, so kann er
diese Verzogerung feststellen. Diese modulierbare Verzégerung stellt einen verborgenen Kanal
vom anderen Prozel3 zu ihm dar, vgl. Abschnitte 1.2 und 2.1.2.)
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Es sollte erwahnt werden, dafl3 die speziellen Verfahren zum Schutz des Empfangers, des
MIX-, DC-, RING- und BAUM-Netzes naturlich auch mbheren(Teil)Schichten implemen-
tiert werden kdnnen, beispielsweise auf einer beliebig gestalteten Schicht 3 (Vermittlungs-
schicht). Verteilung und MIXe wirden dann in der Schicht 4 (Transportschicht) implementiert,
die dann einige Funktionen der Schicht 3, z. B. Wegeermittlung, nochmals enthalten mufte.
Wenn Uberlagerndes Senden in der Schicht 4 (Transportschicht) implementiert wirde, mufite
sogar anonymer Mehrfachzugriff nochmals in den hdheren (Teil)Schichten implementiert wer-
den. Dasselbe qilt fir das RING- und BAUM-Netz, bei denen zusétzlich noch Verschliisselung
zwischen den Einheiten der Schicht 4 (virtuelle Verbindungs-Verschlisselung) nétig ware, um
die physische Unbeobachtbarkeit der Leitungen zu simulieren.

Verteilung, MIX-, DC- und sogar RING- und BAUM-Netz kénnen dahervaisielle,
d. h. in fast beliebigen Schichten implementierbare Konzepte betrachtet werden. Aber eine effi-
ziente Implementierung muf3 unnotig komplexe Schichtung und nochmalige Implementierung
von Funktionen vermeiden. Deshalb gibt Bild 30 den kanonischen und verntnftigen Entwurf
an.

Aus Bild 30 ist ebenfalls zu ersehen, wie die im Abschnitt 2.5.3.2 und seinen Unterab-
schnitten beschriebene Erweiterung des Konzeptes der ,Unbeobachtbarkeit angrenzender Lei-
tungen und Stationen sowie digitale Signalregenerierung“ um ,uberlagerndes Senden* kanoni-
scher- und verntnftigerweise implementiert wird: Auf einem Medium passender Topologie
(Schicht 0) und einer (Teil)Schicht 1 mit digitaler Signalregenerierung setzt eine weitere, hohere
(Teil)Schicht 1 mit Uberlagerung von Schliisseln und Nachrichten auf. Dariiber arbeitet dann
das anonyme Mehrfachzugriffsverfahren.

Wie in [DiHe_79 Seite 420] erklart, darf die Implementierung der (Teil)Schichten, die (in-
nerhalb des Kommunikationsnetzes) Anonymitat und Unverkettbarkeit schaffen oder erhalten
mussen, keine Eigenschaften einfiihren, die ein Angreifer verwenden kann, Alternativen zu un-
terscheiden, die im abstrakten Entwurf fir ihn ununterscheidbar sind. Beispiele solch unbrauch-
barer Implementierungen wéaren

* Modulation der Ausgabe eines MIXes gemal den in den Nachrichten enthaltenen zufalli-
gen Bitketten,

« direkte Ausgabe des Ergebnisses eines modulo-2-Addierers, fir dessen Ausgabe 1+1
0+0 und 1+0# 0+1 gilt, wenn die analogen Signalcharakteristika betrachtet werden,
oder

» zeichenfolgensensitive Taktverschiebungen der digitalen Signalregenerierung (pattern
sensitive timing jitter) beim RING-Netz.

Diese und andere Fehler, vor allem aber geeignete Implementierungen werden in den folgen-

den Abschnitten 3.1 und 3.2 noch in grol3erer Tiefe betrachtet.



