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3 Effiziente Realisierung der Grundver-
fahren innerhalb des Kommunikations-
netzes zum Schutz der Verkehrs- und
Interessensdaten

Um in Abschnitt 2.5 die Beschreibung der Grundverfahren innerhalb des Kommunikations-
netzes zum Schutz der Verkehrs- und Interessensdaten nicht mit zum ersten Verstandnis unnéti-
gen Details zu Uberfrachten, werden in diesem Kapitel ihre effizienten Realisierungsmadglichkei-
ten separat beschrieben. Um strukturelle Zusammenhange der Grundverfahren zu verdeutli-
chen, ist die Gliederung dieses Kapitels nicht primar an den Grundverfahren orientiert, sondern
an deren Schichtung gemald Abschnitt 2.6, wobei von den hoheren zu den tieferen Schichten
vorgegangen wird.

Zuerst wird also in Abschnitt 3.1 die effiziente Realisierung der Schichten beschrieben, die
die Anoymitét erhalten mussen. Aus der Vielzahl mdglicher Aufgaben werden implizite Adres-
sierung und Mehrfachzugriff herausgegriffen und vertieft behandelt, da sie in den jeweiligen
Kommunikationsnetzen zum Betrieb nétig sind.

In Abschnitt 3.2 wird dann die effiziente Realisierung der (Teil)Schichten beschrieben, die
(innerhalb des Kommunikationsnetzes) Anonymitét (und Unverkettbarkeit) schaffen. Wie am
Ende von Abschnitt 2.6 schon erwdhnt, mul3 in beiden Schichtgruppen darauf geachtet werden,
dal die Realisierung keine zusatzlichen, Ablaufe unterscheidenden Charakteristika einfiihrt. Sei
dies — wie in den Beispielen von Abschnitt 2.6 — mittels Charakteristika beabsichtigter
Ausgaben, sei es mittels unbeabsichtigter Ausgaben, beispielsweise akustische, mechanische
oder elektromagnetische Abstrahlung. Es sei auch noch einmal auf den in Abschnitt 2.6
beschriebenen aktiven Verkettungsangriff iber Betriebsmittelknappheit hingewiesen und daran
erinnert, dal? die Dimensionierung und Aufteilung der Betriebsmittel fiir seine Erschwerung
oder gar Verhinderung wesentlich ist.

Schliel3lich werden dann in Abschnitt 3.3 die Schichten behandelt, deren Realisierung ohne
Rucksicht auf Anonymitat oder Unverkettbarkeit erfolgen kann.

Wer sich nur fur die Realisierung bestimmter Grundverfahren interessiert, kann anhand der
nachstfeineren Gliederungsstufe natirlich auch nur diese selektiv lesen, da die Unterabschnitte
zweiter Stufe dieses Kapitels gewissermalien eine Matrix bilden.

Genauso wie der Inhalt dieses Kapitels aus Abschnitt 2.5 weitgehend herausgehalten wur-
de, so werden aus diesem Kapitel drei Aspekte herausgehalten:

* Nur ein sehr effizienter Einsatz der Grundverfahren erméglicht gentigend leistungsfahige
Kommunikationsnetze. Deshalb wird in Kapitel 4 behandelt, wie die Grundverfahren
durch Einfuhrung verschieden geschitzter Verkehrsklassen und/oder hierarchische Glie-
derung des Kommunikationsnetzes und dadurch induzierte Klasseneinteilung der Teil-
nehmer beziiglich Anonymitat (vgl. Abschnitt 2.1.1) gentigend effizient eingesetzt
werden konnen.
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* Fehlertoleranz-MalRnahmen zur Erreichung einer genigend hohen Verfugbarkeit des
Kommunikationsnetzes trotz der Forderung nach Datenschutz, d. h. die Interaktionen
zwischen Fehlertoleranz und Datenschutz, insbesondere Anonymitéat, werden in Kapitel
5 behandelt. Fehlertoleranz-MalRnahmen per se, d. h. ohne Betrachtung der Interaktio-
nen mit den in den Abschnitten 2.3 und 2.5 beschriebenen speziellen Verfahren werden
seit langem erforscht und partiell eingesetzt und sind somit (zumindest theoretisch) Stan-
dard. Sie werden deshalb an den jeweiligen Stellen nur kurz erwahnt.

« In Kapitel 6 wird der etappenweise Ausbau der heutigen Kommunikationsnetze zu einem
preiswerten und zuverlassigen, zunachst schmalbandigen, spater breitbandigen Kommu-
nikationsnetz mit tberprifbarem Datenschutz beschrieben.

3.1 Anonymitat erhaltende Schichten: effiziente im-
plizite Adressierung und effizienter Mehrfach-
zugriff

In diesem Abschnitt wird zu den Grundverfahren innerhalb des Kommunikationsnetzes zum
Schutz der Verkehrs- und Interessensdaten die effiziente Realisierung der Schichten beschrie-
ben, die die Anonymitat erhalten mussen.

Zunachst werden einige allgemeine grundséatzliche Bemerkungen gemacht.

Danach wird, um eine vertiefte Behandlung zu ermdglichen, aus der Vielzahl mdglicher
Aufgaben dieser Schichten implizite Adressierung und Mehrfachzugriff herausgegriffen, da sie
viele Stationen koordinieren und insoweit von der Forderung nach Erhalt der Anonymitét be-
sonders betroffen sind. Der Reihe nach werden Verteilung, das bezuglich Mehrfachzugriff sehr
interessante DC- sowie das ihm beztglich Mehrfachzugriff ahnliche, aber einfachere BAUM-
Netz und danach sehr ausfiihrlich das bezuglich Mehrfachzugriff wiederum interessante (und
schwierigere) RING-Netz in jeweils eigenen Unterabschnitten behandelt.

Viele Protokolle héherer Schichten verwenden heutzutage feste (Netz)Adressen, die, wenn
sie wie die heutigen Telefonnummern einen physischen Ort im Kommunikationsnetz beschrei-
ben, die Anonymitat untergraben und selbst wenn dies nicht der Fall ist, auf jeden Fall die Un-
verkettbarkeit. Auch das von den (internationalen) Normungsgremien vorbereitete Ersetzen der
festen (Netz)Adressen durch Namen, denen Uber einen Adrel3buchdienst (directory service)
(Netz)Adressen, die einen physischen Ort im Kommunikationsnetz beschreiben, zugeordnet
sind [ECMA93_87 Seite 11, ECMATR42_87 Seite 36], andert daran nichts.

Fur viele Anwendungen durften zuféllig oder gar deterministisch (etwa durch anonyme und
unverkettbare Anfragen an eine zentrale Instanz) eindeutig gewahlte Transaktionsnummern, Ka-
nalnummern, private implizite Adressen etc. vollkommen ausreichen.

In Kommunikationsnetzen ohne Datenschutz kann es aus Leistungs- und Kostengrinden
sinnvoll sein, die Vermittlungsart, ndmlich Kanal-, Nachrichten- oder Paketvermittlung
(channel -, message -, packet switching), uber verschiedene Teilstrecken einer Verbindung oder
in verschiedenen Schichten des Kommunikationssystems verschieden zu wéhlen. Hierbei trans-
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portiere eirKanal eine kontinuierliche und gleichm&Rige Folge von Zeichen, die mdglicherwei-
se erst nach seiner Einrichtung entstehen. Ein Kanal ist also durch seine zeitlich konstante Bitra-
te charakterisiert. Kanalvermittlung zwischen zwei Stationen bedeutet, daf’ diese in die Lage
versetzt werden, miteinander Uber eine kontinuierliche und gleichmalige, im Allgemeinen mit
kurzer Verzogerungszeit Ubertragenen Folge von Zeichen zu kommunidkeremichten

seien Informationseinheiten individuell wahlbarer, danach aber konstanter Lange. Die Wahl
ihrer Lange wird durch die Anwendung, nicht etwa durch das Kommunikationsnetz bestimmt.
Nachrichtenvermittlung bedeutet, daf’ eine in einer Station vollstandig vorliegende Nachricht
ggf. mittels Zwischenspeicherungen in anderen Stationen als ganzes zu einer anderen Station
vermittelt wird. Hierbei kann jede Station prifen, ob die Nachricht bisher unversehrt Gbermittelt
wurde und ggf. von der vorherigen Station eine Wiederholung der Ubermittlung anfordern.
Paketeseien Informationseinheiten fester, durch das Kommunikationsnetz vorgegebener
Lange. Paketvermittlung bedeutet, dal3 ein in einer Station vollstandig vorliegendes Paket ggf.
mittels Zwischenspeicherungen in anderen Stationen zu einer anderen Station vermittelt wird.
Hierbei kann jede Station prifen, ob das Paket bisher unversehrt Gbermittelt wurde und ggf.
von der vorherigen Station eine Wiederholung der Ubermittlung anfordern. (Fiir den nachr-
ichtentechnisch interessierten Leser sei angemerkt, dafld sich bezuglich Anonymitat nichts
Erwahnenswertes andert, wenn Nachrichten oder Pakete in den Stationen im Allgemchinen
vollstandig vorliegen. Im ersten Fall wird dann von buschelweiser Vermittlung (burst switching
[Amst_83, Reil_86]), im zweiten Fall von asynchronem Ubertragungsmodus (asynchronous
transfer mode = ATM [ATM_88, BaCh_89, Lutz_88]) gesprochen.)

In Kommunikationsnetzen mit Datenschutz ist es nicht sinnvoll, die Vermittlungsart, nam-
lich Kanal-, Nachrichten- oder Paketvermittlung, Gber verschiedene Teilstrecken einer Verbin-
dung oder in verschiedenen Schichten des Kommunikationssystems verschieden zu wahlen:

Bei einem Dienst, der einen haufigen Informationstransfer verlangt, wird man entweder ver-
suchen, die Verkettung dieser Informationstransfers durch Unbeteiligte zu verhindern, indem
man Nachrichten- oder Paketvermittlung nicht verbindungsorientiert (Datagrammdienst, data-
gram service) einsetzt, oder man wird Anzahl sowie Beginn und Dauer dieser Informations-
transfers vor Unbeteiligten verbergen, indem man mit einer Stromchiffre (Abschnitt 2.2.2.1)
einen gleichmaRigen Zeichenstrom Ende-zu-Ende-verschlisselt. Wahrend ersteres einen Uber-
gang von nicht verbindungsorientierter Nachrichten- oder Paketvermittlung auf verbindungs-
orientierte Nachrichten-, Paket- oder Kanalvermittlung unmaéglich macht, verhindert letzteres ei-
nen effizienten Ubergang von Kanalvermittiung auf Nachrichten- oder Paketvermittlung, sei sie
verbindungsorientiert oder nicht, da Ubertragungspausen, etwa Sprechpausen beim Telefonie-
ren, nicht erkannt und deshalb auch nicht zur Einsparung von Ubertragungs- und Vermittlungs-
aufwand genutzt werden kénnen.

Bei einem Dienst, der keinen haufigen Informationstransfer verlangt, wird man immer ver-
suchen, die Verkettung dieser Informationstransfers durch Unbeteiligte zu verhindern, indem
man Nachrichten- oder Paketvermittlung nicht verbindungsorientiert (Datagrammdienst, data-
gram service) einsetzt, was — wie oben — einen Ubergang auf eine verbindungsorienterte Ver-
mittlungsart unmaoglich macht.
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3.1.1 Implizite Adressierung bei Verteilung nur in wenigen Kandalen

In Abschnitt 2.5.1 wurde der Aufwand und der Einsatzbereich verschiedener Moglichkeiten zur
impliziten Adressierung bereits ausfuhrlich diskutiert: Zur Kontaktaufnahme mittels einer
offentlichen Adresse sollte, ungeachtet ihres sehr hohen Aufwands, aus Griinden der Unver-
kettbarkeit von Kommunikationsereignissen ausschlief3lich verdeckte implizite Adressierung
verwendet werden. Ansonsten sollte wegen ihrer groReren Effizienz beim Adrel3vergleich
immer offene implizite Adressierung mit privaten Adressen verwendet werden.

Weitere erhebliche Effizienzverbesserungen sind allerdings durch Einsparung von Adressie-
rung (und damit sowohl von AdrefRauswertung, als auch — wie in Abschnitt 3.2.1 erlautert —
von physischem Empfangen) bei Diensten mdglich, bei denen man sich aus den in Abschnitt
3.1 geschilderten Griinden dafir entschieden hat, statt der Verkettung einzelner Informations-
transfers lieber deren Anzahl sowie Beginn und Dauer vor Unbeteiligten zu verbergen.

Die zur Verteilung von Information zur Verfigung stehende Bandbreite wird in Kanéle pas-
sender Bandbreite aufgetellnplizite Adressen werden dann nur noch in wenigkanalen
verwendet, so dal3 alle Teilnehmerstationen erheblich weniger implizite Adressen auswerten
mussen. In den anderen Kanélen werden keine mit impliziten Adressen versehenen Nachrichten
oder Pakete verteilt, sondern entwekiemtinuierliche Informationsstrome ganz ohne Adressen
(Kanalvermittlung inK-Kanalen) oder aber mit (kurzerNerbindungsadressen versehene
Nachrichten oder Pakete (verbindungsorientierte Nachrichten- oder PaketvermittMng in
Kanalen). Die I-Kanéle fungieren hierbei aBgnalisierungskanal&ir die K- und V-Kanéle,

d. h. eine Teilnehmerstation, die einer anderen einen kontinuierlichen Informationsstrom oder
mit Verbindungsadressen versehene Nachrichten oder Pakete senden will, kiindigt ihr dies in
einem der I-Kanale an bzw. handelt es ggf. mit ihr aus.

Naturlich braucht die Anzahl der I-, K- und V-Kanéle nicht statisch festgelegt sein, sondern
kann der momentanen Verkehrsverteilung angepal3t werden. K-Kanéale ermdglichen — wie
schon implizit gesagt — die Reduktion des Adressierungsaufwands fur einen ganzen Informati-
onsstrom auf den der Signalisierungsnachrichten. V-Kanale kdnnen mit erheblich kiirzeren
Adressen arbeiten, die zudem fur die Dauer der Verbindung fest bleiben kénnen. Ersteres spart
Ubertragungsbandbreite und GroRe des Assoziativspeichers fiir die AdreRerkennung (vgl.
Abschnitt 2.5.1), letzteres eliminiert den Aufwand fir den standigen (informationstheoretisch
sicheren oder kryptographisch starken) Wechsel der offenen impliziten Adressen.

In den von allen Stationen genutzten I- und V-Kanalen ist in jedem Fall ein die Anonymitat
des Senders erhaltendes Mehrfachzugriffsverfahren nétig, das zudem keine Verkehrsereignisse,
aul3er den sowieso schon tber Verbindungsadressen verketteten, verketten sollte.

Die Aufteilung der Bandbreite in I-, V- und K-Kanale nimmt zweckmalfiigerweise eine
entweder statisch oder dynamisch ausgewahlte Station vor, ebenfalls die Vergabe von K-
Kanalen. Anderenfalls entsteht bei letzterem auch ein Mehrfachzugriffsproblem und fir ersteres
ein Einigungs- und Koordinations-Problem.



119

3.1.2 Mehrfachzugriff beim DC-Netz fur Pakete, Nachrichten und
Kanéale

In Abschnitt 3.1.2.1 werden zunachst allgemé{migerien fir die Anonymitats- und Unver-
kettbarkeitserhaltung (vgl. Abschnitt 2.6) von Mehrfachzugriffsverfahren fur das DC-Netz (und
RING-2-f-Netz) aufgestellt.

Danach werden die bekannten, die Anonymitat des Senders erhaltenden und Verkehrsereig-
nisse nicht verkettenden Mehrfachzugriffsverfahren in Abschnitt 3.l X&ssen eingeteilt
und in Abschnitt 3.1.2.3 beschrieben und so modifiziert, dal ihre Leistung beim Uberlagernden
Senden durch die bestimmbatazahl kollidierter Informationseinheiteoderglobales
uberlagerndes Empfangewsder beides ohne signifikanten Mehraufwand ganz erheblich
gesteigert wird.

Anschlie3end wird in Abschnitt 3.1.2.4 die Eignung der die Anonymitat des Senders erhal-
tenden und Verkehrsereignisse nicht verkettenden Mehrfachzugriffsverfahren fiir das Senden
von PaketenNachrichtenundkontinuierlichen InformationsstromeiKanale) diskutiert.

Darauf aufbauend wird in Abschnitt 3.1.2.5 der Einsatz pesrweisem uberlagernden
Empfangererlautert.

Schlief3lich wird in Abschnitt 3.1.2.6 untersucht, wie die Bandbreite des DC-Netzes bei
(anonymenKonferenzschaltungeméglichst effizient genutzt werden kann.

In Abschnitt 3.1.2.7 als globales Resiimee wird zu dfmnbination von Mehrfach-
zugriffsverfahrenn jeweils separaten Kanalen geraten.

3.1.2.1 Kriterien fur die Erhaltung von Anonymitat und
Unverkettbarkeit

Mehrfachzugriffsverfahren sollten, um die Anonymitat des Senders zu erhaltenden und Ver-
kehrsereignisse nicht zu verketten,

1. alle Stationen absolut gleich behandeln bzw. handeln lagssapielsweise sollten
Stationen keine eineindeutige Nummer wie in dem Bitleisten-Protokoll (Bit-Map
Protocol) in [Tane_81 Seite 296] oder in dem Gruppentest-Protokoll (Group Testing
Protocol) in [BMTW_84 Seite 771] haben),

2. keine Beziehungen zwischen Verkehrsereignissen hersfpéespielsweise ,Wenn
dies von Statio®\ gesendet wurde, wurde jenes von StaBagesendet.” oder ,Wenn
dies von Statio\ gesendet wurde, wurde jenes nicht von StaBigesendet.”, wobei
in beiden Fallen in der Praxis hauhAgB vorkommt),

3. jeder Statiorerlauben, die gesamte Bandbreite zu nutzeenn keine andere Station
etwas sendet.

1. ist notwendig und hinreichend fperfekte Anonymitatserhalturdes Senders. Mit
dem in Abschnitt 2.5.3.1.2 fur das Uberlagernde Senden bzw. in Abschnitt 2.5.3.2.1 fur das
RING-2-f-Netz gefuhrten Beweis ist 1. auch hinreichend fur perfekte informationstheoretische
Anonymitat des Senders, sofern dieser sich nicht tlber den Nachrichteninhalt oder verkettbare
Nachrichten explizit identifiziert.
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2. ist notwendig und hinreichend fijerfekte Unverkettbarkeitserhaltuniglit dem in

Abschnitt 2.5.3.1.2 fur das tUberlagernde Senden bzw. in Abschnitt 2.5.3.2.1 fir das RING-2-
f-Netz gefuhrten Beweis ist 2. auch hinreichend fur perfekte informationstheoretische Unver-
kettbarkeit von Sendeereignissen, sofern diese nicht tber den Nachrichteninhalt oder Adressen

explizit verkettet sind.
3. ist notwendig fuperfekte Unverkettbarkeitserhaltungtirfte nicht jede Station die ge-

samte Bandbreite nutzen, wéren alle nahezu gleichzeitig stattfindenden Sendeereignisse insoweit
verkettbar, dafl3 sie nicht alle von derselben Station (sofern nur manche Stationen nicht die

gesamte Bandbreite nutzen dirfen: ... sie nicht alle von einer dieser Stationen) stammen.

3.1.2.2 Klasseneinteilung von Anonymitat und Unverkettbarkeit

erhaltenden Mehrfachzugriffsverfahren

1. Welche Anforderung bezuglich Verzégerungszeit des zu verwaltenden, durch Uberla-

gerndes Senden gebildeten Verteil-Kanals stellt das Mehrfachzugriffsverfahren? Kommt
es mit einem Kanal von beliebig grol3er Verzégerungszeit zwischen dem Senden eines
Zeichens und der Riickmeldung, was das Ergebnis der globalen Uberlagerung war, aus
oder sinkt seine Effizienz mit Erh6hung der Verzégerungszeit des Kanals drastisch, so
daf3 es im Grunde auf einen Kanal mit einer Verzégerungszeit, die kurz beziglich der
Ubertragungszeit eines Paketes oder einer Nachricht ist, zugeschnitten ist?

. Darf ein Paket oder eine Nachricht vom Sender einfach gesendet werden, oder muf}
zuvor eine Reservierung erfolgen? Im letzteren Fall kann die Verzdgerungszeit fir die
Ubertragung von Paketen oder Nachrichten natirlich nie kleiner als die zweifache
Verzdgerungszeit des Kanals sein, wahrend im ersteren Fall, sofern keine Kaollision
auftritt, die Verzogerungszeit fur die Ubertragung genau eine Verzogerungszeit des
Kanals ist. (Hier wie im ganzen Rest dieses Abschnitts bezieht sich Kollision immer auf
die Uberlagerung und nicht auf die Ubertragung, so daR die langere Schreibweise
Uberlagerungs-Kollision vermieden werden kann.)

. Schreibt das Mehrfachzugriffsverfahren vor, was im Falle einer Kollision zu tun ist,
oder regelt es das Verhalten bei erfolgreichem Senden, d. h. keinem Auftreten einer
Kollision?

. Was ist im Falle einer Kollision vorgeschrieben: Nochmaliges Senden nach zufalliger
Zeitdauer, Kollisionsauflésung oder nochmaliges Senden nach zufalliger, aber
angekundigter Zeitdauer?

Mit dieser Klasseneinteilung und der Beschréankung auf die leistungsfahsya@monen
Mehrfachzugriffsverfahren (die in anderen Netzen wichtigasynchronen Mehrfachzu-

griffsverfahrensind beim tberlagernden Senden deshalb uninteressant, da bei ihm bereits aus
Grinden der sich gegenseitig aufhebenden Uberlagerung von Schliisseln Synchronitat herr-
schen muf3 und diese fur das Mehrfachzugriffsverfahren ohne zuséatzlichen Aufwand mitver-

wendet werden kann), ergeben sich folgende interessante Klassen:
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beliebiger Kanal
direkte Ubertragung
bei Kollision
nochmaliges Senden nach zufalliger Zeitdauer (slotted ALOHA)
Kollisionsauflosung (splitting algorithm)
nochmaliges Senden nach zufélliger, aber angektndigter Zeitdauer (ARRA)
bei Erfolg Reservierung (R-ALOHA)
Reservierungsschema (Roberts’ scheme)
Kanal mit kurzer Verzdgerungszeit
direkte Ubertragung bei ungenutztem Kanal
bei Kollision
nochmaliges Senden nach zufalliger Zeitdauer (CSMA)
Abbruch und nochmaliges Senden nach zufélliger Zeitdauer (CSMA/CD)
Kollisionsauflosung (CSMA/splitting algorithm)
nochmaliges Senden nach zufélliger, aber angekundigter Zeitdauer (CSMA/ARRA)
bei Erfolg Reservierung (R-CSMA)

Diese Klassen werden im folgenden der Reihe nach behandelt.

Die in der Literatur beschriebenen und kurz wiedergegebenen gebrauchlichen Mehrfachzu-
griffsverfahren dieser Klassen verwenden nur die Information ,keine Ubertragung®, d. h. nie-
mand sendet, ,erfolgreiche Ubertragung®, d. h. genau einer sendet, oder ,Ubertragungs-Kolli-
sion“, d. h. mehr als einer sendet (so daf? alle Ubertragungen gestort sind), da eine genauere
Analyse bei den Ublicherweise betrachteten Funk-, Satelliten- und Busnetzen entweder tber-
haupt nicht méglich oder zu aufwendig ist. In diesen Funk-, Satelliten- und Busnetzen wird
dieseterndre Ruckmeldung in die analogen Signalcharakteristika nutzender Weise imple-
mentiert. Dies kann in der rein digitalen Welt des Uberlagernden Sendens simuliert werden,
indem an jede Ende-zu-Ende-verschlisselte Nachricht (die fur alle au3er dem Empfanger
genausogut die Summe einiger Nachrichten sein kénnte) ein nichtlinear gebildetes Prifzeichen
angehangt wird (Vorsicht: die tGblichen Prifzeichen sind linear, z. B. C&Cle redundancy
check). Dann kann jeder prifen, ob das Prifzeichen zu der Nachricht paf3t. Die Summe mehre-
rer Nachrichten und der zugehdrigen Prifzeichen ergibt dann mit sehr hoher Wahrscheinlichkeit
eine ,Nachricht®, zu der das ,Prufzeichen” nicht paf3t. Lauter der O entsprechende Zeichen als
Ergebnis der globalen Uberlagerung entsprechen mit sehr groRer Wahrscheinlichkeit ,keiner
Ubertragung®.

Bei jeder Klasse von Mehrfachzugriffsverfahren wird untersucht, ob und wie ihre Leistung
durch Benutzung der Kenntnis der Anzahl kollidierter Informationseinheiten oder Gberlagerndes
Empfangen oder beides gesteigert werden kann.

Hierbei kann die Kenntnis der Anzahl kollidierter Informationseinheiten exakt oder probabi-
listisch sein. Sie ist genau dann exakt, wennGh&3eg des zum Uberlagernden Senden ver-
wendeten Alphabets gréRer als die maximal kollidierende Anzahiwormationseinheiten
ist. Sofern jede deg Stationermaximalm Informationseinheiten gleichzeitig senden darf, und
damit i =s*m, mul} also gelterg > ssm. Dann kann einfach vereinbart werden, dal3 das erste
Zeichen jeder Informationseinheit immer das der 1 entsprechende ist, so dal3 die Summe aller
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ersten Zeichen immer das der Anzahl der gleichzeitig gesendeten Informationseinheiten entspre-
chende Zeichen ergibt. In allen bisher veroffentlichten Mehrfachzugriffsverfahrenlist

Nun werden Mehrfachzugriffsverfahren bisher immer so entworfen, daf3 sie versuchen, die
Anzahl der gleichzeitig kollidierenden Informationseinheiten klein zu halten, da nur dann die
Wahrscheinlichkeit eines erfolgreichen, d. h. Ubertragungs-kollisionslosen Sendens grof ist
und nur dann Ubertragungs-Kollisionsauflosungen effizient stattfinden konnen. Auch fir sehr
grof3e Stationsanzahlsmwird man also mit einerg in der Gré3enordnung von 50 bei den bis-
her entworfenen Mehrfachzugriffsverfahren fast immer die richtige Anzahl kollidierter Informa-
tionseinheiten vermuten. Da bei sehr gro3en Stationszahlen die Wahl solch eings<<
s*m. durchaus Bandbreite einsparen kann, stellt sich mit der Berechnung des jeweils optimalen
g fur die im folgenden hergeleiteten Mehrfachzugriffsverfahren mit Benutzung der Kenntnis der
Anzahl kollidierter Informationseinheiten (unter Berticksichtigung der Verkehrsverteilung und
gof. sogar der Kosten fiir die Implementierung des Uberlagerungskanals, insbesondere
genugend schneller Additionsglieder modgle vgl. Abschnitt 3.2.3 — sowie der physischen
Fehlerrate bei der Uberlagerung und Ubertragung, die in realen Kommunikationsnetzen
~exakte* Kenntnis sowieso probabilistisch macht) ein interessantes Thema fir weitere Arbeiten.

Da die Optimierung vog zahlreiche Parameter enthélt und das Verstandnis der folgenden
Mehrfachzugriffsverfahren erschweren wirde, werde ich bei ihrer Untersuchung nur die Falle
des besonders einfach zu implementierenden binaren tberlagernden Sgritdemsd Uberla-
gernden Sendens modudanit g > ssm unterscheiden. Eine weitere Begrindung fir die Ein-
schrankung ist, dal3 die im folgenden hergeleiteten Mehrfachzugriffsverfahren den Durchsatz
(im Sinne des Anteils der nutzbaren Bandbreite) im Falle direkter Ubertragung von knapp 50%
auf weit Gber 90% steigern, wahrend durch die skizzierte Optimierung monEffizienzver-
besserungen im Promille-Bereich zu erwarten sind.

3.1.2.3 Beschreibung und ggf. Anpassung der in Klassen eingeteilten
Mehrfachzugriffsverfahren

Bis auf den letzten Unterabschnitt behandeln alle Unterabschnitte Mehrfachzugriffsverfahren,
die bei einem Kanal beliebiger Verzogerungszeit verwendet werden kénnen.

Die ersten drei Unterabschnitte behandeln Mehrfachzugriffsverfahren, die eine direkte
Ubertragung erlauben. In Abschnitt 3.1.2.3.1 wird bei einer Kollision nach einer zuféalligen
Zeitdauer noch einmal gesendet (slotted ALOHA), in Abschnitt 3.1.2.3.2 findet dann eine
Kollisionsauflosung statt und Abschnitt 3.1.2.3.3 nach einer zufalligen, aber angekiindigten
Zeitdauer (ARRA) noch einmal gesendet.

In Abschnitt 3.1.2.3.4 wird der Fall behandelt, daR eine kollisionslose Ubertragung zu-
gleich als als Reservierung genutzt wird. Abschnitt 3.1.2.3.5 behandelt dann ein konventio-
nelles Reservierungsschema.

Schlief3lich wird in Abschnitt 3.1.2.3.6 diskutiert, welche Verbesserungen der Mehrfach-
zugriffsverfahren dann maglich sind, wenn der Kanal eine kurze Verzdgerungszeit besitzt.
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3.1.2.3.1 Direkte Ubertragung, bei Kollision nochmaliges Senden nach
zufélliger Zeitdauer (slotted ALOHA)

Wie bereits in Abschnitt 2.5.3.1.1 erwdhnt, wurde die Verwendung dieses Anonymitat perfekt

erhaltenden Mehrfachzugriffsverfahrens, mit dem ein Durchsatz von maxinrl358%

erzielt werden kann [Tane_81 Seite 256], bereits in [Cha3_85] vorgeschlagen. Damit es auch
die Unverkettbarkeit von Sendeereignissen perfekt erhalt, missen allerdings — wie in Abschnitt
2.5.3.1.2 schon erwahnt — kollidierte Informationseinheiten vor nochmaligem Senden umge-

schlisselt werden, sofern night1 ist und global Gberlagernd Empfangen wird.

Durch exakte wie auch durch probabilistische Kenntnis der Anzahl kollidierter Informations-
einheiten kann die Verteilung der Zeitdauern bis zum nochmaligen Senden geregelt werden,
wodurch die in [Rive_87, ApSP_87, GrFL_87] analysierten kiirzeren mittleren Ubertragungs-
zeiten sowie Stabilitat des ansonsten instabilen (wenn viele senden, kann so gut wie niemand
mehr erfolgreich senden, durch das nochmalige Senden wird die Senderate erhdht,...) Mehr-
fachzugriffsverfahrens erzielt werden.

Globales tberlagerndes Empfangen ist moglich, doch wird es vom Mehrfachzugriffsverfah-
ren in keiner Weise untersttitzt: Jedes Kollisionsergebnis mul3 méglicherweise sehr lange aufge-
hoben werden. Von jedem Kollisionsergebnis missen im Falle binaren tberlagernden Sendens
alle Teilmengen der folgenden Informationseinheiten (egal ob es sich um das Ergebnis einer
Kollision handelt oder nicht) immer wieder versuchsweise subtrahiert werden, bis eine Infor-
mationseinheit mit passendem Prifzeichen entsteht. Diese sollte dann wie eine gesendete Infor-
mationseinheit behandelt, d. h. in die Teilmengenbildung einbezogen werden. Im Falle des ver-
allgemeinerten Uberlagernden Sendens mussen bei der Teilmengenbildung jeweils beziiglich al-
ler folgenden Informationseinheit noch alle relevanten Maéglichkeiten des Uberlagerns, namlich
Addition und Subtraktion sowie bis zur Anzahl der Uberlagerten Kollisionsergebnisse auch
mehrfache Addition oder Subtraktion ausprobiert werden. Natirlich kann (und muf3) man die
Zahl der von allen Stationen jeweils in gleicher Weise zu untersuchenden Mdglichkeiten ein-
schranken. Dadurch ,verliert* man aber im Prinzip bereits Ubertragene Information.

Durch zusatzliche Verwendung exakter wie auch probabilistischer Kenntnis der Anzahl kol-
lidierter Informationseinheiten brauchen nur noch Teilmengen bis zu dieser Anzahl minus 1 pro-
beweise subtrahiert zu werden. Aber auch dies ist immer noch unnétig aufwendig, wie das als
nachstes beschriebene Mehrfachzugriffsverfahren mit Kollisionsauflosung zeigt, und kann —
wegen dem immer noch in der Zahl der seit einer Kollision Ubertragenen Informationseinheiten
exponentiellen Aufwand — insbesondere nicht bis in eine beliebig zurlickliegende Vergangenheit
erstreckt werden, so dal3 man auch hier bereits Ubertragene Information ,verliert®.

3.1.2.3.2 Direkte Ubertragung, bei Kollision Kollisionsauflosung
(splitting algorithm)

Wie bereits in [Pfil_85 Seite 41] erwahnt, sollte aus Leistungsgrinden statt nochmaligem
Senden nach zufélliger Zeitdauer eine anonyme Kollisionsaufloésung mit einem der in
[Mass_81, Gall_85, Li_87] beschriebenen Kollisionsauflosungsalgorithmen durch rekursive
Teilung der Sendenden (splitting algorithm) durchgefihrt werden. Ein einfacher, von Massey
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beschriebener, anonymer Kollisionsauflésungsalgorithmus (collision resolution algorithm)
durchrekursive Teilung der Sendenderarbeitet folgendermalien:

Findet eine Kollision statt, diirfen solange nur noch die an der Kollision Beteiligten sen-
den, bis die Kollision aufgel6st, d. h. alle beteiligten Informationseinheiten erfolgreich
Ubertragen sind.

Jeder an der Kollision Beteiligte schlief3t sich zufallig, etwa indem er eine faire Minze
wirft, einer von zwei disjunkten Teilmengen an: die erste Teilmenge sendet sofort wie-
der, wahrend die zweite solange wartet, bis die erste erfolgreich tbertragen hat.

Findet beim Senden einer Teilmenge eine Kollision statt, so teilt sie sich und jede
(Unter-)Teilmenge verfahrt rekursiv nach demselben Algorithmus.

Findet eine erfolgreiche Ubertragung der ersten bzw. zweiten Teilmenge statt, so weil
die zweite Teilmenge bzw. die Ubergeordnete zweite Teilmenge, dal} jetzt sie an der Rei-
he ist.

Findet bei einer ersten Teilmenge keine Ubertragung statt, so weiR die zweite Teilmenge,
daf3 sie mindestens zwei Elemente enthalt, deren Senden sicher kollidieren wirde, wenn
sie jetzt einfach alle sofort senden wirden. Deshalb teilt sich in diesem Fall die zweite
Teilmenge sofort in abermals zwei Teilmengen, die je wie gerade geschildert verfahren.

Der Ablauf dieses mit ternarer Rickmeldung auskommenden rekursiven Teilungsalgorith-
mus ist in Bild 31 an einem Beispiel veranschaulicht.

2 Ausfiihrung des
rekursiven Teilungs-
algorithmus wird

0 durch den Baum

veranschaulicht:

>2 =22 bedeutet, daR alle

Sendeberechtigten

1] 1 0|(z2 >senden und dadurch
alle die Rickmeldung
>2 x erhalten.

@ bedeutet, daR alle

0 die Ruckmeldung x

erschliel3en, d. h.

111 1 ) ohne Senden erhal-
ten kénnen.

A, B,
C.D

B,C| C B |AD A,D| A,D| A D

In Informationseinheiten konstanter Lange eingeteilter Verteil-
kanal mit den jeweils Ubertragenen Informationseinheiten

Zeit

Bild 31: Eine Mdglichkeit der Auflosung einer Kollision von 4 Informationseinheiten A, B, C und D

mit dem von Massey beschriebenen einfachen Kollisionsauflésungsalgorithmus
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Wie in [Mass_81 Seite 120] beschrieben, kann statt einem Munzwurf auch die genaue An-
kunftszeit der jeweils zu Ubertragenden Informationseinheit verwendet werden. Informations-
einheiten durfen nur dann gesendet werden, wenn ihre Ankunftszeit innerhalb eines global be-
kannten Zeitintervalls liegZgitintervallverfahrei Durch Halbierung des global bekannten
Zeitintervalls kann dann, wie durch das Werfen einer Miinze, eine ,Halbierung“ der Sendebe-
rechtigten erreicht werden. Dies Verfahren erlaubt es zu erreichen, dal3 Informationseinheiten
gemal ihren Ankunftszeiten Ubertragen werders{ ComeFirst Serve = FCFS), was fiur
manche Anwendungen ein grol3er Vorteil sein mag. Bezuglich der Unverkettbarkeit von Infor-
mationseinheiten ist die Verwendung ihrer Ankunftszeiten beim Kollisionsauflosungsalgorith-
mus jedoch schadlich: Weil3 ein Angreifer, wann eine Teilnehmerstation eine Informationsein-
heit erhalten hat und wie schnell sie sie verarbeitet, kann er bei Verwendung der Ankunftszeiten
beim Kollisionsauflosungsalgorithmus beide Informationseinheiten einander mit grof3erer
Wabhrscheinlichkeit zuordnen. Sind ihm die bei der momentanen Verkehrssituation benutzten
Zeitintervalle dazu zu grol3, so kann er Kollisionen provozieren und dadurch eine beliebige Ver-
kleinerung der Zeitintervalle erzwingen. Ebenfalls schadlich ist das Zeitintervallverfahren, wenn
nicht alle Teilnehmerstationen gleiche Eigenschaften beztglich der Informationsverarbeitung
haben: Sendet ein Angreifer einer Teilnehmerstation eine Informationseinheit und registriert das
beim Erhalt der Antwort gultige Zeitintervall (das er — wie gerade beschrieben — beliebig
verkleinern kann), so kann er mehr tber die Teilnehmerstation (und ggf. den Teilnehmer)
erfahren als bei Verwendung des Minzwurfs zur ,Halbierung” der Sendeberechtigten. Bezogen
auf das Zeitintervallverfahren stellt die Verwendung des Minzwurfs also eine ,zeitlich entkop-
pelte Verarbeitung“ im Kleinen dar, vgl. Abschnitt 2.4. Statt Zeitintervallen kdnnten natirlich
auch Intervalle irgendeiner anderen Art zusammen mit passenden Kriterien fur Informationsein-
heiten verwendet werden, z. B. rAumliche Intervalle und Ort des Senders. Es ist offensichtlich,
dal in diesem Beispiel die Senderanonymitat untergraben wirde. Vor der Verwendung von
Intervallen ist also nachzuweisen, dal3 sie weder die Unverkettbarkeit noch die Anonymitat
untergraben.

Notig ist noch ein Algorithmus, der regelt, wann neue Informationseinheiten erstmals tber-
tragen werden. Er sollte verhindern, daf? nach einer besonders langen Kollisionsauflésung im
Mittel besonders viele Informationseinheiten zur Ubertragung anstehen, gesendet werden und
kollidieren (was im Mittel wieder eine besonders lange Kollisionsaufldsung nétig machen war-
de). Kombiniert man einen geeigneten Entkopplungsalgorithmus mit dem obigen Kollisionsauf-
l6sungsalgorithmus, ergibt sich fur diesen einfachen rekursiven Teilungsalgorithmus ein
Durchsatz von maximal 46,2%, wahrend kompliziertere, aber ebenfalls anonyme 48,785% er-
reichen, was das bisherige Maximum fir Kanale mit Mehrfachzugriff und ternarer Rickmel-
dung ist [Mass_81 Seite 120].

Eine dediziertere als ternare Riuckmeldung (beispielsvgeiseem) kann nun verwendet
werden, um die Sendenden ggf. in mehr als zwei Gruppen zu teilen und dabei im Mittel Kollisi-
onen zu vermeiden.

Der Einsatzylobalen tberlagernden Empfangensteigert den Durchsatz und senkt die
mittlere Verzogerungszeit aber selbst bei ternérer Riickmeldung weit mehr:

Findet eine Kollision statt, dirfen solange nur noch die an der Kollision Beteiligten sen-
den, bis die Kollision aufgel@st, d. h. alle beteiligten Informationseinheiten erfolgreich
Ubertragen sind.
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Jeder an der Kollision Beteiligte schlief3t sich zufallig, etwa indem er eine faire Miinze
wirft, einer von zwei disjunkten Teilmengen an: die erste Teilmenge sendet sofort wie-
der, wahrend die zweite solange wartet, bis die erste erfolgreich tbertragen hat.

Die erste Gruppe sendet und ihr Ergebnis wird von der ,iibergeordneten” Kollision sub-
trahiert. Hierdurch wird in jedem Fall bereits die Summe aller Informationseinheiten der
zweiten Gruppe erhalten, was beim obigen Kollisionsauflosungsalgorithmus ohne tber-
lagerndes Empfangen teilweise erst durch eine explizite Ubertragung erreicht wird.
Findet beim Senden einer Teilmenge eine Kollision statt, so teilt sie sich und jede
(Unter-)Teilmenge verfahrt rekursiv nach demselben Algorithmus.

Findet eine erfolgreiche Ubertragung statt, so wei3 die zweite Teilmenge bzw. ggf. die
Ubergeordnete zweite Teilmenge etc., dal? jetzt sie an der Reihe ist.

Findet keine Ubertragung statt, so weilR die zweite Teilmenge, daR sie mindestens zwei
Elemente enthalt, deren Senden sicher kollidieren wirde, wenn sie jetzt einfach alle
sofort senden wirden. Deshalb teilt sich in diesem Fall die zweite Teilmenge sofort in
abermals zwei Teilmengen, die je wie gerade geschildert verfahren.

Der Ablauf dieses mit terndrer Rickmeldung auskommenden rekursiven Teilungsalgorith-
mus mit globalem tberlagernden Empfangen ist in Bild 32 am in Bild 31 verwendeten Beispiel
veranschaulicht.

N Ausfilhrung des
rekursiven Teilungs-
algorithmus wird

0 [(z2 durch den Baum

veranschaulicht:

bedeutet, dafd alle
Sendeberechtigten
11 02 senden und dadurch
alle die Riickmeldung
>2 x erhalten.

bedeutet, dafd alle

22 0 die Ruckmeldung  x
\ erschlieRfen, d. h.

11 1 ohne Senden erhal-

ten kdnnen.

A+B+
C+D

B+C| C B | A+D A+D| A+D| A D bedeutet, dal? die-

In Informationseinheiten konstanter Lange eingeteilter Verteil-
kanal mit den jeweils Ubertragenen Informationseinheiten

ser Schritt durch glo-
bales Uberlagerndes
Empfangen wegfallt.

Zeit

Bild 32: Eine Mdglichkeit der Auflosung einer Kollision von 4 Informationseinheiten A, B, C und D

mit dem von Massey beschriebenen einfachen Kollisionsaufldsungsalgorithmus und globa-
lem Uberlagerndem Empfangen
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Wie der Beschreibung des modifizierten Kollisionsaufldsungsalgorithmus direkt zu entneh-
men ist, braucht nach jeder gesendeten Informationseinheit zum Zwecke des globalen lberla-
gernden Empfangens maximal eine Subtraktion und ein Vergleich durchgefiihrt zu werden, so
dafl3 der Aufwand fur globales tberlagerndes Empfangen bereits minimal ist. Allerdings kann
derKollisionsauflosungsalgorithmusnoch erheblich verbessert werden, indem er fir den
Fall einer Kollision von genaawei Informationseinheiten deterministisch gemacht

wird:

Subtrahiert im Falle einer Kollision jeder Sender seine gesendete Informationseinheit
vom Kollisionsergebnis und tberprift, ob das Subtraktionsergebnis eine kollisionsfreie
Informationseinheit ist, so kdnnen die Sender feststellen, ob 2 oder mehr Informations-
einheiten kollidierten. Waren es mehr als zwei, wird wie im gerade beschriebenen Kolli-
sionsaufldsungsalgorithmus verfahren. Waren es genau 2, so sendet deterministisch nur
derjenige seine Informationseinheit noch mal, dessen Informationseinheit (interpretiert
als Zahl) groRer ist, so daf diese direkt und die andere durch globale Uberlagerung emp-
fangen werden kann. Dies ist mit dem oben beschriebenen Kollisionsauflosungsalgorith-
mus vertraglich, da derjenige mit der gréf3eren Informationseinheit sich zufallig der er-
sten, und derjenige mit der kleineren Informationseinheit sich zufallig der zweiten Teil-
menge hétte anschlieRen kdnnen.

Die Wahrscheinlichkeit, daf3 zwei kollidierende Informationseinheiten gleich sind und
deshalb dieses Verfahren zwischen ihnen keine ,deterministische“ Kollisionsauflésung
erreichen kann, ist so klein, daf3 sie bei der Begriffsbildung bewuf3t ignoriert wurde: In-
formationseinheiten, die unabhangig von anderen ubertragen und deshalb von diesem
Mehrfachzugriffsverfahren behandelt werden, haben schon aus Griinden der impliziten
Adressierung mindestens 50 Bit L&dnge. Aul3erdem kann bei Ende-zu-Ende-Verschlisse-
lung von einer Gleichverteilung der Bitmuster bei den Nutzdaten der Informationseinhei-
ten ausgegangen werden. Zusammen ergibt dies so geringe Wahrscheinlichkeiten, daf3
zwei kollidierende Informationseinheiten gleich sind, dal3 die Wahrscheinlichkeit von
Fehlern um GréRRenordnungen hoher ist. Da Fehler sowieso geeignet behandelt werden
mussen (vgl. Kapitel 5) und die dazu verwendeten Verfahren diese Situation gleich mit-
behandeln kénnen, wird auf sie im folgenden nicht weiter eingegangen.

Obwohl bei einer Kollision von genau 2 Informationseinheiten die beiden an der Kollisi-
on beteiligten Stationen die Informationseinheit der anderen friiher als die nicht beteilig-
ten durch paarweises uberlagerndes Empfangen erhalten kénnten, sollten sie dies nicht
nutzen: Reagiert eine Station auf eine nicht Empfanger-anonyme Informationseinheit
nach einer Kollision von genau 2 Informationseinheiten schneller als sie das als nicht be-
teiligte kbnnte, kann sie dadurch als Sender einer mdglicherweise mit dem Vorsatz der
Sender-Anonymitéat gesendeten Informationseinheit identifiziert werden.

Der Ablauf dieses mit ternarer Rickmeldung auskommenden rekursiven Teilungsalgorith-
mus mit globalem Uberlagernden Empfangen und deterministischer Auflosung von Zweierkolli-
sionen ist in Bild 33 am in den Bildern 31 und 32 verwendeten Beispiel veranschaulicht.
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N Ausfihrung des
rekursiven Teilungs-
algorithmus wird
0 |(>2 durch den Baum
veranschaulicht:
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B+C| C B | A+D A+D| A+D| A D bzw. bedeutet,
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> bzw. durch determinist.
Zeit Auflésung von Zweier-
kollisionen wegfallt.

Bild 33: Eine Mdglichkeit der Auflésung einer Kollision von 4 Informationseinheiten A, B, C und D
mit dem von Massey beschriebenen einfachen Kollisionsauflésungsalgorithmus, determini-
stischer Auflésung von Zweierkollisionen und globalem Uberlagerndem Empfangen

Im folgenden ist dieser zweifach verbesserte Kollisionsauflosungsalgorithmus in einer der
Programmiersprache Ada [REFE_83] ahnlichen Syntax beschrieben. Dies ist lohnend, da er
hinreichend kompliziert und Umgangssprache bekanntlich hin und wieder mehrdeutig ist. Mein
Ziel war es, eine moglichst verstandliche, d. h. an die umgangssprachliche Formulierung an-
kntpfende formale Beschreibung zu finden. Durch Vermeiden der Rekursion effizientere, d. h.
realisierungsnahere Beschreibungen mit expliziter Ausprogrammierung der Kellerung von Kol-
lisionsergebnissen sind in [Marc_88] enthalten.

Der Kollisionsauflésungsalgorithmus ist in ein kombiniertes Sende- und Empfangsprotokoll
eingebettet, das von allen Stationen in gleicher Weise ausgefthrt wird und in drei, teilweise re-
kursiven Prozeduren formuliert ist:

Die aulRere Prozed@ende-_und_Empfangsprotokedrwendet einen in ihrer Umgebung
geeignet definierten Datentyjuffer, dessen Variablen jeweils eine bzw. auch 0 oder mehrere
Uberlagerte Informationseinheiten speichern kdnnen. Werte dieses Datentyps liefere die eben-
falls in der Umgebung definierte Funkti®@endewunsglwobei die Station genau dann einen
Sendewunsch hat, wei@endewunsciinen Wert 0 liefert. Sende-_und_Empfangsprotokoll
ruft die mittlere Prozedufugriff auf, wobei beim Aufruf deren erster Param&endeerlaub-
nis genau dann mit TRUE initialisiert wird, wenn die Station einen Sendewunsch hat. Der
zweite Parameter voBugriff, der bei rekursivem Aufruf voRugriff zur Ubergabe des von
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Zugriff empfangen Wertes an den Aufrufer verwendet wird, wird in der Prozedur
Sende-_und_Empfangsprotokalicht verwendet.

Die mittlere ProzeduZugriff verwendet die in der Umgebung geeignet vordefinierten Pro-
zedurenSendeundEmpfangedie jeweils einen Wert des Datentypsfer senden bzw. emp-
fangen. Danach ru#zugriff die innere Prozeduknalysiere_ Empfangenesif.

Analysiere_ Empfangenesrwendet die in der Umgebung geeignet vordefinierte Funktion
|...]| vom Wertebereich des Datentpopdferin den Wertebereich des Datentyps NATURAL (die
naturlichen Zahlen inklusive Nulle||gibt die Zahl der i Uberlagerten Informationseinheiten
an. In der angegeben Form kann |...| nurgoeissm realisiert werden. Da von all diesen
Werten aber nur die Werte 0, 1, 2, und > 2 unterschieden werden, kann die Funktion |...| selbst
bei bindrem Uberlagernden Senden realisiert werden:

lef =0 gdw.e=0,

lel =1 gdw. das nichtlinear gebildete Prifzeichen palit,

el =2 gdw. der die Funktion auswertende Sendeerlaubnis besitzt und fur das von ihm

Gesendetes gilt: |e-g| = 1, sowie

le] >2 sonst.
Dies bedeutet, daf3 an einer Zweierkollision nicht Beteiligte sie nicht als solche erkennen (kon-
nen) undd| > 2 unterstellen. Wie eine Analyse des untenstehenden kombinierten Sende- und
Empfangsprotokolls mittels Vergleich der Fadeq 2 undd| > 2 inAnalysiere_ Empfangenes
ergibt, flhrt dies zu keinen Problemen, da die nicht Beteiligten keine Sendeerlaubnis haben und
sich beziglich des Empfangens kompatibel verhalten: Wird statt dem &veig {ler Zweig
le] > 2 durchlaufen,

» besteht in ihm keine Sendeerlaubnis, so dal’ das Ergebnis des ,Munzwurfs* der in der

Umgebung geeignet vordefinierten FunktMiinzeflr den Ablauf irrelevant ist,

« wird beim Aufruf vonZugriff ebenfalls genau eine (andere) Station senden,

* wird danach die zweite Informationseinheit durch einen weiteren Aufruf von
Analysiere_ Empfangenebenfalls durch globales Uberlagern, d. h. ohne nochmaliges
Senden empfangen,

* endet der Aufruf der urspriinglichen Prozedur(inkarnathamglysiere_ Empfangenes
ebenfalls.

Analysiere_ Empfangeneagbt mittels der in der Umgebung geeignet vordefinierten

Prozedunoutputdie Informationseinheiten einzeln, d. h. nicht Gberlagert aus.

procedureSende-_und_Empfangsprotokisl|
s: puffer, -- zuSendendes
r : puffer, -- vom (ekursiven) Aufruf vorZugriff Empfangenes

procedureZugriff(Sendeerlaubnisin BOOLEAN; e : outpuffer) is
--Empfangenes

procedureAnalysiere_ Empfangen@&endeerlaubnisin BOOLEAN; e: in puffer)is
r : puffer, -- durchrekursiven Aufruf von Zugriff Empfangenes
m: BOOLEAN; --Ergebnis deMinzwurfs
begin
-- fur gl = 0 ist nichts zu tun
if |el=1then outpu(e);
elsif |e| = 2 then Zugriff(Sendeerlaubniande-s< s, r);
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outpute-r);
-- Analysiere_ Empfangen@endeerlaubniand note-s<s, e-r);
-- hatte dieselbe Wirkung wiautpu{e-r);

elsif |g/>2 then m:=Minze
Zugriff(Sendeerlaubniandm, r);
Analysiere_ Empfangeng&endeerlaubniand notm, e-r);

end if;

endAnalysiere_Empfangenes

begin --Zugriff
if Sendeerlaubnis thenSendé¢s);
end if;

Empfangge);
Analysiere_ Empfangeng&endeerlaubnjs);

endZugriff;

begin --Sende-_und_Empfangsprotokoll
loop
s := Sendewunsgh
Zugriff(s# 0, r);
end loop;
endSende-_und_Empfangsprotokoll

In [Marc_88] wird gezeigt, daf? mit diesem Mehrfachzugriffsverfahren unter den blichen
Annahmen [Mass_81] ein maximaler Durchsatz von mindestens 92,33% und héchstens
92,51% erreicht werden kann. Obiger Algorithmus ist auf leichte Verstandlichkeit hin optimiert.
Fur eine praktische Nutzung wird man ihn so modifizieren, daf3, wenn immer eine Informati-
onseinheit berechnet werden kann, diefrtgeschieht, um die Verzégerungszeit moglichst
gering zu halten. Die mittlere Verzégerungszeit dieses Mehrfachzugriffsverfahren ist in
[Marc_88] genau untersucht.

Die in den beschriebenen Kollisionsauflosungsalgorithmen angegebenen Verbesserungen
durch globales Uberlagerndes Empfangen und dadurch bedingtes Auslassen von Unterbdumen
sowie deterministische Auflésung von Kollisionen von genau zwei Informationseinheiten kon-
nen auch bei den ein klein wenig effizienteren, aber komplizierteren Kollisionsauflésungsalgo-
rithmen [Mass_81, Gall_85, Li_87] angewendet werden. Mir ist allerdings unklar, ob dadurch
ein hoherer Durchsatz oder eine geringere (mittlere) Verzégerungszeit als der bzw. die des
angegebenen Kollisionsauflésungsalgorithmus erzielt werden kann.

Nun bleibt noch zu untersuchen, ob die nutzbare Leistung (grofRer Durchsatz, geringe
(mittlere) Verzégerungszeit) durch generelle und exakte Kenntnis der Anzahl kollidierter Infor-
mationseinheiten weiter gesteigert werden kann.

Die mittlere Verzdgerungszeit kann bei genereller und exakter Kenntnis der Anzahl kollidier-
ter Informationseinheiten gesenkt werden, indem nach einem Munzwurf immer mit der Teil-
menge geringerer Kardinalitat fortgefahren wird: Ist nach einem Miinzwurf die Anzahl kollidie-
render Informationseinheiten grof3er als die Halfte der vorher kollidierten, so invertieren alle
Stationen lokal ihr Munzwurfergebnis und verwenden statt dem beobachteten Kollisionsergeb-
nis die Differenz zwischen dem ubergeordneten Kollisionsergebnis und dem beobachteten Kol-
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lisionsergebnis. Da Informationseinheiten dadurch im Mittel friher empfangen werden kénnen,
sinkt dadurch die mittlere Verzogerungszeit. Der Durchsatz allerdings bleibt gleich.

Eine zur gerade beschriebenen Idee orthogonale zur Steigerung des Durchsatzes knipft an
folgender Beobachtung an: Der obige Kollisionsauflésungsalgorithmus verschwendet dann und
nur dann Bandbreite, wenn bei einem Munzwurf alle dasselbe Munzwurfergebnis erhalten. Da
immer mindestens 3 Stationen gleichzeitig ihre Minze werfen, ist die Wahrscheinlichkeit hierfir
zwar immer< 2/8. Die Wahrscheinlichkeit kann jedoch noch weiter gesenkt werden, wenn bei
Mianzwurf mit 3 (oder auch 4) Stationen im Mittel einer (oder auch zwei) Stationen erlaubt
wird, sofort nach dem Munzwurf zusatzlich eine (neue) Informationseinheit zu senden. Hierbei
wird vereinbart, daf? jede neue Informationseinheit nicht mit dem 1 entsprechenden Zeichen be-
ginnt, sondern bei einem Munzwurf reiStationen mit ders+1 entsprechenden Zeichen. Dies
deshalb, damit alle Empfanger aus dem Ergebdisr Uberlagerung der erstgeichen der
nach dem Munzwurf gesendeten Informationseinheiten die Anzhl Stationen errechnen
kénnen, dieTRUE gewirfelt haben, und ebenso die Anzalder Stationen, die eingeue
Informationseinheit gesendet haben. Es g#tz modst+1 undn = (z-t) / (s+1) immer, wenn
st1< m(wobeim, wie bereits definiert, die Anzahl Informationseinheiten ist, die eine Station
maximal gleichzeitig senden darf), ansonsten mit hoher Wahrscheinlichkeit. Werfen alle ur-
sprunglich beteiligten Stationen ihre Miinze gleich, so kbnnen die zusatzlich gesendeten (neuen)
Informationseinheiten, sofern es nicht mehr als 2 sind, deterministisch und ohne das Risiko der
Bandbreitenverschwendung empfangen werden (ansonsten kann auch fir sie eine indetermini-
stische Kaollisionsauflésung, ggf. unter nochmaliger Anwendung des gerade beschrieben Ver-
fahrens des Zulassens der Ubertragung neuer Informationseinheiten, erfolgen. Hierbei ist noch
festzulegen, welche Kollisionsauflosung zuerst erfolgen soll. Um die zeitliche Reihenfolge un-
gefahr einzuhalten, schlage ich vor, die Auflosung der Kollision der neuen Informationseinhei-
ten zurickzustellen). Werfen nicht alle ursprunglich beteiligten Stationen ihre Miinze gleich, so
kénnen bes=3 in beiden Teilmengen und Ie=4 mindestens in einer, mit der Wahrscheinlich-
keit 6/14 sogar in beiden Teilmengen die Informationseinheiten deterministisch und ohne das
Risiko der Bandbreitenverschwendung empfangen werdens{B&iann das gerade beschrie-
bene Verfahren ggf. nochmal angewendet werden.) Wurden beim Senden der ersten Teilmenge
auch neue Informationseinheiten gesendet, so werden diese entweder zuerst empfangen und
konnen dabei subtrahiert werden, oder aber sie werden spater empfangen. Dann sendet die erste
Teilmenge einfach noch einmal, wonach nicht nur die Summe ihrer Informationseinheiten, son-
dern auch die Summe der neuen Informationseinheiten global bekannt ist.

Die aus der beschriebene Idee resultierenden Kollisionsaufldsungsalgorithmen sind noch
nicht vollstandig untersucht. Insbesondere ist festzulegen, fir wettdebeschriebene Ver-
fahren durchgefiihrt werden soll und wie in jedem dieser Falle die Wahrscheinlichkeiten, dal3
eine, zwei, ... neue Informationseinheiten gesendet werden, gewéhlt werden sollen. Letzteres
kann dadurch implementiert werden, dal} jede Station, die eine Informationseinheit zu senden
hat, eine Zufallsvariable mit passender Wahrscheinlichkeitsverteilung auswertet. Wie stark der
Durchsatz mit diesem Verfahren gesteigert werden kann und wie es sich auf die Verzégerungs-
zeiten auswirkt, ist mir unbekannt. Auch in dieser Richtung waren weitere Untersuchungen
wunschenswert.

Bei dem beschriebenen Kollisionsauflosungsverfahren wird nach einem Munzwurf nicht
primar versucht, eine Informationseinheit moglichst bald zu tUbertragen, sondern es wird gewis-
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sermal3en mittels der Zulassung neuer Informationseinheiten ,abgewartet®, wie das Ergebnis
des Miinzwurfs ist. Deshalb stellt das beschriebene Kollisionsauflosungsverfahren einen Uber-
gang zu den im folgenden besprochenen Reservierungsschema dar.

In einem Gespréach Uber diese Kollisionsauflésungsalgorithmen schlug Klaus Echtle vor,
die modulog-Addition des tberlagernden Sendens zur (echten) Addition bis zungVWert
verwenden, um mittels dieser Addition den abgerundeten Mittelkv@r_tl aller an einer
Kollision beteiligten Informationseinheiten zu berechnen. Statt eines Munzwurfergebnisses laf3t
jede Station die Grofe ihrer Informationseinheit im Vergleiclﬁ_ﬁhj darlber entscheiden,
wann sie nochmals senditelwertvergleich). Damit es sich bei der modugpAddition
um eine (echte) Addition handelt, muf3 die Summe aller beteiligten Informationseinheiten kleiner
g sein. Dies ist bes Stationen, von denen jedgaximalm Informationseinheiten gleichzeitig
senden darf, und einer maximal@ri3eG (im Sinne der Interpretation der Bin&rcodierung der
Informationseinheiten als Dualzahl) von Informationseinheiten mit Sicherheit immer dann der
Fall, wenng >s*meG. Klaus Echtle versprach sich davon eine Verbesserung der mittleren
Balanciertheit des bei der Kollisionsauflésung entstehenden Binadrbaumes, vgl. die Bilder 31,
32 und 33. Im Fortgang des Gespraches wurde auf der Basis meiner oben beschriebenen Ana-
lyse der Bandbreitenverschwendung gemeinsam herausgearbeitet, dal3 die mittlere Balanciertheit
gar nicht der eigentlich wesentliche Punkt ist: Der wesentliche Punkt ist, dafl3 — sofern nicht alle
kollidierten Informationseinheiten gleich sind — es immer mindestens eine kleiner und eine
grofer aIs|_®J gibt. Da dann nie alle dasselbe ,Munzwurfergebnis” erhalten und entsprechend
nie sofort alle noch mal oder keiner sofort noch mal sendet, wird keinerlei Bandbreite
verschwendet.

Dies ist in Bild 34 am in den Bildern 31, 32 und 33 verwendeten Beispiel veranschaulicht.
Bild 35 zeigt ein passendes Nachrichtenformat flr eine sendende Station. Bei einer nicht sen-
denden Station sind alle Bits der Nachricht, auch das letzte, 0. Die fuhrenden Nullen in Bild 35
sind nétig, um einen Uberlauf bei der Addition zu verhindern. Bild 36 zeigt ein detaillierteres
Beispiel mit dem in Bild 35 angegebenen Nachrichtenformat. Weder in Bild 35 noch in Bild 36
noch im folgenden Text ist dargestellt, dal3 bei Verwendung dieses Mehrfachzugriffsverfahrens
im DC-Netz zusatzlich noch paarweise ausgetauschte Schliissel Uberlagert werden. Da deshalb
die fihrenden Nullen im allgemeinen nicht als Nullen tGbertragen werden, mtssen die ihnen
entsprechenden Zeichen tatsachlich tbertragen werden.

Im Nachrichtenformat kann die Anzahl der fihrenden Nullen wahrend der Ausfiihrung des
Kollisionsauflésungsalgorithmus gesenkt werden, wenn jeweils nur noch gentigend wenig
Informationseinheiten tberlagert gesendet werden. Diese dynamische Verkleinerung spart zwar
Ubertragungsaufwand bzw. erlaubt bei gegebener Ubertragungsrate einen héheren Durchsatz.
Es ist jedoch fir jede Implementierung abzuwagen, ob sich der Aufwand flr diese dynamische
Anpassung des Nachrichtenformates und der zur Uberlagerung verwendeten zyklischen Gruppe
lohnt.

Von eher theoretischem Interesse ist, dald bei Mittelwertvergleich nicht nur ,,Determinismus*
mit exponentiell kleiner Mi3erfolgswahrscheinlichkeit erzielt werden kann, sondern sogar
,echter* Determinismus: wird nach einer Uberlagerungs-Kollision im néchsten Schritt
nichts oder dasselbe nochmal tibertragen, so sind alle kollidierten Informationseinheiten gleich.
Da die Zahl der kollidierten Informationseinheiten schon fiir die Mittelwertbildung allen bekannt
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sein mufd (etwa durch das friher bereits erwahnte Aufaddieren der der 1 entsprechenden Zei-
chen), kdnnen alle das vorherige gespeicherte Kollisionsergebnis durch die Zahl der kollidierten
Informationseinheiten teilen und die resultierende Informationseinheit entsprechend oft empfan-
gen.

N Ausfilhrung des
rekursiven Teilungs-
algorithmus wird
>2 durch den Baum
veranschaulicht:

bedeutet, daR alle
Sendeberechtigten

1 1 0 senden und dadurch

alle die Riuckmeldung
>2 X erhalten.

@ bedeutet, dal? alle
0 die Rickmeldung x

\ erschliel3en, d. h.

11| 1 ohne Senden erhal-

ten kdnnen.

’é:g” B+«c| c | B |A+D A+D| asD| A | D , bzw. I be-

In ationseinheiten konstanter Lange eingeteilter Verteil- deutet, daf® dieser

k it den jeweils Ubertragenen Informationseinheiten ?Ch”tt durch globales
Uberlagerndes Emp-

> fangen, durch determi-
Zeit nist. Auflésung von
Zweierkollisionen bzw.
beliebigen Kollisionen
wegfallt.

Bild 34: Eine Mdglichkeit der Auflésung einer Kollision von 4 Informationseinheiten A, B, C und D
mit dem von Massey beschriebenen einfachen Kollisionsauflosungsalgorithmus, determini-
stischer Auflésung von Kollisionen und globalem tUberlagerndem Empfangen

l1d semeG|+1 Lid sem | +1

lld 6] +1 | 1d sem |

C iormationseinher CRCE

Bild 35: Nachrichtenformat fur Kollisionsaufldsungsalgorithmus mit Mittelwertbildung und tberla-
gerndem Empfangen
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T, |71 7 1 |71
T, [10] 1 10 1 10 1
Tz l4a|1]|[4]1 4 1 |41
Ty 1 1|11
Ts [5(1]|[5]1 5 1 5 1
27| 5
09F 5
10| 3 17 2
OaF 3 BZER:
111] 9 2 711] 10 1
9rFl pgr4 0gF 7 04dF 10
4111 5 1
x4 ODFF5

Zeit
Oben ist zeilenweise dargestellt, was die Teilnehmerstationen T; bis Tg senden,
unten jeweils das globale Uberlagerungsergebnis, die Summe.
Gilt fur eine Station Informationseinheit < LQJ so sendet sie sofort wieder, anderenfalls spater.
Das globale Uberlagernde Empfangen ist durch graue Quadrate symbolisiert.

Bild 36: Detailliertes Beispiel zum Kollisionsauflésungsalgorithmus mit Mittelwertbildung und tberla-
gerndem Empfangen

Unter den ublichen (idealisierenden) Annahmen erzielt dieses Mehrfachzugriffsverfahren
also einen Durchsatz von 100%.

Bei Verwendung eines gentgend grol3en Alphabets und des gerade beschriebenen Mittel-
wertvergleichs kann ein realer Durchsatz von nahezu 100% erzielt werden. Bei binéarer Codie-
rung ist der Durchsatz des Mehrfachzugriffsverfahrens

Anzahl der zur Codierung der Informationseinheiten nétigen Bit

Anzahl aller zu tUbertragenden Bits 5100%-

Ist die Codierung der Informationseinheiten redundant, so geht der daraus resultierende Verlust
an Durchsatz zu Lasten der Quellcodierung oder der binaren Kanalcodierung, jedoch nicht zu
Lasten des Mehrfachzugriffsverfahrens. Denn dies schrankt die Codierung der Informationsein-
heiten in keiner Weise ein.

Bei feldweiser binarer Codierung geman Bild 35 ist der reale Durchsatz des Mehrfachzu-
griffsverfahrens also mindestens
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lidG | + 1

|_Id som-GJ + |_Id s-mJ + 2
da bei binarer Codierung der ganzen Zahlen des geschlossenen Intervalls gghau
|_Id xJ + 1 Bits bendtigt werden. Hierbei bezeichnetddjérithmusdualis) den Logarithmus
zur Basis 2 und_yJ die grol3te ganze Zal mit z<y.

AuRerdem ist garantiert, dal? jede Statioeein zur Ubertragung einer Informationseinheit

bendtigten Zeiteinheitemn Informationseinheiten Ubertragen kann: Jeder Station ist also, sofern
sie etwas zu senden hat, ein fairer Anteil an der Bandbreite des DC-Netzes ebenso ,echt”
deterministisch garantiert wie eine obere Schranke, nach der sie spatestens erfolgreich senden
konnte. Andererseits kann eine einzelne Station, wenn die anderen nichts zu senden haben, die
Bandbreite des DC-Netzes vollstandig nutzen.

* 100%,

Die bereits beschriebene Verbesserung der mittleren Verzégerungszeit, indem immer mit der
Teilmenge geringerer Kardinalitat fortgefahren wird, kann und sollte mit dem Mittelwertver-
gleich kombiniert werden.

Die mittlere Verztégerungszeit dieses Mehrfachzugriffsverfahren ist in [Marc_88] genau
untersucht.

Ist einem die zur Erfullung der Bedingugg> ssmeG nétige Alphabetgrof3e zu grol3, so
kann bei grol3emsem stattssm in der Ungleichung eilleinerer Wertk, beispielsweis&=10,
verwendet werden. Die Mittelwertaussage ist dann fur Kollisionen von mekirelsrmati-
onseinheiten moglicherweise falsch.lgjeeignet gewahlt, so treten die Bandbreite verschwen-
denden Falle, dal3 der falsche, ndmlich modulerechnete, Mittelwert kleiner oder grol3er als
alle beteiligten Informationseinheiten ist, selten genug auf. Sie sind von allen Beteiligten
erkennbar und werden durch Munzwurf aufgeldst.

Eine andere Mdglichkeit zur Verwendung einer kleineren Alphabetgrolie ist, den Mittelwert-
vergleich nicht auf ganze Informationseinheiten, sondern nur Teile (etwa den Anfang) zu er-
strecken. Hierdurch steigt allerdings die Wahrscheinlichkeit, dal3 alle an einer Kollision beteilig-
ten Informationseinheiten jeweils gleiche Teile, beispielsweise Anfange, haben. Haben die ver-
wendeten Teile jeweils mindestens 20 Bit Lange und sind die Werte auch nur ndherungsweise
gleichverteilt (etwa implizite Adressen oder Ende-zu-Ende-verschlisselte Teile), so dirfte diese
Wahrscheinlichkeit aber hinreichend klein sein, um die nutzbare Leistung nur unmerklich zu
senken.

In beiden Fallen ist der Verlust des ,echten” Determinismus der Preis fiur die kleinere
Alphabetgrolie.

Der Kollisionsaufldsungsalgorithmus mit Mittelwertbildung und Uberlagern-
dem Empfangenist, sieht man vom (allerdings geringen, vgl. Abschnitt 3.2.3) Aufwand der
Realisierung eines sehr grof3en Alphabets und vom Aufwand fur das globale tberlagernde
Empfangen ab, das in jeder Hinsidgtimale Mehrfachzugriffsverfahren fir das DC-
Netz — es sei denn paarweises uUberlagerndes Empfangen oder Konferenzschaltung sind
maoglich, vgl. die folgenden Abschnitte 3.1.2.5 und 3.1.2.6.
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Jedes fur tberlagerndes Senden mit gro3em Alphabet geeignete Kommunikationsnetz arbei-
tet mit diesem (und ggf. weiteren) Mehrfachzugriffsverfahren fiir so viele Dienste so effizient,
daf? sein Einsatz zumindest im lokalen Bereich auch fur Zwecke, bei denen es nicht auf Sender-
anonymitat ankommt, zweckmaRig erscheint — Schliisselerzeugung und synchronisierte Uber-
lagerung kénnen dann naturlich weggelassen werden, vgl. Abschnitt 9.4.

3.1.2.3.3 Direkte Ubertragung, bei Kollision nochmaliges Senden nach
zufalliger, aber angekindigter Zeitdauer (ARRA)

In [Rayc_85] sind zwei Mehrfachzugriffsprotokolle dieser Klasse detailliert beschrieben und
analysiert. Das mit dem groéReren Durchsatz (extended ARRA = exterdealinced
retransmissiomandomaccess) erreicht einen von 60%. Es kann zwar noch leicht verbessert
werden, indem, statt allen, die fur denselben Zeitpunkt nochmaliges Senden angekindigt
haben, dieses zu verbieten (und von allen nochmal eine Ankindigung zu fordern), es genau
einer Station, etwa der, deren Anklindigung im Nachrichtenzeitschlitz (message slot) mit der
kleinsten Nummer erfolgte, das Senden erlaubt wird, doch dirfte diese Verbesserung die Lei-
stung nur um wenige Promille steigern.

In [Pfil_85 Seite 41] steht erstmals, dal3 Mehrfachzugriffsprotokolle dieser Klasse flr an-
onymen und unverkettenden Mehrfachzugriff geeignet sind, und wie sie in der rein digitalen
Welt des Uberlagernden Sendens bei bindrem Uberlagernden Senden leider nur mafig gut, bei
verallgemeinertem Uberlagernden Senden perfekt implementiert werden konnen.

Leider ist die Situation bei dieser Reaktionsart auf Kollisionen fir globales tberlagerndes
Empfangen fast genauso schlecht wie bei nochmaligem Senden nach zufalliger Zeitdauer
(slotted ALOHA): Die an einer Kollision beteiligten Informationseinheiten lassen sich nicht
sverfolgen®, wenn ihrem angekiindigten nochmaligen Sendezeitpunkt nicht entsprochen werden
kann (etwa weil viele denselben wahlten). Dies ist bei Kollisionsauflosung bei weitem besser,
so daf3 sich durch sie die weit hohere nutzbare Leistung erzielen laf3t. Anders herum gesagt:
durch die Erfindung des globalen tUberlagernden Empfangens wurde diese Klasse, die vorher
der Klasse Kollisionsauflosung Uberlegen war, ihr unterlegen, weshalb sie hier nicht vertieft
behandelt wird.

3.1.2.3.4 Direkte Ubertragung, bei Erfolg Reservierung
(R-ALOHA)

Diese in [Tane_81 Seite 272, Tasa_83] und fir anonyme Kommunikation erstmals in [Pfil_85
Seite 40] erwdhnte Klasse von Mehrfachzugriffsprotokollen verkettet nattirlich alle Informa-
tionseinheiten, die hintereinander Ubertragen werden. Wie bereits erwahnt ist dies fir manche
Dienste jedoch akzeptabel. Es erlaubt je nach ihrer Verkehrscharakteristik einen Durchsatz bis
nahe 100%, wobei es bei wenigen hintereinander Gbertragenen Informationseinheiten gunstig
ist, in ihnen ein Bit vorzusehen, das anzeigt, dal? dies die letzte ,reservierte* Informationseinheit
ist, wahrend es bei vielen Informationseinheiten gunstiger ist, dies Bit in jeder Informations-
einheit einzusparen und dafir am Schluf? eine leere Informationseinheit zu Ubertragen.
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3.1.2.3.5 Reservierungsschema (Roberts’ scheme)

Wie bereits in Abschnitt 2.5.3.1.1 erwahnt, wurde die Verwendung dieses Anonymitéat perfekt
erhaltende Mehrfachzugriffsverfahrens, mit dem ein Durchsatz von nahe 100% erzielt werden
kann [Tane_81 Seite 272], bereits in [Cha3_85] mit der folgenden Implementierung in der
digitalen Welt des binaren tUberlagernden Sendens vorgeschlagen:
Die Bandbreite wird in Rahmen (frames) eingeteilt, deren Lange zwischen einem mini-
malen und maximalen Wert liegt. Um die Sprechweise der folgenden Funktionsbeschrei-
bungen zu vereinfachen, bezeichne ,der ndchste* Rahmen nicht den physisch folgenden,
sondern dem-ten der physisch folgenden, wolsefest und minimal so gewahlt wird,
daR vor dessen Senden alle Stationen das Uberlagerungsergebnis des ,vorherigen
Rahmens (auch bei Rahmen minimaler L&nge dazwischen) so rechtzeitig erhalten haben,
dalf sie zum Ausfiihren des Mehrfachzugriffsverfahrens in der Lage sind. Jeder Rahmen
beginnt mit einem Datenubertragungsteil variabler Lange und endet mit einem
Reservierungsteil fester Lange. Das Uberlagerungsergebnis des Reservierungsteils eines
Rahmens bestimmt die LaAnge des Datentbertragungsteils des nachsten Rahmens, indem
in ihm fUr jede signalisierte Reservierung Platz (genauer: Zeit) fur eine Informa-
tionseinheit vorgesehen wird, in der exklusiv diejenige Station senden darf, die diese
Reservierung tatigte. Wird in einem Rahmen keine Reservierung getatigt, ist der Daten-
Ubertragungsteil des nachsten Rahmens leer. In [Cha3_85, Chau_88] schlagt David
Chaum vor, den Reservierungsteil als eine Bitleiste aufzufassen, wobei jede 1 einer
Reservierung entspricht. Der Datenuibertragungsteil kann also maximal soviele Informa-
tionseinheiten enthalten, wie der Reservierungsteil Bits enthalt. Um eine (oder mehrere)
Reservierungen zu tatigen, sendet eine Station eine (oder mehrere) 1 an zufalligen Stellen
des Reservierungsteils. Ist das Uberlagerungsergebnis an einer (oder mehreren) dieser
Stellen 1, so sendet sie in den entsprechenden Stellen (genauer: Zeiten) des Datenuber-
tragungsteils des nachsten Rahmens.

Leider ist nun nicht garantiert, dal3 es keine Kollision gibt: haben 3, 5, 7, ... Stationen an
dieser Stelle reserviert, so gehen alle davon aus, daf’ nur sie an der entsprechenden Stelle des
nachsten Rahmens senden. Die Wahrscheinlichkeit dieses Trugschlusses ist bei binarem tberla-
gernden Senden nicht auf O zu senken, kann jedoch erheblich verkleinert werden, indem jeweils
X Bits fur jede Reservierung verwendet werden, von den jewelsx) als 1 gesendet wer-
den, um eine Reservierung zu signalisieren. Durch geeignete Wakiwwty kann zwar die
Wahrscheinlichkeit, dal3 eine Kollision bei der Reservierung nicht erkannt wird, beliebig ge-
senkt werden, allerdings werden zur Reservierung autwdl soviele Bits verwendet. Zu gege-
bener Verkehrsverteilung die optimalen Wertexfundy zu finden, ist eine lohnende Aufgabe.

Stattdessen sei hier noch einmal darauf hingewiesen, dald verallgemeinertes tberlagerndes
Senden mitg > ssmdazu verwendet werden kann, die Wahrscheinlichkeit von Kollisionen bei
der Ubertragung von Informationseinheiten auf 0 zu senken, wie vor der Beschreibung der ein-
zelnen Mehrfachzugriffsverfahrensklassen erklart wurde. Dieses in Bild 37 dargestellte Mehr-
fachzugriffsverfahren ist die alteste Anwendung von verallgemeinertem tberlagerndem Senden
[Pfil_85 Seite 40].

1]
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Reservierungsrahmen Nachrichtenrahmen

Bild 37: Reservierungsschema mit verallgemeinertem uberlagerndem Senden und den
Teilnehmerstationen T;

Eine Kombination dieser Reservierungsverfahren mit Gberlagerndem Empfangen erscheint
weitgehend unnoétig. Lediglich im Falle, dal3 bei verallgemeinertem tberlagernden Senden eine
Reservierung den Wert 2 ergibt, kann ohne EinbufRe an Durchsatz, aber mit Verringerung der
durchschnittlichen Wartezeit bis zur erfolgreichen Ubertragung vereinbart werden, daR an der
entsprechenden Stelle des nachsten Rahmens beide ihre Informationseinheit senden, im Uber-
nachsten dann nur noch derjenige, der die grof3ere Informationseinheit gesendet hat. Dies ist
genau das bereits friiher beschriebene Verfahren der deterministischen Kollisionsauflosung bei
Kollision von zwei Informationseinheiten.

3.1.2.3.6 Verfahren fur einen Kanal mit kurzer Verzégerungszeit

Alle Mehrfachzugriffsverfahren mit direkter Ubertragung kénnen bei einem Kanal mit kurzer
Verzégerungszeit in naturlicher Weise um die Regel erweitert werden, dal3 nur gesendet werden
darf, wenn auf dem Kanal gerade keine Ubertragung stattfindet (CSdaAiersensemultiple
access). Damit sich auch hier wiederum alle Stationen gleich verhalten, sollten fir die Zwecke
des Mehrfachzugriffsprotokolls alle das Uberlagerungsergebnis nach derselben Zeit beriick-
sichtigen, was natrlich nicht voraussetzt, daR alle das Uberlagerungsergebnis nach derselben
Zeit erhalten: die Ausgabe von Zeichialler Stationen beriicksichtigt nur das Uberlagerungs-
ergebnis aller Zeichen big, wobeij so gewahlt wird, daR alle Stationen das Uberlagerungs-
ergebnis der Zeichar rechtzeitig erhalten [Pfil_85 Seite 42].

Beztiglich Anonymitats- und Unverkettbarkeitserhaltung ist es gleichgiiltig, ob eine Station,
die Senden will und auf dem Kanal eine Ubertragung hort, bis zum Ende der Ubertragung
wartet und dann deterministisch sofort sendet (1-persistent CSMA [Tane_81 Seite 290]), nur
mit der Wahrscheinlichkeit p sofort sendet (p-persistent CSMA) oder es erst nach einer zufal-
ligen Zeitdauer noch einmal versucht (nonpersistent CSMA).

Ebenso ist es bezlglich Anonymitats- und Unverkettbarkeitserhaltung gleichgultig, ob eine
Station, die sendet und dabei eine Kollision erkennt, ihr Senden abbricht (CSMA/&Der
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sensanultiple access tollision detection) oder nicht. Nicht gleichgultig ist dies naturlich be-
zuglich der nutzbaren Leistung, da einerseits CSMA/CD, wenn der Abbruch relativ friih inner-
halb von Informationseinheiten erfolgt, die nutzbare Leistung in einem Kommunikationsnetz
ohne Uberlagerndes Empfangen erheblich steigert, andererseits nattirlich tberlagerndes Empfan-
gen unmaglich macht und damit fur grgf&n Umschlisseln kollidierter Informationseinheiten

zum Zwecke der Unverkettbarkeit erfordert. Wie in [Pfil_85 Seite 43] beschrieben, sollte ein
Abbrechen des Sendens beim Erkennen einer Kollision in der Form erfolgen, daf3 die Station
das 0 entsprechende Zeichen sendet, solange nicht alle anderen ihr Senden auch abgebrochen
haben. Dies ist anders als in der analogen Welt, beispielsweise Ethernet [Tane_81 Seite 293],
wo jede Station, die eine Kollision erkennt, den Kanal kurzzeitig bewu(3t stort (jamming), damit
alle Stationen konsistent erfahren, dal3 eine Kollision stattfand. In der digitalen Welt ist dies
nicht nétig, da erstens die Sicht aller Stationen beziiglich des Uberlagerungsergebnisses kon-
sistent ist (wahrend das auf einem analogen Bus Empfangbare durchaus von der Anschluf3stelle
abhangen kann) und zweitens Ende-zu-Ende-Verschlisselung und implizite Adressierung als
fehlererkennender Code wirken. Fur die nutzbare Leistung wirkt sich der Verzicht auf bewul3te
Stérung doppelt positiv aus: Erstens wird die Storzeit eingespart. Zweitens kann sich bei einer
Kollision eine Station durchsetzen, d. h. sie bemerkt gar nicht, dafd auch andere etwas gesendet
haben, sich dies aber gegenseitig aufhob.

Naturlich sind vielerlei Kombinationen denkbar, von denen ich nur eindetarministi-
schen Auflésung von Kollisionen von 2, 3, 5, 7, 9, 11, ... Informationseinheiten bei einem
binaren Uberlagerungskanal optimal kurzer Verzogerunggzei) beschreiben will:

Wie schon friher beschrieben, beginne jede Informationseinheit mit dem 1 entsprechenden
Zeichen, das bei bindrem tberlagerndem Senden zur probabilistischen Bestimmung der Anzahl
der kollidierenden Informationseinheiten benutzt wird.

Ergibt die Uberlagerung dieses Zeichens das 0 entsprechende, so gehen alle Stationen, die
gesendet haben, davon aus, dal’ es sich um eine Zweierkollision handelt und tberlagern ihre
Informationseinheiten vollstandig (und diejenige mit der grof3eren Informationseinheit sendet
ihre direkt danach noch mal, so dal3 beide tberlagernd empfangen werden kénnen).

Ergibt die Uberlagerung dieses Zeichens 1, so wissen alle Stationen, daf? es sich entweder
um keine oder um eine ungeradzahlige Kollision handelt. Sie senden ihr erstes Informationsbit
und brechen inr Senden sofort ab, falls das Uberlagerungsergebnis nicht inrem Informationsbit
entspricht. Die Ungeradzahligkeit garantiert, daf3 sich immer genau eine Station durchsetzt:
Senden alle dasselbe Zeichen, ist das Uberlagerungsergebnis dies Zeichen und keine der
ungeradzahlig vielen Stationen bricht ihr Senden ab. Senden nicht alle dasselbe Zeichen, so ist
das Uberlagerungsergebnis das von der Gruppe mit ungeradzahliger Anzahl gesendete Zeichen.
Deshalb hort eine geradzahlige Anzahl Stationen auf zu senden, so dal3 danach wieder eine
ungeradzahlige Anzahl sendet.
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3.1.24 Eignung flr das Senden von Paketen, Nachrichten und
kontinuierlichen Informationsstromen (Kanéle)

In diesem Abschnitt wird die Eignung der die Anonymitat des Senders erhaltenden und
Verkehrsereignisse nicht verkettenden Mehrfachzugriffsverfahren fur das Senden von Paketen,
Nachrichten und kontinuierlichen Informationsstromen (Kanéle) diskutiert.

Aul3er den Verfahrensklassen ,bei Erfolg Reservierung” sind alle beschriebenen Klassen
von Mehrfachzugriffsverfahren (inkl. der beschriebenen Beispielverfahren) fur das Senden von
Paketen geeignet.

Die Verfahrensklassen ,bei Erfolg Reservierung* sind sowohl zur Ubertragung von Nach-
richten mittels ggf. mehrerer Pakete als auch zur dezentralen Belegung von Kanalen geeignet.
Das gleiche gilt fiir eine geeignete Anpassung des ,Reservierungsschemas”.

Die Klassen ,nochmaliges Senden nach zufélliger Zeitdauer (CSMA)* und ,,Abbruch und
nochmaliges Senden nach zufélliger Zeitdauer (CSMA/CD)" sind auch fur die direkte, d. h.
nicht in Pakete zerlegte Ubertragung von Nachrichten geeignet.

3.1.25 Einsatz von paarweisem uberlagernden Empfangen

Paarweises Uberlagerndes Empfangen ist genau dann sinnvoll mdglich, wenn
1. beide Partner jeweils exakt gleichzeitig senden kénnen, d. h. sich beide darltber verstan-
digt haben, wann sie senden werden, und
2. dies nach dem jeweiligen Mehrfachzugriffsverfahren erlaubt ist.
Es ist sehr sinnvoll, wenn zusatzlich
3. allen anderen mitgeteilt wurde, wann die beiden Partner senden werden.

Um 2. zu erfillen, miRten beispielsweise bei einem Kollisionsaufldsungsalgorithmus die
anderen Beteiligten die beiden paarweise Uberlagerten Informationseinheiten als eine betrachten
oder zumindest behandeln.

Bei mittels nichtlinearem Prufzeichen realisierter ternarer Riickmeldung ist dies nicht ohne
weiteres, d. h. ohne Abanderung des Kollisionsaufldsungsalgorithmus, méglich. Jedoch kann
auf die ansonsten zweckmallige Eigenschaft, dal3 die Redundanz zur Erkennung von Kollisio-
nen ein Prufzeichen zum Nachrichteninhalt darstellt, verzichtet werden, und irgendein (separa-
ter) nichtlinearer Code verwendet werden, z. Bnesusn-Code.

Bei exakter oder probabilistischer Kenntnis der Anzahl der kollidierten Informationseinhei-
ten durch Verwendung eines grof3en Alphabets zum tberlagernden Senden und die Vereinba-
rung, dai3 jede Informationseinheit mit dem 1 entsprechenden Zeichen beginnt, ist dies sehr ein-
fach maoglich: genau einer der beiden am paarweise tberlagernden Empfangen Beteiligten laf3t
seine Informationseinheit jeweils mit dem 0 entsprechenden Zeichen beginnen.

Aus dem Gesagten folgt, dal3 paarweises Uberlagerndes Empfangen vor allem bei kontinu-
ierlichen Informationsstromen (Kanalen) sinnvoll eingesetzt werden kann. Bendtigen beide am
paarweise Uberlagernden Empfangen beteiligten Partner fur exklusiv fur den anderen bestimmte
Information insgesamt einen Duplex-Kanal, so wird — wie in Abschnitt 2.5.3.1.3 bereits er-
wahnt, durch das paarweise Uberlagernde Empfangen die Bandbreite des DC-Netzes doppelt so
gut genutzt.
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3.1.2.6 (Anonyme) Konferenzschaltungen

Zunéchst ist zu erdrtern, was genau unter einer Konferenzschaltung verstanden wird.

Wird unter einer Konferenzschaltung verstanden, dal? eine Gruppe von Teilnehmerstationen
jeweils separat erhalt, was die anderen Mitglieder der Gruppe senden, so dal jedes Gruppen-
mitglied selektiv das Gesendete jeder beliebigen Teilmenge der Gruppe gleichzeitig wahrneh-
men kann, so ertffnet das lGberlagernde Senden keine Mdglichkeiten zur effizienten Nutzung,
die nicht jedes Verteilnetz bietet: Jedes Mitglied der Gruppe sendet separat und verschlisselt
dabei mit einem jeweils allen anderen bekannten Schlissel, so daf? jede Informationseinheit nur
einmal gesendet zu werden braucht.

Wird unter einer Konferenzschaltung einschrankend verstanden, daf3 eine Gruppe von Teil-
nehmern gleichzeitig wahrnehmen kann, was die anderen insgesamt senden, so er6ffnet das
Uberlagernde Senden Moglichkeiten zur effizienten Nutzung, die nicht jedes Verteilnetz bietet.
Dabei sollte beachtet werden, dal3 Teilnehmerstationen in Abhéngigkeit der Teilnehmerzahl
einen Schwellwert fur die Lautstarke ihres Sprechers festlegen sollten, unterhalb dessen sie das
0 entsprechende Signal Ubertragen, damit sich das Rauschen der Mikrophone oder Nebengeréau-
sche nicht unnoétig aufaddieren und damit ab einer gewissen Teilnehmerzahl stéren. Zunachst
wird eine Moglichkeit beschrieben, die ohne zuséatzliche Annahmen auskommt. Danach eine
effizientere, die jedoch nur dann angewendet werden kann, wenn zum Uberlagernden Senden
ein grol3es Alphabet verwendet wird.

Bei der ersten Moglichkeit fungiert eine der Teilnehmerstationebegitale Zwischen ihr
und allen anderen Gruppenmitgliedern jeweils einzeln kann — wie oben beschrieben — paarwei-
ses Uberlagerndes Empfangen praktiziert werden. Die Zentrale (entschlisselt und) bildet das
Summensignal aus allen erhaltenen Signalen und ihrem eigenen (verschlisselt) und verteilt es.
Werden beispielsweise Kanale geschaltet, so ist eine (anonyme) Konferenzschaltung zwischen
n Teilnehmern auf diese Weisenrl stattn Kandlen mdglich. Der ,Preis” fur die Einsparung
eines Kanals ist, dal3 die Verzdgerungszeit verdoppelt wird.

Bei der zweiten Moglichkeit erfolgt die Bildung des Summensigraggentral, namlich
durch die zum Zwecke der Senderanonymitat angewendete Uberlagerung. Hierzu muf die Zei-
chenanzahl des zur Uberlagerung verwendeten Alphabetes mindestens so groR wie die Anzahl
der Quantisierungsschritte des Konferenzsignals sein. Dem Signalwert 0 muf3 das 0 entspre-
chende Zeichen zugeordnet werden, die Signalcodierung muf} linear erfolgen und ebenso duirfen
die Signalcodes nicht in nichtlinearer Weise (Ende-zu-Ende-)verschlisselt werden. Ende-zu-
Ende-Verschlusselung kann beispielweise in der Form erfolgen, dal jede der Teilnehmerstatio-
nen ihren Signalcode mit einem den anderen bekannten Schlissel Uberlagert und alle Teilneh-
merstationen diese Schliissel vom globalen Uberlagerungsergebnis subtrahieren und so den
Signalcode des Summensignals erhalten. Mochten die Teilnehmer ihr eigenes ,Echo” nicht
wahrnehmen, so brauchen ihre Teilnehmerstationen nur vom Signalcode des Summensignals
ihren Signalcode zu subtrahieren. Werden beispielsweise Kandale geschaltet, so ist eine (anony-
me) Konferenzschaltung zwischerTeilnehmern auf diese Weise in einem staitanalen
maoglich. Es kann sinnvoll sein, diesen einen (Summen-)Kanal mit einem etwas groReren Am-
plitudenbereich des Signals und bei der notwendigen lineareren Signalcodierung auch entspre-
chend groRRerer Bandbreite vorzusehen. Dann kdnnen auch wenige Signale grof3er Amplitude
storungsfrei Uberlagert werden — anderenfalls ergdbe beispielsweise die Summe aus einem
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maximal und einem minimal positiven Signalwert den betragsmassig maximal negativen Signal-
wert. Allerdings wird zumindest fiir groRerem (Summen-)Kanal nicht diefache Bandbreite
bendtigt, da etwa bei drei gleichlaut Redenden der Zuhdrer sowieso nichts mehr versteht.

(Nach dem Schreiben dieses Unterabschnitts erschien [BrLY_88]. E. F. Brickell, P. J. Lee
und Y. Yacobi untersuchen fur eifermittiungsneta echniken fir eine Konferenzschaltung.
Eine ,bridge“ genannte (Vermittlungs-)Zentrale fuhrt bei ihnen im wesentlichen das oben be-
schriebene, ,dezentrale” Verfahren durch. Da ihrer (Vermittlungs-)Zentrale mitgeteilt wird, wel-
che Konferenzteilnehmer gerade senden, kann ihre (Vermittlungs-)Zentrale die Signale der
anderen unterdriicken, d. h. nicht aufaddieren, um Rauschen zu vermeiden, bzw., falls zu viele
senden, wenige auswahlen, um Unverstandlichkeit fir den menschlichen Horer oder Uber-
steuerung zu vermeiden. Dadurch erhalt ihre (Vermittlungs-)Zentrale aber in meinen Augen
sensitive Information, was bei den oben beschriebenen, fir das DC-Netz entworfenen aber
auch auf einem Vermittlungsnetz moéglichen — die (Vermittlungs-)Zentrale mif3te global tberla-
gern — Verfahren vermieden wird.)

3.1.2.7 Restlmee

Da kein Mehrfachzugriffsverfahren fur alle méglichen Kommunikationsdienste optimal ist,
sollte die Bandbreite des DC-Netzes (ggf. dynamisch) in Kanéle im Sinne von Abschnitt 3.1.1
eingeteilt und diese Kanéle jeweils mit einem passenden Mehrfachzugriffsverfahren (oder ggf.
von einer ausgewahlten Station) verwaltet werden.

3.1.3 Mehrfachzugriff beim BAUM-Netz auch fir Kanale

Die Bandbreite des BAUM-Netzes sollte von einer ausgezeichneten Station — etwa der Wurzel
des Baumes — in Abhangigkeit des Verkehrs in einen Bereich fur Nachrichten (Pakete sind beim
BAUM-Netz ein uninteressanter, weil keine substantiellen Optimierungen ermdglichender
Spezialfall von Nachrichten) und einen fur Kanale unterteilt werden.

Gibt die Station auch die Aufteilung in einzelne Kandle vor, so ist der Zugriff auf sie trivial,
namlich genau wie fur Nachrichten beschrieben. Anderenfalls sollten Kanale unter Angabe der
gewinschten Bandbreite bei ihr mittels Nachrichten angefordert werden.

3.14 Mehrfachzugriff beim RING-Netz

Wie in Abschnitt 2.5.3.2.1 schon erwahnt, sollte zur effizienten Nutzung des Verteil-Kanals
»Ring" ein Verfahren zum (hoffentlich!) Anonymitat und Unverkettbarkeit erhaltenden Mehr-
fachzugriff, genannt Ringzugriffsverfahren, verwendet werden. Dadurch hat der Angreifer
allerdings nicht nur die Méglichkeit, ein- und auslaufende Signalmuster (fir preiswerte Ringe:
Bitmuster) zu vergleichen, sondern er kann auch seine Kenntnis des Ringzugriffsverfahrens
verwenden, um Schliisse zu ziehen, wer gerade senden darf.

In [HOPf_85, Hock_85] wurde sehr detailliert (namlich bis auf Ubertragungsbitebene) und
ausfuhrlich gezeigt, dal3 bei geeigneten Zugriffsverfahren fur Ringe mit ,Senden durch Erset-
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zen*“ ein Angreifer, der eine Station nicht direkt eingekreist hat, tatséachlich das Senden dieser
Station auch anhand der Kenntnis des Ringzugriffsverfahrens, der genauen Ringkonfiguration
und seiner Beobachtung nie feststellen kann. Deshalb beschranke ich mich hier auf die Darstel-
lung der wesentlichen Definitionen, Beweisideen und Ergebnisse.

In Abschnitt 3.1.4.1 werden Angreifermodelle aufgestellt, d. h. es wird genau gesagt, was
die Fahigkeiten realistischer und im folgenden betrachteter Angreifer sind. Hieraus ergeben sich
einige grundlegende Begriffsdefinitionen und Beweismethoden.

In Abschnitt 3.1.4.2 wird ein sowohl fir das Verstandnis, als auch fur den praktischen Ein-
satz besonders wichtiges, da effizientes und anonymes Ringzugriffsverfahren angegeben sowie
die Idee seines Anonymitats-Beweises dargestellt.

In Abschnitt 3.1.4.3 wird skizziert, wie dieses Ringzugriffsverfahren fur effiziente und an-
onyme Kanalvermittlung oder Konferenzschaltung abgewandelt werden kann.

In Abschnitt 3.1.4.4 wird das in Abschnitt 2.5.3.2.1 schon angekindigte Ringzugriffsver-
fahren beschrieben, das maximal viel Anonymitat erhalt und trotzdem eine auch beztiglich des
Empfangszeitpunktes konsistente Sicht von Sender und Empfanger herstellt.

In Abschnitt 3.1.4.5 wird eine Klassifikation der Ringzugriffsverfahren dazu benutzt, alle
bekannten Ergebnisse bezlglich ihrer Anonymitatserhaltung kompakt darzustellen.

3.14.1 Angreifermodelle, grundlegende Begriffe und Beweismethoden

Nach dem zu Anfang von Abschnitt 2.5.3.2.1 Gesagten ist die Starke eines Angreifers dadurch
bestimmt, wie nahe er an die zu beobachtende Station herankommt, wobei er entweder Leitun-
gen abhdren oder andere Stationen kontrollieren kann. Da letzteres ihm mehr Méglichkeiten er-
offnet und ersteres voll umfaldt — jede Station erfahrt nattrlich, was auf den beiden angrenzen-
den Leitungen Ubertragen wird — wird nur die Frage untersucht: Wieviele Stationen mussen

mindestens zwischen den Angreiferstationen liegen, damit der Angreifer den Sender bzw.

Empfanger von Informationseinheiten (Pakete, Nachrichten, Ubertragungseinheit eines Kanals)
nicht deterministisch identifizieren kann?

Angreifer-
station

Angreifer-
station

N J

n eingekreiste Stationen

Bild 38: Relevanter Ringabschnitt
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Damit ist die Einfuhrung folgendeBegriffe und zugehdrigeAngreifermodelle
motiviert.

Ein Ring mit gegebenem Zugriffsprotokoll heift@nonym, wenn es keine Situation gibt,
in der ein Angreifer bei Einkreisung veorhintereinander liegenden Statiorgurch beliebig
viele Angreiferstationemine davon als Sender bzw. Empféanger einer Informationseinheit
identifizieren kann.

Diese Defintion unterstellt den starkstmdglichen Angreifer, wéahrend die in [Hock 85 Seite
6] ohne den kursiven Teil gegebene Definition unterstellt, dal3 die eingekreisten Stationen von
genau zweAngreiferstationen eingekreist sind, was einen eher schwachen Angreifer definiert
und von mir alschwachn-anonym bezeichnet wird.

Es sei darauf hingewiesen, dal3 der Angreifer selbst Empfanger von Informationseinheiten
sein kann und damit durch den Inhalt der Informationseinheiten deren Sender kennt, sofern
dieser sich zu erkennen gibt. Dies kann dem Angreifer, wie in Abschnitt 3.1.4.2 gezeigt wird,
auch den Sender von anderen Nachrichten verraten. Die Ringe mit gegebenem Zugriffsprotokoll
heil3en jedoch trotzdem anonym, da der Angreifer die notwendige Zusatzinformation erst durch
Nachrichteninhalte bekommt. Dies soll hier nicht modelliert werden, da es sich gemal3 Abschnitt
2.6 um Einschrankungen moglicher Alternativen auf Schicht 2 durch héhere Schichten handelt.

Ein Ring mit gegebenem Zugriffsprotokoll heifkedentifizierbar , wenn es Situationen
gibt, bei denen ein passiver Angreifer nur durch Beobachtungen der Angreiferstationen eine der
n eingekreisten Stationen als Sender bzw. Empfanger einer Informationseinheit identifizieren
kann.

Ein Ring mit gegebenem Zugriffsprotokoll heifi¢estbar, wenn ein Angreifer fiir eine
dern eingekreisten Stationen eine Sendegelegenheit herbeifiihren kann, so daf3 er die Station als
Sender einer Informationseinheit identifizieren kann, sofern sie die Sendegelegenheit nutzt.
Mussen hierzu noch weitere, vom Angreifer zwar erkennbare, aber nicht erzwingbare Rand-
bedingungen gelten, so heil3e der Roagtiell n-testbar.

Sind die Eigenschaften identifizierbar, testbar und partiell testbar unabhangigdesrin-
zahl der eingekreisten Stationen, so heil3e der Ring mit gegebenem Zugriffspratokoll
identifizierbar , w-testbar, partiell w-testbar. Dies bedeutet, dal3 der Angreifer durch
Kontrolle einer Station schon etwas herausfinden kann.

Ist ein Ring mit gegebenem Zugriffsprotokoll (schwach) anonym fur irgenad smist er
natdrlich auch anonym, wenn der Angreifer nur eine Station kontrolliert. In diesem Fall heil3e
der Ring mit gegebenem Zugriffsprotokallanonym.

Zur Herbeifihrung oder Verhinderung von Sendegelegenheiten werden einem Angreifer alle
MalRnahmen erlaubt, die keine der eingekreisten Stationen zu nicht spezifiziertem Verhalten
zwingen. Diese Einschrankung ist notwendig, da zu Beweiszwecken klar sein muf3, wie die
Stationen auf Eingangsbelegungen reagieren.
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Bild 39: Zusammenhang zwischen den eingefiihrten Begriffen

anonym

partiell testbar

Nach Definition gelten die Implikationen

n-anonym [ (n+1)-anonym (A1)
n-anonym [ schwach-anonym (A2

wahrend die intuitiv einsichtige Implikation
schwaatranonym [0 schwachf+1)-anonym (A3)

selbst bei restriktiver Definition, was ein RING-Netz mit ,Senden durch Ersetzen” ist, nicht
bewiesen werden konnte. Das Problem beim Beweis dieser Behauptung ist, dal3 der schwache
Angreifer bein+1 eingekreisten Stationen durch Beobachtung nicht eine Teilmenge der Infor-
mation erhalt, die er durch Beobachtungrbeingekreisten Stationen bekommt. Dies ware nur
dann der Fall, wenn die zwei Angreiferstationen in eine zusammenfallen wirden. Damit ist also
die Implikation

schwaakanonym [0 w-anonym (A4)
bewiesen. Aufgrund der Tatsache, daf3 die erhaltenen Informationeriengekreisten Stati-
onen keine Teilmenge der Information sein mul3, die der Angreifer bei EinkreisundgStati-
onen erhalt, kann man bei einer sehr weiten Auslegung, was ein RING-Netz mit ,Senden durch
Ersetzen“ ist, sogar zeigen, dal3 (A 3) nicht allgemeingdltig ist [Hock 85].

Gegenbeispiel zu (A 3): Man betrachte einen Ring rkitXP Teilnehmer und einer Verbin-
dungs-Verschlisselung zwischen den Stationemo@ (X+1)) und ({(+2) mod (%+1)). Nach
dem in Abschnitt 2.6 Gesagten hat man hier, wie in Bild 40 gezeigt, auf den Schichten oberhalb
von Schicht 1 eine andere Ringkonfiguration als auf Schicht 1 (Bitibertragungsschicht).

pR P

@‘

Ringkonfiguration auf Schicht 1 Ringkonfiguration oberhalb Schicht 1

Bild 40: Andere Ringkonfiguration oberhalb von Schicht 1 als auf Schicht 1



146

Ein Angreifer, der auf Schicht 1 (Bitiibertragungsschicht) 2 Stationen einkreist, hat bezig-
lich der héheren Schichten den halben Ring eingekreist, und ein Angreifer, der auf Schicht 1
(Bitibertragungsschicht) 3 Stationen einkreist, hat beztiglich der héheren Schichten nur eine
Station eingekreist, kann diese also beobachten.

(A 3) ist also bei einer sehr weiten Auslegung, was ein RING-Netz mit ,Senden durch Er-
setzen” ist, nicht allgemeingiltig. Unter hinreichend starken Voraussetzungen sollte (A 3) je-
doch gelten und bewiesen werden kdnnen. Eine starke, den Schio@wow1 unterstiitzen-
de Voraussetzung ware, dal3 jede der eingekreisten Stationen die Aktivitat einer benachbarten
noch mitibernehmen kann.

Vor. Jede Station kann das gleiche Ein-/Ausgangsverhalten aufweisen wie zwei aufeinander-
folgende Stationen.

Beh. schwachm-anonym [ schwachif+1)-anonym

Bew. Man betrachte+1 eingekreiste Stationen. Jeeine beliebige der eingekreisten Statio-
nen undB eine Nachbarstation ZAiund auch eine der eingekreisten Stationen. Wegen
der Voraussetzung kann das Verhalten der Statidnem B von nur einer StatioAB
simuliert werden. Jetzt gibt es nur nathkingekreiste Stationen. Wegen der schwachen
n-Anonymitéat kann der Angreifer keiner Nachricht ihren Sender bzw. Empféanger zuord-
nen. Es gibt also fir jede Nachricht, die von der StatiBgesendet wurde, einen alter-
nativen Sender aus den restlicmeh Stationen. Also gibt es den gleichen alternativen
Sender fur Sendungen der Statfonder der StatioB. ¢

Obige Voraussetzung ist jedoch sehr stark. Man kann namlich sogar schon folgendes
beweisen.

Beh. Obige Voraussetzung impliziert schon 2-Anonymitéat.

Bew. Esgibt die trivialen Alternativen, dal3 die erste der beiden eingekreisten Stationen alle
Informationseinheiten sendet bzw. dal3 die zweite dies«ut.

Nachdem schon erste Beweise beztiglich Anonymitatseigenschaften gefihrt wurden, ist es
zweckmalig, die dabei verwendetBaweismethodenhervorzuheben und zu verallgemei-
nern. Zwei Falle sind zu unterscheiden:

1. Der Nachweis von ,nicht anonym*:

Hier mul3 einfach angegeben werden, wie der Angreifer eine der eingekreisten Stationen
als Sender einer Nachricht identifizieren kann.

2. Der Nachweis von ,anonym?®:

Hier mul3 gezeigt werden, daf? der Angreifer nie eine der eingekreisten Stationen als Sen-
der einer Nachricht identifizieren kann. Aber wie soll man das tun, da man dem Angrei-
fer doch beliebig (oder zumindest sehr, aus Beweisgrinden etwa polynomial) lange
Beobachtungen und alle denkbaren (oder zumindest mit méglichem, aus Beweisgriinden
etwa polynomialem Aufwand durchfiihrbaren) logischen Schlisse zugestehen muf3?
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Einen Hinweis erhélt man, wenn man die Situation von aul3en betrachtet. Aufgrund sei-
ner Beobachtung glaubt der Angreifer, dal? ein bestimmtes Ereignis stattgefunden hat.
Man muf3 also nur zeigen, dafl3 dies nicht zu stimmen braucht. Fur diesen Nachweis wird
das Konzept mdglichalternativer Ablaufeversteckte Automorphismen [Merr_83],
Alternativfolgen [Waid_84]) angewandt. Es werden mdgliche alternative Ablaufe kon-
struiert, die fir den Angreifer nicht unterscheidbar sind und in welchen ein vom
Angreifer behauptetes Ereignis nicht auftrat. Diese alternativen Ablaufe missen sogar
nicht einmal moglich sein, wenn man zeigen kann, dal3 der Angreifer die Unmdéglichkeit
nicht nachweisen kann. Dieses Vorgehen ist denkbar, wenn der Angreifer mit nur
partiellem Protokollwissen modelliert wird.

Da das Gewunschte bereits in d#iormationstheoretischen Modellwégtt. h. ohne die
eingeklammerten Texte in 2.) gezeigt werden kann, und die Beweise in ihr einfacher und Uber-
zeugender sind, wird sie allen Unterabschnitten von Abschnitt 3.1.4 zugrunde gelegt.

3.14.2 Ein effizientes 2-anonymes Ringzugriffsverfahren

Geeignet und effizient sind gewisse bekannte Verfahren (Ring mit umlaufenden Ubertragungs-
rahmen = slotted ring, Ring mit umlaufendem Senderecht = token ring), die dahingehend abge-
wandelt wurden, dald Senderecht zeitlich unbefristet vergeben wird und dal3 jede Informations-
einheit (Paket, Nachricht, Ubertragungseinheit eines Kanals) einmal ganz um den Ring lauft.
Ersteres bewirkt verteiltes (und wie zu zeigen ist: anonymes) Abfragen. Letzteres, d. h. dal3
Informationseinheiten nicht vom Empfanger, sondern erst vom Sender wieder vom Ring
entfernt werden, realisiert bereits Verteilung, so dal3 neben dem Sender auch der Empfanger ge-
schiitzt wird.

Um die Unsicherheit des Angreifers bezuglich des tatsdchlichen Ablaufs zu beweisen, wer-
den fur jeden Ablauf, in dem eine Informationseinheit gesendet wird, alternative Ablaufe kon-
struiert. Diese alternativen Ablaufe sind in Bild 41 dargestellt. Damit ist der Ring mit diesen
Ringzugriffsverfahren als 2-anonyme bewiesen.

Der in [HOPf_85, Hock_85] enthaltene formale Beweis auf Bitibertragungsebene entspricht
vollig dem dargestellten Beweis auf Informationseinheitenebene.

Diese Beweise gelten natirlich nur fur einen Angreifer, der nicht den Sender der Informati-
onseinheiten kennt, die im alternativen Ablauf von einer anderen Station gesendet werden
missen. Diese Kenntnis kénnte der Angreifer etwa dadurch erhalten, dal3 er selbst Empfanger
einer solchen Informationseinheit ist und sich der Absender in der Informationseinheit zu erken-
nen gibt. Dies wird hier nicht modelliert, da es sich gemaf3 Abschnitt 2.6 um Einschrankungen
moglicher Alternativen auf Schicht 2 durch héhere Schichten handelt.
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Effiziente Ringzugriffsverfahren (token, slotted) reichen ein zeitlich unbefristetes Senderecht von Station
zu Station weiter. Wenn ein Angreifer 2 Stationen umzingelt hat, die nach Erhalt des Senderechts insge-
samt n Informationseinheiten (I.) senden und dann das Senderecht weiterreichen, gibt es n+1 Alternati-
ven, welche Station welche Informationseinheit gesendet haben kann. Fir jede Informationseinheit gibt es
mindestens eine Alternative, bei der Station i (i=1, 2) die Informationseinheit sendet.

Das Beispiel kann auf g umzingelte Stationen verallgemeinert werden. Es gibt ( n+g-1 ) Alternativen und
zumindest eine Alternative fur jede Informationseinheit, bei der Station i (i=1, 2, ...,g) die Informationsein-
heit sendet.

Bild 41: Ein anonymes Zugriffsverfahren fir RING-Netze garantiert: ein Angreifer, der eine Folge
von Stationen umzingelt hat, kann nicht entscheiden, welche was sendet.

3.1.4.3 Effiziente Kanalvermittiung und Konferenzschaltung

Wird die Bandbreite des RING-Netzes nicht als Ganzes, sondern in Teilen verwaltet (etwa
mehrere Ubertragungsrahmen bei ,Ringen mit umlaufenden Ubertragungsrahmen* oder mehre-
re Senderechtszeichen fir unterschiedliche Teile bei ,Ringen mit umlaufendem Senderecht”), so
kann eine Station, indem sie einen (oder mehrere) Teil geeigneter Bandbreite fur langere Zeit
fortlaufend benutzt, mit dem in Abschnitt 3.1.4.2 beschriebenen Ringzugriffsverfahren 2-

anonym (Simplex&anale schalten.
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Bei Duplex-Kanélen kann sogar ohne grof3e AnonymitatseinbufRen darauf verzichtet wer-
den, dal alle Information einmal ganz um den Ring lauft. Statt dessen nimmt der Empfanger die
Information vom Ring und ersetzt sie sofort durch Information in Gegenrichtung. Dadurch ist
die Ubertragungskapazitat des Rings doppelt so gut nutzbar.

Eine Station kann das Verhalten zweier aufeinanderfolgender Stationen simulieren, sofern
der Kanal nicht zwischen diesen beiden Stationen besteht. Diesen Fall kann der Angreifer aber
nur dann erkennen, wenn er weil3, daf? ein Duplex-Kanal vermittelt wird. Ansonsten kdnnte es
sich auch um einen Simplex-Kanal oder eine Folge von Nachrichten oder Paketen handeln.
Weil3 der Angreifer, dal3 auf diese Weise ein Duplex-Kanal vermittelt wird, so liegt aber
immerhin noch 3-Anonymitét vor:

Eine Station kann das Verhalten zweier aufeinanderfolgender Stationen bis auf den Fall
simulieren, dal3 der Kanal zwischen den Stationen geschaltet ist und hier gibt es bei 3 eingekrei-
sten Stationen verschiedene Moglichkeiten. Der Kanal kann zwischen Station 1 und 2, 2 und 3
und 1 und 3 bestehen. In allen 3 Fallen beobachtet der Angreifer dasselbe.

Unter einelKonferenzschaltungwird das gleiche verstanden wie in Abschnitt 3.1.2.6.

Anderenfalls eroffnete das RING-Netz ohne erhebliche Einschrankung der Sender- und
Empfangeranonymitat keine Moglichkeiten zur effizienten Nutzung, als die in Abschnitt 3.1.2.6
fur jedes Verteilnetz beschriebene.

Zunachst wird eine spezielle Moglichkeit fir (anonyme) Konferenzschaltungen beschrieben,
die ohne zusatzliche Annahmen Uber die Ring-Schnittstelle auskommt, jedoch nur bei Kanalver-
mittlung die Bandbreite des RING-Netzes effizient nutzt. Danach wird eine effizientere be-
schrieben. Diese setzt jedoch voraus, daf3 die Ring-Schnittstelle nicht nur ,Senden durch
Ersetzen®, sondern auch ,Senden durch Uberlagern“ kann.

Bei der ersten Mdglichkeit fungiert eine der Teilnehmerstationeteaisale Zwischen ihr
und allen anderen Gruppenmitgliedern jeweils einzeln kann — wie beschrieben — ein Duplex-
Kanal realisiert werden. Die Zentrale bildet das Summensignal aus allen erhaltenen, entschlis-
selten Signalen und ihrem eigenen, verschlisselt es (ggf. fur jeden Duplex-Kanal separat) und
verteilt es. Eine (anonyme) Konferenzschaltung zwisch&eilnehmern ist auf diese Weise in
n-1 stattn Kanalen mdglich. Der ,Preis” fur die Einsparung eines Kanals ist, dal3 das Maximum
der Verzogerungszeiten verdoppelt wird.

Bei der zweiten Moglichkeit kreist wie beim RING-2-f-Netz in Abschnitt 2.5.3.2.1 jedes
Zeichen zweimal um den Ring. Im ersten Umlauf wird das Summensignal durch Uberlagerung
,dezentrdl gebildet, im zweiten Umlauf wird es verteilt. Die Zeichenanzahl des zur Uberlage-
rung verwendeten Alphabetes mul3 mindestens so grof3 wie die Anzahl der Quantisierungs-
schritte des Konferenzsignals sein. Soll eine Ende-zu-Ende-Verschlisselung mdglich sein, so
mufd dem Signalwert O das 0 entsprechende Zeichen zugeordnet werden und die Signalcodie-
rung muf3 linear erfolgen. Dann kdnnen die Signalcodes wie beim Uberlagernden Senden (vgl.
Abschnitt 3.1.2.6) in linearer Weise (Ende-zu-Ende-)verschlisselt werden. Dies kann beispiels-
weise in der Form erfolgen, dal} jede der Teilnehmerstationen ihren Signalcode mit einem den
anderen bekannten Schlussel Uberlagert und alle Teilnehmerstationen diese Schliissel vom glo-
balen Uberlagerungsergebnis subtrahieren und so den Signalcode des Summensignals erhalten.
Mochten die Teilnehmer ihr eigenes ,,Echo” nicht wahrnehmen, so brauchen ihre Teilnehmer-
stationen nur vom Signalcode des Summensignals ihren Signalcode zu subtrahieren. Werden
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beispielsweise Kanale geschaltet, so ist eine (anonyme) Konferenzschaltung zwiselien
nehmern auf diese Weise in zwei staandlen maoglich. Es kann sinnvoll sein, diese zwei
(Summen-)Kanale mit einem etwas grofReren Amplitudenbereich des Signals und bei linearer
Signalcodierung auch entsprechend grofR3erer Bandbreite vorzusehen. Dann kénnen auch wenige
Signale grofR3er Amplitude stérungsfrei tiberlagert werden — anderenfalls ergabe beispielsweise
die Summe aus einem maximal und einem minimal positiven Signalwert den betragsmassig
maximal negativen Signalwert. Allerdings wird zumindest fir groBene (Summen-)Kanal

nicht dien-fache Bandbreite benétigt, da etwa bei drei gleichlaut Redenden der Zuhérer sowieso
nichts mehr versteht.

3.14.4 Unkoordinierter Zugriff wahrend des ersten und koordinierter
Nichtzugriff wahrend des zweiten Umlaufs

Die in Abschnitt 3.1.4.2 bzw. 3.1.4.3 als 2- oder 3-anonym bewiesenen Zugriffsprotokolle
nutzen durch verteiltes und anonymes Abfragen nicht nur den Verteil-Kanal ,Ring" sehr effizi-
ent, sondern stellen — abgesehen von Fehlern, die in Kapitel 5 behandelt werden — auch eine
konsistente Sicht von Sender und Empfanger Gber die Tatsache und den genauen Zeitpunkt des
Empfangs her, vgl. Abschnitt 2.5.3.2.1. Wie dort schon erwahnt sowie durch die Beschrei-
bung aller Alternativen durch Bild 41 verdeutlicht, schrankt das verteilte und anonyme Abfragen
insbesondere bei Mehrfachnutzung des Senderechts die Menge aller Alternativen erheblich ein.
Wie erwéahnt, kann dies besonders dann die Senderanonymitat untergraben, wenn der Angreifer
den Sender mancher Informationseinheiten kennt, weil dieser sich ihm gegentber als der
Sender zu erkennen gibt.

Das folgende Zugriffsprotokoll vermeidet diese Einschrdnkung der Alternativen durch ver-
teiltes und anonymes Abfragen. Es kann dadurch den Verteil-Kanal ,Ring" nicht so effizient
nutzen, erhélt jedoch die Eigenschaft, dal? Sender und Empfanger Gber die Tatsache und den
genauen Zeitpunkt des Empfangs eine konsistente Sicht haben. Dies wird dadurch erreicht, daf?
wahrend des ersten Umlaufs alle Stationen unkoordiniert zugreifen, d. h. senden, dirfen,
wahrend wahrend des zweiten Umlaufs, der nur stattfinden kann, falls der erste vollstandig ge-
lang, keine Station zugreifen, d. h. senden, darf. Da im Gegensatz zum RING-2-f-Netz die
Umlaufe bei einer nur dynamisch, namlich durch ihr Senden ausgezeichneten Station beginnen
und diese Station naturlich nicht global bekannt sein darf, missen alle Stationen auch wéhrend
des ersten Umlaufs die Informationseinheiten registrieren, um, sofern sie genau eine Umlaufzeit
spater, also bei ihrem zweiten Umlauf, nochmals vorbeikommen, sie unverdndert weiterzurei-
chen. Empfangen, d. h. an die hdheren Schichten des Kommunikationssystems zur Weiterbe-
arbeitung Ubergeben, werden Informationseinheiten ausschliel3lich wéhrend des zweiten Um-
laufs. Nach dem zweiten Umlauf ersetzt der Sender die Informationseinheit durch O oder durch
eine neue Informationseinheit, die in ihrem ersten Umlauf méglicherweise von einer anderen
Station Uberschrieben wird.

Um die Protokolle, die das Sende- und in diesem Fall erstmals das nichttriviale Empfangs-
verhalten beschreiben, in der in [HO6Pf_85, Hock 85] tblichen, an die Syntax der Program-
miersprache Ada [REFE_83] angelehnten Notation aufzuschreiben, mul3 diese etwas erweitert
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werden:e; unda; bezeichne die Informationseinheit am Ein- bzw. Ausgang zum Zeitpunkt
wobei die Zeitskalierung so erfolgen soll, da® den entsprechenden Zeitpunkt beim
vorherigen Umlauf bezeichneempfangebezeichne die Weitergabe der am Eingang
anliegenden Informationseinheit an die héheren Kommunikationsschichten. Dann lauten die
Protokolle fir ein RING-Netz mR Umlaufen, die bei eindgeliebigen Station beginnen:

2-anonymes RING-2-b-Sendeprotokoll:
if e =0ore.q#e then selecta; :=¢;

or a :=I(); -- unkoordinierter Zugriff
end select; )
elsif a;» =e.1 =¢ then selecta; :=0; -- Ubertragung fertig
or a = 1(1); -- Uberschreiben mit neuer Sendung
end select;
else a :=¢;
end if;
RING-2-b-Empfangsprotokoll:
if e # 0 ande.; =& then empfange

end if;

Die bei diesem RING-2-b-Sendeprotokoll mdglichen Ablaufe sind in Bild 42 angeg&ben.
ist der Eingang von Station 4], a2, ar die Ausgénge der Stationen 1, 2 un®er Attribut-
wert x.y bedeutet, dal3 Station(x = 1, 2) oder ein@ninteressante andere Statior=(u) die
Informationseinheit gesendet hat und sie sich im Unyldnaffiindet.

Es sei hervorgehoben, dal3 der Sender einer Informationseinheit sie Gberschreiben darf,
wenn sie nach dem 1. Umlauf unverandert zu ihm zuriickkommt. Dies ist aus der Sicht der er-
zielbaren Nutzleistung zwar unsinnig, fur die 2-Anonymitat aber notwendig, wie die Untersu-
chung des folgenden 2-identifizierbaren RING-2-b-Sendeprotokolls zeigen wird.

Da jede der Stationen das gleiche Ein-/Ausgangsverhalten aufweisen kann wie zwei aufein-
anderfolgende, ist das obige RING-2-b-Sendeprotokoll nach dem in Abschnitt 3.1.4.1 Bewie-
senen 2-anonym.

Da im 1. Umlauf die Sendemdglichkeit auch gegen die Ubertragungsrichtung des Ringes
wandern kann und dies innerhalb einer vom Angreifer eingekreisten Gruppe von Stationen vom
Angreifer nicht beobachtbar ist, ist obiges RING-2-b-Sendeprotokoll anonymer (bzw. genauer:
unverkettender) als die im Abschnitt 3.1.4.2 als 2-anonym bewiesenen Zugriffsprotokolle
mittels verteiltem und anonymem Abfragen. (Ein weiterfihrender, quantitativen Ansatz zur
Bewertung der Anonymitats- und Unverkettbarkeitserhaltung von Ringzugriffsprotokollen ist in
[Hock 85 Seite 60ff] nachzulesen.)

Leider wird dieser Anonymitéats- bzw. Unverkettbarkeitsgewinn mit einem — meiner Mei-
nung nach fur fast alle Anwendungen — unverhaltnismafigen Absinken der Nutzleistung er-
kauft:

* Wird die Bandbreite des Ringes nur zu einem kleinen Teil genutzt, ist es selten, dal3 bei
Zugriffsprotokollen mit verteiltem und anonymem Abfragen das Senderecht beim Durch-
laufen der vom Angreifer eingekreisten Stationen insgesamt mehr als einmal genutzt
wird. Wird es aber hochstens einmal pro Durchlauf genutzt, so sind die Zugriffspro-
tokolle mit verteiltem und anonymem Abfragen genauso anonym und insbesondere
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unverkettend wie das gerade beschriebene 2-anonyme RING-2-b-Sendeprotokoll. Wird
bei den Zugriffsprotokollen mit verteiltem und anonymem Abfragen pro Durchlauf das
Senderecht insgesamt oft genutzt, so kann das 2-anonyme RING-2-b-Sendeprotokoll
die geforderte Nutzleistung (genauer: den geforderten Durchsatz) gar nicht mehr
erbringen, ist also sowieso nicht einsetzbar.

« Die Einhaltung des Zugriffsprotokolls ist nur méglich, wenn die Anzahl der Bitverzdge-
rungen pro Station so grol3 ist, daf? eine Informationseinheit mit gespeicherten verglichen
werden kann, bevor die entsprechende Ausgabe erfolgt. Zwar kann bei sehr langen In-
formationseinheiten der Vergleich auf beispielsweise die ersten 50 Bit beschrankt wer-
den, jedoch stellt diese Zahl dann jeweils eine untere Schranke fur die mégliche Verz6-
gerung dar, wahrend diese Zahl bei den Zugriffsprotokollen mittels verteiltem und
anonymem Abfragen die bereits durch die digitale Signalregenerierung erzwungene Zahl
ist. Diese Zahl ist bei 6konomischer Dimensionierung sicher gro3er als 1/2, da erst in
der ,Mitte“ eines Bits dessen Wert feststeht (anderenfalls kbnnte die Bitrate ohne Proble-
me erhoht werden) und erst danach mit der Ubertragung dieses Bitwertes begonnen
werden kann. Praktische Implementierungen erreichen fir diese Zahl etwa den Wert 1.
Die in manchen Ringbeschreibungen explizit [Tane_81 Seite 308] oder implizit gemachte
Aussage, dal? diese Zahl durch das Ringzugriffsverfahren erzwungen wird, ist fir binére
Ringe falsch: Bei Ubertragungsrahmen geniigt es, das Reservierungsbit ganz am Anfang
des Ubertragungsrahmen zu setzegvores gelesen werden kann. Wird es dann als
gesetzt gelesen, hat es die Station bereits richtig weitergeleitet und darf nattrlich nicht
senden. Wird es jedoch danach als nicht gesetzt gelesen, sendet die Station ihre
Informationseinheit. Ebenso kann das letzte Bit eines Senderechtszeichens invertiert
ausgegeben werden, bevor es gelesen wird. Erhalt es die Station danach nicht, darf sie
natdrlich nicht senden, hat es aber bereits richtig weitergeleitet. Erhalt sie es, hat sie es
ebenfalls richtig invertiert und sendet.

Da die Verzogerungszeit pro Station proportional zur Anzahl der Bitverzégerungen ist,
wird sie durch das RING-2-b-Sendeprotokoll erhdht. Dies geschieht naturlich in jeder
Ringstation, so daf3 die globale Verzégerungszeit zumindest bei grof3en Ringen mit einer
Bandbreite von nur wenigen hundert Mbit/s stark ansteigt und damit fir viele Anwen-
dungen zu grof3 wird.

el al a2 ar
0 1.1 1.1 1.1
12 N\ 12 N\ 1.2
1.1
1.2 0 2.1 2.1
2.2 AN 2.2
2.1 2.1
2.2 2.2 0 u.l
: u.2
u.l u.l u.l
u.2 u.2 u.2 0

Bild 42: 2-anonymes RING-2-b-Sendeprotokoll
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Wird das obige RING-2-b-Sendeprotokoll zum unten angegebenen eingeschrankt, indem
verboten wird, dafd Stationen Informationseinheiten, die sie im vorherigen ersten Umlauf
gesendet haben und die unverandert zu ihnen zuriickkommen, selbst Gberschreiben, so ist nicht
nur der Beweis von Abschnitt 3.1.4.1 nicht anwendbar, da nun nicht mehr jede Station das
gleiche Ein-/Ausgangsverhalten aufweisen kann wie zwei aufeinanderfolgende, sondern das
RING-2-b-Sendeprotokoll wird sogar 2-identifizierbar:

Ein Angreifer habe eine Gruppe von 2 aneinandergrenzenden Stationen eingekreist. Beob-
achtet er eingangsseitig 0 und danach ausgangsseitig 2 mal hintereinander verschiedene Infor-
mationseinheiten, deren erste von den nicht eingekreisten Stationen jeweils nicht verandert
wird, so wurde die erste der beiden Informationseinheiten von der letzten der eingekreisten Sta-
tionen gesendet. Anderenfalls hatte die erste der eingekreisten Stationen sie gesendet, wobei
dann nach dem unten angegebenen RING-2-b-Sendeprotokoll keine der beiden Stationen sie
héatte Uberschreiben durfen.

Gegenuber dem 2-anonymen Sendeprotokoll wirdepyiin der ersten Bedingung durch
a1 ersetzt.

2-identifizierbares RING-2-b-Sendeprotokoll:
if e =0ora.; #¢e then selecta; :=e;

or a :=I(i); -- unkoordinierter Zugriff
end select;
elsif a,.» =e_1 =€ then selecta :=0; -- Ubertragung fertig
or a:=1(@); --Uberschreiben mit neuer Sendung
end select;
else & :=¢;
end if;

Die bei diesem RING-2-b-Sendeprotokoll noch moglichen Ablaufe sind in Bild 43 angege-
ben.

el al a2 ar
0 1.1 1.1 1.1
12 12 N\ 1.2
1.1 \ \
1.2 0 2.1 2.1
22 —_ N\ 2.2
2.1 2.1
2.2 2.2 0 u.l
: u.2
u.l u.l u.l
u2 —m8 ——— u.2 u.2 0

Bild 43: 2-identifizierbares RING-2-b-Sendeprotokoll
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3.1.4.5 Klassifikation und Anonymitatseigenschaften der
Ringzugriffsverfahren

Alle mit diesen Beweismethoden bisher untersuchten Zugriffsverfahren fiir Ringe mit ,Senden
durch Ersetzen® sind in Bild 44 klassifiziert.

Ihre Anonymitatseigenschaften sind jeweils angegeben. Soweit die Anonymitatseigenschaf-
ten in dieser Arbeit noch nicht gezeigt wurden, geschieht dies direkt nach Bild 44 bzw. in bis
auf die Bitibertragungsebene formalisierten Beweisen in [HOPf 85, Hock_85].

Ringzugriffsverfahren
(fur "Senden durch Ersetzen")

1 Umlauf 2 Umlaufe
1
Sender Uberschreibt zu-
Empfé_nger Sender falllg selbst Gesendetes
entfernt Informationseinheit ja nein
umlaufende | Puffern und 2-anonym 2-identifizierbar
UR Einflgen
2-identifizierbar  partiell umlaufende umlaufendes Puffern und
w-testbar w-testbar UR Senderecht Einfugen
1 1 | |
sofort nicht mit ohne  mit ohne
sofort I ] | |
. charakteristische ~ Kompensation von
wiederbenutzbar - .
| | | Licken | Licken
2-anonym w-identi- w-identi- 2-identi- ?
fizierbar fizierbar fizierbar
_ | | |
keine mit ohne umlaufzeitabhan-
kons‘gante erschopfende gige Nutzungs-
(Speicher-) Bedienung begrenzung
Kapazitat |
des Rings 2-anonym  w-identifizierbar  partiell w-testbar

Bild 44: Ubersicht der Anonymitatseigenschaften von Ringzugriffsverfahren
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Um bei einem ,Ring mit umlaufendem Senderecht* Prioritdten zwischen verschiedenen Ver-
kehrsklassen zu realisieren, werden die obigen Regeln um eine Zus&bardetechtszei-
chen mit umlaufzeitabhangiger Nutzungsbegrenzungtimed token access, timed token
rotation protocol) erweitert:

Eine Station darf nach Erhalt des Senderechtszeichens das Senderecht nur nutzen, wenn
eine, von der Prioritat der zur Sendung anstehenden Informationseinheit (Ublicherweise der mo-
mentan hochstprioren dieser Station) abhangige Zeitdauer seit dem letzten Erhalt des Sende-
rechtszeichen noch nicht abgelaufen ist. Diese Zeitdauer kann direkt nach Erhalt des Sende-
rechtszeichen ausgewertet werden [Josh_85 Seite 69, Ross_86 Seite 14, ZaNi_87 Seite 432]
oder aber — was mir verniinftiger erschiene — das spateste Ende einer Ubertragung dieser Station
festlegen.

Kennt ein Angreifer die Prioritat von Informationseinheiten nicht (was, da verschiedene
Prioritaten tblicherweise fur verschiedene Verkehrsklassen mit unterschiedlichen Verkehrscha-
rakteristika verwendet werden, eine sehr wenig plausible Annahme ist) und wird die Zusatzre-
gel auf die héchstprioren Informationseinheiten nicht angewendet, etwa indem fur sie Zeitdauer
auf ,unendlich® gesetzt wird, so sind die entstehenden Ringzugriffsprotokolle mit Prioritaten
genauso anonym bzw. identifizierbar wie die zugrundegelegten ohne Prioritaten: Sie sind nicht
weniger anonym bzw. mehr identifizierbar, da man bei Unterstellung der héchsten Prioritat fir
alle Informationseinheiten dieselben Alternativfolgen konstruieren kann. Sie sind nicht anony-
mer bzw. weniger identifizierbar, da die Zusatzregel die Sendemdglichkeiten einer Station nur
einschrankt aber nicht erweitert, ansonsten aber alle Ablaufe um die Station herum mittels
hochstpriorer Informationseinheiten moglich bleiben. An dieser Stelle muf3 allerdings daran er-
innert werden, dal3 die Begriffe anonym und identifizierbar in dem in Abschnitt 3.1.4.1 defi-
nierten Sinne gebraucht wurden. Bei einer quantitativen Bewertung der Anonymitatserhaltung
[Hock 85 Seite 60ff] wirde erfaldt, dal? die Alternativfolgen unwahrscheinlicher wirden, die
Anonymitat also sinken und die Identifizierbarkeit steigen wirde.

Kennt ein Angreifer die Prioritat von Informationseinheiten, so kann er bei Auswertung der
Zeitdauer direkt nach Erhalt des Senderechtszeichens mittels Kontrolle einer Station nach dem
Senden einer Informationseinheit fur die der diese Informationseinheit sendenden Station fol-
genden Stationen sukzessiv eine Sendegelegenheit gewiinschter Prioritat herbeiftihren: Der An-
greifer verzogert das Senderecht jeweils solange, dal? es erst mit Ablauf der festgelegten Zeit-
dauer bei der nachsten Station eintrifft, diese also (mit der betrachteten Prioritat) nicht senden
darf. Dies gilt fur alle Stationen bis zu der hinter der Station, die die Informationseinheit im vor-
herigen Senderechtszeichenumlauf gesendet hat, da diese das Senderechtszeichen um die Sen-
dedauer der Informationseinheit spater erhielt, also (genau wie alle folgenden) senden darf.
Wurde nun die erste Informationseinheit von der ersten Station hinter der des Angreifers gesen-
det und nutzen alle folgenden Stationen jeweils ihr Senderecht fir jeweils mindestens eine In-
formationseinheit, so kann der Angreifer dies feststellen und damit allen betrachteten Informati-
onseinheiten ihren Sender zuordnen. Dieses Ringzugriffsprotokoll ist also fur einen Angreifer,
der die Prioritat von Informationseinheiten kennt, partietistbar.

Der geschilderte Angriff gelingt auch, wenn die Zeitdauer das spateste Ende einer Ubertra-
gung der Station festlegt. Der Angreifer verzdgert in diesem Fall das Senderecht jeweils solan-
ge, dal3 es der nachsten Station das Senden der kleinstmdglichen Informationseinheit nicht mehr
erlaubt. Dann kann alles wie oben geschildert ablaufen, nur daf3 das von einzelnen Stationen ge-
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sendete von Station zu Station hchstens um etwas weniger als die kleinstmoégliche Informati-
onseinheit langer werden kann, wahrend dies oben nicht der Fall zu sein braucht. Auch dieses
Ringzugriffsprotokoll ist also fur einen Angreifer, der die Prioritat von Informationseinheiten
kennt, partielko-testbar.

Da man dies, wie oben begrindet, unterstellen muf3, sind ,Ringe mit umlaufendem Sende-
recht” und umlaufzeitabhé&ngiger Nutzungsbegrenzung des Senderechtszeichen fir Kommuni-
kationsnetze mit teilnehmeriberprifbarem Datenschutz nicht geeignet.

3.2 Anonymitat schaffende Schichten

In diesem Abschnitt wird die effiziente Realisierung der (Teil)Schichten beschrieben, die (inner-
halb des Kommunikationsnetzes) Anonymitat und Unverkettbarkeit schaffen. Wie schon in
Abschnitt 2.6 erwdhnt, bezieht sich der Terminus ,schaffen nicht auf eine globale,
d. h. auch Information aul3erhalb des Kommunikationsnetzes einschlie3ende Sicht, da dem
Angreifer durch die Gestaltung des Kommunikationsnetzes keine Information auf3erhalb dessen
weggenommen werden kann.

3.2.1 Kanéle bei Verteilung

Wie in den Abschnitten 2.6 und 3.1.1 schon erwahnt, wird in diesem Abschnitt eine effiziente
Realisierung der in Bild 30 eingezeichneten Kanalselektion behandelt.

Wahrend heutzutage bei der breitbandigsten Ubertragungsleitung, der Monomode-Glasfa-
ser, meistens nur ein Bitstrom mittels Gber einen relativ groRen Frequenzbereich verschmierter
Energieimpulse ubertragen wird, oder allenfalls einige wenige solcher Bitstrome mittels Wellen-
langenmultiplex (wavelength division multiplexing = WDM, [Unge_84]), wird eskaie
harente optische Nachrichtentechridoherent optical fiber transmission) in wenigen Jahren
erlauben, sehr preiswert sehr viele sehr breitbandige Bitstréme tber eine Monomode-Glasfaser
zu Ubertragen. Der fur den Schutz des Empfangers mittels Verteilung wichtige Punkt ist, daf3
der Empfanger mittelsptischem Uberlagerungsempfaiigoherent detection [BaBr_85,
Stan_85, Baac_85, LiHe_87]) einen (oder mehrere) der Bitstrome auswéhlen kann [Pfil_85
Seite 58]. Diese Auswahl erlaubt eine sehr effiziente Implementierung der K- und V-Kanéle von
Abschnitt 3.1.1, indem eine Station ihre optischen Uberlagerungsempfanger genau auf die
Kanale einstellt, die ihr in einem immer empfangenen I-Kanal (oder bei Massenkommunikati-
onsdiensten [Kais_82] von ihrem Eigentimer direkt) als diejenigen mitgeteilt wurden, in denen
etwas an sie gesendet wird. Diese Auswahl mittels optischem Uberlagerungsempfang héalt den
Teil des Kommunikationsnetzes, der mit allerhdchsten Frequenzen und Bitraten arbeiten muf3
und deshalb aufwendig ist, minimal klein. Sie ist deshalb weit billiger und leistungsfahiger als
eine Realisierung der Kanalauswahl mittels Zeitmultiplex (time division multiplexing = TDM)
oder Wellenlangenmultiplex. Letzteres deshalb, weil optische Uberlagerungsempfanger aus ei-
nem weiten Frequenzspektrum beliebige Kanéle selektieren konnen, wahrend bei Wellenlangen-
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multiplex fir jede Wellenléange ein eigener Empfanger benétigt wird und die Frequenzauflésung
zudem grober ist.

Da ein optischer Uberlagerungsempfanger zudem mit einem sehr kleinen Bruchteil der
Lichtenergie auskommt, die ein konventioneller optischer (Direkt-)Empfanger (direct detection)
bendotigt, kann die Lichtenergie jedes in einem bestimmten Frequenzbereich sendenden Senders
auf sehr viel mehr Empfanger aufgeteilt werden, so dal3 auch der senderseitige Aufwand gering
ist. Dadurch wird das von mir aus Griinden des Uberprifbaren Datenschutzes in Frage gestellte
Konzept der ,Verteilvermittlung® von BIGFON bzw. des IBFN (vgl. Abschnitt 1.1) auch be-
zuglich seiner technischen Effizienz in Frage gestellt [Pfil_85 Seite 59].

3.2.2 MIX-Netz

Beziiglich der Realisierung der (Teil)Schichten, die innerhalb eines MIX-Netzes Anonymitat
und Unverkettbarkeit schaffen, verdienen vier Gruppen von Fragen vertiefte Beantwortung:

*  Wie kénnen auch Kommunikationsdienste mit Realzeitanforderungen, insbesondere
nach kurzer Verzdgerungszeit, abgewickelt werden? LaRt sich durch Schalten von Kana-
len Aufwand sparen?

* Wie wachst die Lange von Nachrichten und Paketen einerseits bzw. Kanalen anderer-
seits mit der Zahl der pro Kommunikationsbeziehung benutzten MiXe?

» Gibt es zu beliebig vorgegebenen asymmetrischen Konzelationssystemen ein minimal
langenexpandierendes und zusétzlich noch langentreues Umcodierungsschema?

*  Wieviele MIXe kénnen pro Kommunikationsbeziehung benutzt werden? Wie grof3 ist
der mdgliche Anteil der MIXe an der Gesamtheit aller Stationen?

Jede Gruppe von Fragen wird in einem eigenen Unterabschnitt behandelt.

3221 Schalten von Kanalen beim MIX-Netz

So wie das Verfahren der umcodierenden MIXe urspringlich in [Chau_81, Chal_84] und in
verallgemeinerter Form in Abschnitt 2.5.2 beschrieben wurde, kann es manche Realzeitforde-
rungen, etwa die Forderung nach kurzer Verzdogerungszeit beim Telefonverkehr, nicht erftllen.
Dies liegt im wesentlichen daran, dal3 jeder MIX alle Bits eines langen Blocks abwarten muf3,
bevor er mit seiner Entschlisselung beginnen und danach die Bits des entschlisselten Blocks
zum nachsten MIX senden kann.

Dies kann vermieden werden, wenn eine einzelne, wie in Abschnitt 2.5.2 beschrieben gebil-
dete Nachricht zum Aufbau einer (langere Zeit bestehen bleibenden) Verbindung verwendet
wird. Fir buschelweise auftretenden Verkehr (bursty traffic), der nur eine kurze Verzégerungs-
zeit erlaubt, kann diese Verbindung ein virtueller Kanal (virtual circuit [Tane_81 Seite 188])
sein, oder ein (realer) Kanal fur einen kontinuierlichen Informationsstrom. Die die Verbindung
aufbauende, notwendigerweise meistenteils mit einem asymmetrischen Kryptosystem ver-
schlisselte Nachricht teilt jedem an ihr beteiligten MIX einen Schlissel eines schnelleren sym-
metrischen Kryptosystems (vgl. Abschnitt 2.2) mit, den dieser dann als Stromchiffre verwendet
(vgl. Abschnitt 2.2.2.1).
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Mit diesen Schlusseln verschlisselt der Sender und entschliisseln die MIXe die folgenden
Bits der aufgebauten Verbindung genauso, wie die 6ffentlich bekannten Chiffrierschltissel beim
direkten Umcodierungsschema fir Senderanonymitat vom Sender dazu verwendet werden zu
ver- und die entsprechenden geheimgehaltenen Dechiffrierschlissel von den MIXen dazu ver-
wendet werden zu entschlisseln. Wie beim indirekten Umcodierungsschema fir Empfangeran-
onymitat ist auch hier selbst bei Verwendung von deterministischen Kryptosystemen eine Mit-
verschlisselung von zufélligen Bitketten nicht nétig, da jedem Angreifer beziglich mit ihm un-
bekannten Schlisseln umcodierter Informationseinheiten kein Testen maoglich ist. Ebenso
braucht auch hier nur bei der Nachricht zum Verbindungsaufbau darauf geachtet zu werden, dal3
sie mit jedem Schlussel héchstens einmal umcodiert wird, wahrend sich die Bitfolgen des
stromverschlusselten Kanals — sofern eine synchrone Stromchiffre verwendet wird — beliebig
wiederholen durfen. Bei einer selbstsynchronisierenden Stromchiffre oder einer Blockchiffre
besteht die Gefahr, daf? ein aktiver Angreifer ein gentigend langes Stromstiick oder einen Block
zweimal mixen laft, vgl. Abschnitt 2.5.2.5.

Letzteres, die grofRere Effizienz symmetrischer Kryptosysteme und die Einsparung an
Adressieraufwand kénnen Griinde sein, Verbindungen auch dann aufzubauen, wenn keine an-
derenfalls nicht erfiillbaren Realzeitanforderungen seitens des zu erbringenden Kommunikati-
onsdienstes bestehen. Allerdings sind natirlich alle Informationseinheiten, die eine Verbindung
benutzen, auch fir das Kommunikationsnetz verkettbar.

Auf den tieferen Schichten des Kommunikationsnetzes mussen dann zwischen Teilnehmer-
stationen und MIXen sowie zwischen MIXen ebenfalls Verbindungen geschaltet werden, damit
erkennbar ist, welche Bits zu welcher Verbindung gehéren und ggf. kurze Verzdégerungszeiten
und/oder gleichmaRiger Informationsflul3 garantiert werden kénnen.

Um die Beziehung zwischen Verbindungen zu und von einem bestimmten MIX zu verber-
gen, mul3 der MIX auch hier mehrere gleichartige, d. h. fir aul3ere Angreifer nicht in verschie-
dene Verkehrs-Klassen einteilbare (partitionierbare) Ereignisse abwarten, bevor er sie bearbei-
tet. In allen dreRegeln bedeutet ,zusammen* im wesentlichen ,gleichzeitig".

R1 Bevor ein MIX eine Verbindung aufbaut, muf3 er mehrere gleichartige Verbindungsauf-
bauwiinsche abwarten (oder ggf. generieren). Gleichartige, zusammen aufgebaute Ver-
bindungen sollten auch zusammen abgebaut werden. Zumindest mussen jeweils mehre-
re gleichartige, zusammen aufgebaute Verbindungen zusammen abgebaut werden.

R2 Das (Umcodieren und) Ausgeben kontinuierlicher Informationsstrome gleichartiger, zu-
sammen aufgebauter Verbindungen muf3 zusammen beginnen und sollte zusammen
enden. Zumindest mussen jeweils mehrere Informationsstréme gleichartiger, zusam-
men aufgebauter Verbindungen zusammen enden.

R3 Nachrichten oder Pakete von Verbindungen dirfen nur umcodiert werden, wenn von
allen gleichartigen, zusammen aufgebauten Verbindungen jeweils gleichviele umcodiert
werden konnen.

Wird auch nur eine dieser drei Regeln verletzt, ist das Umcodieren des sie verletzenden
MIXes beziglich Anonymitat der Kommunikationsbeziehung wertlos, wenn die MIXe, tber
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die der Verbindungswunsch ankam und die MIXe, zu denen der Verbindungswunsch weiter-
geht, als Angreifer zusammenarbeiten.

Werden beziiglich R1 bzw. R2 nicht alle gleichartigen, zusammen aufgebauten Verbindun-
gen zusammen abgebaut bzw. alle zusammen begonnenen Informationsstrome zusammen been-
det, werden beziglich des gerade diskutierten Angreifers die von ihm nicht unterscheidbaren
Verbindungsmaoglichkeiten in so viele Verkehrs-Klassen eingeteilt, wie Gruppen von Verbin-
dungen zusammen abgebaut werden bzw. wie Informationsstréme gleichzeitig enden.

R2 verursacht groRen zusatzlichen Ubertragungsaufwand, wenn die Varianz der Nutzungs-
zeit (realer) Kanale grof3 ist. Allerdings ist dies nicht vom Verbindungsaufbau verursacht, son-
dern liegt in der Natur des Kommunikationsdienstes: werden kontinuierliche Informationsstro-
me, die kurze Ubertragungszeiten fordert, mittels ,unabhéngiger Pakete oder Nachrichten
Ubertragen, und beginnen und enden die Informationsstrome zu verschiedenen Zeiten, so kann
ein Angreifer durch eine statistische Analyse der Paket- oder Nachrichtenraten zwischen Sender
bzw. Empfanger und MiXen als auch, wenn alle Pakete oder Nachrichten dieselbe Route ver-
wenden, zwischen MIXen dasselbe herausfinden. Bedeutungslose Nachrichten, Pakete oder In-
formationsstréome sind also bei solchen Kommunikationsdiensten in jedem Fall n6tig.

R3 schrankt die Anwendbarkeit von virtuellen Kanalen drastisch ein.

Nachdem nun die notwendigen und hinreichenden Regeln fir das Schalten von Kanalen
beim MIX-Netz diskutiert wurden, sind entsprechende Implementierungen zu skizzieren. Zu-
nachst werden Simplex-Kandale (simplex channel) betrachtet, danach Duplex-Kanale (duplex
channel).

Zunachst wird die Nachricht zum Verbindungsaufbau etwas formaler beschrieben.

Wie in Abschnitt 2.5.2 sel\q,... A, die Folge deAdressen und,...c, die Folge der
offentlich bekanntenChiffrierschlissel der vom Sender gewd&hlten MIX-Folge
MIXy,...MIX,, wobeic; auch ein geheimer Schlissel eines symmetrischen Kryptosystems
sein kann. Sel,,,1 die Adresse des Empfangers, der zur Vereinfachung der Nokadp 1
genannt wird, una,1 sein Chiffrierschlissel. Bedeute K ,Bitte schalte eik@mal* und
seienky,... K, die den MIXenMIXq,... MIX,, mitzuteilenden Schlissel eines symmetrischen
Kryptosystems. Damit lautet die Nachricht zum Verbindungsaufbau

A1,€1(K,K1,A2,Co(K,k2,A3,C3(... An+1,Cn+1(K. Kns1)...))).

Wo immer zwischen MIXen ein Verteil-Netz benutzt wird, kdnnen statt expliziten Adressen

auch implizite verwendet werden.

Nach der Nachricht zum Verbindungsaufbau verschliisselt der Sender die zu sémdende
formation| als Kq(ko(ks(.. kn+1(1)--..)))-

Wenn im Falle eines (realen) Kanals der Sender sofort nach der Nachricht zum Verbin-
dungsaufbau einen kontinuierlichen Informationsstrom sendet und ein MIX nicht sofort einen
Kanal vermitteln kann (was meistens der Fall sein wird, da er auf andere Wiinsche zur Vermitt-
lung eines Kanals gleicher Bandbreite warten wird), mufd dieser MIX den Informationsstrom
puffern. Dies ist aufwendig und erhoht die Verzdgerungszeit des Kanals, sollte also vermieden
werden. Allerdings sollten die Informationsstréme auf Kanalen, die von ein und demselben
MIX zusammen aufgebaut werden, alle gemafl R2 zusammen beginnen und enden.
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Wenn die Stromchiffre selbstsynchronisierend ist, was fir jede Blockchiffre mit den in
Abschnitt 2.2.2.1 beschriebenen Techniken leicht erreicht werden kann, kann folgendes
Verfahren verwendet werden [Pfil_85]:

Der Sender beginnt seinen kontinuierlichen Informationsstrom sofort. Dieser Bitstrom be-
steht anfangs aus zufalligen (und damit naturlich auch vollig bedeutungslosen) Bitketten, geht
dann aber, angezeigt durch eine spezielle Anfangs-Bitkette (beispielsweise durch hundert Ein-
sen gefolgt von einer Null), deren Auftrittswahrscheinlichkeit bezlglich zufélligen Auftretens
gering genug sein muf3, in den bedeutungstragenden Bitstrom tber. Genlugend frih (bezuglich
der zur Selbstsynchronisation nétigen Zeichenzahl und der Anzahl der zu durchlaufenden MiXe
und damit der notigen, kaskadierten Selbstsynchronisationen) vor der ersten der hundert Einsen
verschlusselt der Sender den Informationsstrom wie oben angegeben, so daf3 nur der Empfan-
ger die hundert Einsen und folgenden Zeichen erhalt und verstehen kann. Die MIXe entschlis-
seln den eintreffenden Bitstrom kontinuierlich ab dem Zeitpunkt, an dem er bei ihnen eintrifft,
und Ubertragen den entschlisselten Bitstrom ohne Pufferung zum nachsten MIX, sobald
mehrere gleichartige Informationsstréme zusammen beginnen kénnen. Kénnen hin und wieder
Informationsstrome nicht schnell genug sukzessiv tber alle Teilstrecken durchgeschaltet wer-
den, erhalt der Empfanger den Anfang des bedeutungstragenden Bitstroms auch nicht. Dies
kann mit den in Abschnitt 5.3 beschriebenen Fehlerbehandlungsverfahren fir MIX-Netze tole-
riert werden.

Eine Alternative wére, dal3 der Empfanger den Sender mittels einer Nachricht oder eines
Paketes informiert, wenn der Kanal bis zu ihm durchgeschaltet ist, so dal} der Sender erst
danach von zufélligen Bitketten auf bedeutungstragende Ubergeht.

Um einen Simplex-Kanal abzubauen, kann ein &hnliches Verfahren wie oben beschrieben
verwendet werden:

Nach dem letzten zu tbertragenden Nutzbit beendet der Sender die Verschlisselung mit
kn+1- Er verschlusselt eine spezielle Ende-Bitkette (beispielsweise eine Eins gefolgt von hundert
Nullen) mitkp, Kn.1, .-, K3, Ko, k1, so dafd der Empfanger sie in dieser Form (vor seiner Ent-
schlusselung mik,.1) erhalt. Dies zeigt dem Empfanger das Ende der Nutzbitfolge an. Die
Wahrscheinlichkeit, daf eine Ende-Bitkette zufallig auftritt ist, da es sich um einen mit einer
Stromchiffre verschliisselten Bitstrom handelt, exponentiell klein in der Lange der Ende-Bitket-
te. Nach Erkennen der Ende-Bitkette weil3 der Empfanger, daf3 diese und alle folgenden Bits be-
deutungslos sind und folglich weder entschlisselt noch beachtet werden mussen.

Nachdem der Sender die Ende-Bitkette, wie gerade beschrieben, an den Empféanger gesen-
det hat, beendet er auch die Verschllisselung mit den Schlbgskly, ..., ks, ko, kg, und
sendet eine spezielle Ende-Bitkette (beispielsweise eine Eins gefolgt von hundert Nullen) an den
ersten MIX und hort anschlieBend auf, auf diesem Kanal zu senden. Nachdem der erste MIX
die spezielle Ende-Bitfolge erhalten hat, weil3 er, dafl3 der Kanal abgebaut werden kann, sendet
aber noch solange bedeutungslose Bitfolgen, bis er mindestens zwei gleichartige, zusammen
aufgebaute Kanéle zusammen abbauen kann. Um dies zu tun, beendet er spatestens jetzt sein
Entschliisseln und sendet die spezielle Ende-Bitkette an den nachsten MIX. Dieser verfahrt
genauso bis schluendlich der Empfanger ein zweites Mal eine Ende-Bitkette erhalt.

Da jeder MIX lokal vollstdndig kontrollieren kann, welche der gleichartigen, zusammen auf-
gebauten Kandle er zusammen abbaut, kbnnen alle Kanéle so abgebaut werden. Da sich der Ab-
bau von Kanalen nur dann gegenseitig blockieren kann, wenn sie zusammen aufgebaut wurden,
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verhindert die zeitliche Abfolge Verklemmungen. Praziser gesagt: Ein Teil eines Simplex-
Kanals kann spatestens dann abgebaut werden, wenn die Sender aller gleichartigen Kanéle, bei
denen der Verbindungswunsch vor Beginn dieses Teiles des Simplex-Kanal gedul3ert wurde,
das Kanalende signalisiert haben.

Um einen Duplex-Kanal (duplex channel) zu schalten, gibt es zwei Moglichkeiten:

1. Zuerst wird ein Simplex-Kanal vom Initiator des Duplex-Kanals (Sender 1) zur gerufe-
nen Partei (Empfanger 1) geschaltet und danach beispielsweise mittels einer anonymen
Rickadresse (vgl. Abschnitt 2.5.2.3) Uber méglicherweise andere MIXe ein Simplex-
Kanal zwischen gerufener Partei (Sender 2) und Initiator des Duplex-Kanals (Empfanger
2).

Der erste Nachteil dieser Moglichkeit ist, dal? die Zeit zum Kanalaufbau zweimal ben6tigt
wird, bevor der Duplex-Kanal benutzt werden kann. Der zweite Nachteil ist, dal3 der
kausale Zusammenhang zwischen den zwei Simplex-Kanélen und seine beobachtbare
Auswirkung, namlich zeitliche Korrelation, die Anonymitat der Kommunikationsbezie-
hung gefahrden kann.

2. Zuerst wird ein Duplex-Kanal zwischen Initiator des Duplex-KanaldviXg geschal-
tet, danach zwischelMX; undMIX,, ..., danach zwisched|X,, und der gerufenen
Partei. Hierbei kann dieselbe Art von Nachricht zum Verbindungsaufbau wie fir Sim-
plex-Kanale verwendet werden. Auf diesen Teilstlicken des Duplex-Kanals beginnt nicht
nur der Initiator des Duplex-Kanals, sondern auch alle MIXe beginnen jeweils sofort da-
mit, zuféllige Bitstrome zu senden. Wenn die anderen im Kontext von Simplex-Kanalen
besprochenen Regeln eingehalten werden, ist die Anonymitat der Kommunikationsbe-
ziehung bezuglich der in Abschnitt 2.5.2 ,erlaubten Angreifer garantiert.

Es sollte hervorgehoben werden, dafd auch bei Duplex-Kanalen, bei denen Initiator oder
gerufene Partei den Kanalabbau veranlassen kénnen, der Duplex-Kanal abschnittsweise
immer vom Initiator Gber die MIXe zur gerufenen Partei abgebaut werden kann. Wenn
die gerufene Partei den Kanalabbau veranlaf3t, wird dies von ihr dem Initiator signali-
siert, der dann den abschnittsweisen Kanalabbau beginnt.

Wie in Abschnitt 2.5.2.5 bereits skizziert, hat die fur diese Kanalauf- und Abbauverfahren
notige Verwendungelbstsynchronisierender Stromchiffréan grof3en Nachteil, daf3 jeder
durchlaufene MIX MalRnahmen gegen einen aktiven Angriff durch Wiederholung genligend
langer Zeichenfolgen ergreifen mul3. Deshalb ist es schon aus Aufwandsgriinden, und nicht erst
aus Grunden der Erh6hung der Unbeobachtbarkeit der Teilnehmer und Einsparung von Band-
breite im Teilnehmeranschlu3bereich sinnvoll, eypechrone Stromchiffreu verwenden und
Kanale synchron zu schalten, wie dies in Abschnitt 6.2 erklart wird.

3.2.2.2 Langenwachstum der bisherigen Umcodierungsschemata

In diesem Abschnitt wird untersucht, wie die Lange von Nachrichten und Paketen einerseits
bzw. Kanéalen andererseits mit der Zahl der pro Kommunikationsbeziehung benutzten MiXe

wachst. Dies ist fur die in den Abschnitten 2.5.2 und 3.2.2.1 angegeben Umcodierungssche-
mata sowie verschiedene Kryptosysteme gravierend unterschiedlich.
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Die Lange jeder Informationseinheit wachst mindestens proportional zur Zahl der pro Kom-
munikationsbeziehung benutzten MIXe — wobei nur von anderen unabhangige Informationsein-
heiten als solche bezeichnet werden. Ein Teil der auf einem Kanal Gibertragenen Bitfolge etwa ist
keine vom Rest unabhangige Informationseinheit, so dal3 es asymptotisch irrelevant ist, dal3 sie
nicht wachst, da die Nachricht zum Verbindungsaufbau und damit auch die Lange des Kanals
insgesamt wachst. Die Lange aller moglichen Umcodierungsschemata wéachst deshalb min-
destens proportional zur Zahl der pro Kommunikationsbeziehung benutzten MiXe, da — wie in
Abschnitt 2.5.2 begriindet — Sender bzw. Empfanger und ,mittlere* MIXe keinen geheimen
Schlussel gemeinsam kennen kénnen und deshalb alle ,mittleren” MIXe zumindest einen Teil
der Informationseinheit, der mit ihrem oOffentlich bekannten Chiffrierschltissel verschlisselt
wurde, mit ihrem geheimgehaltenen Dechiffrierschliissel entschliisseln missen, und von diesem
Teil zumindest etwa 100 Bits, deren Werte zufallig gewahlt worden sein missen, vom jeweili-
gen MIX nicht ausgegeben werden durfen. Hierbei ist es naturlich irrelevant, ob diese etwa 100
Bit bei Verwendung eines deterministischen asymmetrischen Konzelationssystems explizit
durch das Umcodierungsschema vorgeschrieben oder bei Verwendung eines indeterministi-
schen asymmetrischen Konzelationssystems (vgl. Abschnitt 2.2.1.2.1) von diesem automatisch
hinzugefigt werden.

Wird dasdirekte Umcodierungsschema fir SenderanonynfAéschnitt 2.5.2.2) mit
einem asymmetrischen Konzelationssystem fester Blocklange, kurz einer asymmetrischen
Blockchiffre, benutzt, wachst die Lange jeder Informationseinheit sogar exponentiell mit der
Zahl der pro Kommunikationsbeziehung benutzten MiXe: Da jeder Block unabhéangig von allen
anderen ver- und entschlisselt wird, muf3 jeder Block etwa 100 Bits, deren Werte zufallig ge-
wahlt wurden, enthalten, so daf? von @ocklangeb (in Bits) nochb-100 Bits fur die
Nutzinformation tbrigbleiben. Folglich wachst die Lange der Informationseinheit mit jedem
MIX um mindestens den Faktbf(b-100), wobeib typischerweise Werte um 1000 annimmt.
Gleiches gilt beim indirekten Umcodierungsschema fur Empfangeranonymitét flr den direkt mit
dem asymmetrischen Konzelationssystem fester Blocklange verschliisselten Riickadrel3teil.

Da beimindirekten langentreuen Umcodierungsschamabschnitt 2.5.2.5 (und den in
Abschnitt 5.3.2.3 enthaltenen fehlertoleranten Umcodierungsschemata) kein Teil immer wieder
mit dem asymmetrischen Konzelationssystem verschltsselt wird, tritt bei ihm (ihnen) kein ex-
ponentielles, sondern nur lineares Langenwachstum auf. Allerdings ist dies beim in [Chau_81
Seite 87] und leicht verbessert in Abschnitt 2.5.2.5 angegebenen indirekten langentreuen Um-
codierungsschema nicht unbedingt ein lineares Wachstum um die minimalen etwa 100 Bits
(+ einigen Bits fur die Adressierung), sondern ein lineares Wachstum um die die minimale
Blocklange bestimmende minimale Lange einer mit dem asymmetrischen Konzelationssystem
noch sicher verschlisselbaren Informationseinheit, also eher einigen 100 Bits.

Wie in Abschnitt 3.2.2.3 genauer beschrieben wird, kann dies vermieden werden, indem
L2aberflissige” Bits im mit dem asymmetrischen Konzelationssystem verschlisselten Block vom
Verschlisseler mit Nutzinformation belegt werden.
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3.2.2.3 Minimal langenexpandierendes langentreues Umcodierungs-
schema

Der Kommunikations- und Verschlisselungsaufwand pro Nachricht, Paket bzw. Kanal ist
direkt proportional zum Produkt aus der jeweiligen Lange der Informationseinheit und der Zahl
der pro Kommunikationsbeziehung benutzten MIXe, da die Informationseinheit natirlich
zwischen MIXen jeweils Gbertragen und von ihnen jeweils umcodiert werden muf3.

Deshalb wird ein bei vorgegebenem asymmetrischem Konzelationssystem minimal langen-
expandierendes und zusatzlich noch lAngentreues Umcodierungsschema angegeben.

Der Einfachheit halber wird das minimal langenexpandierende Umcodierungsschema aus
dem in Abschnitt 2.5.2.5 fiir symmetrische Kryptosysteme mit den Eigenschafti(x)) = x
undk(k'1(x)) =x, d. h. nicht nur Ver- und Entschliisselung, sondern auch Ent- und Verschliis-
selung sind zueinander invers, angegebenen entwickelt, vgl. Bild 25.

,Uberfliissige” Bits im mit dem asymmetrischen Konzelationssystem verschliisselten ersten
Block werden vom Verschlisseler mit Nutzinformation belegt und vom entschlisselnden MIX
vor den mit einer symmetrischen Stromchiffre entschliisselten Rest der Nachricht gghangt.
den Rest der Nachricht wird dann entsprechend viel (genauer: wenig) ,zufalliger Inhalt* an-
gehangt, wodurch die Umcodierung langentreu wird.

Voraussetzung fur minimale LAngenexpansion des Umcodierungsschemas ist, dal3 die
Stromchiffre beliebig lange Informationseinheiten ohne Langenexpansion ver- und entschlis-
seln kann. Dies ist etwa fur Ergebnisruckfihrung (vgl. Abschnitt 2.2.2.1) unter Verwendung
von (verallgemeinertem) DES (vgl. Abschnitte 2.2.2.2 und 2.2.2.3 sowie den Anhang) ebenso
der Fall wiek1(k(x)) = x undk(k'1(x)) = x.

Jede Nachrichi; besteht aub Bits und wird vonMIX;_; gebildet.

Wie in Bild 45 gezeigt, entschlusselt jedélX; die ersterb; Bits der NachrichiN; mit
seinem geheimgehaltenen Dechiffrierschltidsehd findet als Ergebnis dieser Entschllisselung

1. einen Schlussé| einer symmetrischen, beliebig lange Informationseinheiten verschlus-

selnden Stromchiffre (zum Umcodieren der restlidxenBits der Nachricht),

2. die Adressé\, des nachsten MIXes (oder Empfangers) und

3. n; mit chiffrierter Nutzinformation belegte BitS.
Mit k; verschllsselMIX; die restlicherb-by Bits der Nachricht und erhalt so deittelteil M;
der auszugebenden Nachridif,;. Danach hangt er vavl; die nj mit Nutzinformation
belegten BitsC;, hinterM; hangt er, um die Lange der Nachricht nicht zu an(h;mj, Bits
zufalligen Inhaltst. Danach sendeWIIXj die Nachrichth+1 = CJ-,MJ-,Z]- an die Station mit
AdresseA;, ;.

Mit den in Abschnitt 2.5.2.5 verwendeten Bezeichnungen besteht jede Nad¥rauis
dem (Rick-)AdreBteiR; und dem Nachrichteninhaltstéjl Ny wird vom Sender (auckllXg
genannt) entsprechend den in Abschnitt 2.5.2.5 angegebenen rekursiven Schemata gebildet.
Um zu verdeutlichen, wie dies geschieht, wird hier das Bildungsschema fir den
(Ruck-)AdreBteil Ry explizit angegeben. Im folgenden bedeug]d, die Bits an den
Positionersy vonR;, [Ri]>y die Bits an den Positionery>
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R Cj(kj’Aj+l’[Rj+1]snj)akj-l([Rj+1]>nj) furj=m,....1

Da die Instanz, dig generiert, namlich Sender bzw. Empféanger, je\/\}giH[Rj+1]>nj)
kennt, kann sie den, wie in Abschnitt 2.5.2.5 gebildeten, Nachrichteninhditgereils mit
der synchronen Stromchiffre passend vor dem Senden bzw. nach dem Empfangen entschlis-
seln.

R;
A o -
14 N\ Nachrichteninhalt zufalliger Inhalt
N /e bj | b|
N A J
/ v
k,A _,C’ M. Z
j fj_lji A YJI\
Y
Nj+l [1 ] bb; 1] b|
N N J Nachrichteninhalt zufalliger Inhalt
Rj+1
<4— entschliisseln mit d/- umcodieren mit kj

Bild 45: Minimal langenexpandierendes langentreues Umcodierungsschema

3.2.24 Anzahl der pro Kommunikationsbeziehung benutzbaren MIXe
und ihr méglicher Anteil an der Gesamtheit aller Stationen

In diesem Abschnitt wird anhand eines einfachen Kommunikationsnetzmodells der Frage nach-
gegangen, wieviele MIXe pro Kommunikationsbeziehung bei ginstiger Wahl des Verschlisse-
lungsschemas und Kryptosystems benutzt werden kdnnen. Hieraus ergibt sich — sollen bedeu-
tungslose Informationseinheiten weitgehend vermieden werden — der mégliche Anteil der MiXe
an der Gesamtheit aller Stationen.

Die bisherigen drei Unterabschnitte zeigten, daf3 auch fir minimal langenexpandierende Um-
codierungsschemata der Ubertragungsaufwand im Kommunikationsnetz fur jede Nachricht,
jedes Paket und auch jeden Kanal mindestens quadratisch mit der Zahl der pro Kommunika-
tionsbeziehung benutzten MiXe wachst, denn es werden mindestens linear wachsende Informa-
tionseinheiten linear oft Gbertragen. Folglich darf die Zahl der pro Kommunikationsbeziehung
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benutzten MIXe nicht zu grol3 sein, insbesondere kdnnen nicht alle Stationen eines grof3en
Kommunikationsnetzes alle Nachrichten, Pakete oder Kanale mixen.

Glucklicherweise tritt das Langenwachstum bezuglich des Inhalts geschalteter Kanéle nicht
auf, da eine konventionelle Stromchiffre verwendet werden kann. Da aber die Verzdgerungszeit
(und auch der Umcodierungs- und Ubertragungsaufwand) mindestens proportional zur Zahl der
pro Kommunikationsbeziehung benutzten MiXe ist, darf auch hier diese Zahl nicht zu grof3
sein.

Um fir Dienste mit harten Realzeitbedingungen kurze Verzdgerungszeiten erreichen zu kén-
nen, muld der Durchsatz einer Station, die als MIX agiert, sehr grof3 sein, da sie immer genug
Nachrichten, Pakete bzw. Kanale zu mixen haben muf3. Diese mussen auf Wiederholungen ge-
testet, umcodiert, umsortiert und weitergeleitet werden, weswegen ein MIX extrem leistungs-
fahig sein mulR3 und deshalb ziemlich komplex und nicht billig sein dirfte. Folglich kann man
sich in einem MIX-Netz nur eine beschréankte Zahl MiXe leisten.

Wenn das MIX-Netz implementiert wird, indem einige Teilnehmerstationen eines existieren-
den (physischen) Kommunikationsnetzes als MIXe verwendet werden, mul3 jede Informations-
einheit mehrmals Uber das Kommunikationsnetz tGbertragen werden, was zur Verzégerungszeit
in den MIXen weitere hinzufugt. Einfach die Vermittlungseinrichtungen des (physischen) Kom-
munikationsnetzes als MIXe zu verwenden, kann aus den in Abschnitt 2.1.2 diskutierten Grin-
den auch nicht empfohlen werden, da die Gefahr ihrer Zusammenarbeit generell viel zu grol3
und in Staaten mit einem — auch nur die Ubertragungsdienste betreffenden — Fernmeldemonopol
wie der Bundesrepublik Deutschland vollig absurd ist.

Um ein besseres Verstadndnis der Zusammenhange der Entwurfsentscheidungen zu gewin-
nen, wird im folgenden das in [Pfil_85] entworfene, einfache Kommunikationsnetzmodell be-
trachtet. Zunachst wird das zugrundegelegte Kommunikationsnetz beschrieben, danach seine
Verkehrslast und meine Annahmen. Danach werden einige Leistungskenngrof3en mittels ge-
schlossener Formeln berechnet, was zu oberen Schranken fir die Zahl der pro Nachricht, Paket
bzw. Kanal sowie insgesamt benutzbaren MiXe fuhrt. Die Formeln werden auf einige Nutzlei-
stungs-Szenarios angewandt. Entsprechende Szenarios fur andere Nutzleistungsforderungen
konnen leicht entwickelt werden.

Notation des Kommunikationsnetzmodells

Sei
N die Zahl der Teilehmer,
M die Zahl demMIXe, wobei M< N gelte,

U [bit]  die Lange der kleinsten, mit dem verwendeten Kryptosystem sicher verschlisselba-
ren Informationseinheiufit) nach ihrer Verschlisselung,
(Da, wie schon haufig erwéhnt, bei Verwendung eines asymmetrischen Konzelati-
onssystems bei MIXen jede Informationseinheit, die mit einem 6ffentlich bekannten
Chiffierschliissel des MIXes verschlisselt wird, etwa 100 bit lange zuféllige Bitket-
ten bei Verwendung eines deterministischen Kryptosystems explizit enthalten muf3
und bei Verwendung eines indeterministischen implizit enthalt, gilt far alle hier ver-
wendbaren asymmetrischen Konzelationssysteme QD.
Fur das einzige bekannte, fir MIXe verwendbare asymmetrische Konzelations-
system RSA gilt U= 500.
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Fur Ubliche symmetrische Stromchiffren, die beliebig lange Informationseinheiten
verschlusseln kénnen, beispielsweise (verallgemeinertes) DES und Schlisseltext-
rackfihrung, gilt 1< U < 64.)

T [s] die Zeit, die zur Ver- bzw. Entschliisselung einer Informationseinheit des verwende-
ten Kryptosystems benotigt wird,

(z. B. T = 1/128 s fur das Kryptosystem RSA [SeGo_86] oder<lThs 4,5us fur
eine Stromchiffre, wobei die obere Grenze mittels der Verschlisselungsleistung des
leistungsfahigsten DES-Chips berechnet wurde: 64 bit / 14000000 bit/s)

Dviv [S] die MIX-zu-MIX Ubermittlungszeit MIX- to-MIX delay), d. h. die Zeit pro MIX,
die (ohne Umcodieren) fir die Informationstibertragung und ggf. Vermittlung beno-
tigt wiirde,

(beispielsweise 0,001 s = 200 km / 200000 km/s, was bedeuten wirde, dal3 MIXe
hdchstens 200 km voneinander entfernt sein kdnnten, da die Signalausbreitungsge-
schwindigkeit in Kupfer- und Glasfaserkabeln in etwa 200000 km/s betragt)

Dyals]  die maximale Ubermittlungszetrédnsmissiorelay) im Kommunikationsnetz ohne
MiXe (in einer Richtung), so dafld immer gilt, 2> Durchmesser des Kommunikati-
onsnetzes / Signalausbreitungsgeschwindigkeit. Fir ein weltweites Kommunikati-
onsnetz gilt also [, = 20037 km / 200000 km/g 0,1 s.

Annahmen und Notation beziiglich der Verkehrslast

» Der Informationsaustausch zwischen Teilnehmern sei gleichverteilt.

» Der Informationsaustausch durch MiXe sei gleichverteilt.

Anderenfalls wird die Situation fir MIXe, durch die weniger Information ausgetauscht wird,
und damit auch die Situation fur die Teilnehmer, die diese MIXe benutzen, schlimmer.

» Fur jede Nachricht, jedes Paket und jede Verbindung werde dieselbe Zahl MIXe verwendet.

» Wenn bedeutungslose Informationseinheiten gesendet werden, geschieht dies Ende-zu-Ende
zwischen Teilnehmerstationen, so dal3 bedeutungslose Informationseinheiten als Erh6hung
der normalen Senderate behandelt werden konnen.

» Jeder MIX gibt Nachrichten oder Pakete in festen Zeitintervallen aus. Ebenso errichtet er Ver-
bindungen nur in, moglicherweise anderen, festen Zeitintervallen.

Sei also
rey[1/s]  dieRate des betrachteten Ereignisg®(it), beispielsweise gilt typischerweise
fir das Beginnen einer Verbindung 0,81, > 10% (1986 wurden in der
Bundesrepublik Deutschland im Mittel 1066 Telefongespréache pro
HauptanschluR begonnen [SIEM_87]. Dies ergikt=r3,381C°.),
far das Senden einer Nachricht, # 0,0001 und
fir das Senden eines Paketgs~0,01,
a|s] dieakzeptable Verzégerungszeit, beispielsweise gilt typischerweise
Verbindungsaufbauzeit fir (Bild-)Telefongesprache: 10 s
Ubermittlungszeit (in einer Richtung) fiir
(Bild-)Telefongesprache: 0,2s (CCITT erlaubt maximal 0,4 s [Bock_86
Seite 197))
Bildschirmtext (interactive videotex): 10 s
Elektronische Post (electronic mail): 1000 s
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rya [Dit/S]  die Bitrate der Ubertragungrgnsmission) im Kommunikationsnetz
rsen[bit/s] die Bitrate des Dienstes be@nder, beispielsweise

Telefongespréche: 64 kbit/s
Bildtelefongesprache: 34 Mbit/s
u [bit] die Lange der Informationseinheiten des Dienstes, beispielsweise die Zahl der Nutz-

informationsbits in jeder verschlisselten Informationseinheit. Es gilt immey u
und typischerweise u=U fiir eine symmetrische Stromchiffre und u = U-100 fir ein
zur Umcodierung durch MIXe passend gewahltes asymmetrisches Konzelationssy-
stem. Die Wabhl eines kleineren u kann die Ubermittlungszeit verkiirzen, verursacht
aber groRReren Ubermittlungsaufwand.

m die Zahl der pro Nachricht, Paket bzw. Verbindung benutzten MiIXe.

t[s] die Lange des Zeitintervalls zwischen den schubweisen, d. h. jeweils zusammen
umcodierte Informationseinheiten oder zusammen durchgeschaltete Verbindungen
umfassenden Ausgaben der MiXe.

Weiterhin wird angenommen, daf3 im Falle von Paketvermittlung die Paketldnge die Lange
der Verschlisselungseinheit U teilt, so dal’ beim Paketieren und Depaketieren von Verschlisse-
lungseinheiten keine zusétzliche Verzégerungszeit entstehen mul3. In der Realitat konnen diese
Paketlangen ziemlich groR3 sein, beispielsweise mindestens 80208 bit = 12800 bit bei Bild-
schirmtext, sofern ganze Seiten als ein ,Paket* Ubertragen werden, oder etwa 100000 bit fur
Elektronische Post, wenn Briefe durchschnittlicher Lange als ein ,Paket” tibertragen werden.
Solch grol3e Paketlangen kdnnten U nattrlich nicht teilen.

Weiterhin wird das durch die 100 zufallig gewahlten Bits verursachte Langenwachstum der
Informationseinheiten bei Verwendung eines asymmetrischen Konzelationssystems mit 6ffent-
lich bekannten Chiffrierschliisseln ignoriert.

Beides sind konservative Annahmen bezuglich der Herleitung oberer Schranken fur die
Zahlen m und M.

Formeln

Zu berechnen sind
v, die (erwartete) Zahl von Ereignissen (vgl) pro MIX und schubweiser Ausgabe und
D [s], die maximale Verzégerungszeit von Informationseinheiten.

Die minimalen Forderungen sind

V=2 (1)
D<a (2)
Es qilt

V=(Neytem)/ M.
D kann berechnet werden als

D = Dsent Dira* Dmix
wobei Dy, die maximale Verzogerungszedelay) beimSender und R x die bei den m
MiXen bezeichnet. P, ist die (bereits definierte) maximale Ubermittlungszeit im Kommunikati-
onsnetz ohne MIXe, wobei, wenn jeder Teilnehmer fir seine Informationseinheiten m unabhan-
gig wahlt, diejenigen, die wissen, wo der Empfanger ist, mit der tatsachlichen Ubermittlungs-
zeit statt mit [y, arbeiten konnten.
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Es qilt
Dsen = U/ken + M T,
da u Bits abgewartet und dann m mal verschlisselt werden muissen.
Dmix héngt davon ab, wie die Zeiten koordiniert sind, zu denen MIXe Nachrichten oder Pakete
ausgeben bzw. Verbindungen aufbauen. In jedem Fall gilt

Dmix 2 m* (Dviv * Dery),
wobei Dy die durch Umcodieren (deyption) bei jedem MIX verursachte Verzégerungszeit
(delay) bezeichnet. Es gilt

Dery = Ulgg + T.
Wenn die MIXe bezlglich der Zeiten, zu denen sie Nachrichten oder Pakete ausgeben bzw.
Verbindungen aufbauen, vollkommen unkoordiniert sind, muf3

Dmix = M < (Bam + Dery +1)
angenommen werden, da es bei jedem MIX passieren kann, daf3 die Nachricht, das Paket oder
der Verbindungswunsch gerade ein biRchen zu spat ankommt, um in einem Zeitintervall bertick-
sichtigt zu werden, und deshalb zusatzlich zur zum Umcodieren bendtigten Zeit die Zeit t fast
vollstandig warten muf3.
Wenn es genigt, dal’ die Verzégerungszeit mit grol3er Wahrscheinlichkeit akzeptabel ist, kann

Dmix = me (Bugm + Dery + Cot)
mit einer Konstante ¢ mit 0,5 <c <1 gewahlt werden, da 0,5 ¢t der Erwartungswert der
Wartezeit bei jedem MIX ist.
Wenn die Zeitintervalle aller MIXe synchronisiert sind, gilt

Dmix = memax{Qm + Dery, t}-
(Wenn t < Ly + Dgry ist, dann ist hyx préziser m mal das kleinste Vielfache von t gréf3er
als Dytm + Dery- Es macht aber in diesem Fall keinen Sinn, t kleiner g{g,D+ Dy zu
machen, da die von anderen MIXen kommenden Informationseinheiten zu dieser Zeit noch gar
nicht ausgegeben werden kénnen. Aul3erdem muld beim ersten MIX die Informationseinheit
immer moglicherweise die gesamte Zeit t warten.)
Solange die Teilnehmer beliebige Folgen von MIXen wéhlen kénnen, ist dies nicht wesentlich
verbesserbar. Flrygy + Dery < (M-1)/m < t ist das Bestmdgliche, da3 die M MIXe Nach-
richten oder Pakete bzw. Verbindungen in Zeitintervallen der Lange t/M ausgeben bzw. errich-
ten. Dann gilt (deterministisch)

DM|X = Mme (M-l)/M °t = me max {QHM + Dcry’ (M-l)/M . t}
Wenn die Freiheit der Teilnehmer, beliebige Folgen von MIXen zu wéhlen, beschrankt wird,
kann fur groRRe t eine erhebliche Verbesserung erreicht werden, indem die MIXe in Klassen ein-
geteilt werden und jede Klasse die Informationseinheitg,B- D¢y Sekunden nach der vor-
herigen ausgibt. Wenn die Teilnehmer flr ihre Informationseinheiten jeweils MIXe aufeinander-
folgender Klassen wahlen, muf3 die Informationseinheit nur jeweils beim ersten MIX warten,
so dafi3

Dmix = t+me (Qugm + Dery)-

In jedem Fall lauten die Forderungen (1) und (2)
M < 05emeteg,*N 1)
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U/rgent MeT + Dya+ Dyix < a (2)
Fur den Fall beliebig gewahlter Folgen von MiIXen und synchronisierter Zeitintervalle gilt

(2) « (2): memax{lym +U/fa+2:T, 1+ T} < a-DOa- U/ Ken
und fur den Fall einer Klasseneinteilung von MIXen, Synchronisation zwischen den Klassen
und klassenkompatibler Folgen von MiXen gilt

(2) « (2): t+ me(lyy *U/ja+2:T) < a-DOra-U/len
Von nun an werden nur noch diese zwei Falle behandelt.

Ublicherweise miissen m, t und M gewahlt werden, wahrend der Rest der Parameter fest
ist. FUr letztere nehme ich fur die Szenarios die Beispiele, die bei Einfuhrung der Notation er-
wahnt wurden.

In allen Szenarios werden zunachst (2') und (2") in konservativer Weise abgeschéatzt, um zu
einfacheren Formeln zu gelangen. Beispielsweise istdyihmmer klein verglichen mit a und
wird deshalb generell weggelassen. (Auch g5 Wird in der gleichen GréRenordnung wie a
liegen, anderenfalls war a Uberspezifiziert.)

Auf3erdem sind in den meisten Situationen zwei der drei Summanden der Suppne D
U/ rya + 2°T klein verglichen mit dem dritten und werden deshalb weggelassen. Zusatzlich
wird in (2") der Summand T in der Summe t+ T ignoriert.

Wenn die Gleichungen (1), (2), (2") bzw. (2") mit dem speziellen Parameter x eines Szena-
rios als (1.x), (2.x), (2'.x) bzw. (2".x) bezeichnet werden, fihren diese Abschatzungen zu den
Gleichungen (3'.x) bzw. (3".x) als Folgerungen aus (2'.x) bzw. (2".x). Sie haben die Form

memax{k,t} < b (3'.x)

t+mek < a (3".x)
Von beiden kann dieselbe obere Grenze

m < b/k (4.x)

fur die Zahl der MIXe, die in Szenario x pro Informationseinheit verwendet werden kdnnen,
hergeleitet werden.

Um eine obere Grenze fur M, die Zahl aller MIXe, von (1) herleiten zu kbnnen, mufl3 zuerst
eine fur met aus Gleichung (3'.x) oder (3".x) hergeleitet werden.

Von Gleichung (3'.x) wird me« b verwendet, so dal3 sich zusammen mit Gleichung (1) die
Gleichung

M < 05¢beg,*N (5'.x)
ergibt, bei der die Werte von b ung, gegeben sind.

Im Falle einer Klasseneinteilung von MIXen, Synchronisation zwischen den Klassen und
klassenkompatibler Folgen von MIXen, bei dem Forderung (3".x) besteht, ist met maximal
wenn t + mek = b ist, woraus met = me(b-mek) folgt. Diese Funktion in m hat ihr Maximum bei
m = b/(2+k). Deshalb ist met maximal fur m = b/(2¢k) und t = b - mek, woraus t = b/2 folgt.
Diese Gleichungen implizieren

met < B2/ (4K).

Daher fuhren (1) und (3".x) zusammen zu
M < 05 ¢ B/(4k) g, N (5".x)
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Szenario 1: Elektronische Post
Hier gilt a = 1000, so dal3Rignoriert und
b = 1000
gesetzt werden kann. Da es sich hier um ein verbindungsloses MIX-Schema handelt und die

Verwendung des Kryptosystems RSA unterstellt wird, siggh/Pund U/k, 5 klein verglichen
mit 2¢T = 1/64. Deshalb wird

k = 1/64

gewahlt. Dies ergibt
m < 64000 (4.1)
M < 05¢1000+18+N = 0,05«N (5'.1)
M < 0,5¢100864/4¢10%« N = 800+« N (5".1)

Also kénnen héchstens 64000 MIXe pro ,Elektronischem Brief‘ benutzt werden. Wenn die
Teilnehmer beliebige Folgen von MIXen wahlen, kdnnen nach (5'.1) hochstens 5% der Teil-
nehmerstationen als MIXe fungieren. Gleichung (5".1) liefert eine Bedingung, die schwacher
als M&N ist, so dal in diesem Fall alle Teilnehmerstationen als MIXe fungieren kénnten, vgl.
Abschnitt 2.5.2.7.

Diese Zahlen erwecken einen sehr positiven Eindruck. Aber bevor versucht wird, tatsachlich
64000 MIXe pro ,Elektronischem Brief* zu benutzen, sollte auch noch das friiher diskutierte,
bei den Formeln aber vernachlassigte Langenwachstum der ,Elektronischem Briefe* mit ana-
lysiert werden. AulRerdem ist zu bedenken, wie leistungsfahig und folglich komplex die MiXe
sein mufRten — bisher wurde immer nur eine einzelne Informationseinheit betrachtet, wodurch
implizit unterstellt wurde, dafl3 Informationseinheiten parallel umcodiert werden.

Im folgenden werden Szenarios mit harteren Leistungsanforderungen der Kommunikations-
dienste entwickelt.

Szenario 2: Telefongespréache mit Kanalvermittlung

Dies ist eigentlich eine Gruppe von Szenarios, da zwei Sorten von Ereignissen zu betrachten
sind, n&dmlich Kanalaufbau und eigentlicher Informationsaustausch. Wenn Formeln nur fur eine
Sorte gelten, werden sie durch die Endungen ,con” fir Verbindungsagfiranegtion set up)
und ,tra“ fur Informationsaustausctignsmission) unterschieden.

Fur den Verbindungsaufbau miussen — wie ublich — die Forderungen (1) und (2) erftllt
werden, d. h.

es mussen genug Kanéle gleichzeitig vermittelt werden (1.2con)
die Verzdgerungszeit des Kanalaufbaus muf3 akzeptabel sein (2.2con)

Da es sich beim Kanalaufbau um ein verbindungsloses MIX-Schema handelt und die Verwen-
dung des Kryptosystems RSA unterstellt wird, wird wie bei Szenario 1

k=1/64
und hier
b=a=10

gewahlt. Damit ergibt sich fiir einen ,mittleren” Wert v+ 104
m < 640 (4.2con)
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M 0,5¢10«1¢ «N = 0,0005 N (5'.2con)

M < 0,5¢13+32/410%«N = 0,04« N (5".2con)

Dies bedeutet, dal3 héchstens 0,05% bzw. 4% aller Teilnehmerstationen als MIXe fungieren
konnen.

Die Forderungen beziglich des eigentlichen Informationsaustausches sind schwécher als im
verbindungslosen Fall: Wenn (1.2con) erfullt ist, gibt es keine zusatzliche Forderung beziglich
des eigentlichen Informationsaustausches, da jeder MIX immer die einander entsprechenden
Bits der zusammen vermittelten Kanale, sobald sie eintreffen, umcodieren und ausgeben kann.
Deshalb brauchen hierfur keine Zeitintervalle festgelegt und ggf. synchronisiert zu werden. So
muf3 in diesem Fall nur die Forderung

mek < b (2.2tra)
erfullt werden, wobei k und b ihre Ubliche Bedeutung haben.

Um k und b zu wéahlen, muf3 nun zwischen Kommunikationsnetzen verschiedener raumli-
cher Ausdehnung unterschieden werden, da die Ubermittlungszeit bei Verwendung einer
Stromchiffre statt RSA starker ins Gewicht fallt.

IN

N

Szenario 2A: Weltweites Kommunikationsnetz

Hierist Dy3=0,1 und [y = 0,001. U/, und T sind klein verglichen mitygy,.
Deshalb wird

k = Dywv = 0,001
und
b = a-B; = 01
gewahlt. Damit ergibt sich
m < 100 (4.2Atra)

Diese Forderung ist starker als die vom Verbindungsaufbau hergeleiteten. Sie bedeutet, dal3
jedes Telefongespréach hochstens 100 MIXe durchlaufen kann.

Szenario 2B: Lokales Kommunikationsnetz (Ortsbereich)

Hier sind Q5 und By Kleiner als in Szenario 2A. Da=0,1 und auch im Ortsbereich
bei Uiber das Ortsnetz verstreuten MIXen sicherlick 104 ist, ergibt dies keine starkere
Forderung als (4.2con), so daf3 hochstens 640 MIXe pro Ortsgesprach benutzt werden kénnen.

Szenario 2C: Zusatzliches Vermitteln bedeutungsloser Kanale

Wenn ein hoherer Prozentsatz der Teilnehmerstationen als MIXe verwendet werden soll,
kann dies durch zusatzliches Vermitteln bedeutungsloser, d. h. anderenfalls gar nicht bendtigter
Kandle zwischen Teilnehmerstationen geschehen.

Formel (1) und folglich auch die Formeln (5'.x) und (5".x) zeigen, dal3, um um den Faktor
f mehr MIXe verwenden zu kénnen, die Rate des betrachteten Ereignisses um den Faktor f
erhoht werden muf3.

Insbesondere mul3, wenn alle Teilnehmerstationen als MIXe fir einige Telefongesprache
verwendet werden sollen und die Teilnehmer beliebige Folgen von MIXen wéhlen kénnen sol-
len, die Vermittlungsrate von Kanalen mindestens um den Faktor 2000 erhéht werden.
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Szenario 3: Telefongesprache mit Paketvermittlung

Hier werden die Umcodierungsschemata von Abschnitt 2.5.2 nicht nur wie in Szenario 2
fur den Verbindungsaufbau, sondern auch fir die eigentliche Nutzinformation, die paketweise
ubertragen wird, verwendet. Mindestens eine Entschliisselung mit RSA wird also fir jedes der
zahllosen Pakete in jedem MIX bendtigt. k wird wieder als 1/64 gewahlt, wobei aber diesmal
die akzeptable Verzbgerungszeit a = 0,2 gilt. Fur ein weltweites Kommunikationsnetz mit
Dia= 0,1 (Szenario 3A) impliziert dies b = 0,1 und deshalb

m < 6,4 (4.3A)
und fur jedes (Szenario 3B), beispielsweise ein lokales Kommunikationsnetz (Ortsbereich),
impliziert dies k= 0,2 und deshalb

m < 12,8 (4.3B)

Also kénnen fur jedes Telefongesprach hochstens 12 MiXe verwendet werden, und bei
weltweiten Kommunikationsnetzen nur 6. Beides ist wesentlich schlechter als bei Kanalvermitt-
lung.

Mit Forderung (1) wird sehr grof3ztigig umgegangen, d. h. es wird ignoriert, dal3 ein An-
greifer die Zeiten, wann Telefongesprache bei Sender und Empfanger beginnen, korrelieren
kann, vgl. Abschnitt 3.2.2.1. Dann sind die Ereignisse, fur die jeweils die Kommunikationsbe-
ziehung geschiitzt werden muf3, nur das Senden und Erhalten von Paketen. Ihre Rate ist

fev = foon® d* lsedU,
wobei o, die Rate des Verbindungsaufbau und d die erwartete Dauer eines Telefongesprachs
ist. Also gilt

rey = 10%¢180+64000/1000 = 1,152.

Far ein weltweites Kommunikationsnetz gilt

M < 05¢01+1,152«N = 0,0576 «N (5'.3A)
und
M < 05- 0,32.-32/4 1,152 N = 0,04608 « N (5".3A)

Offensichtlich waren die Abschéatzungen, die zu (5'.x) flhrten, nicht sehr scharf: Natdrlich gilt
die von (5".x) hergeleitete Grenze auch fur den Fall, daf3 beliebige Folgen von MIXen gewéahlt
werden.

Fir ein beliebiges Kommunikationsnetz muf3 fur b lediglich statt 0,1 jeweils 0,2 eingesetzt
werden. Dies ergibt

M < 0,1152 N (5'.3B)
M < 0,18432«N (5".3B)

All diese Formeln erlauben anscheinend einem relativ grof3en Prozentsatz der Teilnehmersta-
tionen, als MIXe zu fungieren, bzw. suggerieren, dafd nicht allzuviele bedeutungslose Pakete
notig waren, wenn alle Teilnehmerstationen als MIXe fungieren sollten. In der Realitét sollte
aber der oben erwahnte Angriff durch Korrelation von Paketsenderaten bei Sender und Empfan-
ger zumindest nicht ohne GegenmalRnahmen riskiert werden. Eine GegenmalRnahme waére,
Telefongesprache nur zu Zeitpunkten, deren Abstand groR3er als t ist, zu beginnen oder zu be-
enden. Im Gegensatz zur Kanalvermittiung mufite dies von den Teilnehmerstationen Uberwacht
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werden. Wenn die VerzogerungszejR konstant ist (was nicht allzu schwierig zu erreichen

ist, wenn jeder MIX zu jedem Paket einen Zeitstempel hinzufligt, den der nachste MIX liest)
und da alle Pakete dieselbe Zahl MIXe benutzen, erhalten alle Empfanger das erste Paket eines
Telefongespréachs eine feste Zeit nach den Zeitpunkten. Diese feste Zeit variiert nur durch die
unterschiedliche Verzdgerungszeiten zwischen letzten MIXen und Empféangern. Entsprechendes
gilt fir das letzte Paket eines Telefongesprachs.

Die durch dieses Verfahrens garantierte Anonymitét ist nicht leicht mit der durch Kanalver-
mittlung garantierten zu vergleichen (sofern ein MIX-Verfahren mit 6 bis 12 MIXen pro Kom-
munikationsbeziehung Uberhaupt als anonym zu bezeichnen ist), insbesondere wenn unter-
schiedliche Pakete eines Telefongesprachs unterschiedliche Folgen von MIXen durchlaufen:
Einerseits ist es ein Vortell, dal3 nur bei Sender bzw. Empfanger, nicht aber bei den MiXen An-
fang und Ende eines Telefongesprachs erkannt werden kann. Andererseits kann der Angreifer
die Lange von Telefongesprachen korrelieren und, falls unterschiedliche Pakete eines Telefon-
gesprachs unterschiedliche Folgen von MIXen durchlaufen, kbnnen méglicherweise Alternati-
ven, die bei einem Paket moglich waren, durch andere Pakete ausgeschlossen werden.

3.2.3 DC-Netz

Insbesondere in den Abschnitten 2.5.3.1 und 3.1.2 haben sich folgetel&ir die Realisie-
rung der Anonymitat schaffenden (Teil-)Schicht des DC-Netzes ergeben:

Z1 DieVerzogerungszeitl. h. die Zeit, die vom Senden eines Zeichens bis zum Empfang
der Summe (modulo der Zeichenanzahl des Alphabets) aller gesendeten Zeichen ver-
geht, soll mdglichst gering sein, da dies fir alle Kommunikationsdienste gunstig und
manche Mehrfachzugriffsverfahren notwendig ist. Trivialerweise mul3 die Verzdge-
rungszeit kleiner als das Minimum aller bei den abzuwickelnden Diensten zulassigen
Verzbgerungszeiten sein.

Hieraus folgt zumindest fUr ein diensteintegrierendes Netz die Forderung, dal die Ver-
zbgerungszeit des DC-Netzes kleiner als die vom Menschen als stérend empfundene
Reaktionszeit sein muf3. Wie in den ,Annahmen und Notation beztiglich der Verkehrs-
last* im Abschnitt 3.2.2.4 erwahnt, liegt ein sinnvoller Wert der Verzdgerungszeit
meiner Meinung nach unter 0,2 s, wahrend CCITT maximal 0,4 s erlaubt.

Z2 Soll der Mehrfachzugriffskanal DC-Netz mit einem Reservierungsschema vergeben
werden, so sollte digeichenanzahl des Alphabetismindest im Reservierungskanal
grol3 genuginsbesondere grofRer 2 sein, vgl. Abschnitt 3.1.2.3.5.

Entsprechendes gilt fir den in Abschnitt 3.1.2.3.2 beschriebenen Kollisionsauf-
l6sungsalgorithmus mit Mittelwertvergleich, der fir viele Dienste das bestmogliche
Mehrfachzugriffsverfahren darstellt.

Eine groRe Zeichenanzahl des zur Uberlagerung verwendeten Alphabetes ist auch fir
eine moglichst effiziente Abwicklung von Konferenzschaltungen im eingeschrénkten
Sinn gunstig, vgl. Abschnitt 3.1.2.6.

Z3 Der Teilnehmergemeinschatt soll fir inre Nutzdatentbertragundhehee Bitratezur
Verflgung gestellt werden.

Z4 Die Realisierung soll moéglichgeringen Aufwanderursachen.
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Die fur die Erreichung dieser Ziele relevantEntwurfsentscheidungemamlich
Festlegung der Alphabetgréfie, Implementierung der modulo-Addierer und Pseudozufallszah-
lengeneratoren, Wahl einer geeigneten Topologie fiir die globale Uberlagerung und
Synchronisation des Uberlagerns von Informationseinheiten und Schliisseln werden im
folgenden in dieser Reihenfolge behandelt.

Festlegung der AlphabetgroRgbetr. vor allem: Z1, Z2, Z4): Geringer Aufwand und
geringe Verzogerungszeit einerseits sowie groRe Zeichenanzahl des zur Uberlagerung verwen-
deten Alphabets andererseits sind offensichtlich nur leicht widersprichliche Ziele, da bei geeig-
neter, d. h. zu der Codierung der Informationseinheiten, Schliissel und Ubertragung passender
Wahl der Zeichenanzahl des zur Uberlagerung verwendeten Alphabets Teile eines Alphabet-
zeichens von der Teilnehmerstation bereits ausgegeben werden Kisvorder Rest des Al-
phabetzeichens, etwa durch die Nutznachricht, bestimmt ist. Entsprechendes gilt fur die globale
Uberlagerung: Sind nur die Anfange aller zu tiberlagernden Zeichen eingetroffen, kann der An-
fang des Uberlagerungsergebnisses bereits ausgegeben werden. Wie solch eine passende Co-
dierung und passende, schnelle und unaufwendige Addierer bzw. Subtrahierer (modulo der
Zeichenanzahl des zur Uberlagerung verwendeten Alphabets) gewahlt bzw. realisiert werden
koénnen, sei kurz skizziert:

Wie allgemein ublich, erfolge die Codierung der Informationseinheiten, Schlissel und die
Ubertragung binar. Dann ist es sehr zweckmaRig, die Zeichenanzahl des Alphabletsitals 2
einer festen natirlichen Zahtu wahlen und auch die Alphabetzeichen in der tUblichen Weise
bin&r zu codieren: das neutrale Element als 0, usw. Werden nun die Binarstellen der Alphabet-
zeichen in aufsteigender Wertigkeit tGbertragen, so genigt ein Volladdierer bzw. Vollsubtrahie-
rer, ein UND-Gatter und beispielsweise ein Schieberegister der Lamgedie Uberlagerung
zweier Bitstrome binarstellenweise modul@@rchzufiihren: Im Schieberegister befindet sich
nur an einer Stelle eine 0. Die Stelle, an der sich die 0 zu Beginn befindet, wird mittels des
UND-Gatters mit dem Ubertrag des Volladdierers bzw. -subtrahierers konjunktiv verkniipft.
Der Ausgang des UND-Gatters dient als Ubertrag des Volladdierers bzw. -subtrahierers. Da-
durch wird erreicht, daf3 der Ubertrag des Volladdierers bzw. -subtrahierers zu Beginn der bi-
narstellenweisen Uberlagerung eines Zeichens immer 0 ist.

Da Volladdierer bzw. -subtrahierer, UND-Gatter und Schieberegister genauso schnell wie
Addierer modulo 2 (XOR-Gatter) arbeiten, ist die Verzdogerungszeit des gerade skizzierten
modulo 2 arbeitenden DC-Netzes exakt genausogrof wie die eines modulo 2 arbeitenden. Le-
diglich der Aufwand der Addierer bzw. Subtrahierer wéchst lineal agéer anders formuliert
logarithmisch mit der Zeichenanzahl des zur Uberlagerung verwendeten Alphabets. Da die
Schaltungskomplexitat zur Uberlagerung fiir realistische Werté (@rB. dirfte immet<32
gelten) immer um GréRenordnungen kleiner ist als die zur Erzeugung von kryptographisch star-
ken Pseudozufallsbit- bzw. -zahlenfolgen (vgl. Abschnitt 2.2.2.3) und da die Annahme optimal
kurzer Verzogerungszeit fur das einzige, ein modulo 2 arbeitendes DC-Netz bendtigende (in
Abschnitt 3.1.2.3.6 als letztes geschilderte) Mehrfachzugriffsverfahren fiir realistische Bitraten
unrealistisch ist, gibt es aus meiner Sicht keinen wirklichen Grund, ein modulo 2 arbeitendes
DC-Netz zu errichten. Dal3 die Annahme optimal kurzer Verzégerungszeiten fur realistische
Bitraten unrealistisch ist, sei durch folgendes Beispiel verdeutlicht: Angenommen das DC-Netz
habe nur die Bandbreite 64000 bit/s und das Ubertragungsmedium habe die Signalaus-
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breitungsgeschwindigkeit 200000 km/s, so kann ein DC-Netz mit optimal kurzer Verzége-

rungszeit allein aufgrund der Signalausbreitungsgeschwindigkeit nur einen Durchmesser von
maximal 3,125 km haben. Nichtoptimale Leitungsfihrung etc. erlaubt nur einen wesentlich

geringeren Durchmesser.

Auch eine Kombination eines im wesentlichen Teil seiner Bandbreite modulo 2 und einem
kleinen, zur Reservierung verwendeten Teil modlilabeitenden DC-Netzes erscheint nicht
sehr sinnvoll, da hierbei in einer friihen Phase der Errichtung eines DC-Netzes ohne Not eine
weitreichende und die Entwurfskomplexitéat der héheren Schichten vermutlich steigernde Ent-
scheidung Uber das Verhéltnis der Bandbreiten getroffen werden muf3te.

Implementierung der modulo-Addierer (betr. vor allem: Z1, Z4): Da — wie bei der
Festlegung der Alphabetgrol3e schon gezeigt — modulo-Addierer fur alle in Betracht kommenden
AlphabetgroéRen mit geringem Aufwand so realisiert werden kénnen, dal3 sie mit der technolo-
gieabhangigen minimalen Gatterverzogerungszeit als Verzogerungszeit des modulo-Addierers
auskommen, kann jeder modulo-Addierer den gesamten Bitstrom verarbeiten, so dal’ keine
Uberlegungen beziiglich Parallelarbeit von modulo-Addierern angestellt zu werden brauchen.

Umgekehrt erscheint es bei Anschlul jeder Teilnehmerstation an mehrere DC-Netze auf-
wandsmafig nicht lohnend, vorhandene modulo-Addierer mittels Multiplexern fir mehrere der
DC-Netze zu verwenden, da Multiplexer nicht wesentlich geringeren Aufwand als die beschrie-
benen modulo-Addierer verursachen. In Abschnitt 5.4 wird auRerdem noch ausfuhrlich darge-
stellt, daf3 ein (mdglichst weitgehender) Verzicht auf gemeinsame Teile einen gleichzeitigen
Ausfall mehrerer DC-Netze unwahrscheinlicher macht und deshalb winschenswert ist.

Implementierung der Pseudozufallszahlengeneratorer{betr. vor allem: Z3, Z4):

Da die Generierung von kryptographisch starken Pseudozufallsbit- bzw. -zahlenfolgen heutzu-
tage fur jedes DC-Netz nennenswerter Ubertragungsrate notig (vgl. Abschnitt 2.2.2.3), aber
wesentlich langsamer als ihre Uberlagerung und Ubertragung ist, miissen ggf. mehrere Pseudo-
zufallszahlengeneratoren parallel betrieben und ihre Ausgaben tber einen Multiplexer zu einem
um ihre Anzahl schnelleren Bitstrom verschachtelt werden.

Weder der Entwurf noch die Implementierung der Pseudozufallszahlengeneratoren muf3 in-
nerhalb des DC-Netzes einheitlich sein. Theoretisch kénnen sich je zwei Teilnehmer auf den
Entwurf eines Pseudozufallszahlengenerators einigen, sich zwei gleichschnelle (anderenfalls
mufl3 die schnellere langsamer arbeiten) Implementierungen beschaffen und brauchen dann nur
noch einen gemeinsamen und geheimen Startwert sowie moéglicherweise einen 6ffentlich be-
kannten genauen Zeitpunkt zum synchronisierten Uberlagerungsbeginn inres Schliissels. Der
Vorteil dieser vollig dezentralen Auswahl von Pseudozufallszahlengeneratoren ist, dal3 sicherere
und leistungsfahigere Pseudozufallszahlengeneratoren nach und nach im DC-Netz eingesetzt
werden und vermutlich eine grol3e Vielzahl angeboten wird, so daf’ es ,nicht so schlimm ist®,
wenn manche gebrochen werden sollten. Der Nachteil ist offensichtlich: ein Markt funktioniert
nur dann gut, wenn der Konsument die Qualitat der Waren (ggf. mit Hilfe von Experten) preis-
wert beurteilen kann. In Abschnitt 2.2.2.2 habe ich meine Skepsis gegeniber den heutzutage
auf dem Markt angebotenen, grof3tenteils nach ,geheimgehaltenen” Algorithmen arbeitenden
Kryptosystemen, die jeweils nur von (wenn die Geheimhaltung geklappt haben sollte) wenigen,
grof3tenteils namentlich nicht bekannten ,Experten” analysiert wurden, bereits ausgedrickt.
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Ebenso habe ich in den Abschnitten 2.2.2.3 (sowie dem Anhang) und 2.2.2.4 einige
Vorschlage zur und Begrindungen fur eine Normung unterbreitet, die im Falle des DC-Netzes
den kurzfristigen Austausch von Schlisseln zwischen beliebigen Teilnehmern und damit eine
flexiblere und gezieltere Gestaltung [Cha3 85, Chau_88] des Schlisselaustauschs erlaubt.
AulRerdem werden durch die Verwendung standardisierter Implementierungen manche der in
Kapitel 5 und 7 diskutierten Zuverlassigkeitsprobleme leichter lI6sbar.

Der heutzutage noch hohe Aufwand kryptographisch starker Pseudozufallszahlengenerato-
ren kann es fir DC-Netze hoher Bandbreite erforderlich machen, beztglich der kryptographi-
schen Starke der Pseudozufallszahlenerzeugung Kompromisse einzugehen. Diese kdnnen in
separater oder kombinierter Anwendung der Mal3nahmen bestehen, dal3

* Teilnehmerstationen nur sehr wenige Schlissel austauschen, dal3

« manche Schlussel mit effizienteren (und ggf. kryptographisch schwacheren) Pseudozu-

fallszahlengeneratoren erzeugt werden oder daf3

« ein Teil der Bandbreite mit schwacher erzeugten Schlisseln tberlagert wird.

Durch letzteres entstinde in jedem Teil der Bandbreite ein separates DC-Netz, wobei die An-
onymitat der Sender in den verschiedenen DC-Netzen unterschiedlich ware, und — wie in Ab-
schnitt 4.2 diskutiert — fur verschieden sensitive Kommunikation verwendet werden konnte. Zu
einem spateren Zeitpunkt kénnten starke Pseudozufallszahlengeneratoren zuséatzlich zu den
effizienteren (und ggf. kryptographisch schwacheren) nachgeriistet werden.

Wahl einer geeigneten Topologie fiir die globale Uberlagerungoetr. vor allem:
Z1): Die Verzogerungszeit eines DC-Netzes setzt sich aus den fir die Ubertragung und Uberla-
gerung bendétigten Zeiten zusammen. Deshalb sind sowolilietragungs-als auch die
Uberlagerungstopologié aufeinander abgestimmter Weise so zu wahlen, daf die Summe aller
Verzogerungszeiten und damit die Verzogerungszeit des DC-Netzes maoglichst gering ist.

Bei der Uberlagerungstopologie (und auch bei der Ubertragungstopologie, vgl. Abschnitt
3.3.3) gibt es zwei Extremfélle:

1. Die Zeichen werden in einem Ring von Teilnehmerstation zu Teilnehmerstation weiterge-
reicht. Da das Uberlagern in jeder Teilnehmerstation mindestens eine Gatterverzoge-
rungszeit dauert, wachst daher die durch Uberlagerung verursachte Verzogerungszeit bei
m Teilnehmerstationen mit @, d. h. mindestens proportional @u

2. Die Zeichen werden zu einer zentralen Station (entsprechend einer heutigen Vermitt-
lungszentrale) Ubertragen und dort Uberlagert, wobei, wie in Bild 46 gezeigt, die durch
Uberlagerung verursachte Verzogerungszeinb&eilnehmerstationen fir Gatter mit
begrenzt vielen Eingangen und begrenzter Treiberleistung mit @joal. h. minde-
stens proportional zum Logarithmus venwachst. Dieses geringe Wachstum bleibt
erhalten, wenn die Uberlagerung dezentral, aber weiterhin baumférmig geschieht, so
daR fiir die globale Uberlagerung nicht nur eine stern-, sondern auch eine baumférmige
Topologie geeignet ist.

Bei Uberlagerung modulo' 2st, wie oben unter ,Festlegung der AlphabetgréRe be-
schrieben, ein etwa durch ein Schieberegister realisierbarer Zahler rhaduldnter-
driickung des Uberlaufs an den Zeichengrenzen nétig. Dieser Zahler braucht bei zentra-
ler Realisierung der baumférmigen Uberlagerung nur einmal vorhanden zu sein, da er
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alle Volladdierer steuern kann, wéhrend er bei dezentraler Realisierung nattrlich an jeder
Uberlagerungsstelle vorhanden sein muR.

Baum von XOR-Gattern zur Baum von Verstarkern zur
Uberlagerung der Ausgaben Vervielfachung der Ausgabe
der Teilnehmerstationen an die Teilnehmerstationen
| [ ™
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Komponenten zur Takt(re)generierung wurden weggelassen

Bild 46: Verzdgerungszeitminimale Uberlagerungstopologie fiir Gatter mit 2 Eingangen und der
Treiberleistung 2 am Beispiel bindren Gberlagernden Sendens

Fir diese Uberlagerungstopologien geeignete Ubertragungstopologien sowie das Wachstum
der Summe aller Verzégerungszeiten und damit die Verzogerungszeit des DC-Netzes werden in
Abschnitt 3.3.3 ausfuhrlich behandelt.

Synchronisation des Uberlagerns von Informationseinheiten und Schliisseln
(betr. vor allem: Z3, Z4): Wie schon mehrmals betont, missen Informationseinheiten und
Schlissel synchronisiert Gberlagert werden. Geht die Synchronisation auch nur zwischen einem
Paar paarweise ausgetauschter Schliissel verloren, so konnen auf dem betroffenen DC-Netz kei-
nerlei Informationseinheiten mehr erfolgreich tbertragen werden. Die dann zu ergreifenden
Malnahmen werden in Abschnitt 5.4 behandelt.

Wenn das Ubertragungsnetz, wie etwa fiir das ISDN geplant, in globaler Weise synchron
arbeitet, kann diese Synchronitat des Ubertragungsnetzes auch fiir eine Synchronitéat des Uber-
lagerns verwendet werden. Nun sind aber beispielsweise die Bitraten im geplanten ISDN klein
verglichen mit der eines DC-Netzes vergleichbarer Nutzleistung. Ebenso ist die Rate akzeptabler
Synchronisationsfehler im geplanten ISDN hoch verglichen mit einem DC-Netz vergleichbarer
Zuverlassigkeit. Zusatzliche Mal3nahmen scheinen also im allgemeinen Fall unumgénglich zu
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sein, wahrend in speziellen Féllen, beispielsweise bei Implementierung einer dezentralen
ringférmigen Uberlagerungstopologie auf einem ringférmigen Ubertragungsnetz hoher Bitrate
und Zuverlassigkeit (vgl. Abschnitt 3.3.3) alle Synchronisationsprobleme der Uberlagerung in
trivialer Weise losbar sind.

Eine konzeptionell einfache, in der Realisierung aber sehr aufwendige Methode ist, Zeichen-
strome mit ,Zeitstempeln“ (z. B. Sequenznummern) zu versehen und vor der globalen
Uberlagerung zu Puffern sowie beziiglich der Puffer die in Rechnernetzen (iblichen FluRrege-
lungsmechanismen (flow control mechanisms) einzusetzen.

In der Realisierung weniger aufwendige Methoden kdnnen durch Ausnutzung spezieller
Uberlagerungs- und Ubertragungstopologien erreicht werden. Ist die Ubertragungstopologie
des Verteilkanals des DC-Netzes hierarchisch und wird der Takt des Ubertragungsnetzes von
oben nach unten phasenstabil weitergegeben, so kann jede am Uberlagern beteiligte Station
ihren Sendetakt aus dem Takt des Verteilkanals herleiten. Tun dies alle Stationen in gleicher
Weise, sind ihre Sendetakte phasenstabil. Ist die Uberlagerungstopologie ebenfalls hierarchisch
und sind die Verzégerungszeiten auf den zugehdérigen Ubertragungsstrecken konstant, so kann
durch stationsindividuelle Wahl der Phasenlage des Sendetaktes zum (Empfangs-)Takt des Ver-
teilkanals des DC-Netzes erreicht werden, dal alle gesendeten Zeichenfolgen das hierarchische
Uberlagerungsnetz synchron durchlaufen.

3.24 RING-Netz

Insbesondere in den Abschnitten 2.5.3.2.1 und 3.1.4 haben sich folgexidefir die
Realisierung der Anonymitat schaffenden Schichten des RING-Netzes ergeben (Z1, Z3 und Z4
sind inhaltlich identisch mit denen beim DC-Netz):

Z1 DieVerzogerungszeitl. h. die Zeit, die vom Senden bis zum Empfang eines Zeichens
vergeht, soll moglichst gering sein, da dies fir alle Kommunikationsdienste gunstig ist.
Trivialerweise mul3 die Verzdgerungszeit kleiner als das Minimum aller bei den abzu-
wickelnden Diensten zulassigen Verzdgerungszeiten sein.

Hieraus folgt zumindest fur ein diensteintegrierendes Netz die Forderung, dal3 die Ver-
z6gerungszeit des RING-Netzes kleiner als die vom Menschen als stérend empfundene
Reaktionszeit sein muf3. Wie in den ,Annahmen und Notation beztiglich der Verkehrs-
last* im Abschnitt 3.2.2.4 erwahnt, liegt ein sinnvoller Wert der Verzdgerungszeit
meiner Meinung nach unter 0,2 s, wahrend CCITT maximal 0,4 s erlaubt.

Z2 Signalemissen im Sinne von Abschnitt 2.5.8igital regeneriertwerden.

Z3 Der Teilnehmergemeinschatt soll fir ihre Nutzdatentbertragundehee Bitratezur
Verflgung gestellt werden.

Z4 Die Realisierung soll moglichgeringen Aufwanderursachen.

Die fur die Erreichung dieser Ziele relevantamwurfsentscheidungenamlich Verzége-
rungszeit pro Station sowie Leitungsauswahl und Lange, Ausgabetaktgenerierung und Multi-
plexbildung werden im folgenden in dieser Reihenfolge behandelt.

Verzogerungszeit pro Station sowie Leitungsauswahl und L&ngéetr. vor al-
lem: Z1): Die Verzégerungszeit in jeder Station ist der Quotient aus der (méglicherweise nicht
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ganzzahligen) Anzahl der Bitverzogerungen pro Station und der Bitrate des RING-Netzes. Wie
bereits in Abschnitt 3.1.4.4 erwahnt, ist die Anzahl der Bitverzégerungen pro Station bei 6ko-
nomischer Dimensionierung sicher gré3er als 1/2, da erst in der ,Mitte* eines Bits dessen Wert
feststeht (anderenfalls kbénnte die Bitrate ohne Probleme erh6éht werden) und erst danach mit der
Ubertragung dieses Bitwertes begonnen werden kann. Durch Erhéhung der Bitrate des RING-
Netzes wird die Verzogerungszeit jeder Station beliebig klein, wobei heutzutage hundert Mbit/s
kein Problem darstellen und zukuinftig etliche Gbit/s ebenfalls kein Problem darstellen dirften.
Nimmt man die realistische Verzdgerung von einem Bit und eine Bitrate von 1 Gbit/s an, so ent-
spricht die Verzogerungzeit pro Station einer Weglange von etwa 20 cm bei einer Signalausbrei-
tungsgeschwindigkeit von etwa 200000 km/s in Kupfer- und Glasfaserkabeln. Da die Signal-
ausbreitungsgeschwindigkeit nach oben durch die Lichtgeschwindigkeit im Vakysm c
299792,5 km/s beschrankt ist, sind bei leistungsfahigen und geeignet entworfenen RING-
Netzen Verzégerungszeiten pro Station klein bezlglich Signalausbreitungszeiten zwischen
Stationen.

Da die Signalausbreitungsgeschwindigkeiten in den zur Diskussion stehenden Medien néhe-
rungsweise gleich und auch dort von der Frequenz, also auch der Bitrate weitgehend unabhén-
gig sind [AlFi_77 Seite 572, 573], sind die Signalausbreitungszeiten zwischen Stationen uber
die Leitungsauswahl so gut wie nicht, Uber die Leitungsfiihrung und die dadurch bedingte Lei-
tungslange aber erheblich zu beeinflussen. Eine minimale Leitungslange wird durch direkte
Verkabelung von benachbarten Stationen erreicht — also genau durch das, was in Abschnitt
2.5.3.2.1 aus Gruinden der physischen Unbeobachtbarkeit angrenzender Leitungen gefordert
wurde. In Mehrfamilienhausern sollte der Ring die einzelnen Wohnungen direkt und nicht etwa
uber einen zentralen oder auch nur einige dezentrale Ring-Verkabelungs-Konzentratoren (ring
wiring concentrators, vgl. [Stro_87]) verbinden.

Soll das RING-Netz als diensteintegrierendes Netz verwendet werden, d. h. eine Verzdge-
rungszeit unter 0,2 s haben, so ergibt sich aus dem gerade Gesagten ein maximaler Ring-Um-
fang von 40000 km. Da bei einem diensteintegrierenden Netz benachbarte Teilnehmerstationen
im Mittel sicherlich ganz erheblich weiter als 10 m voneinander entfernt sind, ergibt sich daraus
eine maximale Teilnehmerstationenanzahl von 4 Millionen. Leider durften Leistungs- (vgl.
Kapitel 4) und Zuverlassigkeitsforderungen (vgl. Kapitel 5) an ein diensteintegrierendes Netz
diese Grenze wesentlich nach unten verschieben.

Ausgabetaktgenerierung(betr. vor allem: Z2): Beziglich der in Abschnitt 2.5.3.2 defi-
nierten, beim RING-Netz nétigen digitalen Signalregenerierung ist die Generierung des Ausga-
betaktes der kritische Punkt. Wahrend die maximale Ausgabespannung bzw. Lichtintensitat etc.
maoglicherweise bei allen Stationen verschieden und mdglicherweise auch noch von (Umge-
bungs-)Temperatur etc. abhangig sein mag, aber tblicherweise absolut nichts dariber aussagt,
ob dies Bit von der sendenden Station direkt generiert oder von der vorherigen weitergeleitet
wird, ist dies beztglich der Ausgabetaktgenerierung bei der weitverbreitetsten Ringimplementie-
rung gemafl ECMA-89 bzw. ANSI/IEEE Std 802.5-1985, seit 1986 I1SO international standard
IS 8802/5 nicht der Fall [Pfil_85 Seite 31]:

In [ECMAS89_85 Kapitel 6.4 und 6.5] wird vorgeschrieben, dal nur die amtierende Uber-
wachungsstation (active monitor) inren Ausgabetakt autonom generiert und alle anderen Stati-
onen ihren Ausgabetakt kontinuierlich regeln, um in Phase mit inrem Eingabetakt zu bleiben. Da
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dieser Eingabetakt aber in einer Weise gewonnen wird, daf sein Verlauf nicht nur von dem
Ausgabetakt der vorherigen Station, Eigenschaften der verbindenden Leitung und ggf. Signal-
stérungen, sondern auch von den empfangeneveBénabhangt (bit pattern sensitive timing

jitter, [BCKK 83, KeMM_83, BaSa_85]) und dies in jeder Station (auf3er der amtierenden
Uberwachungsstation) der Fall ist, kann ein Angreifer, der eine GrupgeStationen, die die
amtierende Uberwachungsstation nicht enthalt, umzingelt hat, bei Vernachlassigung von Signal-
storungen (z. B. Rauschen) den Sender einer Informationseinheit deterministisch identifizieren,
indem er fur alle Mdglichkeiten die exakten Signalverlaufe errechnet und mit den beobachteten
vergleicht. Dies ist besonders einfach, da es fir die in den Abschnitten 3.1.4.2 bis 3.1.4.3 als
2-anonym bewiesenen Ringzugriffsprotokolle durch verteiltes und anonymes Abfragen nur
genaus-1 Moglichkeiten gibt. Bei dem in Abschnitt 3.1.4.4 als 2-anonym bewiesenen gibt es
zwar erheblich mehr Mdglichkeiten, jedoch ist auch bei ihm die Untersuchued. dédglich-

keiten mit hoher Wahrscheinlichkeit erfolgreich. Alle diese Angriffe sind auch dann mit hoher
Wahrscheinlichkeit erfolgreich, wenn es nur selten Signalstérungen oder nur solche geringer
Amplitude gibt — genau die Ziele jedes (verniinftigen) Ubertragungssystementwurfs.

Wie bereits in Abschnitt 2.5.3.2 angektindigt, kann die Forderung nach digitaler Signalrege-
nerierung vergleichsweise einfach erfullt werden, wie die folgendédglichkeiten zeigen:

M1 Jede Station verwendet allein ihren Quarz-Oszillator zur Generierung des Ausgabetak-
tes. Der Eingabetakt wird wie tblich aus dem Eingabesignal gewonnen. Da Ein- und
Ausgabetakt nur naherungsweise synchron (wenn auch mit sehr, sehr guter Naherung)
und mit variabler Phase zueinander liegen, werden die empfangenen Bits mit dem Ein-
gabetakt in einen elastischen Puffer (elastic buffer, [BCKK_ 83, KeMM_83, BaSa_85])
geschrieben und aus ihm mit dem Ausgabetakt ausgelesen — mit anderen Worten: alle
Stationen verhalten sich in dieser Hinsicht wie die oben erwahnte amtierende Uberwa-
chungsstation. Ist der elastische Puffer leer bzw. voll, missen Bits eingefugt oder
weggelassen werden [KeMM_83 Seite 724].

M2 Wie M1, jedoch wird sichergestellt, daR Bits an speziellen Stellen eines Ubertragungs-
rahmens bzw. Senderechtszeichens vorbeugend eingefiigt oder weggelassen werden,
so daR dadurch keine ,transienten Ubertragungsfehler* generiert werden, die elasti-
schen Puffer aber immer n&dherungsweise halb voll sind [Ross_86 Seite 13, Ross_87
Seite 32].

M3 Wie M1, jedoch wird statt dem Einfigen oder Weglassen von Bits der Ausgabetakt
sehr langsam so geregelt, dal3 die elastischen Puffer immer ndherungsweise halb voll
sind [KeMM_83 Seite 725].

M4 Wie M1, jedoch erhdlt jede Station den Takt einer netzweiten Referenzuhr, wie dies so-
wieso geplant ist [McLi_85 Seite 341], und verwendet diesen Takt zur Herleitung ihres
Ausgabetaktes [Pfil_85 Seite 32].

Da M1, M2 und M3 das Problem zwar beliebig gut, nie aber vollstdndig |6sen, da ein An-
greifer bei ihnen statt einem kontinuierlich geregeltem Ausgabetakt nun das Einfigen und Weg-
lassen von Bits bzw. eine langsame Regelung des Ausgabetaktes beobachten kann, empfehle
ich, wo immer mdglich, M4 zur Realisierung.

Multiplexbildung (betr. vor allem: Z3 und Z4): Fiur RING-Netze hoher Bitrate ist die
Verwendung von Monomode-Glasfasern notwendig. Deren Bandbreite ist wiederum so grof3,
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daf die heute verfligbaren elektronischen Bauteile nur die Nutzung eines verschwindend kleinen
Bruchteils erlauben, selbst wenn elektronische Bauteile héchster Geschwindigkeit und Kosten
(z. B. GaAs) verwendet werden.

Liegt die bendtigte Bitrate oberhalb des zur Zeit mit elektronischen Bauteilen preiswert Be-
waltigbaren, so kann die Bandbreite der Glasfaser mittels Wellenlangenmultiplex (WDM,
[Unge_ 84 Seite 154] in verschiedene Kanale aufgeteilt werden.

Ist dies nicht der Fall, so ergibt optischer Uberlagerungsempfang (vgl. Abschnitt 3.2.1)
oder Zeitmultiplex eine preiswertere und flexiblere Kanaleinteilung. In [BeEn_85] ist eine Zeit-
multiplex verwendende, mit 5 Gbit/s arbeitende, durchgefiihrte Implementierung einer Ringsta-
tion beschrieben.

In jedem Fall sollte die Kanalaufteilung

« den Bedarf an Gattern héchster Schaltfrequenz minimieren, da diese Gatter tblicherwei-
se hoheren Aufwand (Anschaffungspreis, Energieverbrauch, Abwéarme etc.) als Gatter
niedrigerer Schaltfrequenz verursachen. Beispielsweise kann es bezlglich Aufwand
glnstiger sein, bei Ringen konstanter Kapazitat Ubertragungsrahmen (UR) nicht, wie in
dem von Gunter Hockel [H6ck 85, HOPf 85] entwickelten Modell, als Gruppe hinter-
einanderliegender Bits zu realisieren, sondern die Bits zu verschachteln: Dem 1. Bit des
1. UR folgt das 1. Bit des 2. UR, ... dem 1. Bit des letzten UR das 2. Bit des 1. UR
usw. Dann steht jeder Station fir die Ausfiihrung des Ringzugriffsprotokolls in einzel-
nen UR mehr Zeit zur Verfigung. Dies ist insbesondere fiir das Fiillen oder Kopieren
des Inhalts eines UR giinstig, da dann die Pufferspeicher der Stationen nicht mit der
Bitrate des Ringes arbeiten missen und deshalb entweder preiswert gentigend grol3
dimensioniert werden kénnen oder gar der Arbeitsspeicher von PCs als Pufferspeicher
verwendet werden kann. Dies ist notwendig, da die Beweise in den Abschnitten 3.1.4.2
bis 3.1.4.5 davon ausgehen, dal} jede Station innerhalb des betrachteten Ringkanals
nicht nur einen beliebig grol3en Anteil sendnf, sondern auckann— denn anderen-
falls muRte sie das zeitlich nicht beschrankte Senderecht aufgrund fehlender Betriebsmit-
tel abgeben, das tatséchlich ausgefiihrte Ringzugriffsprotokoll wéare eines mit zeitlich
beschréanktem Senderecht.

e die in Abschnitt 3.1.1 beschriebenen Kanaltypen mit jeweils geeigneten Bandbreiten er-
moglichen. Es ist guinstig, wenn die Bandbreite in Abhangigkeit der Verkehrslast dyna-
misch zwischen den verschiedenen Kanaltypen (und ggf. sogar noch einmal innerhalb
der verschiedenen Kanaltypen) aufgeteilt werden kann [GOKU_85, Gold_85].

3.2.5 BAUM-Netz

Wie bereits in Abschnitt 2.5.3.2.2 erwahnt, ist ein Kollisionen verhinderndes Baumnetz
(BAUM-Netz) ein aus pragmatischen Grunden, namlich der Benutzung bereits vorhandener
Breitbandkabel, wichtiges Beispiel fur die Idee ,Unbeobachtbarkeit angrenzender Leitungen
und Stationen sowie digitale Signalregenerierung”. Bekanntlich sind die einzigen im Teilneh-
meranschlul3bereich bereits in nennenswerter Menge verlegten Breitbandkabel die der in vielen
Ballungsgebieten existierenden Kabelfernsehnetze (die DBP nennt sie ,Breitbandkabelverteil-
netze“, im engl. Sprachraum spricht man @ommonAntennaTelevision = CATV). Bei fast



182

allen Kabelfernsehnetzen handelt es sich technisch gesehen um baumférmige Koaxialkabelver-
teilnetze, die analoge Signale von der Wurzel des Baumes zu seinen Blattern (den Privathaus-
halten) verteilen.

Zur Ermdglichung von anonymem Senden und Verteilung muf3 ein kleiner Teil der Band-
breite der Koaxialkabelbaumnetze digitalisiert werden, und die Verstarker missen zur Verstar-
kung in beiden Richtungen erweitert oder ausgetauscht werden. Beide Leistungsmerkmale sind
im Bereich ,Lokaler Netze* seit langem ublich (vgl. WANGNET [Czaa_82, Elek_82]).

Fur die Realisierung der Anonymitat schaffenden Schichten des BAUM-Netzes gelten die-
selben Ziele wie beim RING-Netz. Die fir die Erreichung dieser Ziele relevamisvurfs-
entscheidungemamlich Verzdgerungszeit pro Kollisionen verhinderndem Schalter, Ausgabe-
taktgenerierung der Kollisionen verhindernden Schalter und Umfang der Digitalisierung werden
im folgenden in dieser Reihenfolge behandelt.

Verzogerungszeit pro Kollisionen verhindernder Schalter Eine genligend gerin-
ge Verzogerungszeit des BAUM-Netzes wird bereits erreicht, wenn die Kollisionen verhindern-
den Schalter und Verstarker Verzégerungszeiten um oder unterhalb einer Millisekunde haben,
da bei den Ublichen Kabelfernsehnetzen auf dem Weg von der Wurzel zu den Blattern nur hoch-
stens funfmal verzweigt (und verstarkt) wird und die Weglange von der Wurzel zum entfernte-
sten Blatt deutlich unter 100 km liegt.

Ausgabetaktgenerierung der Kollisionen verhindernden SchalterDie im Ver-
gleich zum RING-Netz unkritische Verzoégerungszeit pro Kollisionen verhinderndem Schalter
erlaubt auch bei vergleichsweise niedrigen Bitraten alle in Abschnitt 3.2.4 beschriebenen Még-
lichkeiten M1, M2, M3 und M4 zur digitalen Signalregenerierung, da die bei M1, M2 und M3
bendtigten elastischen Puffer grof3ziigig dimensioniert werden kénnen. Die vom Zugriffsverfah-
ren ,Kollisionen verhindernde Schalter verursachten kurzen und indeterministischen Ubertra-
gungspausen kénnen von M2 besonders gut — namlich zum Einfigen oder Weglassen von Bits
— genutzt werden, so dal3 sich die Verwendung von M2 empfiehlt.

Umfang der Digitalisierung: Digitalisiert man 16 Mbit/s (wie bei WANGNET) in bei-
den Richtungen, so kdnnen selbst bei Verdopplung der heutigen ,Telefon“-nutzung auf maxi-
mal 20% gleichzeitig 1250 Teilnehmer Uber ein teildigitalisiertes Koaxialkabelbaumnetz mit
schmalbandigen Diensten versorgt werden. Da jede Teilnehmerstation potentiell auf jeden der
(Telefon-)Kanéle zugreifen kann und im Durchschnitt erheblich weniger als 20% der Teilneh-
mer gleichzeitig ,telefonieren®, kbnnen den grof3ten Teil des Tages sogar etliche Teilnehmer je
einige 64 kbit/s Kanale gleichzeitig nutzen.
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3.3 Ohne Rucksicht auf Anonymitat realisierbare
Schichten

In diesem Abschnitt wird zu den Grundverfahren innerhalb des Kommunikationsnetzes zum
Schutz der Verkehrs- und Interessensdaten die effiziente Realisierung der (Teil)Schichten be-
schrieben, die ohne Rucksicht auf Anonymitat oder Unverkettbarkeit erfolgen kann. Gemali
Bild 30 in Abschnitt 2.6 gibt es solche (Teil)Schichten nur bei Verteilung, dem MIX- und DC-
Netz.

Bei der Realisierung dieser (Teil)Schichten mul3 nicht nur auf gentigende Leistungsfahig-
keit, sondern auch auf hinreichende Zuverlassigkeit (ggf. auch unter Bertcksichtigung von Sa-
botage) geachtet werden. Hierzu kénnen beliebige Fehlertoleranz-Mal3nahmen ergriffen wer-
den, die schon hier angedeutet werden, da sich Kapitel 5 auf die Fehlertoleranz-Mal3nahmen be-
schranken wird, die Einflu3 auf Anonymitat und Unverkettbarkeit haben.

3.3.1 Verteilung

Sollen Dienste mit nennenswerter Bandbreite pro Dienstteilnehmer fir eine grél3ere Zahl
Teilnehmer oder hochauflésendes Fernsehen (HDTV, vgl. Abschnitte 1.1 und 2.3.1.1) verteilt
werden, ist die Verwendung von Monomode-Glasfasern als Ubertragungsleitungen notwendig.

Nachdem in Abschnitt 3.2.1 bereits die Vorteile von Wellenlangenmultiplex, vor allem aber
der kohéarenten optischen Nachrichtentechnik bei der Nutzung von Monomode-Glasfasern ge-
schildert wurden, ist hier nur noch ein kurzer Hinweis(anfloge) optische Verstarkurag-
gebracht. Bei ihr kdnnen alle Signale eines relativ breiten (beziglich des bei koharenter
optischer Nachrichtentechnik nétigen Kanalabstandes) Frequenzspektrums mit vergleichsweise
sehr geringem Aufwand verstarkt werden [Baac_85 Seite 357]. Bei dieser Verstarkung findet
keine digitale Signalregenerierung statt — sie ist bei wenigen Verstarkern hintereinander auch
Ubertragungstechnisch Gberflissig und zum Schutz des Empfangers ebenfalls.

Ist die Zuverlassigkeit des Verteilnetzes zu gering, so kdnnen auf diesen Schichten beliebige
Fehlertoleranz-Mal3nahmen ergriffen werden. Beispielsweise konnte jeder Teilnehmer mit meh-
reren, in verschiedenen Kabelkanélen verlegten Monomode-Glasfasern an verschiedene Verteil-
netze angeschlossen werden.

3.3.2 MIX-Netz

Um die in Abschnitt 3.2.2.1 beschriebenen realen oder virtuellen Kanéale beim MIX-Netz schal-
ten zu kbénnen, miussen auf den tieferen Schichten des Kommunikationsnetzes dann zwischen
Teilnehmerstationen und MIXen sowie zwischen MiXen ebenfalls Verbindungen geschaltet
werden, damit einerseits erkennbar ist, welche Bits zu welcher Verbindung gehéren und ggf.
kurze Verzogerungszeiten und/oder gleichmaliger Informationsflul3 und/oder Synchronisation
des Umcodierens, Ausgebens und Ubertragens garantiert werden kénnen. Wie das einfache
Kommunikationsnetzmodell in Abschnitt 3.2.2.4 gezeigt hat, ist insbesondere die durch die
Gestaltung der gerade diskutierten Schichten festgelegte Verzogerungszeit zwischen MIXen
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(Dmitm) kritisch: sie sollte — etwa durch direkte Verkabelung und hohe Bitrate zumindest zwi-
schen MIXen (§z) — so gering wie moglich gehalten werden.

Ist es aus Griinden der Zuverlassigkeit wiinschenswert, so kénnen Teilnehmerstationen und
MIXe sowie MIXe untereinander tber mehrere unterschiedliche Leitungen (und ggf. Vermitt-
lungseinrichtungen) verbunden werden.

3.3.3 Ubertragungstopologie und Multiplexbildung beim DC-Netz

Die im folgenden diskutierte Wahl einer geeigneten Ubertragungstopologie und Multiplexbil-
dung beim DC-Netz hat zwar keine Auswirkung auf die Anonymitats- und Unverkettbarkeits-
eigenschaften, aber umso gravierendere auf die Verzégerungszeit (Z1), die Bitrate (Z3), den
Aufwand (Z4) und das Ausfallverhalten eines DC-Netzes.

Ubertragungstopologie Wie in Abschnitt 3.2.3 schon erwahnt, setzt sich die Verzoge-
rungszeit eines DC-Netzes aus den fir die Ubertragung und Uberlagerung benétigten Zeiten zu-
sammen. Also missen Uberlagerungs- und Ubertragungstopologie in aufeinander abgestimmter
Weise gunstig gewahlt werden.

In [Cha3_85] schlagt David Chaum vor, binares tberlagerndes Senden auf einem physi-
schen Ringnetz folgendermaf3en zu implementieren (Bild 47):

Jedes Bit einer Informationseinheit bendtigt (etwa) zwei Ringumlaufe: Im 1. Umlauf
werden die lokalen Uberlagerungsergebnisse der Stationen sukzessive global tiberlagert,
indem jede Station ihr Eingabebit und ihr lokales Uberlagerungsergebnis tiberlagert und
das Ergebnis an die nachste Station sendet. Im 2. Umlauf wird das Ergebnis der globa-
len Uberlagerung an alle Stationen verteilt. ,Etwa“ bedeutet, daR in einem Ringnetz mit
m Stationen nur @2 Ubertragungen von Station zu Station benétigt werden, da bereits
die vorletzte Station des 1. Umlaufs das Ergebnis der globalen Uberlagerung durch ihre
globale Uberlagerung erhalt. Entsprechend ist es natrlich tiberflissig, ihr und der nach-
sten Station das Ergebnis der globalen Uberlagerung im 2. Umlauf nochmals mitzutei-
len.

Verallgemeinertes Uberlagerndes Senden kann entsprechend implementiert werden.
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Bild 47: Implementierung von uberlagerndem Senden auf einem Ringnetz

Diese Implementierung scheint sehr effizient zu sein, da sie — unter der Annahme gleichver-
teilten Verkehrs — den durchschnittlichen Ubertragungsaufwand nur um einen Faktor etwas
kleiner als 4 gegenuber einem Ublichen Ringzugriffsprotokoll, bei dem der Empfanger die In-
formationseinheit vom Ring entfernt, erhdht, wahrend dieser Faktor bei Stern- oder Baum-
Netzen die Zahl der Stationen ist. Da aber die resultierende Ubertragungsrate auf allen Leitun-
gen jeweils gleich ist, kdbnnen Implementierungen auf Stern- oder Baum-Netzen trotzdem besser
sein, wenn ihre Verzogerungszeit geringer ist. Die folgenden Uberlegungen zeigen, daR letz-
teres der Fall ist.

Bei David Chaums Implementierungsvorschlag wird der Ring sowohl als Uberlagerungs-
als auch als Ubertragungstopologie verwendet. Wie in Abschnitt 3.2.3 erlautert, ist der Ring die
— beziiglich Verzégerungszeit — denkbar schlechteste Uberlagerungstopologie, da die durch
Uberlagerung verursachte Verzdgerungszeitb&eilnehmerstationen proportional austatt
proportional zu logf) wéachst. Nun ist dies noch nicht sehr schlimm, da durch Erhéhung der
Bitrate des DC-Netzes (oder zumindest der Schaltgeschwindigkeit der modulo-Addierer) die
Proportionalitats-Konstante fast beliebig klein gewéhlt werden kann.

Ahnliches ist leider beziiglich der Ubertragungstopologie nicht méglich, da die Signalaus-
breitungsgeschwindigkeit durch die Lichtgeschwindigkeit im Vakuum beschrankt ist.
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Die durch Ubertragung verursachte VerzogerungszeihGailnehmerstationen iAbstand
a ist bei einem Ring proportional zarm statt wie bei Stern oder Baum typischerweise
proportional zwasy/m, wobei proportional za«y/ m oderasm die Grenzfalle darstellen:

Die durch Ubertragung verursachte Verzogerungszeit ist proportional zum Durchmesser des
Netzes, welcher das Maximum Uber die Abstande aller geordneten Paare von Netzstationen ist.
Wenn sich in jedem Wirfel der Kantenlargetchstens eine Teilnehmerstation befindet, wo-
beia= 2 m eine sehr verniinftige Annahme sein dirfte, ist der Durchmesser des vollvermasch-
ten und damit jedes Netzes mitTeilnehmerstationen mindesteses/m. Sind die Wiirfel in
einer Ebene angeordnet, was fur diesen Zweck ein geeignetes Modell der Erdoberflache und
damit fUr landliche Gebiete ist, so ist der Durchmesser jedes Netzeslmihehmerstationen
mindestensey m. Da geeignet entworfene hierarchische Netze einen Durchmesser nahe eines
vollvermaschten Netzes haben,ast m ein typischer Wert. Sind allerdings alle Teilnehmersta-
tionen entlang einer Geraden angeordnet, so ist der beste erreichbare Durcdmesser

Da schon heute die Ubertragungszeiten groR verglichen mit den Uberlagerungszeiten sind
(beispielsweise bewegt sich Licht in einer Glasfaser nur 4 cm in der Zeit, die bei der in Ab-
schnitt 3.2.4 beschriebenen 5 Gbit/s Ringstation zum Empfang jedes Bits zur Verfliigung steht),
kann durch geeignete Wahl von Uberlagerungs- und Ubertragungstopologie also im wesentli-
chen ein Faktor von etwdm gewonnen werden. Wie die kleine Modellrechnung in Abschnitt
3.2.4, die eine maximale Teilnehmerstationenanzahl von 4 Millionen in jedem ringférmigen
diensteintegrierenden Netz allein aufgrund der Signalverzégerungszeit ergab (woraus sich
maximal 2 Millionen in jedem ringférmigen DC-Netz ergibt), zeigt, ist dieser Gewinn bei
grol3en Kommunikationsnetzen wesentlich.

Multiplexbildung : Wie in Abschnitt 3.2.4 beim RING-Netz schon erwéhnt, ist auch far
DC-Netze hoher Bitrate eine Monomode-Glasfaser notwendig, deren Bandbreite durch geeigne-
te Multiplexbildung preiswert zu nutzen ist.

Ob verschiedene Kanale im Sinne des Abschnitts 3.1.2.7 oder separate DC-Netze im Sinne
von ,Implementierung der Pseudozufallszahlengeneratoren” in Abschnitt 3.2.3 dieselben Multi-
plexer, Synchronisationslogik und Glasfaser etc. nutzen, ist eine Kosten- und Zuverlassigkeits-
frage:

Wenn immer eine gemeinsame Nutzung ohne Mehraufwand vermieden werden kann, sollte
dies zur Vermeidung eines gleichzeitigen Ausfalls mehrerer Kanéle oder DC-Netze getan wer-
den, vgl. ,Implementierung der modulo-Addierer* in Abschnitt 3.2.3 und Abschnitt 5.4.

Ware die resultierende Zuverlassigkeit trotzdem zu gering, so muf — auch unter Inkaufnah-
me von Mehraufwand — eine gemeinsame Nutzung vermieden werden. Ein Beispiel fur letzteres
ware die Verlegung einer zweiten Monomode-Glasfaser auf einem anderen Weg, um ein Durch-
trennen einer Glasfaser im Teilnehmeranschlu3bereich durch Heimwerker, Handwerker oder
Baggerfuhrer ohne Totalausfall der Kommunikationsdienste fur diesen Teilnehmer zu tolerie-
ren.



