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Zusammenfassung

Die Vorteile von Bargeld sind Unverkettbarkeit (d.h. unbedingte An-
onymitét), geringe Transaktionskosten und Unwiderrufbarkeit der
Zahlung. Um diese Vortelle aich dem elektronischen Handel zu er-
schlief3en, untersucht dieser Beitrag, ob elektronisches Bargeld entwik-
kelt werden kann, das die Vortelle von Bargeld mit den Vortellen
elektronischer Zahlungss/steme vereint. Nad einer Beschreibung der
in unseren Benutzerbefragungen erhobenen Anforderungen an elektro-
nisches Bargeld geben wir einen kurzen Uberblick tiber die technischen
Maoglichkeiten. Anschlief3end beschreiben wir die Trade-offs zwischen
den sich widersprechenden Anforderungen. Abschlief3end erkléren wir,
wieso bestehende dektronische Zahlungsmittel kein elektronisches
Bargeld sind, und zegen offene Fragen auf dem Weg zum elektroni-
schen Bargeld auf.

1 Einleitung

Elektronisches Bargeld definieren wir als universell einsetzbare dek-
tronische Weate®. Derzeit wird der Einsatz von Wertkarten, wie zB.
der Geldkarte, sowohl im herkdmmlichen as auch im elektronischen
Handel angestrebt, um die Transaktionskosten gegentber herkdmmli-
chen Kartenzahlungen zu senken. Um aber traditionelles Bargeld wei-
testgehend zu ersetzen, mul} ein elektronisches Zahlungssystem sowohl
einfach benutzbar und robust sein, als auch Unverkettbarkeit und off-
line Transferierbarkeit ermdglichen.

! Universitét des Saarlandes, Fachbereich Informatik, Lehrstuhl Kryptographie und
Sicherheit, D-66123Saabriicken, <max@krypt.cs.uni-sb.de, schunter@aan.org>.

2 Albert-Ludwigs-Universitét, Institut fiir Informatik und Gesellschaft, D-79098
Freiburg i. B., <aweber@iig.uni-freiburg.de>.

® Neben elektronischem Geld betradhten wir auch mdgliche Pay-now Schemata
und Debitsysteme.



Da solch ein System nicht existiert, stellt sich die Frage, ob es Uber-
haupt maglich ist, elektronisches Bargeld zu entwickeln, das diese es-
sentiellen Eigenschaften von traditionellem Bargeld bietet und daher
das Potential hat, dieses in weiten Bereichen zu ersetzen.

1.1 Uberblick

Nad der Beschreibung der Vortelle dektronischen Bargelds in Ab-
schnitt 1.2 beschreiben wir die gewtinschten Eigenschaften in Kapitel
2. Neben den essntiellen Eigenschaften von Bargeld sind dies win-
schenswerte Eigenschaften wie Verlust- und Fehlertoleranz oder die
Zahlungsmoglichkeit Uber Netzwerke. Anschlief3end beschreiben wir
die technischen Moglichkeiten in Kapitel 3 und dskutieren in Kapitel
4, inwieweit diese die Erflllung der Anforderungen ermdglichen. Ab-
schliefRend skizzieren wir in Kapitel 5, warum existierende Systeme’
kein Bargeld sind und zeigen auf, welche vielverspredhenden M dglich-
keiten wir auf dem Weg zum elektronischen Bargeld, welches diesen
Namen verdient, sehen.

1.2 Erhoffte Vorteile von elektronischem Bargeld

Unsere Gesprache® mit Bankvertretern haben ergeben, dal3 elektroni-
sches Geld noch keine Gewinne ewirtschaftet. Trotzdem bleibt ein
Einsatz von elektronischem Bargeld aus folgenden Griinden wiin-
schenswert:

e Geringere Handhabungskosten gegentber Geldscheinen urd MUn-
zen,

¢ keine Probleme mit fehlendem Wedhselgeld sowie
¢ erschwerte Faschung

* Fur einen Uberblick (iber existierende Systeme verweisen wir auf Asokan, Janson,
Steiner, Waidner 1997, Furche, Wrightson 1997, Mahony, Peirce, Tewary 1998

®> Die Darstellung der Anforderungen und des Nutzens elektronischen Bargelds
basiert auf Interviews mit Experten und Nutzern. Diese wurden innerhalb der For-
schungsprojekte  ,Sozidle Determinanten der Entwicklung aternativer
POS-Zahlungss/steme”, gefordert von der Deutschen Forschungsgemeinschaft
(vgl. Weber 199M), sowie CAFE und SEMPER, gefordert von der Européischen
Union, vorgenommen. Vgl. Furger u.a. 1998fur die Nutzerinterviews.



Zusatzlich bietet elektronisches Bargeld die folgenden Vorteile gegen-
uber herkémmli chen elektronischen Zahlungsmitteln:

e Unbedingte Anonymitdt im Sinne unwerkettbarer elektronischer
Zahlungen®,

¢ verringerte Kommunikationskosten durch off-line Zahlungen,

e Herausgeber von elektronischem Bargeld konnen zusétzliche Markt-
segmente gewinnen,

e geleistete Vorauszehlungen an den Herausgeber zum Erhalt von
elektronischem Bargeld kdnnen verzinst werden,

e wie bei herkbmmlichen Barzahlungen kdénren zum Vortell der
Handler Zahlungen nicht widerrufen werden.

Aul3erdem bietet elektronisches Bargeld auch die Vortelle von Pay-
now Systemen:

e Ausgabe an nicht kreditwirdige Personen moglich urd

e Verringerung der Transaktionskosten durch Ersetzung von Kredit-
kartenzahlungen.

Diese Vortelle sind in ihre Génze nur redisierbar, wenn traditionelles
Bargeld in einem erheblichen Mal3e asetzt werden kann urd gleichze-
tig Nutzbarkeit in off enen elektronischen Netzen gegeben ist.

2 Winschenswerte Eigenschaften

Wir beschreiben nun Eigenschaften von herkémmlichem Bargeld und
existierenden elektronischen Zahlungsmitteln, welche ais Anwen-
dersicht wiinschenswert sind.

2.1 Eigenschaften herkbmmlichen Bargelds

Um einen gof3eren Antell der Bargeldtransaktionen zu ersetzen, mufi3
elektronisches Bargeld desen essntielle Eigenschaften aufweisen, da
anderenfall s die Erwartungen der Anwender enttauscht wirden.

® Unverkettbarkeit unterbindet die Verkettung von Zahlungen bei bestehenden
Wertkarten, bel denen z.B. Einkaufe mit derselben Wertkarte en und derselben
Person zugeordnet werden kdnnen.



Universelle Einsetzbarket: Universelle Einsetzbarkeit bedeutet, daf
jeder das Geld nutzen kann urd es von allen as Zahlungsmittel akzep-
tiert wird. Ein Benutzer einer der ersten Wertkarten in Biel (CH) sagte
schon 1993, Geld kann man Uberall gebrauchen, die Karte nicht. Man
ist auf die Geréte angewiesen, die die Karte lesen konnen.”” Ebenso
sind Zahlungen mit Bargeld im wahrsten Sinne des Wortes kinderleicht
und de Befragten erwahnten Situationen wie, ,,wennich einem kleinen
Kind ein Geschenk madien will.” Und wiesen darauf hin, , dal3 Kinder
zunacdhst mit Bargeld den Umgang mit Geld lernen missen.” Ein weite-
rer Aspekt der Einsetzbarkeit ist die Tragbarkeit der Gerdte, da dek-
tronisches Bargeld ohne e@n Gerét nicht nutzbar ist.

Off-line Verwendbakeit: Barzahlungen kénnen ohne Bank erfolgen.
Da die meisten Nutzer nicht immer on-line sein werden, ist off-line
Verwendbarkeit eine wiinschenswerte Eigenschaft von elektronischem
Bargeld.

Off-line Transferierbarkat: Hierunter verstehen wir die Moglichkeit,
erhaltene Wete direkt fir weitere Zahlungen einzusetzen. Die Befrag-
ten nannten Situationen wie die Zahlung von Trinkgeldern, Zahlungen
an Kinder, Stral3enmusikanten, Spenden, Geschenke (,, How do you put
a tenner in somebody’s birthday card?’), Zahlungen an Nadbarn,
(,20p to buy a pint of milk”) und kleine Zahlungen, wie fur , ein Glas
Bier” oder ,un caé”. Auch Situationen wie der Verkauf eines ge-
brauchten Autos an Fremde konnten sich Befragte ohne Bargeld nicht
vorstellen. Sie sahen, dal3 diese Moglichkeiten bei Wertkarten nicht
gegeben sind: ,, Aber wenn ich auf der Karte sFr 1.000 habe, kann ich
sie nicht weitergeben. Ich kann daraus nicht drei Karten machen, wo-
von ich eine weitergeben kann,” sagte e@n Teilnehmer des Versuchesin

’ Die Zitate aur Begriindung unserer Thesen entstammen personlichen Interviews
mit 268 Kartennutzernin Deutschland, Frankreich, Grofdritannien, Italien und der
Schweiz.. Thnen wurde u.a. die Frage gestellt ,, Stellen Sie sich einmal vor, in lhrer
Karte wére so eine Art elektronisches Portemonnaie und Sie konnten damit alles
und tberal bezailen. Damit wére im Prinzip das Bargeld tberflissg. Wirden Sie
trotzdem noch mit Bargeld bezalen wollen? (Wenn ja:) Bel welchen Anlasen?’
Etwa die Hélfte gab an, weiterhin mit Bargeld bezalen zu wollen und nannte
Grunde, wie wir sie ztieren. Die Fragebogen, Antworten und Interpretationen sind
in Furger u.a. 1998im Detail wiedergegeben.



Biel und dadhte weiter: ,Wenn jeder ein Ablesegerdt hétte, aber das
kannich mir nicht vorstellen.”

Unverketbarkat: Die Befragten nannten mehrere Griinde wegen derer
sie den Schutz der Privatsphére des Bargeldes shétzen.® Einige Fran-
zosen sah ihn as Tell des Grundredhts der , liberté personelle” an.
Manche forderten einfach Vertraulichkeit: ,, Monetére Angelegenheiten
sind primér Privatangelegenheiten”, ,,well ich entscheiden will, wer
wann was von mir erfahrt”, oder ,[I would like to] minimise Big
Brother's aurveillance of my expenditure”. Andere forderten Unver-
kettbarkeit zur Bezanlung von Gutern ,,which fell off the bad of a lor-
ry”, oder fir , cash for the babysitter”. Daher werden einige Bereiche
von Barzahlungen nu durch Zahlungssysteme mit einem starkem
Schutz der Privatsphére dgeded<t werden kdnnen. Im folgenden un-
terscheiden wir zwei Stufen: , Unverkettbarkeit” (Chaum 1981) be-
deutet, dal’3 Bank und Handler nicht feststellen konnen, ob zwei Zah-
lungen von einer Person getétigt wurden. ,, Pseudonymitét” bedeutet,
dal? mehrere Zahlungen einer Person verkettet werden kénnen urd die-
se somit z.B. nach Bezahlung einer personlichen Redhnung mcht mehr
anonym sind, auch wenn anfangs dem Pseudonym kein Name aigeord-
net war.

Transparenz. Dem Nutzer sollte es moglich sein, auf einen Blick fest-
zustellen, wieviel Geld er noch bel sich tréagt. ,, Kinder sehen beim Bar-
geld de Menge*. Es bleiben aber auch Unannehmlichkeiten erspart,
dal? man beispielsweise nicht erst nach langem Schlange stehen vor der

8 Zur Frage der Unverkettbarkeit stellten wir 137 der Befragten die Frage , Viele
der Transaktionen, die mit Zahlungskarten getétigt werden, werden in Datenban-
ken gespeichert. Es wére technisch moglich, jede Transaktion anonym zu machen,
aber das ware mit Mehrkosten verbunden. Wieviel waren Sie bereit dafir pro Jahr
mehr zu bezalen?’ Etwa an Drittel erklarte sich bereit, hierflr einen Betrag zwi-
schen DM 20 wnd 50zu zahlen. Anderen 139 Kartennutzern stellten wir die Frage
»Heute werden personliche Daten, welche aus Kartenzahlungen stammen, in Da-
tenbanken gespeichert. Mit unserem System waére dies nicht mehr der Fall, denn
Sie hétten sozusagen elektronische Minzen und Banknoten in Ihrem Portemon-
naie. Wéare es fur Sie wichtig, dal3 beim Bezailen mit elektronischen Zahlungssy-
stemen die Anonymitét der Transaktionen wie beim Bargeld bewahrt wird?” Rund
die Hélfte fand dies wichtig oder sehr wichtig. Wir zitieren aus den Kommentaren
der Befragten.



Kasse feststellt, dald der Betrag auf der Karte nicht zum Zahlen der
Redhnung gnid.

Kontrolle tber die Geldbérse: In der Regel Uberreichen Kunden dem
Handler nicht die gesamte Geldbdrse, damit dieser sich bedient. Daher
sollte dies bei elektronischem Bargeld auch nicht vorausgesetzt wer-
den. Das Terminal sollte auch nicht unbedingt die Moglichkeit haben,
manipuliert erscheinende Gerdate a@nfacdh aus dem Verkehr zu ziehen.
Dies ist insbesondere dann sinnwvoll, wenn auf dem Tréger noch weitere
Funktionen (z.B. Moglichkeit zur digitalen Signatur oder Zugangs-
kontrollen) sind, auf die @n Kunde nicht verzichten will oder kann.

Lange Gliltigkeatsdauer: Elektronische Wetkarten haben derzet, im
Gegensatz zu Bargeld, eine @ngeschrénkte Gultigkeitsdauer. Bel elek-
tronischem Bargeld mul3 auf eine ausreichend lange Gultigkeitsdauer
geadet werden.

Robustheit: Elektronisches Bargeld mul3 robust gespeichert werden.
Benutzer erwarten mindestens die Robustheit von Plastikkarten, die in
vielen Landern urd Klimata lesbar sind.

Preis-/Leistungsverhdltnis. Zusatzkosten miissen durch Zusatznutzen
geredhtfertigt sein. Da Bargeld fir Nutzer scheinbar keine Kosten ver-
ursadht, werden Zusatzkosten den Nutzern nu schwer vermittelbar
sein. Ebenso wirde an Disagio bel der Transfers unter privaten Nut-
zern kaum akzeptiert werden (,, Schwundgeld”).

Scherheit: Abgesehen von dem Risiko des Herausgebers, Schaden
durch Betrug zu erleiden, soll auch dem Benutzer Sicherheit gegentber
dem Herausgeber gewahrt werden.

2.2 Weitere winschenswerte Eigenschaften

Zusatzlich zu den essntiellen Eigenschaften von Bargeld werden von
einem elektronischen Zahlungsmittel weitere Eigenschaften erwartet
werden:

Kein Wedhselgeldproblem: Nutzer erwarten, dald bel elektronischem
Bargeld kein Wedhselgeldproblem auftritt, d.h., dal3 jeder Betrag pro-
blemlos bezanlt werden kann.

Zahlungen Ubker Netzwerke Elektronische Zahlungss/steme sollten
sichere Zahlungen auch tber unsichere Netzwerke emdglichen.



Verlust- und Fehlertoleranz. Sicherheit bei Verlust, Diebstahl und
Funktionsgorungist ein Verkaufsargument fur Kreditkarten urd wirde
auch bei elektronischem Bargeld begriifit.

Internationde Verwendung Einsetzbarkeit bel grenziiberschreitenden
Zahlungen wird heute schon von Kreditkarten ermogli cht.

Einfaches Nachladen: Falls Nadhladen nu am Bankautomat ermog-
licht wird, werden viele Nutzer dort weiter herkbmmliches Bargeld ab-
heben, welches universell einsetzbar ist. Analog sollte das Nadladen
von elektronischem Bargeld nicht mehr Zeit als das Abheben von her-
kommlichem Bargeld bendtigen.

Benutzerfreundichkeit: Zahlungssysteme sollten einfach zu verstehen
und zu benutzen sain.

3 Technologien fur elektronisches Bargeld

Dieser Abschnitt gibt einen kurzen Uberblick Uber existierende Ted-
nologien, die den Aufbau elektronischer Zahlungssysteme emoglichen.
Bevor wir auf spezelle Systeme angehen, skizzieren wir grundlegende
Tedhnologien.

3.1 Basistechnologien
3.1.1 Manipulationsschutz der Hardware

Chipkarten mit Manipulationsschutz (engd. tamper resistance) sollen
verhindern, dald elektronisches Bargeld unerlaubt vervielfétigt wird.
Mit entspredhender Ausrustung kann jedoch, ggf. durch leicht zugang-
liche Instrumente in Universitétslaboratorien, manipulationsgeschiizte
Hardware gebrochen werden (Anderson, Kuhn 1996. Zwar existieren
stérker gesicherte Systeme auf dem Markt, aber sie afordern go6i3ere
Module ds Chipkarten.

3.1.2 Blinde Signaturen

Unverkettbarkeit [&3t sich durch , blinde” digitale Signaturen erreichen.
Das Bargeld wird zwar vom Herausgeber signiert, aber er kann die Si-
gnatur bel eingelstem Bargeld nicht wiedererkennen (Chaum 1983.



3.1.3 Vertrauenswiurdige Benutzergerate

Damit Benutizer Uberprifen kdnnen, was das Zahlungsmodul der Bank
Ubermittelt, bietet sich das ,, wallet with observer” Konzept an (Chaum
1992. Hierbei kann sich der Anwender eine dektronische Brieftasche
eines beliebigen Herstellers kaufen. Module von mehreren Herausge-
bern garantieren jeweils die Sicherheit eines Herausgebers. Um Tran-
sparenz zu gewdhrleisten urd dem Anwender eine sichere Eingabe sai-
ner PIN zu ermdglichen, benttigt solch eine Brieftasche @ne Anzeige
und eine Tastatur.

3.1.4 Anonymitat im Netzwerk

Trotz Anwendung \on blinden Signaturen ist der Zahlende anhand des
Datenflusses identifizierbar. Dies kann durch anonyme Terminals oder
anonyme Dienste im Netz (Chaum 1981) verhindert werden.

3.1.5 Verlusttoleranz

Speichern die Benutzer Badup-Informationen, so kann selbst ein Sy-
stem, das Unverkettbarkeit gewéahrleistet, verlusttolerant sein (Pfitz-
mann, Waidner 1997).

3.2 Technologien flur Minzsysteme

Wir unterscheiden zwischen Minz- und den urten beschriebenen Zah-
lersystemen. Wie konventionelle Minzen haben auch elektronische
einen festen Nennwert. Eine digitale Signatur stellt sicher, daf3 die
Munzen nu vom Herausgeber akzeptiert werden. Blinde Signaturen
gewahrleisten Unverkettbarkeit. Solche Minzen weisen eine hohe Si-
cherheit auf, fihren aber auch zu einem Wedselgeldproblem, welches
durch Erweiterungen reduziert werden kann.

3.2.1 Erkennung von Mehrfachverwendung

Es existiert keine Softwarelésung die unerlaubtes Vervielféltigen von
elektronischem Geld verhindert. Aus diesem Grund wird bei einer
Zahlungbisher entweder manipulationsgeschitzte Hardware verwendet
oder mittels einer on-line Verbindung zum Herausgeber Uberprift, ob
das Geld schon verwendet wurde und damit ungltig ist (z.B. eCash).
Enthalten elektronische Miinzen die verschilisselte Identitét des Besit-
zes, so lalkt sich bel Mehrfachverwendung der Betriiger herausfinden.
Dadurch kénnen off-line Systeme asdtzlich geschitzt werden. Die



Kodierungkann dabel so erfolgen, dal3 die Identifikation ausschlief3lich
bei Mehrfachverwendung moglich ist und blinde Signaturen ansonsten
die Unverkettbarkeit sicherstellen (Chaum, Fiat, Naor 1990.

3.2.2 Nullwertige Mlinzen fur off-line Transferierbarkeit

Um eine Identifikation von Betrligern bei transferierbaren elektroni-
schen MUrnzen zu ermdgli chen, bindet der Empfanger der Minze wah-
rend des Zahlungsvorgangs eine nulwertige Minze an die gezahlte
(van Antwerpen 1990. Diese nulwertige Minze enthét die koderte
|dentitét des Empféngers. Durch die Bindung muf3 auch diese nullwer-
tige MUnze beim nachsten Transfer zusammen mit der Wertminze
weltergereicht werden. Somit ist sichergestellt, dal3 der Herausgeber
den Empfanger identifizieren kann, falls dieser die Minze (und somit
auch die nulwertige) unerlaubt mehrfach verwendet. Unumgandlich
wadst deshalb bel jedem Transfer der bendtigte Speicherplatz pro
Zahlung (Chaum, Pedersen 1993.

3.2.3 Teilbarkeit zur L6sung d es Wechselgeldproblems

Wie bei konventionellen Minzen fihrt auch bei elektronischen der fe-
ste Nennwert zu Schwierigkeiten beim Bezanlen von exakten Betragen.
Akzeptiert man bei einer Zahlung Wedhselgeld, so wird man geichza-
tig zum Zahlungsempfanger. Damit ist Wedhselgeld keine Losung des
Problems in Systemen, die Unverkettbarkeit nur fir den Zahlenden ge-
wahrleisten. Okamoto und Ohta (1992 vgl. Chan, Frankel, Tsiounis
1998 schlugen deshalb teilbare Minzen vor, die inkrementell bis zur
dem Nennwert zahlbar sind. Ein Nadtelil ist, dal3 die Unverkettbarkeit
reduziert wird, da Fragmente aner Minze miteinander verkettet wer-
den konnen. Das Wedselgeldproblem kann auch durch die unten ge-
zeigte Kombination von M iinz- und Zahlersystemen reduziert werden.

3.3 Technologien fur Zahlersysteme

In Zahlersystemen wird der Betrag von elektronischem Geld, den eine
Person besitzt, durch einen Zahler reprasentiert. Manipulations-
geschiitzte Hardware und Authentikationschemata sind notwendig, um
unberedtigte Verénderungen des Zahlerstandes durch die Benutzer zu
verhindern. Wird in alen Zahlungsmodulen der gleiche Schliissal ver-
wendet, so kann auch Unverkettbarkeit gewdhrleistet werden. Die
Verwendung won urterschiedlichen Schitiseln fur die e@nzdnen An-



wender erhoht die Sicherheit eines Zahlersystems. Da jeder Schliissel
dann ein Pseudonym fiir seinen Benutzer ist, erlaubt ein solches System
hochstens Pseudonymitét.

Eine weitere M6glichkeit zur Erreichung von mehr Sicherheit ist, den
Wert der Zahler beim Herausgeber zu verfolgen. Solche Schatten-
konten erlauben es, die Mehrfachverwendung von Werten festzustellen
und hieten zusétzlich Verlust- und Fehlertoleranz.

3.4 Hybride Schemata aus Zahlern und Minzen
3.4.1 Zahler in Verbindung mit nullwertigen Minzen

Elektronische Minzen (bzw. Schedks) kénnen die Sicherheit von Z&h-
lersystemen etwas deigern (Bos, Chaum 1990, indem Zahlungen zu-
sétzlich durch eine entsprechende Anzahl an ndlwertigen Mlnzen au-
torisiert werden misen (z.B. je ane nulwertige Minze ar Autorisie-
rung \on je 2 EURO). Selbst bei unerlaubter Manipulationen am Zahler
ist ohne weitere Abhebung von ndlwertigen Minzen der Schaden pro
manipuli ertem Gerét begrenzt.

Mehrfachverwendung Wegen des geringen Speicherplatzes auf Chip-
karten kann auch eine begrenzte M ehrfadhverwendung der nulwertigen
MUrzen erlaubt werden (CAFE 1996). Abhangig davon, wie oft die
Munze mehrfach verwendet werden darf, liegen die Sicherheit und Un-
verkettbarkeit zwischen der eines Minzsystems und der eines Systems
mit Zahlern.

Zahlungin Ticks: Finden alle Zahlungen an denselben Empfénger statt,
wie beispielsweise pro Zeitintervall in einem Telefonat, so gentg dafUr
eine nulwertige Miunze (Signatur). Nadh einer Initialisierungsphase
bendtigen aufeinanderfolgende Zahlungen kaum Redhenzeat (Pedersen
1997).

3.4.2 Miunzpools in Verbindung mit Zahlern

Eine Losung des Wedhselgeldproblems, die auch Unverkettbarkeit ga-
rantiert, besteht darin, die Benutzergerdate bei der Ausgabe mit einem
grof’en Vorrat an Minzen mit unterschiedlichen Nennwerten aus-

° In CAFE konnten Scheds zweimal verwendet werden. Dadurch konnten mit
einer Chipkarte bis zum nachsten Ladevorgang 70Zahlungen getétigt werden.



zustatten (z.B. EURO 1000 in verschiedenen Stlickelungen). Dabei
wird de Tellmenge dieses privaten Munzpods, welche der Benutzer
abgehoben hat und somit auch ausgeben darf (z.B. EURO 75.24; an-
fangich 0), durch einen Zahler kontrolliert™. Hierbei garantiert der
Manipulationschutz, dal3 nur diese Teillmenge ausgegeben werden
kann. Sollte dieser gebrochen werden, so kann der Benutzer zwar ale
MUnzen aus inem privaten Minzpod ausgeben, ohne identifiziert zu
werden, aber muf? fir weiteren Zahlungen neue Minzen beim Heraus-
geber nadhladen urd deren Gegenwert einzahlen oder sich ein neues
Modul holen urd auch dieses bredhen. Damit besteht der maximale
Schaden pro Gerét flr den Herausgeber in der Menge an Minzen im
privaten Podl.

4 Trade-offs bei der Entwicklung von elektro-
nischem Bargeld

Hier untersuchen wir, welche wesentlichen Abwagungen getroffen
werden missen, wenn elektronisches Bargeld alle gewtinschten Cha
rakteristika aufweisen soll.

4.1 Trade-offs mit Kosten

Ein elektronisches Zahlungssystem ist nur dann akzeptabel, wenn die
Kosten durch die entstehenden Vorteile geredhtfertigt sind. Viele Ei-
genschaften — wie komfortable Benutzergeréte mit Anzeige — sind mit
Kosten verbunden, die bel entsprechenden Vorteilen aber auch getra-
gen werden sollten. Diese Kosten kénnen auch durch die Herausgeber
ubernommen werden, die sich dadurch eine gewinnbringende Kunden-
bindung erhoffen. Wir sind der Ansicht, dal3 bisher keine ausreichen-
den Studien durchgefiihrt wurden, die belegen, wieviel die Benutzer
und Herausgeber fur den Einsatz maditiger Systeme au zahlen bereit
sind.

Unverketbarkat fihrt zu komplexen Systemen: Unverkettbarkeit er-
fordert kompliziertere Protokadll e, sowie in Netzwerken anonyme Dien-
ste oder Terminals.

9 Diese Ideestammt von David Chaum.



Robuste und zuverlassge Systeme sind mit zusatzlichen Kosten ver-
bunden: Selbst aufwendig konstruierte robuste Systeme werden ne so
unversehrt mogliche Schaden (berstehen wie konventionelles Bargeld.
Dies gilt insbesondere fur Gerate mit Nutzerinput und -output. Ande-
rerseits snd auch weniger robuste, girstigere Gerdte &zeptabel, wenn
das System eine ausreichende Verlust- und Fehlertoleranz bietet.

Das Wedhselgeldproblem fir sichere, unverkettbare deltronische
Munzen ist schwer zu [6sen: Eine Zahlung soll nicht dadurch verhin-
dert werden, dal3 keine pasenden Nennwerte verflgbar sind. Nur
MUnzen von kleinstem Nennwert (z.B. ein Cent) zu verwenden, wirde
zu (berhdhtem Speicherbedarf und Redhenkapaztéat flhren. Auch fur
Munzpods wird mehr Speicher bendtigt. Teilbare MUnzen wiederum
reduzieren die Unverkettbarkeit und Zahler, die nicht zu einem Wed-
selgeldproblem flhren, die Sicherheit.

Verlusttoleranz erfordert zusatzlichen Aufwand Um Verlusttoleranz
zu gewadhrleisten, missen Badkup-Informationen verwaltet werden.

4.2 Trade-offs mit Sicherheit

Perfekie Scherheit ist unmdglich: Abgesehen von dem Risiko, dal3 ein
Zahlungssystem mit sehr hohem Aufwand gebrochen wird, existieren
auch Risiken, dal3 geheime Schlissl oder Baupléane von Chips mit
Manipulationschutz gestohlen werden. Sollte dektronisches Bargeld
welt verbreitet sein, so ist dies nicht aleine a@n Risiko des Herausge-
bers, sondern auch eines fur die Volkswirtschaft.

Vertrauen in Zahlungssystem ist unabdngba: Nur wenn ein Vertrau-
en in die Systeme aufgebaut werden kann, finden sie auich Anwendung
Neue Verfahren sind nicht leicht zu verstehen urd bedirfen somit Zeit,
bis ein entspredhendes V ertrauen aufgebaut ist (Pfitzmannet a. 1997).

Unverketbarkeat [&¥ mehr mogliche Licken flr Betrliger: In Syste-
men mit Unverkettbarkeit kann selbst bei auffélligen Transaktionen
nicht nachgeprift werden, von wem sie stammen. Betrug kann auch
erst dann sicher festgestellt werden, wenn beim Herausgeber ein hohe-
rer Gesamtbetrag an elektronischem Bargeld eingel6st wurde, als die-
ser je ausgestellt hat.



Mehr Scherheit fihrt zu komplexeen Systemen: Zahlungss/steme je-
wells auf den aktuellsten Sicherheitsgand zu bringen, ist mit regelmé&
Bigen Kosten verbunden. Insbesondere bei aleiniger Sicherung durch
Manipulationsschutz missen, bedingt durch immer neue Angriffs-
tedhniken, die Benutizer regelméidig mit neuen Modulen ausgestattet
werden. Kryptographische Verfahren erfordern komplexe Zahlungs-
protokadle und leistungsfahige Gerdate. Der Einsatz sicherer elektroni-
scher Munzsysteme fihrt zum Wedselgeldproblem. Die Zahlung mit
Munzen nmmt auch mehr Redchenkapaatét in Anspruch, als lediglich
einen Zahlerstand zu andern. Zahlersysteme weisen andererseits eine
geringere Sicherheit auf. Unverkettbare Transferierbarkeit in einem
Zahlersystem wirde dem Herausgeber kaum ermoglichen, Betrug fest-
zustellen — geschweige denn, Betriiger zu identifizieren. Durch die
Kombination von Minz- und Zahlersystemen &3t sich allerdings ein
Kompromif3 finden.

Systeme, die vele Eigenschaften auweisen, sind weniger sicher: Je
komplexer ein System wird, desto wahrscheinlicher ist es, dal3 wahrend
der Entwicklung Schwadstellen (bersehen wurden. Damit ist eine pa-
radoxe Situation erreicht. Sichere Systeme werden komplexer und be-
notigen gegebenenfall s Erwelterungen wie tellbare Miinzen zur Losung
des Wedselgeldproblems, was wiederum zu mehr Sicherheitsrisiken
fuhrt.

Die Kontrolle der Geldbérse durch den Benutzer entspricht nicht den
Scherheitsvorstellungen des Herausgebers: Im Gegensatz zu den Be-
nutzern, die ihr Zahlungsgerét/Karte nicht entbehren wollen, mag esim
Interese des Herausgebers win, suspekte Zahlungsmodule enzu-
ziehen. Dies wére fur den Herausgeber beispielsweise in pseudonymen
Systemen sinnwoll, wenn eine nicht erklarbare Differenz zum Schatten-
konto festgestellt wird.

Herausgeber bieten keine unbegrenzte Giltigket von elektironischem
Bargeld an Herausgeber wollen nicht Gber viele Jahre dem Anwender
garantieren, den Gegenwert seines elektronischen Geldes auszuzahlen,
da awvischenzdtlich das Zahlungssystem gebrochen worden sein kénn-
te. Um das Risiko im Griff zu haben, limitieren die Herausgeber die
Gultigkeit des elektronischen Bargelds auf wenige Jahre. Dies ist aller-
dings nicht im Interesse der Anwender, deren Geld ungttig wird, oder



die , abgelaufenes’ Bargeld in einer on-line Verbindung zum Heraus-
geber austauschen missen. Gegen eine lange Glltigkeit spricht aber
auch die Notwendigkeit, wahrend des Gultigkeitsszetraums Infor-
mationen zu speichern, die Verlusttoleranz emoglichen, oder die es
dem Hersteller gestatten, M ehrfachverwender zu identifizieren.

4.3 Trade-offs mit Benutzerfreundlichkeit

Benutzerfreundichket flahrt zu widersprichlichen Anforderungen:
Benutzerfreundliche Zahlungss/steme sollten dem Benutzer eine grof3e
Funktionalitat bieten, was zu urkomfortablen Auswirkungen in anderen
Bereichen fuhrt. So ist Transferierbarkeit fur den Anwender sicherlich
wunschenswert. Systeme mit Transferierbarkeit fuhren aber zu kom-
plexen Protokadlen urd bei M tinzsystemen zu anwadsendem Speicher-
bedarf, wie an Experte in urseren Interviews berichtete: ,, and then you
neal a little cariage to drag it behind you”. Je mehr Speicherplatz und
Redhenkapaztét benttigt wird, desto grof3er werden die Zahlungsmo-
dule. Um zu verhindern, dal3 der Benutzer ein zusétzliches Gerat mit
sich tragen mul3, kann die Zahlungsfunktion auch in Mobiltelefone oder
Armbanduhren integriert werden.

Unbegrenzte off-line Transferierbarket mit Identifizierung von
Mehrfachverwendern in einem System, das Unverkettbarket garan-
tiert, ist nicht moglich: Die Anzahl moglicher Transfers ist begrenzt
durch die fur das anwadhsende dektronische Bargeld zur Verfiigung
stehende Speicherkapaztdt. Die Benutzer missen Bargeld zurlick-
geben, das die maximal zuléssge Anzahl von Transfers erreicht haben.
Dies bedeutet, die Anwender missen zwischen transferierbarem und
nicht weiter fir Zahlungen geagnetem Geld unterscheiden.

Die Benutzerfreundichkeit ist begrenzt: Die anfadche Verwendbarkeit
von konventionellem Bargeld kann mit elektronischem Bargeld kaum
erreicht werden, da Geradte und Elektrizitét bendtigt werden.

Ein System, welches off-line Zahlungen und Verlusttoleranz gestattet,
kann keine lange Glltigket erlauken: Bei off-line Verwendbarkeit
kann der Herausgeber erst dann verlorenes Geld zurlickerstatten, wenn
es nicht mehr gditig ist. Es ist ndmlich fir den Herausgeber nicht fest-
stellbar, ob das Geld wirklich verloren ist, oder an eine andere Person
off-line gezalt wurde. Damit ist ein Konflikt zwischen Verlusttoleranz,



die kurze Giiltigkeitszaten verlangt, und dff-line Zahlungen, fir die
eine lange Gultigkeit wiinschenswert ist, gegeben.

Nutzerinpu und -output stehen im Gegensatz air Gerategrofe: Flr
die Benutzer ist es angenehmer, eine kleine Karte mit sich zu fihren,
als ein Gerat im Taschenredhnerformat mit eigener Tastatur und Anze-

ge.

5 Existierende Systeme

Wenn man herkdmmliches Bargeld ersetzen mochte, so sind nadch urse-
ren Befragungen off-line Transferierbarkeit und Unverkettbarkeit nétig.
Heute gibt es keine @nzige Implementierung die diese Charakteristika
bietet. Internet-Zahlungsmittel wie eCash kann man nicht off-line ver-
wenden."* Existierende Wertkarten bieten keine Unverkettbarkeit, und
nur Mondex bietet Transferierbarkeit, allerdings nicht fir Handler. Le-
diglich der CAFE-Prototyp (CAFE 1996 bot Unverkettbarkeit, aber
nur eine begrenzte Transferierbarkeit zu ,, Geschwister” -Karten (fur die
Ubertragung \on Eltern zu Kindern zum Handler).

6 Konsequenzen

In den europdischen Wertkartenprojekten wurde sichtbar, dal3 es shr
schwierig ist, das herkommliche Bargeld zu ersetzen. Aul3er bei Mon-
dex gibt es keine Transferierbarkeit. Gelegentlich wurde versucht,
durch Kartenleser die Transparenz zu erhdhen. Nutzbarkeit auf Netz-
werken war kaum miglich.** Aus unseren eigenen Befragungen wissen
wir, dal? die Nutzer diesen Mangel an Funktionalitét sehen. Wenn man
also nur einige Charakteristika anbietet, kann man auch nu die Nut-
zung in einzenen Nischen erwarten, jedoch keine Abschaffung des
Bargeldes.

! Bei Digicash eCash ist eine on-line Uberpriifung notwendig. Wie bel allen exi-
stierenden Internet-Zahlungsmitteln ist keine Unverkettbarkeit gegeben, well der
Inhaber ja @ne TCP/IP Adresse aigeben muf3, um eine Verbindung mit dem Zah-
lungsempfanger herzustellen.

12 |m EU-Projekt SEMPER wurde die KPN-Wertkarte Chipper fiir Zahlungen tiber
das Internet benutzt. Vgl. <http://www.semper.org>.



6.1.1 Elektronische Brieftaschen

Zukunftige Systeme dektronischen Bargeldes kdnnten allerdings ihren
Namen in einem hoheren Grade verdienen. Elektronische Brieftaschen
konnten (ber mehrere Megabytes E?PROM, Display und Tastatur ver-
flgen, was mehrere Probleme aif einma l6sen konnte: Man kann
Transferierbarkeit anbieten, viele M Unzen speichern, das Guthaben an-
zeigen urd de PIN auf dem eigenen Gerét eingeben. Nicht vertrauens-
wurdige Terminals konnten kein Geld entnehmen. Das Wall et-Oberver
Konzept kann redisiert werden. Unwiderrufliche Zahlungen wéren
madglich. Mit einem kontaktlosen Interface konnten billige Terminals
madglich werden, so dal’ sogar kleine Summen kostenginstig bezahit
werden konnten.

Leider wurden bislang wenig Erfahrungen mit elektronischen Briefta-
schen gesammelt. Vielmehr muf? festgestellt werden, dal’ die Kartenin-
dustrie und de Banken sich in einem ,, lock-in" (Arthur 1989 befinden,
indem sie sich auf (Chip-)Karten festgelegt haben. Wirden die Nutzer
fur elektronische Brieftasche zdlen wollen? Erste qualitative Inter-
views mit 139 Kartennuzern in funf européischen Landern zegen, daf3
es eine Zahlungsbereitschaft von EURO 15 ks 50 fur derartige Geréte
gibt, wenn sie mehrere Karten ersetzen, also auch Postpay-Funktion
haben (Furger et al. 1998. Den Gespradispartnern wurden Prototypen
gezeqt, und ihre Feedbadk war ermutigend:

» Wennich so ein Sugrdingin der Hand hale, wirde ich es na-
turlich vielseitig einsetzen.”

» could be something likea Swatch, the latest trendto have”
»1 hat'sthe future, thiskind d thing.”
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Abb. 1. Designstudie fur eine multifunktionale Brieftasche mit Infra-
rotschnittstelle, Menttasten urd Schublade fir mehrere Si-
cherheitsmodule (Ozdp 199§.



Bislang wurde jedoch noch kein gréRerer Versuch urternommen.*® Die
Lage mag sich noch &ndern, wenn Mobiltelefone oder Organizer zu-
nehmend fir Zahlungen benutzt werden oder um sonstige Dokumente
sicher digital anzuzeigen urd zu signieren (vgl. das deutsche Sig-
naturgesetz, Bundesregierung 1997). Mit der Benutzung existierender
Gerétetypen wirden die marginalen Kosten fir die Zahlungs- oder Si-
gnaturfunktion minimiert (vgl. Pfitzmannet al. 1997, Weber 1997).

6.1.2 Mdinzen in Chipkarten

Da Zahlungssystembetreiber ihre Karten weiterentwickeln wollen,
sollte man urtersuchen, ob mit teilbaren oder mehrfach verwendbaren
Munzen nicht doch ein zéhlerloses System gebaut werden kann, bei
dem nur einige wenige Transaktionen verkettbar sind. Verlusttoleranz
wird jedoch immer noch schwer zu redisieren sein. Allerdings hétte
man recht niedrige Kosten fur Gerdte auf der Kundenseite. Neue flexi-
ble Kartendisplays konnten die Transparenz auf der Kundenseite eho-
hen.

6.1.3 Andere Losungsansatze

Neben den zwei erwdhnten Ansdtzen wére an dritter Losungsansatz,
einen starkeren Manipulationschutz zu verwenden, und weniger auf
Signaturen zu vertrauen. Es gibt Systeme mit batteriegestiitztem RAM,
gegen die keine Attadken bekannt sind (z.B. Cryptobcards von IBM).
Heute sind solche Geréte dicker als normale Karten urd sehr teuer, da
in kleinen Losgrofden produziert. Aber dies konnte sich andern. Eine
vierte Moglichkeit ware nach neuen kryptographischen Tedhniken zu
suchen.

7 Ist elektronisches Bargeld realisierbar?

Selbst mit heutigen Tedniken ist es mdglich, in neue Zahlungsmittel
Charakteristika wie Unverkettbarkeit, Transparenz und df-line Be-
nutzbarkeit zu integrieren. Unverkettbare Systeme zum Beispiel wéren

'3 |n CAFE wurden nur wenige Transaktionen via Infrarot getétigt. Im Versuch der
UBS in St. Moritz (1990 wurde ebenfalls eine Wertkarte mit Brieftasche (Adap-
ter) benutzt, und zwar mit Radio-Interface Beide Interfaces waren nicht sehr ro-
bust.



unserem heutigen Bargeld dhnlicher als existierende Kartensysteme.
Wie die Diskusdon der Trade-offs gezegt habt, ist es jedoch eine Her-
ausforderung fur die Forschung ein System zu bauen, das tatsadlich
den Namen ,, elektronisches Bargeld” verdient.
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