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modPow() — JS-Wu 4,89s 5,39s 549s 1,74s 0,18s 1.49s 0,52s
modPow() — JS-Baird 846s 13,43s 13,56s 0,76s 0,26s 0,25s 0,30s
modPow() - Java 0,03s 0,04s 0,03s 0,04s 0,04s 0,03s 0,03s
1000 x AES256 1,02s 2,61s 2,52s 0,356s 0,04s 0,08s 0,07s
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Alice ) [ Bob ) [ Calro\ ) [Serlver)

' ' '
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D. Chaum, "The dining cryptographers problem: Unconditional sender and recipient untraceability,” Journal of
Cryptology, vol. 1, no. 1, pp. 65-75, Jan. 1988
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U mfragee rstellu NQ Kellermann, Bshme, IEEE CSE/PASSAT 2009]
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TP )
TP e | E-Mail T ... Zeitpunkte

; Benachrichtigung P ... Teilnehmer

TP

1
1
1
| ¢
<
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
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Vereinfachung des Schlusselaustauschs
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1 1 1 T P :

VoTP L TP e E-Mall T ... Zeitpunkte
I :‘ ; X Benachrichtigung P ...Teilnehmer
: I I :

1 1 1 1

1 1 1 1

1 1 1 1

1 1 1 1

1 1 1 = 1

1 . 1 a 1 de ! - .
od ! b ———p d ... verschlusselte
i ] ] > Stimmen

1 1 1 1

1 1 1 - - 1

DG, d L ade %% el

< :‘ : ! Benachrichtigung

1
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Diffie—Hellman Key Agreement

Benjamin Kellermann

Discrete
Logarithm
assumption

hard to find

|

x = g" mod g
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Diffie—Hellman Key Agreement

Bob
Discrete
Logarithm
assumption
hard to find
B 2 T
3 s
& z x = g" mod g
public

W. Diffie and M. E. Hellman, “New Directions in Cryptography,” IEEE Transactions on Information Theory, vol.
IT-22, no. 6, pp. 644-654, 1976.
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Diffie—Hellman Key Agreement

Bob
public °

g.q

secret

101085

Discrete
Logarithm
assumption

hard to find

|

x = g" mod g

AL/

public

W. Diffie and M. E. Hellman, “New Directions in Cryptography,” IEEE Transactions on Information Theory, vol.

IT-22, no. 6, pp. 644-654, 1976.
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Diffie—Hellman Key Agreement

Bob

public Discrete
g9 chooses rp, Logarithm

assumption

chooses rz

g'v mod g
= Xp

g7 mod g
- hard to find

|

x = g" mod g

AL/

public

secret
101085

W. Diffie and M. E. Hellman, “New Directions in Cryptography,” IEEE Transactions on Information Theory, vol.
IT-22, no. 6, pp. 644-654, 1976.
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Diffie—Hellman Key Agreement

Bob

public

Discrete
chooses rz 9.9 chooses rp, Logarithm
g mod g i el @ assumption
= Xz = Xp .
X3 Xp hard to find
5 3 T
3 s
7 & x = g" mod g
public

W. Diffie and M. E. Hellman, “New Directions in Cryptography,” IEEE Transactions on Information Theory, vol.
IT-22, no. 6, pp. 644-654, 1976.
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Diffie—Hellman Key Agreement

. Bob
public
chooses rz 9.9 chooses rp,
g7 mod g g'v mod g
= )(a = Xb
Xa Xb
o 3
o g
3 @
ra by
Xy Xa
= g@» mod g = g'a'b mod g

W. Diffie and M. E. Hellman, “New Directions in Cryptography,” /EEE Transactions on

1T-22, no. 6, pp. 1976.

644-654
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Vereinfachung des Schlusselaustauschs
Diffie-Hellman

g'ah, glale g'bla, glore

gfa,g’b

Carol

gle-a, el Umfrageerstellung
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Vereinfachung des SchlUsselaustauschs
Diffie-Hellman
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Vereinfachung des SchlUsselaustauschs

Pseudozufalls-

fa-ly ——)
9 zahlengenerator

—

ka,b
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Vereinfachung des SchlUsselaustauschs

Pseudozufalls-

fa-ly ——)
9 zahlengenerator

ka,b, t

Iz,b ka,b, 47
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Vereinfachung des SchlUsselaustauschs

t

|

Pseudozufalls-
zahlengenerator
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Vereinfachung des SchlUsselaustauschs

uuid t

|

Pseudozufalls-
zahlengenerator

gfa-fb —_—

ka, bt
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Vereinfachung des SchlUsselaustauschs

uuid t  thl

L 1]

Pseudozufalls-
zahlengenerator

gfa-fb —_—

Ka,b,tbl
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Vereinfachung des Schlusselaustauschs

uuid t  thl

uuid’, ¢/, thl

Pseudozufalls-

fa*Tp —_—
9 zahlengenerator

Ka,b,tbl
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Vereinfachung des Schlusselaustauschs

uuid t

uuid’, ¢/, thl

Pseudozufalls-

fa*Tp —_—
9 zahlengenerator

Ka,b,tbl

Benjamin Kellermann Dudle: Mehrseitig sichere Web 2.0-Terminabstimmung

Folie 28 von 36



TECHNISCHE A
@ UNIVERSITAT
DRESDEN

Vereinfachung des Schlusselaustauschs

uuid t

uuid’, ¢/, thl

Pseudozufalls-

fa*Tp —_—
9 zahlengenerator

on ]

Ka,b,tbl
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Vereinfachung des Schlusselaustauschs

--- —\: Schlusseltext ,‘- - ==~ |uuid’, ¢, tol’

uuid t  thl

on ]

g Pseudozufalls-
. zahlengenerator
1
-————a
g S\
v Schlussel P
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Vereinfachung des Schlusselaustauschs

gfa'fb —

EntschlUssel-
ungsfunktion

1
-——r——
/’ . \‘
v_ Schlussel

~ -

Benjamin Kellermann
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fAn error has occurred. To continue:
Press Enter to return to Windows, or

Press CTRL+ALT+DEL to restart your computer. If you do this,

you will lose any unsaved information in all open applications.

Error: OE : 016F : BFFI9BE3D4

Press any key to continue _

DD


https://dudle.inf.tu-dresden.de/privacy/example.cgi?poll=anonymous_lastone
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Dynamic Leaving
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O/

Inhalt

Anforderungen

Neues Protokoll

= geringe
Vertrauensannahmen

= 1 asym. Operation pro
Teilnehmer

= | Interaktion pro
Teilnehmer

= |Implementierung
= Schltusselspeicherung

= JavaScript Watchdog
Zusammenfassung / Ausblick

Benjamin Kellermann Dudle: Me

Abst mmen Ergebnis anschauen =) §
(Schreibzugriff] (Lesezugriifl s _E
Ech
Abst mm, e
i% Qe
e @ae
Digitale Signatur Symmetrische Verschliisselung e @,@.e
2% s
Digitale Signatur Asymmetrische Versch iisselung an In tiator 2% 2% qe
Benutzerpasswort Nur die Summe wird angeze gt 8 =% ae
Digitals Signatur Nur die Summe kann berechnet werden 2@ 2@ 2@ 2@

hrseitig sichere V

You need to restart your computer. Hold down the Power
button for several seconds or press the Restart button.

Veuillez redémarrer votre ordinateur. Maintenez la touche
de démarrage enfoncée pendant plusieurs secondes ou bien
appuyez sur ¢ bouton de réinitialisation.

ten Sie dazu
oder driicken

Sie miissen Ih
die Einschaltt;
Sie die Neus!

. RT-RIVE
TEALTEEW,

AVEa—H

-Terminabstimmung
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Bookmarklet als Schlusselspeicherung

document .getElementById('key').value='0xDEADBEEF'
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Bookmarklet als Schlusselspeicherung

document .getElementById('key').value='0xDEADBEEF'

<a href="javascript:void(document.getElementById('key')
.value='0xDEADBEEF ') ">insert key</a>
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Bookmarklet als Schlusselspeicherung

document .getElementById('key').value='0xDEADBEEF'

<a href="javascript:void(document.getElementById('key')
.value='0xDEADBEEF ') ">insert key</a>

<a href="javascript:void(document.getElementById ('key')
.value="'O0xDEADBEEF ')" onClick="help()">insert key</a>
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Speichern privater Schlussel

E] lzj ‘ (e (R G hitps://dudle.inf tu-dresden.de/ & V‘G‘]
| || insert dudle key (Arthur) EICNN a=BBC EEweather !:lgm)gle o CCC ®v<<</>> @ Primelife EiNeo HTUD W
Register new Account

You have to store a secret key (like a password) somewhere at your computer. There are two
possibilities to do this, please choose one:

* Create a bookmark of the following link:
2/6/7 insert dudle key (Arthur)
€ = Copy the following key into a textfile:
3065bef76be7a52d fbbEdc22dc407fbef9cfd7b7f686528dAfabSa22cfA44ledfa7dSe 92
2ba97124379d013156408ad9c8] fdedal f85d8bee fbfb3631847T121173a0c8f Le2b 672
4d9bfddc918174586741 568371 9498bab4acc 15058754805

Jjavascript:void(document.getElementByld('key').value="3065bef 76be7a52df bbed c22d c407f bef9cf d Th7f6865. .
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JavaScript Watchdog

function extensiveCalculation(x, y) {
while(reallyReallyOften) {
shortCalculation();

}

return foo;

}
var bar = extensiveCalculation(a, b);
sendToServer (bar) ;
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JavaScript Watchdog

function extensiveCalculation(x, y) { function extensiveCalculation(x, y, callbackfunc) {

function oneRound() {

while(reallyReallyOften) { if (reallyReallyOften) {
shortCalculation(); shortCalculation();
window.setTimeout (oneRound, 1);
} } else {
return foo; callbackfunc(foo) ;
s
i3
oneRound () ;
} b
var bar = extensiveCalculation(a, b); extensiveCalculation(a, b, function(bar) {
sendToServer (bar) ; sendToServer (bar) ;
12N

® |ange synchrone Funktion = asynchrone tail-rekursive Funktion
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JavaScript Watchdog

function extensiveCalculation(x, y) { function extensiveCalculation(x, y, callbackfunc) {
/* lokale Variablen */ /* lokale Variablen */
function oneRound() {
while(reallyReallyOften) { if (reallyReallyOften) {
shortCalculation(); shortCalculation();
window.setTimeout (oneRound, 1);
} } else {
return foo; callbackfunc(foo) ;
s
i3
oneRound () ;
} b
var bar = extensiveCalculation(a, b); extensiveCalculation(a, b, function(bar) {
sendToServer (bar) ; sendToServer (bar) ;
12N

® |ange synchrone Funktion = asynchrone tail-rekursive Funktion
® universell einsetzbar durch inline-Definition
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Zusammenfassung

IZ]/ Applikation zur mehrseitig sicheren
Terminabstimmung
s Skaliert mit Anzahl der Spalten
m |n Praxis benutzbar

https://dudle.inf.tu-dresden.de

Benjamin Kellermann Dudle: Mehrseitig sichere Web 2.0-Terminabstimmung Folie 36 von 36


https://dudle.inf.tu-dresden.de

TECHNISCHE A
UNIVERSITAT U
DRESDEN -

Zusammenfassung / Ausblick

il Applikation zur mehrseitig sicheren
Terminabstimmung
s Skaliert mit Anzahl der Spalten
m|n Praxis benutzbar

https://dudle.inf.tu-dresden.de

O Vertrauenswurdiges JavaScript
O Mehr Usability
m Problem: ,Was ist ein
Schlissel?”

0 meet.me@Doodle,
appointment-slot@google,
tungle.me
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Fakultat Informatik |nstitut fiir Systemarchitektur, Lehrstuhl fir Datenschutz und Datensicherheit

Diskussion

https://dudle.inf.tu-dresden.de

Benjamin.Kellermann @t-systems.com
D19E 04A8 8895 020A 8DF6
0092 3501 1A32 491A 3D9C

Dresden, 15. Mai 2012


https://dudle.inf.tu-dresden.de
mailto:Benjamin.Kellermann@t-systems.com
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Praktischer Einfluss

® Server
— https://dudle.mafiasi.de (Informatik Fachschaft Hamburg)
— https://dudle.piratenbrandenburg.de (Piratenpartei Brandenburg)
— http://piratenumfragen.de (Piratenpartei Thdringen)
— http://dudle.mister-muffin.de
— http://poll.faui2k9.de
— https://0j3.de/t
— http://dudle.marsupi.org/
— http://wuw. jbothe.de/dudle/
® Anfragen
— Association Francaise des Correspondants
a la protection des Données a caractere
Personnel (http://www.afcdp.net)
— Landesportal Nordrhein-Westfalen
(http://nrw.de)
— edacentrum GmbH
® Ubersetzung in 10 Sprachen
— Franzosisch, Ungarisch, Spanisch und Katalanisch durch Community
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Praktischer Einfluss

® Server
— https://dudle.mafiasi.de (Informatik Fachschaft Hamburg)
— https://dudle.piratenbrandenburg.de (Piratenpartei Brandenburg)
— http://piratenumfragen.de (Piratenpartei Thdringen)
— http://dudle.mister-muffin.de
— http://poll.faui2k9.de
— https://0j3.de/t

Nutzer pro Monat
— http://dudle.marsupi.org/

— http://wuw. jbothe.de/dudle/ \ \ 8,000
® Anfragen 6,000
— Association Francaise des Correspondants 4000

a la protection des Données a caractere

Personnel (http://www.afcdp.net) 12,000
— Landesportal Nordrhein-\Westfalen \ 0
(http://nrw.de) 20\\ 20\

b 20\ \\]\8‘7‘ oef

= edacentrum GmbH
® Ubersetzung in 10 Sprachen
— Franzosisch, Ungarisch, Spanisch und Katalanisch durch Community
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Vertrauensmodelle

5]
Abstimmen Ergebnis anschauen ) TR 2 -
. . . = € o8 O=
(Schreibzugriff) (Lesezugriff) S LAc2g 2k
E T30 32 o3T
£ Fc <o n<g

Existierende Modelle
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Vertrauensmodelle

5]
Abstimmen Ergebnis anschauen ) TR 2 -
. . . = € o8 O=
(Schreibzugriff) (Lesezugriff) S LAc2g 2k
E T30 32 o3T
£ Fc <o n<g

Existierende Modelle
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Vertrauensmodelle

5]
Abstimmen Ergebnis anschauen ) TR 2 -
. . . = € o8 O=
(Schreibzugriff) (Lesezugriff) S LAc2g 2k
E T30 32 o3T
£ Fc <o n<g

Abstimmungspasswort Abstimmungspasswort AL ]

Existierende Modelle
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Vertrauensmodelle

5]
Abstimmen Ergebnis anschauen § 9] ‘cg 5 c
(Schreibzugriff) (Lesezugriff) o L g 3 S 2 E
£ 222332

Abstimmungspasswort Abstimmungspasswort AL ]

Benutzerpasswort Abstimmungspasswort @ @ e

Existierende Modelle
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Vertrauensmodelle

5]
Abstimmen Ergebnis anschauen § 9] ‘cg 5 c
{Schreibzugrif) (Lesezugriff s LES3LZE
E 22 35 SL
Abstimmungspasswort Abstimmungspasswort AL ]
Benutzerpasswort Abstimmungspasswort @ @ e
Benutzerpasswort Initiatorpasswort 2% 29

Existierende Modelle
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Vertrauensmodelle

5]
Abstimmen Ergebnis anschauen § 9] ‘cg 5 c
{Schreibzugrif) (Lesezugriff s LES3LZE
£ 222542
Abstimmungspasswort Abstimmungspasswort AL ]
Benutzerpasswort Abstimmungspasswort @ @ e
. (‘w' [a]
Benutzerpasswort Initiatorpasswort ] ]
Benutzerpasswort Nur die Summe wird angezeigt B e e

Existierende Modelle
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Vertrauensmodelle

5]
Abstimmen Ergebnis anschauen § 9] ‘cg 5 c
{Schreibzugrif) (Lesezugriff s LES3LZE
E 22 35 SL
Abstimmungspasswort Abstimmungspasswort AL ]
Benutzerpasswort Abstimmungspasswort @ @ e
. Fw' [a]
Benutzerpasswort Initiatorpasswort ] ]
. . (=] ] Q
Benutzerpasswort Nur die Summe wird angezeigt L 2 @

Existierende Modelle
Neue Modelle
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Vertrauensmodelle

5]
Abstimmen Ergebnis anschauen § o} ‘cg 5 c
{Schreibzugrif) (Lesezugriff s LES3LZE
E 22 35 SL
Abstimmungspasswort Abstimmungspasswort "7"9 i
Symmetrische Authentifikation Symmetrische Verschlisselung =9 &
Benutzerpasswort Abstimmungspasswort e @ e
. [a] [a)
Benutzerpasswort Initiatorpasswort "L "
. . [} mq [a]
Benutzerpasswort Nur die Summe wird angezeigt L] L} L]
Existierende Modelle
Neue Modelle
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Vertrauensmodelle

5]
Abstimmen Ergebnis anschauen § 3 L2 5 C
(Schreibzugriff (Lesezugriff) s LEQZZ %€
s 223582
Abstimmungspasswort Abstimmungspasswort AL ] i
Symmetrische Authentifikation Symmetrische Verschlisselung =9 &
Benutzerpasswort Abstimmungspasswort e @ e
Digitale Signatur Symmetrische Verschliisselung e i L i &
Benutzerpasswort Initiatorpasswort "L "
. . [} ] [a]
Benutzerpasswort Nur die Summe wird angezeigt L e @
Existierende Modelle
Neue Modelle
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Vertrauensmodelle

Abstimmen Ergebnis anschauen S o & § =
(Schreibzugriff) (Lesezugriff) § n _g g2 05) IS
S B2 2832
Abstimmungspasswort Abstimmungspasswort AL ]
Symmetrische Authentifikation Symmetrische Verschlisselung e e
Benutzerpasswort Abstimmungspasswort @ @, e
Digitale Signatur Symmetrische Verschlisselung e ) e CA
Benutzerpasswort Initiatorpasswort QQ H i
Digitale Signatur Asymmetrische Verschlusselung an Initiator '!“9 L M=% ]
Benutzerpasswort Nur die Summe wird angezeigt 4] =L I~

Existierende Modelle
Neue Modelle
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Vertrauensmodelle

Abstimmen Ergebnis anschauen 5 & L § .
(Schreibzugriff) (Lesezugriff) 5 LE 82 %€
S B2 2832
Abstimmungspasswort Abstimmungspasswort e
Symmetrische Authentifikation Symmetrische Verschlisselung L% e
Benutzerpasswort Abstimmungspasswort e @ e
Digitale Signatur Symmetrische Verschlisselung e ) L CA L
Benutzerpasswort Initiatorpasswort '!“Q Q i
Digitale Signatur Asymmetrische Verschlusselung an Initiator '!“9 L% e
Benutzerpasswort Nur die Summe wird angezeigt 4] =L I~
Digitale Signatur Nur die Summe kann berechnet werden L% 2@ 5@ @

Existierende Modelle
Neue Modelle
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Symmetrische Schlussel

https://dudle.inf.tu-dresden.de/umfrage/#passwd=rvojépej

Scheme Host Path Fragment
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Symmetrische Schlussel

https://dudle.inf.tu-dresden.de/umfrage/#passwd=rvojépej

Scheme Host Path Fragment

$ telnet -z ssl 141.76.46.194 443
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Symmetrische Schlussel

https://dudle.inf.tu-dresden.de/umfrage/#passwd=rvojépej

Scheme Host Path Fragment

$ telnety/-z ssl 141.76.46.194 443
GET /umfrage/ HTTP/1.0
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Symmetrische Schlussel

https://dudle.inf.tu-dresden.de/umfrage/#passwd=rvojépej

Scheme Host Path Fragment

$ telnet -z ssl 14\.76.46.194 443
GET /umfrage/ HTTPJ1.0
Host: dudle.inf.tu-dresden.de
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Symmetrische Schlussel

https://dudle.inf.tu-dresden.de/umfrage/|#fpasswd=rvojépej

Scheme Host Path Fragment

nicht Teil des Requests

$ telnet -z ssl 141.76.46.194 443
GET /umfrage/ HTTP/1.0
Host: dudle.inf.tu-dresden.de
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Sicherheitsparameter

60

C
[0
2
2 Einfache | — 50 %
N Erkennung [ — 90 %
@ |
2 401 _
O Erkennung mit | - - - 50 %
2 Anonymitatsverlust | - - - 90 %
S
é 20|
w
S
£

O0

Teilnehmeranzahl
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no expensive computation needed

1 discrete exponentiation (DH)
[Pl —1 discrete exponentiations
1 digital signature

[T|-(JP|—=1) hashes
[T|-(IP| = 1) symmetric decryptions
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Publikationen

.Privacy-Enhanced Web-Based Event Scheduling with Majority Agl “, in Proc. of
SEC 2011, IFIP AICT 354

Privacy-Enhanced Event Scheduling”, mit R. Béhme, in Proc. of IEEE PASSAT 2009

.Open Research Questions of Privacy-Enh d Event Scheduling”, in Proc. of iNetSec
2010, Springer/LNCS 6555

D hutzfreundliche Terminpl “, in Proc. of 26th CCC 2009

.Dudle - Privacy-enhanced Web 2.0 Event Scheduling”, in Privacy and Identity Management
for Life, Kap. 24.3, Springer 2011

.Mechanisms supporting users’ privacy and trust”, Tech. rep. D2.4.1, PrimeLife 2011

W @ [ [ [ [

~Anonymous Credentials in Web Applications”, mit |. Scholz, Privacy and Identity Manage-
ment for Life 2009, IFIP/AICT 320

.Privacy-respecting reputation for wiki users”, mit S. Pétzsch und S. Steinbrecher, in Proc.
Trust Magement 2011, IFIP/AICT 358

Jgrustworthiness of Online Content”, mit J. Camenisch, S. Steinbrecher, R. Leenes, S.
Potzsch, L. Klaming, in Privacy and Identity Management for Life, Kap. 3, Springer 2011
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