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Einleitung

Was ist Steganograp

> mit Kanalkodierung zu tun?

Steganographie?

Wir soll-

ten uns

organisieren ...wir sollten
um diesen uns organi-
Wahlbetrug sierenl...
aufzudecken.

hQIOAyn
GFIbZGe
—lelcRMkypAk
laYZ9Fh7yV
Z0rn80CxJO

Kryptographie um Nachrichteninhalt zu verbergen J
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Einleitung

mit Kanalkodierung zu tun?

Steganographie?

Wir soll-

ten uns

organisieren ...wir sollten
um diesen uns organi-
Wahlbetrug sierenl...
aufzudecken.

Kryptoverbote machen vertrauliche Kommunikation unmdglich ]
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Einleitung

mit Kanalkodierung zu tun?

Steganographie?

Wir soll-

ten uns
organisieren
um diesen
Wahlbetrug
aufzudecken.

...cleveres

Anbei
unsere
letzten Ur-
laubsfotos!

if~ |

Mit Steganographie ist ein Kryptoverbot nicht durchsetzbar )
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Einleitung ist Steganographie

alkod

e mit Kanalkodierung zu tun?

Steganographie?

Wir soll-
ten uns
organisieren
um diesen

Wahlbetrug
aufzudecken.

Nachricht

...cleveres

Anbei
unsere
letzten Ur-
laubsfotos!

Steganogramm

Terminologie J
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Einleitung
- Was

Was hat Steg phie mit Kanalkodierung zu tun?
mm

Kanalkodierung?

Normale Dateniibertragung )
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Erlc ma Was ist Steg phie?

Was ist Kanalkodierung?

Was hat Steganographie mit Kanalkodierung zu tun?
mm

Kanalkodierung?

Daten werden u. a. durch Umwelteinfliisse verfalscht )
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Erlc ma Was ist Stega phie?

Was ist Kanalkodierung?

Was hat Steg phie mit Kanalkodierung zu tun?
mm

Kanalkodierung?

durch Hinzufiigen von Redundanz kann Fehler korrigiert werden J
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Einleitung

Was ist Steganographie?
Was ist Kanalkodierung?
Was hat Steg phie mit Kanalkodierung zu tun?

Kanalkodierung?

Quell-
kode-

wort
; )
000 Empfangs-
N folge
Kanalkodewort

Terminologie J
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Erlc ma Was ist Steganographie?

Was ist Kanalkodierung?
e e o o Was hat Steganographie mit Kanalkodierung zu tun?
Zusammenfassung

Worum geht es iiberhaupt?

@ erstes Schema 1998 von Ron Crandall vorgestellt (Hamming-
und Golaykodes)

o Kanalkodierung nutzen um weniger Bits im Trager zu dndern
o weitere Methoden von Winkler, Schénfeld und Fridrich

’

wichtige Kenngrolen

: _ Nutzstellen
@ Einbettungsrate a = Bendtigte Stellen

: i _ Nutzstellen
o Einbettungseffizienz e = grcrohnivtiich gekippte Bits
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Elnleltu‘ng Was ist Steganographie
Was ist Kanalkodieru
T Was hat Steganographie mit Kanalkodierung zu tun?

Zusammenfassung i

Worum geht es iiberhaupt?

@ erstes Schema 1998 von Ron Crandall vorgestellt (Hamming-
und Golaykodes)

Bsp: (7,4)-Hammingkode = 3 Bit in 7 Bit einbetten mit
max. 1 Anderung

wichtige Kenngrolen

: _ Nutzstellen _ 3
o Einbettungsrate o = pogi s Siden = 7

Nutzstellen _ 3
nittlich gekippte Bits — %

o Einbettungseffizienz e = g
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Einleitung

Was hat Steganographie mit Kanalkodierung zu tun?

Bisherige Methoden im Uberblick

6
55
(U]
N -
2 5
L
N 45
9=
@
o4
=3
% 35 B o o o * —— obere Schranke
._g 3 o (@) ::rimiti\.le ECdH Kodes
o * * ammingkode
25 R X LDGM Kode H
<> Golaykode
2 | | | I I
1 1.5 2 2.5 3 3.5

inverse Einbettungsrate 1
(6%
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Einleitung

Was hat Stegar;ogvaphle mit Kanalkodierung zu tun?

Bisherige Methoden im Uberblick

6
55
(U]
5
L
N 45f
K
% 35 ) O N . —— obere Schranke
0 } . 7'7 1., O primitive BCH Kodes
LE 3 O—l_re rl IS ko d eS? * Hammingkode
25 * - - X LDGM Kode .
<> Golaykode
2 | | | I I
1 1.5 2 2.5 3 3.5

inverse Einbettungsrate 1
(6%
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inlert g
Faltungskodes — Grundlagen
odi it Faltu es

Darstellung
Kodierung

S f h Dekodierung
L mmenrassung AuUs CFH

Darstellungsformen

Beispiel Darstellung als
Faltungskode mit der Generatormatrix Zustandsautomat
_ (101 0]00
0]11 (00— 111
Darstellung als Schieberegister 1100
o—u | @ ©
u(t) ——{ u(t)-1 | u(t)-2 | 0J01
® & V() 0/10 1/10
1j01
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inlert g
Faltungskodes — Grundlagen
odi it Faltu es

Darstellung
Kodierung

S f h Dekodierung
L mmenrassung AuUs CFH

Darstellungsformen

Beispiel Darstellung als
Faltungskode mit der Generatormatrix Zustandsautomat
0

G- G?i) — (55, 7). N 100

Darstellung als Schieberegister 1100
Y
o a) 19
u(t) ——{ u(t)-1 | u(t)-2 | 0J01
® & V() 0/10 1/10
1j01
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]
Faltungskodes — Gru

ographisches Kodieren mit F

Darstellung
Kodierung
Dekodierung

Zusammenfassung

Darstellungsformen

Darstellung als
Zustandsautomat

0[00

1/00
0]01
0/10 110
—u—=0
1 101
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]
Faltungskodes — Grun
ographisches Kodieren mit Fa

Darstellung
Kodierung
Dekodierung

Zusammenfassung

Darstellungsformen

00+-00_ .00

__UZO
—u=1

Benjamin Kellermann

Einbettung mit Trelliskodes

Darstellung als
verkiirtztes Trellis

8/22



Darstellung
Kodierung
Dekodierung

|a 11 01 00 01 11 |
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Darstellung
Kodierung
Dekodierung

|a 11 01 00 01 11 |
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Darstellung
Kodierung
Dekodierung

|a 11 01 00 01 11 |
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Darstellung
Kodierung
Dekodierung

|a 11 01 00 01 11 |
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Einleit
Faltungskodes — Grundl

Darstellung
Kodierung
Dekodierung

_u:]_

10

01

10 01

01|

Benjamin Kellermann
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Darstellung
Kodierung
Dekodierung

|b 10 01 10 01 01 |
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Einleitung

gskodes — Grundlagen el

Kodierung
Dekodierung

A )
L ick

Dekodierung mit Faltungskodes
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Einlei
Faltungskodes — Grun
ieren mit Fa
nmenfassung u 1sblick

Dekodierung mit Faltungskodes

Darstellung
Kodierung
Dekodierung

Algorithmus von Viterbi

00 00,2
/73
//
1 1
01
10 --u=0
—u=1
11
|b 10 01 10 01 01 |
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Ausnutzung der Fehlerkorrektur
Kodierung ohne festen Startzustand
Einbeziehung des Startzustandes
Weitere Verbesserungen

Steganographisches Kodieren mit Faltungsko;ies

Problem

@ klassische Kodes verwenden Syndromeinbettung:

m=s=H-c'

@ mangels Syndrom nicht auf Trelliskodes erweiterbar

Benjamin Kellermann Einbettung mit Trelliskodes
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Ausnutzung der Fehlerkorrektur
Kodierung ohne festen Startzustand
Einbeziehung des Startzustandes
Weitere Verbesserungen

Steganographisches Kodieren mit Faltungsko;ies

Naive Methode
Sender

Nachricht/
Quellwort

[10[0[1]1]0]

v

mmm Kanalkodewort

Nachricht wird mit Kodierer kodiert
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t Ausnutzung der Fehlerkorrektur
Kodierung ohne festen Startzustand
Steganographisches Kodleren mit Faltungskodes Einbeziehung des Startzustandes

mmenf Weitere Verbesserungen

Naive Methode

Sender = Differenzstelle
. zum Trager
Nachricht/
Quellwort
[1]0]0]11110]

\

[O[OI1TO[1ITI0[1] Trager
ﬂ“ﬂﬂlﬂﬂl Kanalkodewort
[][]U[].ﬂ[]. Steganogramm

Differenzen zum Trager werden gekippt
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Steganographisches Kodleren mit Faltungskodes

Naive I\/Iethode
Sender

Nachricht/
Quellwort
[110[0[11110]
v

Ausnutzung der Fehlerkorrektur

O Differenzstelle
zum Trager

[O[OI1TO[1ITI0[1] Trager
ﬂ“ﬂﬂlﬂﬂl Kanalkodewort
[][]U[].ﬂ[]. Steganogramm

Kodierung ohne festen Startzustand
Einbeziehung des Startzustandes
Weitere Verbesserungen

Empfanger

Nachricht/
Quellwort

[0][0][0]

fehlerkorrigierende
Dekodierung

Durch Fehlerkorrektur wird die Nachricht wiederhergestellt

Benjamin Kellermann
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Steganographisches Kodieren mit Faltungsko;ies

Naive Methode — Angriff

Abstandskugel
Korrekturkugel

niedrige Auftritts-
wahrscheinlichkeit

hohe Auftritts-
wahrscheinlichkeit

Benjamin Kellermann

Ausnutzung der Fehlerkorrektur
Kodierung ohne festen Startzustand
Einbeziehu es Startzustandes
Weitere Ve serungen
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Ausnutzung der Fehlerkorrektur
en Startzustand

{odierung ohne fe:
Kod hne f
artzustandes

erungen

Steganographisches Kodieren mit Faltungskodes

Nachrichten Stegowdrter
[} [ ]
e ... o ° :

[ ] ° ° .

e o o °

[ ] Y ° o [ ] ®

° o ° °

o o ® o

° [ ]
° °
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Ausnutzung der Fehlerkorrektur

3 Kodierung ohne festen Startzustand
Steganographisches Kodieren mit Faltungskodes i artzustandes
erungen

Nachrichten Stegowdrter
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Ausnutzung der Fehlerkorrektur

I
odierung oh
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Ausnutzung der Fehlerkorrektur

3 Kodierung ohne festen Startzustand
Steganographisches Kodieren mit Faltungskodes i artzustandes
erungen

Nachrichten Stegowdrter
[ ] [ ]
[ )
. e o ° °
° [ ]
[ ] [ ] ®
° °
° . ° °
° ® o
° [ ]
o °
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Ausnutzung der Fehlerkorrektur

gske g Kodierung ohne festen Startzustand
Steganographisches Kodieren mit Faltungskodes Einbeziehung des Startzustandes
Weitere Verbesserungen

Variabler Startzustand

Sender

Nachricht/
Quellwort

Faltungs-
kodierer

Nachricht wird von jedem Startzustand einmal kodiert

Benjamin Kellermann
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Ausnutzung der Fehlerkorrektur
Kodierung ohne festen Startzustand
Einbeziehung des Startzustandes
Weitere Verbesserungen

Steganographisches Kodieren mit Faltun

gsko;ies

Variabler Startzustand

Sender Differenzstelle
Nachricht/ e Trager
Quellwort
Tré%er
Faltungs-
kodierer geringster

Abstand

Stegoworter Steganogramm

Stegowort mit geringstem Abstand zum Triger wird ausgewahlt

)

Benjamin Kellermann
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Ausnutzung der Fehlerkorrektur
Kodierung ohne festen Startzustand
Einbeziehung des Startzustandes
Weitere Verbesserungen

Steganographisches Kodieren mit Faltun

gsko;ies

Variabler Startzustand

Sender_ Differenzstelle Emlpféinger
Nachricht/ O zum Triger Nachricht/
Quellwort Quellwort
[OTTT1] Tricer [OT1T1]
! IO f
Faltungs- -
kodierer geringster | Dekodierung |

Abstand

Stegoworter Steganogramm

Empfanger dekodiert mit Viterbi

Benjamin Kellermann
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tung Ausnutzung der Fehlerkorrektur
gske g Kodierung ohne festen Startzustand
Steganographisches Kodieren mit Faltungskodes Einbeziehung des Startzustandes
0 f Weitere Verbesserungen

Variabler Startzustand — Ergebnis

6 I I
—— obere Schranke
5.5 - 0O primitive BCH Kodes . _
() . X
% Hammingkode
N [ —
5 5 X LDGM Kode
‘N ® Faltungskodes
% 45 B <> Golaykode * .
2] O
a0 4
< O ® (405115, 515653, 600755)
=
e . @ (435g,471g,037g |
b 3.5 ® (10206%;,102561g) ] 51033 1113,01533
1 @ (11355, 4133)5
= 3 ‘@ (561g,247g) B
.E ° (613,033)
u 95 o (156,03)
2 | | | | |

1 1.5 2 2.5 3 3.5 4
inverse Einbettungsrate é
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Ausnutzung der Fehlerkorrektur

tungske g Kodierung ohne festen Startzustand
Steganographisches Kodieren mit Faltungskodes Einbeziehung des Startzustandes
f Weitere Verbesserungen

Einbeziehung des Startzustandes

Sender Differenzstelle Empfanger
Nachricht/ I:l zum Trﬁger Nachricht/
Quellwort Quellwort

[0] Trager [l]
Faltungs- -
kodierer geringster | Dekodierung |

Abstand

[OI1]0[1]111] [OI1T0T0I0I0]
[ITITIIOTITT] [OIOTTTOTIT1]

Stegoworter Steganogramm

Benjamin Kellermann Einbettung mit Trelliskodes
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Ausnutzung der Fehlerkorrektur
Kodierung ohne festen Startzustand
Steganographisches Kodleren mit Faltungskodes Einbeziehung des Startzustandes
mmenf

Weitere Verbesserungen

Einbeziehung des Startzustandes

Sender .

) Differenzstelle Abstand
Nachricht/ |E zum Trager Start- Stegowort  zum
Quellwort zustand N

OT1T1] Trager Trager

- ¢ 000 001100 5

altungs-

kodierer 001 111100 3
010 010000 4
011 100000 4
100 111011 2
101 001011 4
110 100111 1
111 010111 1
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tung Ausnutzung der Fehlerkorrektur
gske g Kodierung ohne festen Startzustand
Steganographisches Kodieren mit Faltungskodes Einbeziehung des Startzustandes
4 f Weitere Verbesserungen

Einbeziehung des Startzustandes — Ergebnis

5 I I
—— obere Schranke
4 5 O primitive BCH Kodes

o ) % Hammingkode
N
c -@- Faltungskodes
L 4 b ]
N
=
9=
2 35
0 102067, 1025618)
S 4445g,7413g)
s (561g, 2475)
g 3 ‘(61s,035) ]
-0 s
= (153,033)
b o5 L S

2 | | | | | |

1 1.2 1.4 1.6 1.8 2 2.2 2.4
inverse Einbettungsrate é
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Ausnutzung der Fehlerkorrektur
Kodierung ohne festen Startzustand
Einbeziehung des Startzustandes
Weitere Verbesserungen

Steganographisches Kodieren mit Faltungsko;ies

Weitere Verbesserungen

@ Vorschldage um Berechnungsaufwand zu senken

o rekursive Faltungskodierer

@ +1/+42 Schema von Zhang etal.

Benjamin Kellermann
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Zusammenfassung und Ausblick

Zusammenfassung

5
o 45 : N
=
(]
NAr : ]
'..“-q_) (405115, 515655, 600755)
(2]
60 3.5 ) (1035,1115,0155) 7
5 - (4445g,7413g) « -+ obere Schranke (Binar)
% 3 - —— obere Schranke (Ternar) ]
—g @ variabler Startzustand
Llj ,‘ (158, 03g) -@- Zustandskodierung
25 H S o -©- Rekursion Il
g -~ +1/+42 Schema
2 | | | I I
1 1.5 2 2.5 3 3.5 4
inverse Einbettungsrate é
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Zusammenfassung und Ausblick

Ausblick

Bedingungen fiir zufallige Kantenbeschriftung?
Mehr als 2 Zustandsiibergdnge von jedem Zustand?
Klassische Blockkodes als Trellisdiagramm?

Soft-decision Dekodierung nutzbar?
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Zusammenfassung und Ausblick

Fragen?

Vielen Dank fir lhre Aufmerksamkeit! J
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