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1. Einleitung

Freitag, 13:30 Uhr, Besprechung. Nachdem die wichtigsten Neuigkeiten der
Gruppe geklart wurden, berichtet jeder Mitarbeiter iiber seine Tatigkeiten
der letzten Woche. Ein Kollege bringt die bevorstehende Weihnachtsfeier zur
Sprache und gibt zu bedenken, dass noch kein Termin gefunden wurde, der
allen Mitarbeitern angenehm ist. Hektisch kramen einige Mitarbeiter in ihren
Taschen und versuchen ihren Terminkalender ausfindig zu machen. Andere
Offnen ihre Laptops mit diversen Kalenderprogrammen und nennen Termine, an
denen sie auf Dienstreise sind. Wieder andere Kollegen rufen Tage dazwischen,
an welchen eine Planung aus verschiedenen anderen Griinden ungiinstig wére.
Der Chef wendet ein, dass er gerne — so wie die letzten Jahre — die ehemaligen
Mitarbeiter einladen moéchte. Da man auch auf deren Termine Riicksicht
nehmen méchte, wird die Terminfindung génzlich verschoben. Der Kollege,
der die Problematik ,Weihnachtsfeier aufgebracht hat, wird beauftragt, sich
um einen geeigneten Termin zu kiimmern und alle Externen nach ihren
Terminwiinschen zu fragen. Auf dem Riickweg ins Biiro gibt ein anderer
Mitarbeiter noch zu bedenken, dass erst kiirzlich in einer Schulung darauf
hingewiesen wurde, dass das Verwenden externer Terminplanungsprogramme
aus Datenschutzgriinden zu unterlassen ist.

Dieses oder @hnliche Szenarien hat sicher jeder schon in seinem Berufsleben erlebt.
Schon langer verwalten Firmen die Kalender ihrer Mitarbeiter zentral, um dieses Problem
zu 16sen. Existieren solche Losungen nicht oder werden Termine zwischen unterschiedlichen
Organisationen gesucht, wird der Termin nicht selten nur durch lange E-Mail-Debatten
gefunden. Oft werden hierbei Excel-Tabellen verteilt, in denen jeder seine Terminwiinsche
eintrigt. Seit spéatestens 2001 versucht auch das Web 2.0 eine Losung fiir dieses Problem
anzubieten. Mit Meet-O-Matic [Mee| wurde ein Dienst erschaffen, der eine einfache Tabelle
darstellt, in der jeder Teilnehmer seine Terminwiinsche eintragen kann. Spéter wurde dieses
Prinzip durch Michael N&f aufgegriffen und mit Doodle [N&f] zu der heute wahrscheinlich
bekanntesten Applikation dieser Art ausgebaut. Heute finden sich neben Meet-O-Matic
und Doodle aber auch noch unzéhlige andere Terminabstimmungsapplikationen [F'S; Pro;
Sol; SDV; Kle+; Tun; Tim; Mad; Sof; 12g].

Mehrere Sicherheitsprobleme treten bei den genannten Applikationen auf. Zum einen ist
es nicht immer gewiinscht, dass alle Teilnehmer, die an Terminabstimmungen teilnehmen,
die Terminwiinsche aller anderen Teilnehmer sehen kénnen. Ein weiteres Problem ist,
dass man sich bei manchen Umfragen sicher sein will, dass niemand die Umfrage gefdlscht
hat, beispielsweise in dem er die Terminwiinsche eines anderen bearbeitet. Die folgenden
Beispiele sollen einige Datenschutz- und Datensicherheitsprobleme etwas verdeutlichen.



1. FEinleitung

Beispiel 1 Die vier Vorstandsvorsitzenden von vier iiber Deutschland verteilten Firmen
mochten zu einem geheimen Gipfeltreffen zusammenkommen. Keiner der Vorsitzenden
hatte ein Problem damit, den anderen seine Terminpréaferenzen mitzuteilen, bzw. die
Befiirchtung, ein anderer wiirde seine Stimme félschen. Allerdings befiirchten alle, dass
Aufenstehende Informationen iiber den Termin oder das Treffen erlangen. o

Beispiel 2 Ein Professor mochte ermitteln, an welchen Tagen der grofste Bedarf an
Priifungsterminen seiner Studenten besteht. Er konfiguriert seine Terminabstimmungsapp-
likation so, dass sich die Studenten fiir die jeweiligen Tage eintragen kénnen, an denen es
ihnen moglich ist die Priifung abzulegen. Um die Privatsphére der Studenten zu schiitzen,
wer an welchen Tagen seine Priifung haben wird, sollten die Studenten nicht sehen, wofiir
ihre Kommilitonen jeweils gestimmt haben.

Aus Sicht des Professors ist der Datenschutz der Studenten allerdings weniger kritisch.
Im Gegenteil, es ist fiir ihn evtl. sogar notwendig zu wissen, welcher Student fiir welchen
Tag seine Wiinsche geduflert hat, damit er die genauen Zeiten mit den jeweiligen Studenten
vereinbaren kann. o

Beispiel 3 Eine Gruppe von 20 Computer-affinen, iiber die Welt verteilten Personen, die
gemeinsam an einem freien Softwareprojekt arbeiten, mochten sich innerhalb des néchsten
halben Jahres zu einem gemeinsamen Wochenende treffen. Es moéchte jeder iiberpriifen
kénnen, dass das Wochenende fair aus den 26 zur Verfiigung stehenden Wochenenden
gewdhlt wurde. Gleichzeitig moéchte allerdings nicht jeder jedem anderen Auskunft iiber
seine Wochenendgestaltung geben. o

In keiner der zu Beginn erwahnten Applikationen lassen sich die eben erwdhnten Szena-
rien befriedigend umsetzen. Hierbei fehlt es den Applikationen insbesondere an geeigneten
Mafsnahmen bzgl. des Datenschutzes und der Datensicherheit. Diese Arbeit widmet sich
deshalb der Erstellung einer Web 2.0-Applikation, welche das Problem der Terminabstim-
mung mehrseitig sicher 16st. Dabei wird auf die unterschiedlichen Schutzbediirfnisse der
in den einzelnen Szenarien beteiligten Entitaten Riicksicht genommen.

Die Gliederung dieser Arbeit ist wie folgt. Erst werden Primér- und Sekundéranforde-
rungen definiert (Kapitel 2). Kapitel 3 stellt Verfahren vor, bei denen mindestens eine
Entitét vertrauenswiirdig ist, in Kapitel 4 wird gezeigt, wie eine Terminabstimmung mit
minimalen Annahmen {iber andere moglich ist. Existierende Arbeiten werden jeweils am
Anfang der Kapitel betrachtet (Abschnitte 3.1 und 4.1). Viele vorgestellte Verfahren
wurden in Form einer Web 2.0-Applikation umgesetzt. Eine Diskussion der Implementie-
rungen findet sich in Kapitel 5. Kapitel 6 fasst die gesamte Arbeit zusammen und gibt
einen Ausblick auf mogliche Verbesserungen im Protokoll sowie der Implementierung.
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Im Folgenden werden die Anforderungen diskutiert, welche an eine Web 2.0-Terminab-
stimmungsapplikation gestellt werden kénnen. Bendtigte Begriffe werden zuerst definiert.

2.1. Begriffsdefinitionen/Primarfunktionalitat

Die Planung von Terminen kann teilweise von sehr komplexen Bedingungen abhangen.
Einige Bedingungen kénnten beispielsweise sein:

e Alice ist montags bis 13 Uhr in Hamburg.”

e Die Reisezeit von Hamburg nach Berlin betrégt zwei Stunden.“

e Die Reisezeit von Hamburg nach Miinchen betragt vier Stunden.”

e Der Meetingraum in Berlin ist montags von 9-12 Uhr blockiert.”

e Der Meetingraum in Miinchen ist montags von 10-14 Uhr blockiert.
e Der Meetingraum in Berlin fasst fiinf Personen.“

e Der Meetingraum in Miinchen fasst sieben Personen.”

e Von den Gruppenleitern Alice und Bob wird mindestens eine Person benétigt.”

»Aus jeder Gruppe sollten mindestens eine, maximal zwei Personen teilnehmen.*

Mithilfe solcher Bedingungen kénnen Regeln fiir Applikationen aufgestellt werden, die
zum Planen von Ereignissen verwendet werden. In der Praxis werden solche Applikationen
benutzt, um Stundenpldne von Universitdten oder Tagungsprogramme zu planen oder
auch, um Abflugs- und Landezeiten von Flugzeugen in eine Reihenfolge zu bringen
(unter Beriicksichtigung von Flugzeug- und Rollbahngrofen, sowie den Randbedingungen
anderer Flughéfen). Applikationen, welche solche Terminplanungen vornehmen, lesen
eine Menge von Bedingungen bzw. Regeln, aggregieren sie und wenden anschlieffend
eine Terminauswahlfunktion auf sie an, die den Zeitpunkt ausgibt, an dem das Ereignis
stattfinden sollte.

Definition 1 (Terminauswahlfunktion) Eine Terminauswahlfunktion S ist eine Funk-
tion, welche den den Termin, an dem ein Ereignis stattfinden soll bestimmt. O

Bei vielen Terminplanungsproblemen ist es nicht notig, die Randbedingungen in komple-
xen Regeln zu spezifizieren. Eine einfache Form, Randbedingungen fiir eine Terminplanung
anzugeben, ist die Spezifikation von Verfiigbarkeitsvektoren.
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Definition 2 (Verfiigbarkeit) Eine Verfiigbarkeit ¢!, € {0,1} gibt an, ob ein Teilneh-
mer u zu einem Zeitpunkt ¢ an einem Ereignis teilnehmen kann oder nicht.

(2.1)

o {1 Teilnehmer v kann zum Zeitpunkt ¢ am Ereignis teilnehmen,
O

0 sonst.

Definition 3 (Verfiigbarkeitsvektor) Ein Verfiigharkeitsvektor einer Person w ist ein
Vektor ¢, welcher fiir eine geordnete Menge T" von Zeitpunkten angibt, zu welchen
Zeitpunkten die Person verfiigbar ist.

%’u, = <¢Zl7"'a ZlT‘)a{tlv"'vt‘T‘}:T' (22)

O

Im Web 2.0 haben sich einfache Terminabstimmungsapplikationen durchgesetzt, bei
denen keine komplexen Bedingungen und Terminauswahlfunktionen spezifiziert werden,
sondern nur Verfiigbarkeitsvektoren.

Definition 4 (Terminabstimmungsapplikation) Eine Terminabstimmungsapplika-
tion (auch Terminumfrageapplikation) ist ein Programm, welches die Aufgabe hat, eine
Menge von Teilnehmern U bei der Ermittlung eines Termins fiir ein Ereignis zu unterstiit-
zen. Die Eingabe einer Terminabstimmungsapplikation ist eine endliche geordnete Menge
moglicher Zeitpunkte T', sowie die |U| Verfiigbarkeitsvektoren der Teilnehmer iiber die
Zeitpunkte T'. Die Ausgabe der Applikation ist eine aggregierte Form der Verfiigharkeits-
vektoren, auf die eine Terminauswahlfunktion angewandt werden kann. O

Die Menge moglicher Zeitpunkte 7', sowie die Teilnehmermenge U werden zu Beginn
einer Terminabstimmung von einem Initiator festgelegt.

Die Terminauswahlfunktion ist hierbei nicht Teil der Applikation. Nach Durchfiihrung
der Abstimmung besteht die Terminauswahlfunktion darin, dass der Zeitpunkt mithilfe der
aggregierten Werte entweder von einem Teilnehmer (z. B. dem Initiator) festgelegt oder von
den Teilnehmern ausgehandelt wird. Die Teilnehmer einer Terminabstimmungsapplikation
miissen sich vor Durchfiihrung der Umfrage nicht auf eine konkrete Auswahlfunktion
festlegen.

Eine wahrscheinlich héufig benutzte Terminauswahlfunktion ist die Funktion, welche
den ersten Zeitpunkt wahlt, an dem die grokte Anzahl an Teilnehmern verfiigbar ist. Diese
Funktion benétigt als Eingabe einen Vektor, welcher die Summe aller Verfiigbarkeitsvek-
toren enthdlt & = Y s Bu.

Definition 5 (Terminauswahlfunktion maximaler Verfiigbarkeit) Die Terminaus-
wahlfunktion Spax : {0,..., \U|}|T| — T, die den ersten Zeitpunkt wahlt, an dem die
meisten Teilnehmer verfiigbar sind, wird definiert als:

Smax (&) :=min {¢: o' = max(5)}, o' € 7. (2.3)

O
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Nachdem der Begriff der Terminabstimmung eingefiihrt wurde, wird nun noch definiert,
was unter einer Web 2.0-Applikation zu verstehen ist:

Definition 6 (Web-Applikation) Eine Web-Applikation ist eine Applikation, welche
clientseitig nur mit einem Web-Browser interagiert. o

Definition 7 (Web 2.0-Applikation) Als Web 2.0-Applikation wird eine Web-Appli-
kation genau dann bezeichnet, wenn deren Inhalt durch ihre Nutzer iiber das Web erstellt,
verwaltet und gelesen werden kann. o

Eine Web 2.0-Terminabstimmungsapplikation unterstiitzt daher eine Menge von Teil-
nehmern bei der Ermittlung eines Termins fiir ein Ereignis {iber das Web. Web bedeutet
hierbei, dass die Bedienung vollstdndig mittels eines Browsers durchgefiihrt werden kann.

2.2. Anforderungen

In diesem Abschnitt werden die Anforderungen, welche an eine Terminabstimmungsappli-
kation gestellt werden, vorgestellt und diskutiert. Die Anforderungen werden hierbei in
zwei Kategorien eingeteilt: Benutzbarkeits- und Sicherheitsanforderungen.

2.2.1. Benutzbarkeit

Bei jeder Applikation spielt die Benutzbarkeit (engl. usability) eine wichtige Rolle. Hierbei
kann die Benutzbarkeit von einem zu Grunde liegenden Schema eingeschrinkt werden,
was in den folgenden Anforderungen zum Ausdruck gebracht werden soll.

Die Auswahlfunktion einer Terminplanung mittels einer Terminabstimmungsapplikation
kann als Eingabe nur das enthalten, was die Applikation an aggregierten Werten ausgibt.
In der einfachsten Form besteht die Aggregation aus der identischen Abbildung.! Diese
Form der Aggregation wiirde alle Informationen der Eingabe vollstdndig erhalten. Im
Laufe dieser Arbeit wird gezeigt, dass es unter manchen Umstédnden sinnvoll ist, die
Menge der Information, welche in der Eingabe enthalten ist, in der Ausgabe zu verrin-
gern. Eine Moglichkeit, die enthaltene Information zu verringern, ist die Entropie der
Ausgabe zu verringern.? Mit jeder Einschrinkung leidet allerdings die Flexibilitit der
Auswahlfunktion. Wird als Aggregation beispielsweise ein Vektor gebildet, der die Summe
aller Verfligbarkeitsvektoren enthélt, so kann als Auswahlfunktion nur noch eine Funktion
verwendet werden, die diesen einen Vektor einliest (z. B. Spax ). Ist diese Einschrankung fiir
manche Terminplanungen kein Problem, kann es fiir andere jedoch wichtig sein, dass die
Anwesenheit einer Teilmenge der Teilnehmer notwendig ist, oder dass aus verschiedenen
Personengruppen je eine Person anwesend sein muss.

Anforderung 1 (Flexibilitdt) Die Ausgabe einer Terminabstimmungsapplikation soll-
te so viel Flexibilitat wie moglich fiir die Wahl der Terminauswahlfunktion lassen. Die
hochste Flexibilitét ist gegeben, wenn bei der Aggregation der Verfiigbarkeitsvektoren
keine Information verloren geht. O

'n konkreten Applikationen werden hier die einzelnen Verfiigbarkeitsvektoren (nur) graphisch dargestellt.
2Eine Beispielrechnung iiber die Entropie eines Verfiigbarkeitsvektors findet sich in Anhang A.
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Weitere Benutzbarkeitsanforderungen an eine Terminabstimmungsapplikation sind:

Anforderung 2 (Installationsaufwand) Der Benutzer einer Web 2.0-Applikation soll-
te wenig bzw. keinen zusitzlichen® Installationsaufwand haben. o

Anforderung 3 (Reaktionszeit) Die Zeit, die ein Nutzer in einer Web 2.0-Applikation
zwischen zwei Eingaben warten muss, sollte den Nutzer in seinem Arbeitsablauf nicht
beeintréichtigen. 0

Inwieweit ein Benutzer beeintrachtigt wird, ist natiirlich eine sehr subjektive Aussage. In
der Literatur finden sich viele Studien dariiber, wie lange Nutzer bereit sind, auf Webseiten
zu warten. Eine Angabe iiber die Dauer, nach wie vielen Sekunden Nutzer von einer
Aufgabe abgelenkt werden, schwankt hierbei zwischen 8 und 30 Sekunden [Mil68; CNM83;
New90|. Klar erscheint dabei, dass Nutzer nicht von ihrer Aufgabe abgelenkt werden,
wenn eine Web 2.0-Applikation nach einer FEingabe weniger als 8 Sekunden Wartezeit
bendtigt. Beansprucht ein Schema mehr als 30 Sekunden, so ist dies in diesem Kontext
auf jeden Fall zu lang.

Die Reaktionszeit einer Applikation wird von zwei Faktoren beeinflusst, dem Berech-
nungsaufwand und dem Kommunikationsaufwand.

Definition 8 (Berechnungsaufwand) Der Berechnungsaufwand gibt an, wie viel Zeit
ein Algorithmus benétigt, um auf einer Zielplattform sein Ergebnis zu erzielen. O

Der Berechnungsaufwand hingt zwar von der Berechnungskomplexitét eines Algorith-
mus ab, allerdings kann ein Algorithmus mit einer schlechten Berechnungskomplexitit
auch einen Berechnungsaufwand haben, welcher die Anforderung der Reaktionszeit erfiillt.

Wird eine Berechnung im Hintergrund ausgefiihrt wéhrend der Benutzer nach Eingaben
gefragt wird, so darf sie mehr Zeit in Anspruch nehmen als eine Berechnung, auf die
der Nutzer zwischen zwei Eingaben warten muss. Des Weiteren hiangt die Zeit, die eine
Berechnung bendétigt, sehr stark von der Leistung des Rechners, sowie der jeweiligen
Implementierung ab.

Das Optimum fiir Anforderung 2 ist, dass keinerlei zusétzliche Installation beim Benutzer
notig ist. Unter dieser Beriicksichtigung steht dem Benutzer allerdings fiir eine Web 2.0-
Applikation nur ein Web-Browser ohne jegliche Erweiterungen wie etwa Flash oder Java zur
Verfiigung. Heutige Web-Browser kénnen in der Regel JavaScript interpretieren, welches
fiir clientseitige Berechnungen verwendet werden kann. Wie schnell heutige JavaScript-
Interpreter sind, ist in Tabelle 2.1 auf der nichsten Seite dargestellt.?

Hier wurde die Performance einer diskreten Exponentation in einer Gruppe mit
21024 Flementen mit mehreren JavaScript-BigInteger Bibliotheken gemessen. Diese Ex-
ponentationen sind bei asymmetrischen kryptographischen Operationen oft zu finden.

3 Zusdtzlich bedeutet hier, dass ein Betriebssystem sowie gingiger Web-Browser vorausgesetzt werden
kann.

4Um die Implementierungen der einzelnen Browser vergleichen zu kénnen, wurden alle Browser im
gleichen Betriebssystem (Windows XP, SP3) und auf dem gleichen Rechner (Intel Pentium 4 Duo mit
2,8 GHz CPU und 2 GB RAM) gemessen.
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Tabelle 2.1.: Ausfiihrungszeit fiir eine diskrete Exponentation in einer Gruppe mit
21024 Elementen mit mehreren JavaScript-Biglnteger Bibliotheken. Die
schnellsten Zeiten sind jeweils fett markiert. Gemessen wurde auf einem Intel
Pentium 4 Duo mit 2,8 GHz CPU und 2 GB RAM unter Windows XP SP3.

@8@9@@@0

IE8 FF Chrome Safari Opera

8.0 7.0 6.0 5.0 12.0 5.1 11.50
[Wadl 4,89s 5,39s 549s 094s 010s 138s  0,70s
[Bai] 8,46s 13,43s 13,56s 0,26s 0,08s 0,29s 0,31s
[Sha] 33,25s 50,73s 49,70s 1,71s  0,57s 1,61s 1,85s
[Cru] 297,03s 616,88s 624,61s 24,78s  9,57s 2822s (stiirzt ab)

1000 x AES256 1,02s 2,51s 2,552s 0,05s 0,06s 0,08s 0,07s

Web-Browser
Marktanteil
(Februar 2011)

Abbildung 2.1.: Marktanteil verschiedener Web-Browser. Quelle: Net Applications [Net]

Es ist ersichtlich, dass solche diskreten Exponentationen durchaus eine relevante Grofe
im Berechnungsaufwand haben. Dies wird besonders deutlich, wenn man Statistiken
betrachtet, welche den Marktanteil der Web-Browser erfassen. In Abbildung 2.1 ist eine
Statistik der Firma Net Applications dargestellt, welche auch Informationen iiber die
einzelnen Browserversionen bietet. Hier ist zu sehen, dass der Browsermarkt immer noch
vom Internet Explorer — dem Browser mit der langsamsten JavaScript Engine — sowie von
Firefox dominiert wird. Dariiber hinaus ist zu sehen, dass immer noch sehr viele Nutzer
den sehr alten Internet Explorer 6 benutzen. Die einzelnen Versionen der anderen Browser
wurden nicht extra dargestellt, da hier von der iiberwiegenden Mehrheit die aktuellen
Versionen benutzt werden.

Wiirde ein Schema beispielsweise eine asymmetrische Operation pro Nutzer und Zeit-
punkt bendétigen, so miisste ein Nutzer des Internet Explorer 8 bei einer Umfrage mit finf
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Benutzern und zehn Zeitpunkten allein 5 - 10 - 4,89 s = 4 min 4s auf die Berechnung der
asymmetrischen kryptographischen Operationen warten.

Legt man etwas weniger Wert auf Anforderung 2, so konnte man Flash oder Java
im Browser des Nutzers voraussetzen. Insbesondere Java hétte hierbei einen positiven
Einfluss auf den Berechnungsaufwand, da die gleichen Operationen in einer Java Virtuellen
Maschine deutlich schneller ausgefiihrt werden kénnen. Auf konkrete Messungen zu Aus-
fithrungszeiten mit Java und Flash, sowie deren Implementierung wird in Abschnitt 5.3.3
eingegangen.

Zusétzlich ist in Tabelle 2.1 in einer Zeile dargestellt, wie schnell symmetrische Opera-
tionen im Vergleich zu den Asymmetrischen sind. Gemessen wurde die Ausfithrungszeit
von 1000 AES256 Berechnungen. Es ist leicht zu sehen, dass symmetrische Operationen
wesentlich weniger kritisch fiir den Berechnungsaufwand einer Applikation sind.

Definition 9 (Kommunikationsaufwand) Der Kommunikationsaufwand gibt an, wie
viel Zeit ein Algorithmus bendétigt, um auf einer Zielplattform mit bestimmter Kanalka-
pazitat die bendtigten Daten zu iibertragen. 0

Wie auch beim Berechnungsaufwand spielt es fiir die Reaktionszeit keine Rolle, ob
wenige Bits oder mehrere Kilobytes iibertragen werden, so lange der Arbeitsablauf des
Nutzers nicht beeintrachtigt wird.

Eine weitere Anforderung betrifft die Anzahl der Interaktionen mit einer Applikation.
Hierbei sei angemerkt, dass man bei einer Web 2.0-Applikation nicht voraussetzen kann,
dass Teilnehmer bzw. ihre Rechner dauerhaft verfiigbar sind.

Anforderung 4 (Blockierende Protokollrunden) Existiert fiir eine gegebene Ter-
minabstimmungsapplikation eine Eingabe T, U, {gul, .. ’aqu\ }, bei der eine Protokoll-

runde erst durchgefiihrt werden kann, nachdem die Eingabe aller Teilnehmer erfolgt ist,
so ist dies eine blockierende Protokollrunde.

Die Anzahl der blockierenden Protokollrunden einer Terminabstimmungsapplikation ist
durch die Eingabe bestimmt, welche die meisten blockierenden Protokollrunden aufweist
(worst case). Eine Terminabstimmungsapplikation sollte moglichst wenige blockierende
Protokollrunden haben. o

Beispiel 4 Angenommen, eine Terminabstimmungsapplikation wiirde fiir eine Menge
T an Zeitpunkten versuchen herauszufinden, wann der erste Zeitpunkt ist, an dem die
meisten Teilnehmer verfiigbar sind. Damit die Teilnehmer nicht alle ihre Verfiigbarkeiten
preisgeben miissen, wird jeder Teilnehmer der Menge U einzeln nach allen Zeitpunkten
gefragt. Es wird daher erst nach Zeitpunkt ¢; gefragt, und wenn einer der Teilnehmer
seine Verfiligbarkeit fiir diesen Zeitpunkt verneint, wird nach dem néchsten Zeitpunkt
to,t1 < to gefragt. Gibt es einen Zeitpunkt, an dem alle Teilnehmer verfiighar sind, so
wird abgebrochen und dieser Zeitpunkt gewahlt.

Im schlimmsten Fall verneint bei jedem Zeitpunkt der letzte gefragte Teilnehmer seine
Verfiigbarkeit fiir diesen Zeitpunkt, wodurch |T'| Protokollrunden nétig sind. Daher hat
dieses Protokoll |T'| blockierende Protokollrunden. o
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Abbildung 2.2.: Phasen einer typischen Terminabstimmungsapplikation

Diese Anforderung wird um so bedeutender, je mehr Teilnehmer an einer Terminab-
stimmung teilnehmen sollen, da es dann um so langwieriger ist, darauf zu warten, dass
alle Teilnehmer die Protokollrunde abgearbeitet haben.

Jede Terminabstimmungsapplikation benotigt mindestens eine blockierende Protokoll-
runde, da mindestens einmal auf die Eingabe aller Personen gewartet werden muss.?
Benétigt eine Umfrage nur eine blockierende Protokollrunde, so ist die Anzahl der Runden
minimal. Die Runden finden iiblicherweise in drei Phasen statt:

1. Das Anlegen einer Abstimmung (Umfrageerstellung),

2. das Senden der personlichen Préferenzen zum Abstimmungsserver (Stimmenabgabe)
und

3. die Benachrichtigung iiber das Ergebnis, welche oft via E-Mail geschieht (Ergebnis-
veroffentlichung).

Da das Ergebnis nur aus aggregierten Werten besteht, muss hierauf nun die Terminaus-
wahlfunktion angewandt werden. Abbildung 2.2 illustriert diesen Ablauf. Fiir eine weitere
Beschreibung kann an dieser Stelle ein Blick in Abschnitt 5.1.1 hilfreich sein. Dort wird
vorgestellt, wie die in dieser Arbeit entstandene Implementierung die einzelnen Phasen
behandelt.

Zusétzlich ist es in manchen Applikationen iiblich, dass sich Teilnehmer vorher einmalig
registrieren. Will ein Teilnehmer nur an einer einzigen Umfrage teilnehmen, so bedeutet

SNatiirlich wird hier unterstellt, dass die Verfiigbarkeiten bzw. die Bedingungen aller Teilnehmer dem
Umfrageninitiator oder dem Umfragenserver vorher nicht bekannt sind.
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dies eine zusétzliche Protokollrunde. Mit steigender Anzahl der Umfragen, an denen sich ein
Teilnehmer beteiligt, wird diese zusétzliche Runde allerdings unbedeutender. Im Folgenden
soll dieser Fall getrennt zu den Protokollrunden einer Umfrage betrachtet werden. Benotigt
ein Protokoll zusétzlich zur Registrierung nur eine blockierende Protokollrunde, so wird
von minimaler Anzahl blockierender Protokollrunden mit Registrierung gesprochen.

2.2.2. Mehrseitige Sicherheit

Fiir die vorliegende Arbeit wird von der Definition fiir mehrseitige Sicherheit ausgegangen,
wie sie von Federrath und Pfitzmann [FP97| eingefiihrt wurde:

Definition 10 (Mehrseitige Sicherheit) ,Mehrseitige Sicherheit bedeutet die Einbe-
ziehung der Schutzinteressen aller Beteiligten sowie das Austragen daraus resultierender
Schutzkonflikte |...]."“ [FP97] O

Prinzipiell kénnen Angreifer in protokolltreue und protokollverletzende Angreifer un-
terschieden werden. Wahrend protokolltreue Angriffe nicht erkannt werden kénnen, da
sie sich an die Regeln halten, die ihnen vorgegeben wurden und im Falle einer Beschul-
digung immer argumentieren kénnen, sie hdtten nur nach Spezifikation gehandelt, sind
protokollverletzende Angriffe in der Regel erkennbar.

Dariiber hinaus kann ein Angreifer passiv oder aktiv agieren. Eine genauere Betrachtung
hierzu findet sich u.a. in [MOV97].

Im Folgenden werden wir den Begriff mehrseitige Sicherheit getrennt nach Mehrseitigkeit
und Sicherheit untersuchen.

Sicherheit

Unter dem Begriff Sicherheit werden in dieser Arbeit die drei Schutzziele Vertraulichkeit,
Integritdt und Verfiigbarkeit verstanden. Jedes dieser Schutzziele sollte anschlieffend
gegeniiber jeder Entitdt betrachtet werden, um den Aspekt der Mehrseitigkeit zu bertick-
sichtigen.

Anforderung 5 (Vertraulichkeit) Es sollen so wenig wie moglich Daten iiber einen
Teilnehmer einer Terminabstimmung bekannt werden. o

Daten, die in einer Terminabstimmung auftreten kénnen, sind zum einen die Primér-
daten, welche aus dem Verfiigbarkeitsvektor einer Person abgelesen werden kénnen. Des
weiteren existieren aber auch Sekundérdaten, wie beispielsweise der Zeitpunkt, an dem ein
Teilnehmer an einer Abstimmung teilnimmt, seine IP-Adresse, seine Bandbreite oder die
Geschwindigkeit, mit der der Rechner des Teilnehmers Berechnungen durchfiihrt. Wahrend
die Priméardaten durch das Terminabstimmungsschema geschiitzt werden miissen, ist der
Schutz der Sekundérdaten Aufgabe anderer Werkzeuge (z. B. AN.ON oder TOR zum
Verbergen der IP-Adresse).

Anforderung 6 (Integritit) Jeder Teilnehmer sollte jede Manipulation an einer Ter-
minabstimmung erkennen konnen. o

10
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Die Integritdt kann dahingehend zerlegt werden, in welchem Mafe eine Umfrage durch
einen Teilnehmer tiberpriift werden kann.

Definition 11 (Individuelle Uberpriifbarkeit) Eine Umfrage ist individuell iiber-
priifbar, wenn ein Teilnehmer iiberpriifen kann, dass seine eigene Stimme richtig in die
Berechnung des Ergebnisses eingegangen ist. 0

Definition 12 (Universelle ﬁberprﬁfbarkeit) Eine Umfrage ist universell iiberpriif-
bar, wenn ein Teilnehmer iiberpriifen kann, dass die Stimmen aller Teilnehmer richtig in
die Berechnung des Ergebnisses eingegangen sind. 0

Es ist leicht ersichtlich, dass individuelle Uberpriifbarkeit von der universellen vor-
ausgesetzt wird. Um Integritdt zu liefern, sollte eine Umfrage universell iiberpriifbar
sein.

Kann man die Integritdt einer Umfrage dritten gegeniiber beweisen, so wird von
Zurechenbarkeit gesprochen:

Definition 13 (individuelle Zurechenbarkeit) Eine Umfrage ist individuell zurechen-
bar, wenn man jedem Teilnehmer nachweisen kann, welchen Verfiigharkeitsvektor er
gesendet hat. O

Definition 14 (universelle Zurechenbarkeit) Eine Umfrage ist global zurechenbar,
wenn man dritten gegeniiber beweisen kann, dass das Ergebnis einer Umfrage richtig
berechnet wurde. o

Universelle Zurechenbarkeit ist eine Anforderung, die besonders fiir E-Voting Verfahren
von Bedeutung ist. In Terminabstimmungsapplikationen geht es in der Regel um Termine
in geschlossenen Gruppen ohne die Anforderung, dass die Korrektheit des Ergebnisses
dritten gegeniiber beweisbar sein muss. Es kann allerdings vorkommen, dass die Teilnahme
einzelner Personen wichtig ist und eine individuelle Zurechenbarkeit erwiinscht ist.

Es ist leicht ersichtlich, dass individuelle Zurechenbarkeit gegeniiber bestimmten Enti-
taten die Vertraulichkeit gegeniiber diesen Entitédten ausschliefst.

Das Gegenteil von Zurechenbarkeit, wenn die Integritéit eines Verfiigbarkeitsvektors
dritten gegeniiber nicht bewiesen werden kann, ist Abstreitbarkeit.

Definition 15 (Abstreitbarkeit) Eine Umfrage ist abstreitbar, wenn man einem Teil-
nehmer weder nachweisen kann, welchen Verfiigbarkeitsvektor er gesendet hat, noch Teile
eines Verfiigbarkeitsvektors beweisbar sicher zugeordnet werden kénnen. O

Im weiteren Verlauf dieser Arbeit werden sowohl abstreitbare Abstimmungsschemata
als auch ein individuell zurechenbares Schema vorgestellt.

Anforderung 7 (Verfiigbarkeit) Das System sollte nach einer angemessenen Zeit ein
integeres Ergebnis liefern. O
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2. Anforderungsanalyse

Wie aus der Definition fiir Verfligbarkeit ersichtlich ist, beeinflusst die Integritat direkt
die Verfiigharkeit. Kann eine Entitét also die Integritdt stéren, so kann sie gleichzeitig
auch die Verfiigbarkeit storen. Um die Motivation zu senken, eine Integritétsstorung zur
Storung der Verfiigbarkeit zu nutzen, sollte es moglich sein, die angreifende Entitéat zu
identifizieren. Dieses soll im Folgenden mit Storeridentifikation bezeichnet werden.

Definition 16 (Storeridentifikation) Jede protokollkonforme Entitét kann beweisen,
dass sie sich protokollkonform verhalten hat. Eine protokollverletzende Entitédt kann
identifiziert werden. O

Beteiligte Entitdten (Mehrseitigkeit)

Verschiedene Personen, die in einer Terminabstimmungsapplikation als Angreifer auftreten
koénnen, sind

e der Administrator des Abstimmungsservers (Serveradministrator),®

e der Initiator einer Terminabstimmung ( Umfrageninitiator),
e cin Teilnehmer einer Abstimmung,”

e cin Angreifer, der zwischen den Teilnehmern und dem Abstimmungsserver Zugriff
auf die Leitungen hat (Netzwerkbetreiber) oder

e cin Auflenstehender, der nicht an der Terminabstimmung teilnimmt.

Manche dieser Personen kénnen in der Rolle einer anderen Person auftreten. So kann der
Administrator des Servers auch in der Rolle des Netzwerkbetreibers auftreten und als
aufsenstehende Person agieren. Der Initiator einer Umfrage ist in der Regel auch Teilnehmer
der Abstimmung und kann immer als Aufsenstehender auftreten. In Abbildung 2.3 wird
diese Hierarchie durch ein Diagramm illustriert. Alle Zugestdndnisse, die man bzgl.
des Vertrauens gegeniiber einem Teilnehmer machen muss, miissen auch gegeniiber dem
Umfrageninitiator getroffen werden. Genauso kann der Administrator des Umfragenservers
mindestens so viele Angriffe auf eine Umfrage durchfiihren, wie der Netzwerkbetreiber
oder ein Auflenstehender.

Das Vertrauen, welches man dem Initiator einer Umfrage, und das, was man dem
Serveradministrator entgegen bringen muss, lasst sich jedoch nicht vergleichen. So kénnte
der Serveradministrator in einer konkreten Umsetzung beispielsweise relativ leicht die
Verfiigbarkeit einer Umfrage storen, was fiir einen Umfrageninitiator nicht so einfach mog-
lich ist. Dafiir kann durch eine symmetrische Verschliisselung aller Inhalte Vertraulichkeit
gegeniiber dem Serveradministrator erreicht werden, wihrend dem Umfrageninitiator

5Theoretisch kénnte eine Web-Applikation auch verteilt mit mehreren Servern realisiert sein. Da der
Fokus dieser Arbeit allerdings darin liegt, das Vertrauen unter den Teilnehmern zu verteilen und nicht
unter mehreren Servern und dariiber hinaus der Administrations- und Betriebsaufwand erheblich
gesteigert werden wiirde, wird in dieser Arbeit nur von Applikationen und Schemata ausgegangen, in
denen nur ein Abstimmungsserver verwendet wird.

"In dieser Arbeit wird davon ausgegangen, dass alle Teilnehmer gleich behandelt werden.
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2.2. Anforderungen

[Umfrageninitiator] (Serveradministrator]

(Netzwerkbetreiber)

o~

[Auﬁenstehender]

Abbildung 2.3.: Diagramm {iber das Vertrauen, welches man den Entitédten einer Termin-
abstimmung entgegen bringen muss. Die Pfeile zeigen welche Rolle eine
Entitdt annehmen kann. Das Vertrauen, welches in Entitdten entgegenge-
bracht werden muss, nimmt in Pfeilrichtung niemals zu.

in so einem Fall bzgl. Vertraulichkeit vertraut werden muss. Ein Vergleich, welches der
Schutzziele (Vertraulichkeit vs. Verfiigbarkeit) in diesem Beispiel wichtiger ist, kann
grundsétzlich nicht gefithrt werden — das Vertrauen, welches in beide Entitéten erbracht
werden muss, ist nicht vergleichbar.

2.2.3. Beziehungen der Anforderungen

Zusammenfassend lassen sich folgende Anforderungen aufstellen:
1. hohe Flexibilitit in der Wahl der Terminauswahlfunktion,
2. wenig Installationsaufwand,
3. niedrige Reaktionszeit,
4. wenige blockierende Protokollrunden,
5. hohe Vertraulichkeit,
6. hohe Integritat und
7. hohe Verfiigbarkeit.

Dabei sind die Sicherheitsanforderungen jeweils zwischen allen Entitdten zu untersuchen.

Zwischen manchen Anforderungen bestehen Beziehungen. Wolf und Pfitzmann stellten
bereits Beziehungen zwischen den Sicherheitsschutzzielen dar [WPO0O0]. In Abbildung 2.4
auf der néchsten Seite sind &hnlich zu Wolf/Pfitzmann die Beziehungen zwischen allen
hier vorgestellten Anforderungen zusammengefasst. Im Folgenden werden die Beziehungen
nochmal erldutert:

Installationsaufwand vs. Reaktionszeit Alle gingigen Browser unterstiitzen JavaScript,
wéhrend Java erst in Form einer virtuellen Maschine nachinstalliert werden muss.
Die Java Virtuelle Maschine kann allerdings Operationen schneller ausfithren als
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2. Anforderungsanalyse

(Benutzbarkeit )
blockierende
[Installationsaufwand \J Protokollrunden s
[Reaktionszeit \]<— Flexibilitat ~
7 mehr ist besser Mehrseitige Sicherheit
. weniger ist besser [Vertrauhchkelt ’J
—> negativer Einfluss l
. . 4:[Verff1gbarkeit 2']
= impliziert

Abbildung 2.4.: Beziehungen zwischen den Anforderungen

gingige JavaScript-Interpreter. Daher hat es einen positiven Einfluss auf den Be-
rechnungsaufwand und damit auf die Reaktionszeit, wenn weniger Anspriiche auf
den Installationsaufwand gestellt werden.

Flexibilitdt vs. Reaktionszeit Um flexibel in der Auswahl der Terminauswahlfunktion
zu sein, miissen moglichst genaue Daten vorliegen, weshalb die Verfiigbarkeiten
der Teilnehmer moglichst genau und umfassend abgefragt werden miissen. Um so
mehr Daten erhoben und verarbeitet werden, um so hoher ist der Berechnungs-
sowie Kommunikationsaufwand, den eine Applikation hat. Daher hat eine héhere
Flexibilitéit einen negativen Einfluss auf die Reaktionszeit.

Flexibilitat vs. Vertraulichkeit Wie fiir den Berechnungs- und Kommunikationsaufwand
ist es schlecht fiir die Vertraulichkeit, wenn mehr personliche Informationen iiber
die Teilnehmer abgefragt werden.

Vertraulichkeit vs. Integritdt In einem individuell zurechenbaren Schema ohne Vertrau-
lichkeit kann die korrekte Ausfithrung der Auswahlfunktion problemlos von jedem
Teilnehmer fiir seine eigene Stimme iiberpriift werden. Je weniger Informationen
iiber ihn bekannt werden, desto schwerer wird es auch fiir ihn die Korrektheit der
Verarbeitung zu iiberpriifen.

Verfiigbarkeit vs. Integritdt Da die Definition fiir die Verfiigharkeit voraussetzt, dass
das Ergebnis integer ist, impliziert die Verfiigbarkeit die Integritét.

Auf das Schutzziel Verfiigbarkeit wird im weiteren Verlauf der Arbeit nicht néher
eingegangen. Es ist klar, dass ein aktiv angreifender Serveradministrator oder Netzwerk-
betreiber die Verfligbarkeit immer storen kann. Des Weiteren kénnen Aufienstehende
versuchen das Netz bzw. den Umfrageserver zu iiberlasten. Betrachtet man nur das
jeweilige Protokoll, so wird Verfiigbarkeit im gleichen Maf erreicht, wie Integritét erreicht
wird.
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3. Abstimmungsvertahren mit
mindestens einer vertrauenswiirdigen
Entitat

Dieses Kapitel gliedert sich in zwei Teile. Zuerst werden bestehende Terminabstimmungs-
applikationen und deren Verfahren vorgestellt (Abschnitt 3.1). Diese bendtigen alle das
Vertrauen in den Administrator des Abstimmungsservers. Anschliefend (Abschnitt 3.2)
werden neue Verfahren vorgestellt, welche dhnliche Vertrauensmodelle haben, wie die in
Abschnitt 3.1, jedoch reduziert um das notwendige Vertrauen in den Serveradministrator.

Tabellen 3.1 und 3.2, welche sich jeweils am Ende der Abschnitte befinden, fassen die
Verfahren der Abschnitte jeweils zusammen.

Auf Verfahren ohne einzelne vertrauenswiirdige Entitét, welche mehr mit E-Voting-
Protokollen vergleichbar sind, wird in Kapitel 4 eingegangen.

3.1. Existierende Verfahren mit vertrauenswiirdigem
Serveradministrator

Es gibt bereits eine Fiille an Applikationen, welche Web 2.0-Terminabstimmungen im-
plementieren. Die wahrscheinlich &lteste Applikation dieser Art ist Meet-O-Matic [Mee],
welche schon seit 2001 existiert. 2004 wurde Doodle [Néif] ins Leben gerufen, die heute
wahrscheinlich meistgenutzte Web 2.0-Terminabstimmungsapplikation. Es finden sich
daneben aber auch noch viele andere, z. B. Moreganize [FS]|, agreeAdate [Pro| etc.

Im Folgenden wird diskutiert, welche Anforderungen von den einzelnen Applikationen
erfiillt werden. Da der Hauptunterschied in der Erfiillung der mehrseitigen Sicherheit liegt,
sind die folgenden Betrachtungen nach dieser Anforderung gegliedert.

3.1.1. Ohne Zugriffskontrolle

Im einfachsten Fall einer Umfrage, wie sie in Abbildung 2.2 auf Seite 9 vorgestellt wurde,
muss man keinerlei Berechtigungen vorzeigen, um an der Umfrage teilzunehmen bzw. sich
Ergebnisse anzuschauen. Das Protokoll besteht aus den folgenden drei Schritten:

Umfrageerstellung Der Umfrageninitiator legt die Menge der moglichen Zeitpunkte T
fest und schickt allen Teilnehmern einen Link zur Umfrage (URL).

Stimmenabgabe Alle Teilnehmer senden ihre unverschliisselten Verfiigbarkeitsvektoren
zum Server.
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3. Abstimmungsverfahren mit mindestens einer vertrauenswiirdigen Entitét
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Abbildung 3.1.: Beispiel fiir den Protokollablauf ohne Zugriffskontrolle (Schema 0)

Ergebnisveroffentlichung Alle Teilnehmer rufen die unverschliisselten Verfiigbarkeitsvek-
toren vom Server ab.

Abbildung 3.1 zeigt ein Beispiel fiir einen Protokollablauf mit drei Teilnehmern.

In diesem Protokoll hat man keinerlei Einschrankung fiir die Terminauswahlfunkti-
on. Installations-, Berechnungs- und Kommunikationsaufwand, sowie die Anzahl der
blockierenden Protokollrunden sind minimal. Kurz gesagt erfiillt diese Lésung alle Benutz-
barkeitsanforderungen sehr gut. Beziiglich der Sicherheitsanforderungen muss in so einem
Fall jedoch allen in Abbildung 2.3 auf Seite 13 gezeigten beteiligten Entitdten vertraut
werden.

Dieses Verfahren steht in Tabelle 3.1 auf Seite 21 in der ersten Zeile und ist als Sche-
ma 0 gekennzeichnet. Die Tabelle ist nach der Zugriffskontrolle geordnet. Schreibende
Zugriffskontrolle bedeutet im Kontext einer Web 2.0-Terminabstimmungsapplikation die
Zugriffskontrolle iiber das Abstimmen. Lesender Zugriff steht dafiir, dass man sich das
Ergebnis anschauen will. In der Zeile fiir Schema 0 ist zu erkennen: Es ist keine Zugriffs-
kontrolle erforderlich, wodurch zwar alle Benutzbarkeitsanforderungen erfiillt sind, jedoch
werden keinerlei Sicherheitsanforderungen erfiillt.

3.1.2. Schutz gegen aullenstehende Angreifer

Eine einfache Losung, eine Umfrage gegen Aufenstehende abzusichern, ist, sie mittels
eines Passworts zu schiitzen. Ist die Passworteingabe nur im Falle einer Stimmenabgabe
notwendig und kann jeder die Umfrage ohne Passwort einsehen, so wird ein Integri-
tatsschutz gegen Aufenstehende erreicht (Schema 1 in Tabelle 3.1). Wird das Passwort
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3.1. Existierende Verfahren mit vertrauenswiirdigem Serveradministrator

Alice Bob Carol Server
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Abbildung 3.2.: Beispiel fiir den Protokollablauf mit Schutz gegen auffenstehende Angreifer
(Schema 2)

zusétzlich bendtigt, um die Umfrageergebnisse einzusehen, so schiitzt es gleichzeitig gegen
unbefugtes Lesen und erhoht somit die Vertraulichkeit der Umfrage (Schema 2 in dieser
Tabelle).

Der Ablauf von Schema 2 besteht aus den folgenden Schritten, welche auch in Abbil-
dung 3.2 dargestellt sind:

Umfrageerstellung Der Initiator der Umfrage legt die Menge der moglichen Zeitpunkte T
fest und setzt ein Abstimmungspasswort PW. Das Passwort wird den Teilnehmern
zusammen mit dem Link zur Umfrage geschickt.

Stimmenabgabe Jeder Teilnehmer u authentifiziert sich mit dem Abstimmungspasswort
PW und sendet seinen unverschliisselten Verfiigbarkeitsvektor ¢,, zum Server.

Ergebnisveroffentlichung Jeder Teilnehmer bekommt nach Passwortauthentifikation alle
unverschliisselten Verfiigharkeitsvektoren.

Das Passwort kann in der Initialisierungsphase entweder vom Umfrageninitiator gewahlt
oder vom Server festgelegt werden. Letzteres ist in gingigen Implementierungen der
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3. Abstimmungsverfahren mit mindestens einer vertrauenswiirdigen Entitét

Fall (Doodle, Moreganize, agreeAdate, Meet-O-Matic). Hier wird beim Erstellen einer
Umfrage eine zufillige URL erzeugt!. Geht man davon aus, dass diese geniigend Entropie
enthilt, so kann die URL als Passwort zum Abstimmen bzw. zum Anschauen der Umfrage
angesehen werden.

3.1.3. Schutz gegen angreifende Teilnehmer

Soll Integritdt gegeniiber anderen Teilnehmern sowie dem Umfrageninitiator erreicht
werden, so missen die einzelnen Stimmen durch unterschiedliche Passworter (Teilnehmer-
passworter) geschiitzt werden. Diese Passworter konnen entweder von den Teilnehmern
selbst in einem Registrierungsschritt gewahlt werden (Schema 3 in Tabelle 3.1) oder
vom Server fiir die jeweilige Umfrage festgelegt werden (Schema 4). Der Nachteil, wenn
Passworter selbst gewahlt werden, ist die zusétzliche blockierende Protokollrunde in Form
einer einmaligen Registrierung am Umfragenserver (vgl. minimale Anzahl blockierender
Protokollrunden mit Registrierung auf Seite 10). In Tabelle 3.1 ist diese Einschriankung
in Schema 3 mit einem geklammerten Haken dargestellt. Die Schritte fiir Schema 3 sind:

Registrierung Jeder Teilnehmer u vereinbart ein Passwort PW,, mit dem Server.

Umfrageerstellung Der Initiator der Umfrage legt die Menge der moglichen Zeitpunkte
T und die Teilnehmermenge U fest. Der Link zur Umfrage wird den Teilnehmern
geschickt.

Stimmenabgabe Jeder Teilnehmer u authentifiziert sich mit seinem Passwort PW,, und
sendet seinen unverschliisselten Verfiigbarkeitsvektor ¢,, zum Server.

Ergebnisveroffentlichung Jeder Teilnehmer bekommt nach Eingabe seines Passworts alle
unverschliisselten Verfiigbarkeitsvektoren.

Abbildung 3.3 zeigt einen beispielhaften Ablauf mit drei Teilnehmern.

In den géngigen Applikationen sind beide Varianten implementiert. Bei Doodle, More-
ganize und agreeAdate ist eine Nutzerregistrierung moglich. Moreganize und agreeAdate
setzen dariiber hinaus noch servergenerierte Passworter ein, welche in Form einer URL an
die Nutzer geschickt werden. Geht man davon aus, dass die E-Mails, in denen die Passwor-
ter (bzw. URLs) verschickt werden, vertraulich? sind und deren Empfinger erreichen?, so
wird universelle Uberpriifbarkeit erreicht. Jeder Teilnehmer kann davon ausgehen, dass die
Person, die sich hinter der jeweiligen E-Mail-Adresse verbirgt, auch die Stimme abgegeben
hat, die angegeben ist.

Die Realisierung von Vertraulichkeit gegeniiber anderen Teilnehmern ist auf zwei Arten
moglich. Die erste Moglichkeit ist, dass man dem Initiator der Umfrage vertraut. Ist
das der Fall, so kénnen die Ergebnisse der Umfrage nur ihm sichtbar gemacht werden
(Schema 5, implementiert bei Doodle, Moreganize, agreeAdate und Meet-O-Matic).

17.B. http://www.moreganize . ch/bzcGgZx4vpG

2Unter der Annahme, es existiert kein passiver Angreifer, der die E-Mail liest.

3Unter der Annahme, es existiert kein aktiver Angreifer, der die E-Mail zuriickhélt oder eine Reaktion
darauf verhindert.
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3.1. Existierende Verfahren mit vertrauenswiirdigem Serveradministrator
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Abbildung 3.3.: Beispiel fiir den Protokollablauf mit Integritdtsschutz gegen Teilnehmer-
angriffe (Schema 3)

Vertraulichkeit gegeniiber den anderen Teilnehmern und dem Initiator kann durch eine
geeignete Aggregation der Daten erreicht werden. Eine hier haufig verwendete Methode
ist, die Verfligharkeitsvektoren zu addieren, nur deren Summe zu veroffentlichen und
eine Terminauswahlfunktion zu verwenden, die mit dieser Aggregation auskommt (z. B.
Smax)- Geht man davon aus, dass die Entropie der so aggregierten Werte gering genug
ist, so wird Vertraulichkeit gegeniiber den anderen Teilnehmern, dem Initiator sowie
Aufenstehenden erreicht. Um die Integritdt der Umfrage in diesem Fall zu gewéhrleisten,
kann auf Teilnehmerpassworter zuriickgegriffen werden (Schema 7). Moreganize ist die
einzige der bisher vorgestellten Applikationen, die diese Funktionalitdt umsetzt, mit der
Ausnahme, dass nur ein Passwort (die URL) verwendet wird, welches fiir alle gleich ist
(Schema 6 der Tabelle 3.1). AuRer den bisher vorgestellten Applikationen gibt es noch
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3. Abstimmungsverfahren mit mindestens einer vertrauenswiirdigen Entitét

zahlreiche Umfragedienste, die diese Funktionalitdt anbieten, z. B. Limeservice [Sch]| und
SurveyMonkey [Fin].

Auf eine Darstellung von Schema 5,6 und 7 wird hier verzichtet.

Eine weitere Moglichkeit, Vertraulichkeit gegeniiber anderen Teilnehmern zu erreichen,
ist, dem Server die Terminauswahlfunktion mitzuteilen, worauf dieser nur den geplanten
Termin bekannt gibt. Eine solche Losung héitte zwar einen sehr negativen Einfluss auf
die Flexibilitat (vgl. Seite 5), wiirde dafiir allerdings mit einer hohen Vertraulichkeit
einhergehen. Die Verdffentlichung der Summe der verfiigbaren Teilnehmer ist daher ein
Kompromiss zwischen Vertraulichkeit und Flexibilitét. Diese Losung findet sich in keiner
dem Autor bekannten Applikationen. Interessant wére, ob sich eine solche Umsetzung
beim Benutzer durchsetzen wiirde.

3.1.4. Schutz gegen den Netzwerkbetreiber

Vertraulichkeit und Integritdt gegeniiber dem Netzwerkbetreiber zu erreichen ist ver-
gleichsweise einfach. Hier gentigt es, eine Ende-zu-Ende-Verschliisselung/Authentikation
zwischen dem Server und dem Benutzer des Dienstes herzustellen. Wéahrend nahezu
alle Dienste SSL unterstiitzen, um die Web-Kommunikation zu verschliisseln und zu
authentisieren (Moreganize, Meet-O-Matic, Doodle?), bietet kein Dienst eine vergleichbare
Mafnahme fiir die bereits erwdhnten Passwort-E-Mails an. Das Vertrauen, welches man
dem Netzwerkbetreiber entgegen bringen muss, hdngt also hier von der Verschliisselung
der E-Mail-Kommunikation ab.

3.1.5. Zusammenfassung

Eine Ubersicht iiber die vorgestellten Realisierungen findet sich in Tabelle 3.1 auf der
néchsten Seite. Die Sicherheitsbetrachtung gegeniiber dem Netzwerkbetreiber wurde der
Ubersichtlichkeit halber nicht in der Tabelle dargestellt. Geht man davon aus, dass die
Kommunikation Ende-zu-Ende-verschliisselt und -authentisiert ist, so wird die gleiche
Sicherheit erreicht, wie gegeniiber Aufenstehenden. Ist dies nicht der Fall und alle Daten
werden unverschliisselt iibertragen, so erreicht man die gleiche Sicherheit wie gegen den
Serveradministrator.

Aus der Tabelle ist ersichtlich, dass keine der Applikationen versucht, die Notwendigkeit
des Vertrauens in den Server in irgendeiner Form zu reduzieren. Im weiteren Verlauf wird
sich diese Arbeit also speziell der Frage widmen, wie das notwendige Vertrauen in den
Serveradministrator reduziert werden kann.

3.2. Neue Verfahren mit vertrauenswiirdigen Teilnehmern

In diesem Abschnitt wird vorgestellt, wie das nétige Vertrauen zum Serveradministrator
reduziert werden kann. Es wird dabei dhnlich wie in Abschnitt 3.1 vorgegangen, indem in
jedem Unterabschnitt das Vertrauen, welches allen Entitaten entgegengebracht werden

48SL-Verschliisselung wird nur gegen Bezahlung angeboten.
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3.2. Neue Verfahren mit vertrauenswiirdigen Teilnehmern

Tabelle 3.1.: Uberblick {iber Abstimmungsverfahren mit vertrauenswiirdigem Serverad-

ministrator
Zugriffskontrolle Benutz- Mehrseitige
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PW ... Passwort:
Abstimmungs-PW ... alle Teilnehmer haben das gleiche Passwort

Teilnehmer-PW ... jeder Teilnehmer hat ein anderes Passwort
. vom Teilnehmer selbst festgelegt
. vom Server festgelegt und per E-Mail an die Teilnehmer geschickt
. erfiillt die Anforderung vollstandig
. erfiillt die Anforderung nahezu (hier: minimale Anzahl blockierender Pro-
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3. Abstimmungsverfahren mit mindestens einer vertrauenswiirdigen Entitét

muss, etwas verringert wird. Die Verfahren in Abschnitt 3.1 benétigten alle (mit Ausnahme
der Verbindungsverschliisselung) keine kryptographischen Sicherungsmethoden. In diesem
Abschnitt wird zu jedem Verfahren ohne kryptographische Methoden ein Verfahren
aufgezeigt, welches dhnliche Sicherheitseigenschaften mittels Kryptographie realisiert. Der
Vorteil, kryptographische Methoden zu benutzen, ist hierbei, dass dem Serveradministrator
weniger Vertrauen entgegen gebracht werden muss.

3.2.1. Allen Teilnehmern vertrauen

Es wurde in Abschnitt 3.1.2 bereits gezeigt, dass das notwendige Vertrauen, welches im
einfachsten Abstimmungsverfahren einem Aufsenstehenden entgegengebracht werden muss,
mit einer Passwortabfrage reduziert werden kann (Schema 0 vs. Schema 1-4 in Tabelle 3.1).
Das Passwort konnte entweder nur zum Abstimmen verlangt werden (Schema 1) oder
zusétzlich zum Anschauen des Ergebnisses (Schema 2-4), um die Vertraulichkeit zu
schiitzen.

Benutzt man dieses Passwort als Schliissel zum Authentisieren der Stimme mittels eines
symmetrischen Authentikationssystems, so ist der gleiche Integritdtsschutz gegeniiber
Auflenstehenden erreicht wie im Schema ohne Kryptographie. Zusétzlich schiitzt die Au-
thentikation allerdings noch gegen unbefugte Anderungen durch den Serveradministrator.
Um das zu erreichen, muss das Passwort natiirlich clientseitig generiert werden. Wird
davon ausgegangen, dass die Passworter vertraulich zu den Teilnehmern geschickt werden,
so kann dariiber hinaus noch Integritat gegeniiber dem Netzwerkbetreiber erreicht werden.

Dieses Schema ist u. a. in Tabelle 3.2 auf Seite 27 dargestellt. Es ist dort mit 1’ markiert,
da es sich um eine Erweiterung des Schemas 1 handelt. Es ist zu sehen, dass zusétzlich zur
Integritéit gegen Aufsenstehende ein Integritétsschutz gegeniiber dem Serveradministrator
erfolgt.

Aquivalent zur Benutzung des Passworts fiir die Authentikation der einzelnen Stimmen
kann das Passwort dazu benutzt werden, die Verfiigbarkeitsvektoren zu verschliisseln
(Schema 2’ als Erweiterung zu Schema 2 in Tabelle 3.2). Auf diese Weise wird Vertrau-
lichkeit gegeniiber dem Serveradministrator bzw. dem Netzwerkbetreiber erreicht. Das
Schema benétigt folgende Schritte:

Umfrageerstellung Der Umfrageninitiator legt die Menge der moglichen Zeitpunkte T
sowie ein Abstimmungspasswort PW fest. Das Abstimmungspasswort dient als
Schliissel fiir eine symmetrische Verschliisselungs- und Authentikationsfunktion®
encAuthPyy (+), mit der alle Nachrichten auf Clientseite verschliisselt und authenti-
fiziert werden. Das Passwort und der Link zur Umfrage (URL) werden vertraulich
zu allen Teilnehmern verschickt.

Stimmenabgabe Jeder Teilnehmer u verschliisselt und authentifiziert seinen Verfiigbar-
keitsvektor und iibertrigt diesen zum Server (encAuthpyy ((&) ).

SHier kann eine Chiffre in einem Betriebsmodus benutzt werden, der Vertraulichkeit und Authentizitét
garantiert.
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Abbildung 3.4.: Beispiel fiir den Protokollablauf mit Schutz gegen auffenstehende Angreifer
sowie den Serveradministrator (Schema 2')

Ergebnisveroffentlichung Alle Teilnehmer rufen die verschliisselten Verfiigbarkeitsvek-
toren vom Server ab, entschliisseln diese und iiberpriifen die Authentizitit der
Nachrichten.

Abbildung 5.9 verdeutlicht den Kommunikationsablauf an einem Beispiel.

Ein so arbeitendes Schema schriankt die Benutzbarkeit nicht zwangslaufig ein. Symme-
trische Verfahren sind schnell genug®, um keinen signifikanten Einfluss auf den Berech-
nungsaufwand auszuiiben. An der Flexibilitdt in der Wahl der Terminauswahlfunktion,
der Anzahl der blockierenden Protokollrunden sowie am Kommunikationsaufwand &ndert
sich nichts.

3.2.2. Nur dem Umfrageinitiator vertrauen

In den Verfahren, die ohne Kryptographie auskommen, wurde Integritat gegeniiber anderen
Teilnehmern erreicht, indem jeder Teilnehmer ein anderes Passwort benutzt (Schema 3 und
4). Wihlt man statt des Passworts ein digitales Signaturverfahren, so kann das Vertrauen
in den Serveradministrator weiter eingeschriankt werden. Die Schliissel, welche fiir die
digitalen Signaturen verwendet werden, konnen entweder vom Initiator der Umfrage
festgelegt oder aber von jedem Teilnehmer selbst generiert werden. Legt der Initiator die

6Symmetrische Verfahren sind auch in einer JavaScript Implementierung schnell genug und kénnen
damit ohne Einfluss auf den Installationsaufwand benutzt werden.

23



3. Abstimmungsverfahren mit mindestens einer vertrauenswiirdigen Entitét

Schliissel fest (Schema 4'), so benotigt man keinen initialen Registrierungsschritt, muss
dafiir allerdings dem Initiator der Umfrage bzgl. der Integritit vertrauen. Generieren alle
Teilnehmer ein eigenes Schliisselpaar (Schema 3'), so entféllt dieses Vertrauen und das
Schema bietet eine individuell zurechenbare Abstimmung.

Egal wer die Schliissel generiert, es muss in beiden Féllen unterstellt werden, dass der
Schliisselaustausch authentisch von statten geht. Im Falle, der Initiator wéhlt die Schliissel,
muss die Kommunikation zwischen ihm und den Teilnehmern dariiber hinaus noch
vertraulich statt finden. Ist dies nicht der Fall, so hat der Netzbetreiber die Moglichkeit
die Schliissel mitzuhoren bzw. zu verdndern.

Beide Verfahren kénnen mit einer symmetrischen Verschliisselung kombiniert werden,
um Vertraulichkeit gegeniiber dem Serveradministrator und dem Netzwerkbetreiber zu
erreichen.

Der Ablauf von Schema 3’ ist wie folgt:

Registrierung Jeder Teilnehmer u hinterlegt einen digitalen Signaturschliissel auf einem
Schliisselserver.

Umfrageerstellung Der Umfrageninitiator legt die Menge der moglichen Zeitpunkte T°
sowie ein Abstimmungspasswort PW fest. Das Abstimmungspasswort dient als
Schliissel fiir eine symmetrische Verschliisselungsfunktion encpy (), mit der alle
Nachrichten auf clientseitig verschliisselt werden. Das Passwort sowie die URL
werden vertraulich zu den Teilnehmern geschickt.

Stimmenabgabe Jeder Teilnehmer u signiert seinen Verfiigbarkeitsvektor digital, ver-
schliisselt ihn anschliefsend symmetrisch und iibertragt diesen zum Abstimmungs-

server (encpy ((2;“, sig,, ((&)))

Ergebnisveroffentlichung Alle Teilnehmer rufen die verschliisselten und signierten Verfiig-
barkeitsvektoren vom Server ab, entschliisseln diese und {iberpriifen die Authentizitét
der Nachrichten.

Abbildung 3.5 zeigt einen beispielhaften Kommunikationsablauf des Protokolls.

Die Reaktionszeit wird bei diesem Protokoll nur wenig beeinflusst. Beim Abstimmen
muss jeder Teilnehmer nur eine Signatur fiir seinen Verfiigbarkeitsvektor berechnen. Um
das Ergebnis zu iiberpriifen muss jeder Teilnehmer die Signaturen der anderen Teilnehmer
iiberpriifen.

Wird dem Initiator der Umfrage vollstéandig vertraut und soll Vertraulichkeit gegeniiber
den anderen Teilnehmern der Umfrage erreicht werden, konnten die Ergebnisse nur dem
Initiator sichtbar gemacht werden (Schema 5). Um dieses Verfahren kryptographisch
abzusichern und Vertraulichkeit gegeniiber dem Serveradministrator zu erreichen, sollten
die Verfiigbarkeitsvektoren der Teilnehmer asymmetrisch an den Initiator der Umfrage
verschliisselt werden (Schema 5'). In Kombination mit digitalen Signaturen wird hier
wiederum sichergestellt, dass die Stimmen nur von berechtigten Teilnehmern abgeschickt
wurden. Die Schliissel fiir die Signaturen kénnen vom Initiator gewdhlt werden, da diesem
ohnehin bzgl. Integritit vertraut werden muss.
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Abbildung 3.5.: Beispiel fiir den Protokollablauf mit Integritétsschutz gegen Teilnehmer-
angriffe sowie Integritdts- und Vertrauluchkeitsschutz gegen den Server-
administrator (Schema 3’)

3.2.3. Ausblick auf Schemata ohne vertrauenswiirdige Entitdten

Die letzte Moglichkeit, die in Abschnitt 3.1.3 vorgestellt wurde, mit der sowohl Vertrau-
lichkeit als auch Integritat gegeniiber allen Teilnehmern sowie dem Umfrageninitiator
erreicht wurden, war nur aggregierte Werte der Verfiigbarkeitsvektoren zu verdffentlichen
(Schema 6 und 7). Wéhrend die bisher vorgestellten Methoden mit 1-2 kryptographischen
Primitiven pro Schema auskamen, um die Sicherheitsschutzziele gegeniiber dem Server-
administrator zu erreichen, muss hier deutlich mehr Aufwand betrieben werden. Das
Problem besteht darin, dass nach der Veroffentlichung des aggregierten Wertes (z. B. der
Summe aller Verfiigharkeitsvektoren) niemand auf einfache Weise nachvollziehen kann,
welche Verfiigbarkeitsvektoren von welchen Teilnehmern in die Berechnung eingegangen
sind. In der einfachen Version wurde hierbei darauf vertraut, dass der Umfragenserver
die Berechnung korrekt durchfiihrt und auch nur berechtigte Teilnehmer an der Umfrage
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3. Abstimmungsverfahren mit mindestens einer vertrauenswiirdigen Entitét

teilnehmen lésst. Ohne diese iiberpriifende Instanz entsteht der typische Konflikt zwischen
Uberpriifbarkeit (Integritiit) und Vertraulichkeit.

Auf eine Losung fiir dieses Problem wird gesondert in Kapitel 4 eingegangen. In
Tabelle 3.2 ist diese Losung schon als Schema 6’ und 7' dargestellt.

Schema 7' macht minimale Vertrauensannahmen, kommt dafiir aber nicht ohne Re-
gistrierungsschritt aus. Wird der Umfrageninitiator als vertrauenswiirdig angesehen, so
kann er die Schliissel fiir dieses Verfahren generieren (Schema 6'). Dieses kommt ohne
Registrierungsschritt aus (wie Schema 6), allerdings muss dem Initiator bzgl. Vertraulich-
keit sowie Integritdt vertraut werden. Des Weiteren leidet die Flexibilitdt in der Wahl
der Auswahlfunktion bei Schema 6’ und 7’ natiirlich auf gleiche Weise, wie sie es bei der
Aggregation ohne kryptographische Methoden getan hat.

3.2.4. Zusammenfassung

Eine tabellarische Zusammenfassung der einzelnen Verfahren wird in Tabelle 3.2 gezeigt.
Hier sind die bestehenden Verfahren aus Tabelle 3.1 jeweils ausgegraut iiber ihrem
Pendant dargestellt, welches Kryptographie verwendet, um das notige Vertrauen in den
Serveradministrator zu reduzieren. In der letzten Spalte jeder Zeile ist zu sehen, dass
das Vertrauen in den Serveradministrator jeweils im Vergleich zur vorherigen Zeile etwas
eingeschrankt wurde.

Abbildung 3.6 zeigt den Vertrauensgewinn der einzelnen Schemata der Tabelle mit Aus-
nahme der Schemata 4, 4, 6 und 6’ nochmals graphisch. Diese Darstellung veranschaulicht,
dass mit Hilfe der kryptographischen Methoden zu jedem Modus ohne Kryptographie ein
Pendant gefunden wurde, in welchem das benétigte Vertrauen geringer ist.

Die Schemata 4 und 6 stellen hierbei eine Ausnahme dar. Bei diesen wurden die
Passworter vom Server gewihlt, bei den Schemata 4’ und 6’ vom Initiator. Daher muss
bei Schema 4’ und 6’ dem Initiator der Umfrage vertraut werden, was bei 4 und 6 nicht
notig war.

Auf die Beispiele zuriickblickend, die in Kapitel 1 gebracht wurden, kann man feststellen,
dass sich die vier Vorstandsvorsitzenden aus Beispiel 1 wohl am ehesten auf Schema 2’
einlassen wiirden. In diesem vertrauen die Teilnehmer einander, sind aber gegen Angriffe
von auferhalb sicher. Der Professor, der den Priifungsbedarf ermitteln wollte (Beispiel 2)
greift am besten auf Schema 5’ zuriick, in welchem nur ihm als Umfrageninitiator vertraut
werden muss. Schlieflich bleiben noch die 20 Programmierer aus Beispiel 3. Diesen
Personen sei Schema 7' empfohlen, da sie in diesem keiner anderen Entitidt vertrauen
schenken miissen.

Hier ist ersichtlich, dass keines der vorgestellten Schemata das optimale Schema fiir
Jedermann ist. Vielmehr gilt es abzuwégen, gegen welche Art Angreifer man sich schiitzen
will und welche Benutzbarkeitseinbuffen man dafiir in Kauf nimmt.
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Tabelle 3.2.: Uberblick iiber Abstimmungsverfahren ohne vertrauenswiirdigem Serverad-

ministrator
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Abstimmen Ergebnis anschauen =

1 Abstimmungs-PW

1" symmetrische Auth.

2 Abstimmungs-PW

2" symmetrische Auth.

3 Teilnehmer-PWT
3’ digitale Signatur*
4 Teilnehmer-PW*
4" digitale Signatur**
5) Teilnehmer-PW*
5" digitale Signatur**
6  Abstimmungs-PW
6’ digitale Signatur**
7 Teilnehmer-PW*
7 digitale Signatur*
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symmetrische Verschl.
PW
symmetrische Verschl.
PW
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nur Summe
nur Summe berechenbar
nur Summe
nur Summe berechenbar

NSNS SN SN SN N Flexibilitat

NSNS SN SSNSSSNSNS

~

NN NN NN N O NN NN block. Protokollrunden

—
~—

N SN SN SN SN 8N SN N Reaktionszeit

B 8 8

(L 0]

LD
B B

Lo »
B B B

]

D]

Lo »}
L >
e ]

LD P

S 8 8 8 88
D D D D
2 0 8 8 8 8 8 8 0 8 0 8 .0 .8
) [ [ > > )
B E ] e E

LD,
8]

PW ... Passwort:

Abstimmungs-PW ... alle Teilnehmer haben das gleiche Passwort
Teilnehmer-PW ... jeder Teilnehmer hat ein anderes Passwort

f ... vom Teilnehmer selbst festgelegt

* . Schliissel vom Teilnehmer selbst festgelegt

t . vom Server festgelegt und per E-Mail an die Teilnehmer geschickt

** ... Schliissel vom Initiator festgelegt und per E-Mail an die Teilnehmer ge-
schickt

v ... erfillt die Anforderung vollstédndig

tokollrunden mit Registrierung)
@ ... erfiillt die Anforderung Vertraulichkeit gegeniiber der jeweiligen Entitét
@ ... erfiillt die Anforderung Integritiat gegeniiber der jeweiligen Entitat

. erfiillt die Anforderung nahezu (hier: minimale Anzahl blockierender Pro-
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Abbildung 3.6.: Diagramm {iber das notwendige Vertrauen, welches den verschiedenen
Entitdten entgegengebracht werden muss.
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4. Abstimmungsverfahren ohne
vertrauenswiirdige Entitaten

Im Folgenden wird ein Terminabstimmungsprotokoll vorgestellt, welches die Abstimmung
iber einen Termin unter minimalen Annahmen {iber die anderen Entitéten leistet (vgl.
Abschnitt 2.2.2). Es aggregiert dabei die einzelnen Verfiigharkeitsvektoren der Teilnehmer,
indem die Summe der verfiighbaren Teilnehmer berechnet wird. Dariiber hinaus werden kei-
ne Informationen iiber die Verfiigbarkeitsvektoren der einzelnen Teilnehmer verdffentlicht.
Gleichzeitig erlaubt es die Integritdt der Abstimmung zu iiberpriifen.

Im ersten Abschnitt dieses Kapitels wird die aktuelle Literatur zu diesem Thema
(Abschnitt 4.1) betrachtet. Ein vereinfachtes Protokoll, welches von protokolltreuen Teil-
nehmern ausgeht wird in Abschnitt 4.2 vorgestellt. Diese Grundidee wurde gemeinsam mit
Rainer Bohme entwickelt [KB09|. Das Protokoll wird anschliefend auf protokollverletzende
Angreifer innerhalb der Teilnehmer erweitert (Abschnitt 4.3, [Kel09; Kelll|). Die zwei
wesentlichen Protokollschritte (Stimmenabgabe und Ergebnisveroffentlichung) sind in
Anhang B und C zusammengefasst.

4.1. Existierende Verfahren

Es findet sich nur wenig Literatur, welche sich mit speziellen Protokollen zur Terminab-
stimmung beschéftigen. Speziell {iber die mehrseitig sichere Web 2.0-Terminabstimmung
gibt es noch keine Literatur. Mehrseitig sichere Terminabstimmung lasst sich jedoch mit
verschiedenen anderen Methoden durchfithren. Diese werde im Folgenden vorgestellt.

4.1.1. E-Voting

In E-Voting Protokollen wird ein dhnliches Ziel verfolgt wie in einer Terminabstimmung.
Viele Wahlern stimmen iiber eine oder mehrere Optionen ab. Ziel ist es pro Option
die Anzahl der Wahler herauszufinden, ohne Kenntnis iiber die einzelnen Stimmen zu
erlangen.

Es existiert bereits viel Literatur iiber E-Voting, z. B. [Cha81; FO092; CBT94; SK95;
CGS97; HS00; JCJO05]. Manche Protokolle wurden auch bereits in Implementierungen
umgesetzt [Her97; Adi08; Cla+08].

Wird ein E-Voting Protokoll benutzt um eine Terminabstimmung durchzfithren, kénnen
drei Beobachtungen getroffen werden:

Keine ,short ballot assumption” Einzelne Wihler koénnen aufgrund der im Wahlzettel
enthaltenen Entropie identifiziert werden. Je mehr unterschiedliche Optionen ein
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

Wihler hat (je langer der Wahlzettel ist), desto mehr Entropie beinhaltet der
Wahlzettel und desto einfacher ist es einen Wahler zu identifizieren. Hat ein Angreifer
Kenntnis iiber einen Teil der Optionen, die ein Wahler wihlen wird, so kann er
dariiber den Wahlzettel identifizieren und auf den Rest des Stimmzettels schliefsen.
Dieser Angriff gelingt umso besser, je kleiner die Anonymitédtsmenge der Wéahler
ist, da mit der Grofe der Anonymitétsmenge auch die Wahrscheinlichkeit bestimmt
wird, dass zwei Stimmzettel auftauchen, die das gleiche Muster haben. In E-Voting
Systemen muss daher die short ballot assumption [RS07| gelten.

Im Gegensatz zu einem (oft) sehr kurzen Wahlzettel enthélt ein Verfiigbarkeitsvektor
viel Entropie. Zusétzlich ist die Anzahl der Teilnehmer einer Terminumfrage deutlich
geringer als die Anzahl der Wahler in einer von E-Voting adressierten Wahl. Deshalb
gilt die short ballot assumption bei Terminabstimmungen nicht.

Um die short ballot assumption zu umgehen muss ein E-Voting Schema fiir jeden
zur Wahl stehenden Zeitpunkt einzeln durchgefiihrt werden. So wird die durch
den gesamten Verfligharkeitsvektor entstehende Entropie auf einzelne Zeitpunkte
entkoppelt.

Teilnehmer = Wahlobmann Bei E-Voting Systemen wird das Vertrauen typischerwei-
se auf einige Wahlobménner (engl. election officials) verteilt. Wie schon in Ab-
schnitt 2.2.2 diskutiert wurde, wird in dieser Arbeit versucht, das Vertrauen auf
die Teilnehmer der Web-Applikation zu verteilen. Um das zu erreichen, muss jeder
Teilnehmer ein Wahlobmann sein.

keine Erpressungsfreiheit Schutz vor Beeinflussung der Stimmenabgabe durch Erpres-
sung o. . (engl. coercion resistance) und die damit verbundene Quittungsfreiheit
sind bei Terminabstimmungssystemen unkritisch.

Im Wesentlichen konzentriert sich die E-Voting-Literatur auf mixbasierte Techniken!
und homomorphiebasierte Techniken.

Mix

Chaum stellte Mixe als einen Baustein fiir anonyme Kommunikation vor und beschrieb
als erster, wie man sie fiir Wahlen benutzen kann [Cha81|. Seinem Vorschlag folgten
anschliefsend viele Erweiterungen [PIK94; SK95; Oga+97; Abe98; Jak9s|.

Eine Erweiterung der mixbasierten Losung wurde kurz nach dem ersten Protokoll von
Chaum vorgestellt [Cha88a|. Diese benutzt blinde Signaturen [Cha85| um Wahlberechti-
gungen auszustellen. Fujioka et al. reduzierte die Komplexitéit von Chaums Idee um das
Schema fiir grofere Wahlszenarien benutzbar zu machen [FOO92|. Viele weitere Artikel
erweitern das Fujioka—Okamoto—Ohta Schema [Sak94; Ohk+99; DuR99|, spéter war das
Protokoll Vorlage fiir Implementierungen [CC97; Her97].

bzw. Protokolle, welche ein Anonymisierungsnetz benutzen
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4.1. Existierende Verfahren

Die Grundidee, Mixe fiir Wahlen zu benutzen, besteht darin ein anonymes schwarzes
Brett mit ihnen aufzubauen.?. Das Verfahren wird in zwei Phasen aufgeteilt. In einer ersten
Phase generieren alle Teilnehmer einen asymmetrischen Schliissel und veroffentlichen diesen
auf dem anonymen schwarzen Brett. Die Wahlbehorde hat hierbei sicherzustellen, dass
nur berechtigte Teilnehmer Eingabenachrichten fiir die Mixe versenden. Jeder Teilnehmer
iiberpriift, ob sein Schliissel ordentlich durch die Mixe veroffentlicht wurde und kann —
im Falle ein Mix verhélt sich nicht korrekt — die Aufdeckung verlangen, da noch keine
privaten Informationen verschickt werden.

Anschlieffend, in einer zweiten Phase, verschliisselt jeder Teilnehmer seine Stimme mit
seinem geheimen Schliissel und veroffentlicht die verschliisselten Stimmen auf dem anony-
men schwarzen Brett. Jeder Teilnehmer kann anschliefsend alle Stimmen entschliisseln
und das Ergebnis zusammenzéhlen.

Wie bereits erwéhnt wurde, sollte bei einer Umsetzung einer Web 2.0-Terminabstimmung
mittels eines E-Voting-Protokolls jeder Teilnehmer ein Wahlobmann sein. Da in dem Pro-
tokoll jeder Wahlobmann einen Mix kontrolliert, hat das zur Folge, dass jeder Teilnehmer
eine Mix-Instanz darstellt. Daher wiirde jeder Teilnehmer seine Stimmen asymmetrisch
fiir jeden anderen Teilnehmer verschliisseln. Da die Verfiigbarkeitsvektoren viel Entropie
enthalten, muss fiir jede Verfligbarkeit ein einzelner Wahlzettel abgegeben werden. Werden
die Verfiigbarkeitsvektoren so aufeinandergenommen, so ergibt sich eine Komplexitét,
die linear von der Anzahl der Teilnehmer und von der Anzahl der Zeitpunkte abhéngt
(O (1] - 1U).

Unabhéngig von der Berechnungskomplexitéit besteht das Problem, dass Wahlzettel in
einem zweistufigen Verfahren veréffentlicht werden (zwei Phasen), wodurch eine zusétzliche
blockierende Protokollrunde?® entsteht.

Homomorphe Verschliisselung

Ein Wahlschema auf Basis homomorpher Verschliisselung wurde zuerst von Cohen und
Fischer beschrieben [CF85] und spéter von Benaloh und Yung erweitert [CBY86|. Einige
Schemata auf der Basis homomorpher Verschliisselung wurden daraufhin in den letzten
Jahren vorgestellt [CBT94; SK94; CGS97; HS00; JCJO5].

Die Idee ist, dass alle Stimmen in einer Form verschliisselt werden die es zulésst, dass die
verschliisselten Werte aggregiert werden konnen und nur die aggregierte Form entschliisselt
wird. Formal ausgedriickt ist die Verschliisselungsfunktion enc () ein Homomorphismus,
so dass fiir zwei Operationen ®, @ gilt: enc (1) ® enc (x2) = enc (x1 & x2).

Verschliisselt man beispielsweise eine Nachricht z mit dem ElGamal [EG85] Schliissel-
paar (pub = ¢%¢, sec), so ergibt sich:*

encpub (z) 1= (9", (¢°°)") = (¢", 2 - g°°7) (4.1)

2Statt ein anonymes schwarzes Brett mit Hilfe von Mixen aufzubauen kann hier auch das DC-
Netz [Cha88b] verwendet werden [PW92]

3vgl. Anforderung 4

4 Auf die Darstellung des Modulo wurde in der Gleichung verzichtet.
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

Multipliziert man zwei verschliisselt Nachrichten, welche mit dem selben Schliissel
verschliisselt wurden, so multiplizieren sich auch deren Klartexte:

encCpyb (331) - €NCpyb (952) — (g”,m ,gsec-m) . (gr27$2 . gsec-rz)

= (4017 1 -y - oo 179 (42)

= encpyp (21 - 2)

Um diesen Sachverhalt fiir Wahlen auszunutzen wird festgelegt, dass die Klartextnach-
richt = mit einem zweiten Generator h wie folgt kodiert wird:

Y b= 1 Zustimmung (4.3)
. T 0 sonst. '

Werden unter diesen Bedingungen zwei verschliisselte Wahlzettel miteinander multipli-
ziert, so erhalt man:

encous (h¢1> - enCpub (hqbz) _ (grl,h¢1 .gsec~r1> . <gr27 B2 .gsec-m)
— (g(r1+?“2)’ ho1to2 .gsec'(”JrT?)) (4.4)

= eNCpyp <h¢1+¢2) .

Aus diesem Ergebnis kann die Summe der Zustimmungen extrahiert werden, indem der
diskrete Logarithmus von h?1192 gezogen wird. Die Berechnung des diskreten Logarithmus
kann zwar nicht allgemein durchgefiihrt werden, ist jedoch fiir kleine Zahlen berechenbar.?

Héatte eine einzelne Instanz den geheimen Schliissel sec, so konnte sie nicht nur das
Ergebnis sondern auch alle Teilstimmen berechnen. Deshalb werden alle Stimmen mittels
einer Schwellwertverschliisselung verschliisselt. Hier wird der geheime Schliissel auf mehrere
Wahlobménner verteilt.® Um eine Nachricht zu entschliisseln sind mehrere Wahlobménner
notwendig. Auch die Entschliisselung wird auf eine Weise durchgefiihrt, bei der keine
einzelne Partei den gesamten Schliissel erfahrt, wodurch auch nach der Ergebnisberechnung
die Einzelstimmen geheim bleiben.

Die Schwierigkeit einer so durchgefiithrten Berechnung liegt darin, dass ein Angreifer in
seiner Stimme ¢ andere als die erlaubten Werte kodieren kann. Um das zu verhindern
beweist jeder Wahler mittels eines Zero-Knowledge-Beweises, dass er seine Stimme richtig
kodiert hat. Die Komplexitét eines solchen Beweises ist relativ hoch, es werden abhéngig
von einem Sicherheitsparameter linear viele diskrete Exponentationen benétigt.

Zusétzlich zum hohen Berechnungsaufwand werden mindestens drei blockierende Proto-
kollrunden bendtigt: Zuerst einigen sich alle Teilnehmer auf einen gemeinsamen Schliissel,
anschliefsend sendet jeder Teilnehmer seine verschliisselte Verfiigbarkeit und im dritten
Schritt wird das Resultat von allen Teilnehmern entschliisselt.”

5Um die Effizienz hier noch etwas zu verbessern, wird iiblicherweise ¢ € {1, —1} definiert werden und
die Anzahl der Ja/Nein-Stimmen mittels der Anzahl aller abgegebenen Stimmen berechnet.

Auch bei der Konstruktion des geheimen Schliissels liegt selbiger keiner einzelnen Entitit vollstindig
vor.

"Setzt man die Verfahren fiir E-Voting ein, bestehen diese drei Schritte nicht, da dort die geheimen
Schliissel nur auf wenige Wahlobménner verteilt sind (vgl. Teilnehmer = Wahlobmann auf Seite 30).
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4.1. Existierende Verfahren

4.1.2. Verteilte Constraint-Optimierung

Ein verteiltes Constraint-Optimierungs-Problem® wird gewdhnlich durch
e cine Menge von Agenten,

e eine Menge von Variablen mit zugehdriger Doméne, welche den Agenten zugeordnet
sind,

e eine Menge von Kostenfunktionen, welche den Agenten zugeordnet sind und
e cine globale Kostenfunktion

beschrieben. Ziel der Optimierung ist, die globale Kostenfunktion zu minimieren. Hat
die globale Kostenfunktion einen Wertebereich von zwei Elementen ({true,false}), so
spricht man von einem verteilten Constraint-Satisfaction-Problem?.

Zur Losung eines verteilten Constraint-Optimierungs-Problems wahlt ein Agent fiir die
ihm zugeordneten Variablen eine fiir ihn giinstige Variablenbelegung und schickt diesen
Vorschlag zusammen mit seinen lokalen Kosten an einen weiteren Agenten. Dieser wéhlt
seine Variablen und berechnet anhand des Vorschlags sowie seiner eigenen Variablen seine
lokalen Kosten, welche er wiederum zu einem weiteren Agenten schickt. Dieses Vorgehen
wird mehrfach wiederholt, wobei die Agenten auch mehrfach die eigenen Variablen
verdndern konnen um die globale Kostenfunktion zu minimieren. In welcher Reihenfolge
sich die Agenten festlegen ist Forschungsgegenstand vieler Arbeiten [SSHF00; YHO00;
LF09; Mod+04; Mah-+04; MLO04|.

Durch die iterative Losungsfindung der DCSP/DCOP-Protokolle werden nicht alle
Informationen direkt verdffentlicht. Untersuchungen, wie viele Informationen bei verschie-
denen Algorithmen veréffentlicht werden, wurden von Franzin und Greenstadt durchge-
fithrt [Fra-+02; Gre4-06].

Das Problem von DCSP/DCOP-Protokollen fiir eine Anwendung in Web 2.0-Appli-
kationen ist die Anzahl der blockierenden Protokollrunden. Da das Vertrauen nicht auf
dritte Instanzen iibertragen werden soll, muss der Web-Browser als Agent agieren und
mit den anderen Benutzern das Problem 16sen. Dadurch wiirde allerdings fiir jede Kom-
munikationsnachricht eine blockierende Protokollrunde entstehen. Um eine Lésung in
einer Runde zu erzeugen miissten alle Clients geniigend Informationen senden, damit von
ihnen keine weitere Eingabe notig ist. Dadurch geht allerdings der Vorteil verloren, dass
weniger Informationen durch eine iterative Losungsfindung verdffentlicht werden.

Da Web 2.0-Terminabstimmungsapplikationen das Ziel haben {iber einzelne Termine
abzustimmen'? sind die komplexen Problembeschreibungen, welche mit DCSP/DCOP
méglich sind!! hier nicht nétig.

8engl. distributed constraint optimization problem, DCOP

engl. distribtuted constraint satisfaction problem, DCSP

10ygl. Definition 4

UEs kénnten beispielsweise Abflugs- und Landezeiten von Flugzeugen verschiedener Fluggesellschaften
unter der Beriicksichtigung von Randbedingungen anderer Flughéfen in eine Reihenfolge gebracht
werden.
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

4.1.3. Spezifische Terminplanungsprotokolle
Herlea et al.

Der Artikel von Herlea et al. [Her+01] beinhaltet drei unterschiedliche Herangehensweisen
an das Problem. Die erste Losung basiert auf einer vertrauenswiirdigen dritten Partei,
welche zwar effizient ist, allerdings einen vertrauenswiirdigen Server Administrator er-
fordert. Die zweite Losung benutzt eine homomorphe ElGamal-Verschliisselung, wie sie
auch bei E-Voting-Verfahren zur Verwendung kommt. Im Gegensatz zu den genannten E-
Voting-Verfahren wird hier nicht die Summe der Stimmen berechnet, sondern ein logisches
,A“ aller verfiigbaren Teilnehmer, wodurch nur Zeitpunkte gefunden werden, an denen
alle Personen verfiigbar sind. Dadurch ist die Flexibilitit der Auswahlfunktion'? nicht
besonders hoch. Dariiber hinaus benotigt die Berechnung des logischen ,,A“ 4 blockierende
Protokollrunden was in der Praxis inakzeptabel ist.

Auch das dritte Protokoll stellt nur fest, ob alle Teilnehmer verfiighar sind. Dieses
Protokoll ist durch die Benutzung von einfachen XOR~Operationen sehr effizient, benotigt
aber so viele blockierende Protokollrunden wie Teilnehmer vorhanden sind.

Bilogrevic et al.

Bilogrevic et al. stellten nach dem in dieser Arbeit vorgeschlagenen Protokoll drei Systeme
vor, welche fiir Terminabstimmung auf mobilen Geréten entworfen sind [Bil+11|. Die
Protokolle basieren auf homomorphen Verschliisselungssystemen (ElGamal, Paillier und
Goldwasser-Micali). Die Berechnungskomplexitit der Protokolle ist linear abhéngig von
der Anzahl der Zeitpunkte O (|T'|), das letzte Protokoll ist abhéngig von der Anzahl der
Zeitpunkte und Teilnehmer (O (|T'| - |U])).

Genau wie das Protokoll von Herlea et al. stellt auch dieses Verfahren nur fest, ob alle
Teilnehmer zu einem Zeitpunkt verfiigbar sind, was sich negativ auf die Flexibilitat der
Auswahlfunktion (Anforderung 1) auswirkt.

4.2. Einfaches Schema fiir protokolltreue Teilnehmer

Fir das folgende Protokoll wird von den drei Phasen: Umfrageerstellung, Stimmenabgabe
und Ergebnisveroffentlichung ausgegangen, wie sie schon in Abschnitt 2.2.1 auf Seite 9
vorgestellt wurden. Im Folgenden wird der Ablauf jeder Phase einzeln beschrieben.

4.2.1. Umfrageerstellung

Das Anlegen einer Abstimmung funktioniert &hnlich zur Umfragenerstellung bestehender
Terminabstimmungsapplikationen. Der Initiator legt die Menge der Startzeitpunkte 7" und
die Menge der Teilnehmer U fest. Mit Festlegung der Teilnehmermenge wird hierbei auch
die Anonymititsmenge festgelegt, in der ein Abstimmender agiert.'® Ab dieser Stelle soll

12y61. Anforderung 1
13Da, jeder Teilnehmer die Identitéit der anderen Teilnehmer feststellen kann, kann ausgeschlossen werden,
dass der Initiator eine falsche Anonymitatsmenge vortauscht. Méchte man die Identitéit der Teilnehmer
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4.2. Einfaches Schema fiir protokolltreue Teilnehmer

die Annahme gelten, dass die Menge der Teilnehmer fest ist. Wie Teilnehmer dynamisch
hinzugefiigt und auch entfernt werden kénnen wird in Abschnitt 4.5.1 betrachtet.

Im Folgenden werden unspezifische Teilnehmer mit v und «' angegeben. Werden die
Teilnehmer Alice, Bob, Carol oder Mallory genannt, so werden sie mit ug, Uy, te baw. Uy,
bezeichnet.

Um die Anonymitét der Teilnehmer zu gewéhrleisten und um nur die Summe der
Eingaben zu berechnen, wird Uberlagerndes Senden'® in Gruppen (Zi, +) mit n >
2 benutzt [Cha88b|. Um sicherzustellen, dass wahrend des Addierens der DC-Netz-
Nachrichten kein Uberlauf in den Klartextnachrichten entsteht, muss der DC-Netz-
Modulus n, welcher die Tragermenge Z,, definiert, grofer als die Anzahl der Teilnehmer
|U| sein (n > |U]).

Um in einem DC-Netz zu senden, werden symmetrische Schliissel benotigt. Fiir jeden
Zeitpunkt, iiber den abgestimmt wird, wird eine separate DC-Netz-Runde durchgefiihrt.
Daher tauscht jeder Teilnehmer |T'| unabhéngige, gleichverteilte Zufallszahlen aus Z,, mit
jedem anderen Teilnehmer aus. Ein Schliissel zwischen den Teilnehmern u,u’ € U fiir
den Zeitpunkt ¢ € T soll mit k:tu . bezeichnet werden. Uber die Teilnehmermenge sei im
Folgenden eine strenge Totalordriungsrelation (U, <) definiert. Da von einem vollstandigen
Schliisselgraphen ausgegangen wird, tauscht jeder Teilnehmer mit jedem der (|U|— 1)
anderen Teilnehmer Schliissel aus. Jeder Teilnehmer u fithrt folgende Schritte aus:

1. Tausche mit allen Teilnehmern v’ € U \ {u}, eine Zufallszahl r!, € Z, fiir jeden
Zeitpunkt ¢t € T aus.

2. Speichere den DC-Netz-Schliissel:

k;u/ _ { rt, wenn u < u’ (4.5)

—rtu/ mod n  sonst.

Anschliefsend sollte jeder Teilnehmer u eine Anzahl von (|U| — 1)-|T°| Schliissel ausgetauscht
haben und eine Schliisselmatrix der Form

t
K, okl
t1 kt\T\
U,U|y|—1 e u,u|y|-1

besitzen. Jede Zeile dieser Matrix beinhaltet die Schliissel, die Teilnehmer « mit einem
Teilnehmer v/ ausgetauscht hat. Dieser Vektor wird mit l;:’u’u/ bezeichnet. Wie dieser
Schliisselaustausch mittels asymmetrischer Kryptographie durchgefiihrt werden kann wird
in Abschnitt 4.4.4 gezeigt. Bis dahin sei davon ausgegangen, jeder Teilnehmer hitte mit
jedem anderen diese Schliissel ausgetauscht.

innerhalb der Teilnehmergruppe geheim halten, so muss dem Initiator vertraut werden und es kann
auf Schema 5’ (vgl. Tabelle 3.2 auf Seite 27) zuriickgegriffen werden.
Mauch bekannt als DC-Netz
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

4.2.2. Stimmenabgabe

In dieser Phase gibt jeder Teilnehmer an, ob er zu den jeweiligen Zeitpunkten, die zur
Wabhl stehen, verfiigbar ist oder nicht. Jeder Teilnehmer u berechnet einen verschliisselten
Verfiigbarkeitsvektor d, welcher aus |T'| verschliisselten Verfiigbarkeiten d!, besteht. Eine
verschliisselte Verfiigbarkeit d!, wird durch Addieren modulo n der unverschliisselten
Verfiigharkeit ¢!, € {0,1} (Definition 2 auf Seite 4) und aller Schliissel, die der Teilnehmer
mit den anderen Teilnehmern ausgetauscht hat, erreicht:

dl, = ¢t + Z k:z’u, mod n. (4.7)
v eU\{u}
Der verschliisselte Verfligbarkeitsvektor Eiu = (df}, . ,dﬂT‘) wird zum Server geschickt.

4.2.3. Ergebnisveroffentlichung

Sobald alle Teilnehmer ihre Stimme abgegeben haben, werden alle verschliisselten Verfiig-
barkeitsvektoren den Teilnehmern bekannt gemacht. Jeder Teilnehmer kann die Summe
dieser Vektoren berechnen. Da alle Schliissel paarweise invers in die Berechnung eingegan-
gen sind, ist das Ergebnis die Summe der unverschliisselten Verfiighbarkeitsvektoren. Der
Ergebnisvektor ist der Vektor, der an jeder Stelle die Anzahl der verfiigharen Personen
eines bestimmten Zeitpunkts enthalt:

7= Zgu: Ziiu: (o™, ....0"m) 0" €{0,...,|U[}. (4.8)

uelU uelU

Anhand dieses Ergebnisses kann das Datum gewéhlt werden, an dem das Ereignis
angesetzt wird. Die Auswahlfunktion S muss hierbei so definiert sein, dass als Eingabe nur
die Anzahl der verfiigbaren Personen zuldssig ist. Dies ist die Flexibilitdtseinschréinkung,
wie sie schon in Abschnitt 3.1.3 diskutiert wurde. Eine Erweiterung, wie eine Praferenzwahl
durchgefiihrt werden kann, wird in Abschnitt 4.5.2 beschrieben.

Da es bei vielen Abstimmungen darauf ankommt, einen Zeitpunkt zu wéhlen, an dem
die Mehrheit der Personen verfiigbar ist, wird fiir den Verlauf dieser Arbeit immer davon
ausgegangen, dass Syax als Auswahlfunktion genommen wird.

Annahme 1 Die Auswahlfunktion & wahlt immer den ersten Zeitpunkt, an dem die
meisten Teilnehmer verfiigbar sind S = Syax. o

Der gesamte Kommunikationsablauf ist in Abbildung 4.1 auf der néchsten Seite illus-
triert.

4.3. Erweiterung des Schemas auf protokollverletzende
Angreifer innerhalb der Teilnehmer

Ein Problem des bisher vorgestellten Schemas ist, dass es nicht sicher gegen protokollverlet-
zende Angriffe anderer Teilnehmer ist. In Gleichung (2.1) auf Seite 4 wurde festgelegt, dass
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4.3. Erweiterung des Schemas auf protokollverletzende Angreifer innerhalb der Teilnehmer
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Abbildung 4.1.: Phasen des Protokolls

die unverschliisselten Verfiigharkeiten und damit die Nachrichten jeder DC-Netz-Runde
0 oder 1 sein miissen (¢!, € {0,1}). Geht man davon aus, dass Teilnehmer protokollver-
letzend angreifen, so muss gewéhrleistet werden, dass ein Teilnehmer keinen anderen
Wert sendet. Prinzipiell ist es allerdings moglich, alle Werte aus dem Wertebereich des
DC-Netzes zu senden (¢!, € Zy,).

Im Folgenden wird angenommen:'®
Annahme 2 Es wird davon ausgegangen, dass zu jedem Zeitpunkt hochstens ein An-
greifer (Mallory, u,,) agiert. o

Sendet ein Angreifer fiir einen Zeitpunkt ¢ eine —1 und alle anderen Teilnehmer eine
0, so erhélt man in der DC-Netz-Summe den Wert Y, -, df, mod n = —1 mod n. Bei
der iiblichen Definition der Modulo-Operation ist das Ergebnis dieser Rechnung n — 1.
Damit diese Félle im weiteren Verlauf mit —1 benannt werden kénnen, wird die Modulo-
Operation so definiert, dass sie auf die betragskleinste Darstellung eines Elements abbildet;:

5Eine Betrachtung von mehreren Angreifern befindet sich am Ende von Abschnitt 4.4.1.
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

Definition 17 (Modulo) Die Modulo-Operation mod : Z x IN \ {0} — Z, ist eine
Abbildung, die auf die betragskleinste Darstellung eines Elements abbildet:

mod(a,n) =amod n :=a— L% + 0,5J ‘. (4.9)

O

Mit dieser Definition ergibt sich die iibliche Gleichung 8 mod 6 = 2, sowie die etwas
uniiblichere 9 mod 6 = —3.

Bisher wurde davon ausgegangen, dass der DC-Netz-Modulus n grofer ist, als die Anzahl
der Teilnehmer, um einen Uberlauf zu vermeiden. Mit dieser Modulo-Definition tritt der

Uberlauf allerdings schon auf, wenn [%-‘ Teilnehmer fiir einen Zeitpunkt stimmen. Um

diesen Uberlauf zu vermeiden und auch fiir nachfolgend erklirte Angriffe mit Werten
#!, > 1 keinen Uberlauf zu erhalten, wird folgende Annahme getroffen:

Annahme 3 Der DC-Netz-Modulus ist deutlich grofier als die doppelte Anzahl der
Teilnehmer (n > 2 - |U]). o

Des Weiteren wird fiir die nachstehende Beschreibung die Modulo-Operation bei Be-
rechnungen im DC-Netz (mod n) weggelassen, um die Ubersichtlichkeit der Gleichungen
zu erhohen.

Davon ausgehend, dass es prinzipiell moglich ist, jeden Wert aus dem Wertebereich
des DC-Netzes zu senden (¢!, € Z,), werden nun zwei Angriffe definiert, welche darauf
abzielen, die Erfolgswahrscheinlichkeit der Wahl bestimmter Zeitpunkte zu beeinflussen.

Wenn als Terminauswahlfunktion Syax benutzt wird und alle moglichen Ergebnisvek-
toren 7 € {0,..., \U|}|T| mit der gleichen Wahrscheinlichkeit auftreten konnen, so tritt
jeder Zeitpunkt ¢ € T' mit der gleichen Wahrscheinlichkeit auf.

Satz 1 Sendet ein Angreifer zu einem Zeitpunkt Werte kleiner 0, so kann er damit
die Wahrscheinlichkeit verringern, dass dieser Zeitpunkt von der Auswahlfunktion Smax
gewdhlt wird.

VtET,u€U: P (Smax(F) =t ¢, <0) < P(Smax (&) =1). (4.10)
[m}

Beispielhaft wird ein Angriff, in dem versucht wird, die Erfolgswahrscheinlichkeit fiir
einen Zeitpunkt zu verringern, wie folgt definiert:

Definition 18 ((—1)-Angriff) Ein (—1)-Angriff bezeichnet den Angriff auf eine Ab-
stimmung, bei der ein Angreifer versucht, eine —1 zu einem Zeitpunkt zu senden:

JueU,teT: ¢, =—1. (4.11)
[m]

Im weiteren Verlauf dieser Arbeit wird noch darauf eingegangen, dass (—1)-Angriffe
mindestens so schwer zu erkennen sind wie (—2)-Angriffe bzw. (—v)-Angriffe, weshalb
zuerst nur (—1)-Angriffe diskutiert werden.
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4.3. Erweiterung des Schemas auf protokollverletzende Angreifer innerhalb der Teilnehmer

t1 t2 t3 ta t1 t2 t3 ta
Alice 0 1 0 O Alice 0 1 0 O
Bob 1 1 0 1 Bob 1 1 0 1
Mallory 0-1 0 1 Mallory —1 -1 -1 1
> 1 1 0 2 > 0 1-1 2
(a) (—1)-Angriff auf einen Zeit- (b) (—1)-Angriff auf mehrere Zeit-
punkt punkte

Abbildung 4.2.: Zwei Arten eines (—1)-Angriffs. In beiden Féllen mochte Mallory, dass ¢4
gewihlt wird. Dargestellt sind die unverschliisselten Verfiigbarkeiten ¢!,

Beispiele fiir diesen Angriff sind in Abbildung 4.2 dargestellt. Die Tabelle zeigt zwei
Abstimmungen mit drei Teilnehmern und vier Zeitpunkten. Die Werte in den Tabellen
zeigen die unverschliisselten Verfiigbarkeiten ¢,. Mallory versucht die Abstimmung so zu
manipulieren, dass t4 gewinnt. Durch die Anonymisierung der Nachrichten im DC-Netz
bleibt Mallorys Angriff vor Alice und Bob verborgen.

Analog zu Satz 1, in der ein Angreifer die Erfolgswahrscheinlichkeit fiir einen Zeitpunkt
verringern wollte, gilt fiir den umgekehrten Fall:

Satz 2 Sendet ein Angreifer zu einem Zeitpunkt Werte grifier 1, so kann er damit die
Wahrscheinlichkeit erhéhen, dass dieser Zeitpunkt von der Auswahlfunktion Smax gewdhlt
wird.

VteT,ueU:P (Smax (O_!) =1 ‘ QSZ > 1) > P(Smax (O_:) = t) . (4'12)

O

Es wird analog zu Definition 18 definiert:'¢

Definition 19 ((+2)-Angriff) Ein (4+2)-Angriff bezeichnet den Angriff eines Angreifers
auf eine Abstimmung, bei der versucht wird, eine +2 zu einem Zeitpunkt zu senden:

JueU,teT: ¢, =+2. (4.13)

O

Abbildung 4.3 auf der néchsten Seite zeigt eine Beispielabstimmung fiir diesen Angriff,
bei dem Mallory abermals versucht, die Abstimmung so zu manipulieren, dass ¢4 gewinnt.

Die vorgestellten Definitionen 18 und 19 stehen hier beispielhaft fiir (+v)-Angriffe. In
Abschnitt 4.4.1 wird kurz gezeigt, dass es mit groferen v einfacher wird einen Angriff zu
erkennen.

Im néchsten Abschnitt wird gezeigt, wie man erkennen kann, dass eine Abstimmung
angegriffen wurde (Abschnitt 4.3.1). Abschnitt 4.3.2 zeigt dartiber hinaus, wie die Identitét
des Angreifers herausgefunden werden kann.

16 Auch hier gilt, dass (4-2)-Angriffe mindestens genauso schwer zu erkennen sind wie (+3)-Angriffe bzw.
(+v)-Angriffe.
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

t ty tz t4
Alice 0 1 0 O
Bob 1 1 0 1
Mallory 0 0 0 2
> 1 2 0 3

Abbildung 4.3.: (+2)-Angriff

4.3.1. Angriffe erkennen

Dieser Abschnitt stellt zwei Techniken vor, welche zur Erkennung von (—1)- und (+2)-
Angriffen benutzt werden kénnen.

(—1)-Angriff

In Abbildung 4.2 auf der vorherigen Seite wurden bereits Beispiele fiir (—1)-Angriffe
gezeigt. Wahrend der Angriff in Abbildung 4.2(a) unerkannt bleibt, kann der Angriff in
Abbildung 4.2(b) erkannt werden. Dort sendet Mallory zu jedem von ihr nicht préferierten
Zeitpunkt eine —1 (¢l = ¢2 = ¢!3 = —1). Das Ergebnis o sollte fiir jeden Zeitpunkt
zwischen 0 und der Anzahl der Teilnehmer liegen (0! € {0,...,|U]|}). Bei t3 ist das
Ergebnis allerdings —1. Um (—1)-Angriffe zu erkennen, wird der Umstand genutzt, dass
das Ergebnis fiir jede Spalte nicht kleiner als 0 sein darf.

Anstatt nur eine DC-Netz-Runde fiir jeden Zeitpunkt zu benutzen, werden mehrere
simultane Runden durchgefiihrt. Die eigentliche Verfiigbarkeit wird in einer zufallig
gewihlten Runde gesendet. Alle anderen Runden enthalten eine 0.

Sei £ die Anzahl der gleichzeitig stattfindenden DC-Netz-Runden. Jeder Teilnehmer

u verteilt fiir jeden Zeitpunkt ¢ seine Verfiigbarkeit ¢!, auf viele Teilstimmen gpg ’0), .

e

, so dass

1. eine Zufallszahl r gleichverteilt iiber die Indices der gleichzeitig stattfindenden
DC-Netz-Runden gezogen wird (r € Zy),

2. die Teilstimme mit dem Index r gleich der Verfiigbarkeit des Teilnehmers zu diesem
Zeitpunkt ist (gol(f’r) = ¢!) und

3. die verbleibenden ¢ — 1 Teilstimmen 0 sind.

Jede Teilstimme wird in einem separaten DC-Netz verschickt. Statt nur einen Schliissel
kfl o fiir jeden Zeitpunkt ¢ € T auszutauschen,'” tauscht jeder Teilnehmer einen Schliissel
kﬁ;%b fiir jeden Zeitpunkt und DC-Netz-Rundenindex i € Z;, aus. Mit diesen Schliisseln
werden die Teilstimmen fiir jedes DC-Netz verschliisselt.!® Die verschliisselten Nachrichten

17ygl. Schliisselaustausch Abschnitt 4.2.1
Banalog zu Gleichung (4.7) auf Seite 36
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4.3. Erweiterung des Schemas auf protokollverletzende Angreifer innerhalb der Teilnehmer

der Teilnehmer in den einzelnen DC-Netzen werden mit dgf’i) bezeichnet. Wenn alle

Teilnehmer ehrlich sind, folgen diese Eigenschaften aus der Konstruktion:

Satz 3 Fir jeden Zeitpunkt t € T und jeden DC-Netz-Rundenindex i € Zy gilt: Die
Summe aller Teilstimmen sowie die Summe aller DC-Netz-Nachrichten aller Teilnehmer
liegt zwischen 0 und der Anzahl der Teilnehmer.

V(ti) €T x Zyp: Y ot =>"dlth e{o,....|U[} (4.14)

uelU uelU O

Satz 4 Fir jeden Zeitpunkt t € T st die Summe aller Teilstimmen aller Teilnehmer
gleich der Summe aller verfiigbaren Teilnehmer zu diesem Zeitpunkt.

VteT:o" = Z o) (4.15)

uelU i€Zy O

In Abbildung 4.2 auf Seite 39 wurde bereits dargestellt, dass ein Angreifer raten muss, fiir
welche Zeitpunkte ein ehrlicher Teilnehmer eine 1 senden wird. Mit der gerade vorgestellten
Erweiterung reicht es fiir Mallory nicht aus, nur die Verfiigbarkeit der anderen Teilnehmer
zu raten. Dariiber hinaus muss sie raten, in welcher DC-Netz-Runde die Verfiighbarkeit
gesendet wurde. Solange der Index fiir die DC-Netz-Runde zufillig gewahlt und geheim
gehalten wurde, ist das allerdings schwierig fiir eine geniigend grofse Anzahl simultaner
DC-Netz-Runden. Eine genauere Betrachtung iiber die Anzahl der simultanen DC-Netz-
Runden, sowie die daraus resultierende Angriffschance ist in Abschnitt 4.4 beschrieben.

Abbildung 4.4 auf der néchsten Seite zeigt eine Beispielabstimmung, in der 3 DC-Netze
zum Aufteilen der Stimme benutzt werden (¢ = 3). Mallory versucht den Zeitpunkt
to mit einer —1 anzugreifen (¢f2 = —1). In der linken Tabelle ist das Schema ohne
Stimmenaufteilung wie in Abbildung 4.2(a) zu sehen. Dort wiirde der Angriff unerkannt
bleiben, da alle Elemente des Ergebnisvektors im erlaubten Bereich liegen. Die rechte
Tabelle zeigt die gleichen Verfiigbarkeitsvektoren aufgeteilt in mehrere Teilstimmen. Fiir
Zeitpunkt to hat Alice hier das erste DC-Netz (i = 0) fiir ihre Verfiigbarkeit gewéhlt
(Sf’z(ff 0 — <Z5tqfa = 1), Bob schickt seine Verfligharkeit im zweiten. Mallorys Angriff wird
erkannt, da sie ihn im dritten DC-Netz versucht.

Dieses Verfahren funktioniert nur, wenn davon ausgegangen wird, dass Mallory nicht mit
dem Serveradministrator kooperiert. Das Problem ist hierbei, dass Mallory die abgegebenen
Stimmen in Erfahrung bringen kann, bevor sie ihre Stimme abgibt. Kooperiert sie mit dem
Administrator, so kann sie warten, bis alle anderen Teilnehmer ihre Stimme abgegeben
haben, anschlieftend die einzelnen DC-Netz-Ergebnisse berechnen und ihre Stimme auf
diese Ergebnisse anpassen.

Dieser Angriff kann auf mindestens zwei Arten vermieden werden. Zum einen kann dem
Server vertraut werden, dass er die Einzelstimmen zuriickhilt, bis alle Stimmen abgegeben
wurden. Die zweite Moglichkeit ist, dass sich alle Teilnehmer mittels eines Commitment-
Schemas erst auf eine Stimmabgabe festlegen und anschliefend in einer zweiten Runde
ihre Stimme schicken. Diese Variante hat den Vorteil, dass keinerlei Vertrauen mehr
an den Serveradministrator gestellt werden muss, bendtigt allerdings eine zusétzliche
blockierende Protokollrunde.
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Abbildung 4.4.: Durch Aufteilen des Verfiigbarkeitsvektors auf mehrere DC-Netze kann
Mallorys Angriff detektiert werden.
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(+2)-Angriff

In diesem Abschnitt soll erklart werden, wie (+2)-Angriffe erkannt werden konnen. Ein
(+2)-Angriff wurde schon in Abbildung 4.3 auf Seite 40 gezeigt. Speziell diesen Angriff
hétte Alice erkennen kénnen. Da sie weifs, dass sie selbst 0 gesendet hat, kann das Ergebnis
fiir diese Spalte nicht grofer als |U| — 1 sein (6% € {0,...,|U| — 1}). In einer anderen
Abstimmung koénnte es allerdings sein, dass weder Alice noch Bob fiir einen Zeitpunkt
stimmen, an dem Mallory eine 2 sendet (z.B. t3 in Abbildung 4.3). In so einem Fall
konnten weder Alice noch Bob den Angriff allein entdecken.

Um (42)-Angriffe zu erkennen, sendet jeder Teilnehmer seine Verfiigbarkeit zusétzlich
zur normalen Abstimmung in einer Priifabstimmung. Jeder Teilnehmer w berechnet fiir
jeden Zeitpunkt t eine Priifverfiigharkeit <Z>ut’1), zu seiner Verfiigbarkeit ¢!, (im Folgenden
sei ¢§f’°) = ¢t), fiir die gilt:

PO 4 ot = 1. (4.16)

Mit allen Priifverfiigharkeiten wird eine Abstimmung auf gleiche Weise durchgefiihrt, wie
sie in der normalen Abstimmung durchgefiihrt wurde. Jede DC-Netz-Runde kann {iber
das Tripel (t,i,A) € T x Zy x {0,1} eindeutig indiziert werden. Hierbei soll A = 0 fiir
DC-Netz-Runden in der normalen Abstimmung stehen (k:gi’,o) = k:(t’l) de’“O) = de’”,

, w,u’’
...)und A =1 fiir Runden in der Priifabstimmung (kq(f’;’,l), dq(f’z’l), ...). Die Menge aller

DC-Netz-Runden wird mit A bezeichnet (A := 1T x Zy % {0,1}). Jede DC-Netz-Runde
kann durch das Tripel (¢,i,\) € A eindeutig beschrieben werden.

Da jeder Teilnehmer in einer der beiden Abstimmungen einmal eine 1 senden muss,
gilt:
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normale Abstimmung Priifabstimmung

t ty tz t4 t to tz t4
Alice 01 0 O Alice 1 0 1 1
Bob 11 0 1 Bob 0 01 0
Mallory 0 0 0 2 Mallory 1 1 1 -1
> 1 2 0 3 > 21 3 0

e

Abbildung 4.5.: Durch die Benutzung einer Priifabstimmung kann der (+2)-Angriff auf den
(—1)-Angriff zuriickgefiihrt werden. Mallory muss eine —1 zum Zeitpunkt
t4 in der rechten Tabelle senden, weil die Summe beider Tabellen sonst
nicht gleich der Anzahl der Teilnehmer wére.

Satz 5 Die Summe der Elemente der beiden Ergebnisvektoren (von der normalen und
von der Prifabstimmung) ist gleich der Anzahl der Teilnehmer |U|.

veeT: Yy di0 43 altil) = || (4.17)
uelU,i€Zy uelU,i€Zy 0

Durch das Uberpriifen dieser Eigenschaft kann sichergestellt werden, dass jeder seinen
Priifverfiigharkeitsvektor nach Gleichung (4.16) berechnet hat. Will Mallory eine 2 fiir
irgendeinen Zeitpunkt senden, so muss sie eine —1 in der Priifabstimmung senden. Die-
ser Angriff kann auf gleiche Weise erkannt werden, wie (—1)-Angriffe auf die normale
Abstimmung erkannt werden. Abbildung 4.5 illustriert dieses Verfahren.

4.3.2. Angreifer identifizieren

Bisher wurde gezeigt, wie protokollverletzende Angriffe auf die Integritit einer Abstim-
mung erkannt werden kénnen. Wird dariiber hinaus nichts unternommen, kann ein
Angreifer mit diesen Angriffen noch die Verfiigharkeit einer Abstimmung angreifen. Um
das zu verhindern, wird eine optionale Identifikationsphase eingefiihrt, in der ein Angreifer
identifiziert werden kann. Da von Abstimmungen in Gruppen ausgegangen wird, in der
sich die Teilnehmer kennen, fiihrt die Identifikation eines Angreifers sehr wahrscheinlich
zu einem Verlust an Reputation, was die Motivation senkt, einen Angriff durchzufiihren.

In dieser Phase wird zuerst iiberpriift, ob es wihrend der Abstimmung fehlerhafte!”
DC-Netz-Runden gab. Liegen Fehler vor, so werden diese DC-Netz-Runden aufgedeckt. Ist
beispielsweise die DC-Netz-Runde § = (¢, 4, A) fehlerhaft, so veroffentlicht jeder Teilnehmer

9Fehlerhaft bedeutet hier, dass die jeweilige Runde nicht den Eigenschaften von Satz 3 auf Seite 41
und Satz 5 entspricht. Eine genauere Betrachtung befindet sich in Abschnitt 4.4.1.
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

u seine (|U| — 1) Schliissel k2 ,,Vu/ € U \ {u'}. Mit Hilfe dieser Schliissel konnen die
Einzelstimmen berechnet und iiberpriift werden, ob diese im zuléssigen Wertebereich
liegen (Vu € U : 8 € {0,1}).

An dieser Stelle ergibt sich erneut eine Angriffsmoglichkeit, da Mallory (u,,) andere
Schliissel schicken kann, als sie fiir die Berechnung der DC-Netz-Nachrichten benutzt hat.
Hétte sie beispielsweise in der fehlerhaften DC-Netz-Runde goim = —1 gesendet, so konnte
sie diesen Wert verstecken, indem sie einen beliebigen fiir diese Runde benutzten Schliissel
inkrementiert veroffentlicht. Wenn ihre Stimme mit diesem Schliissel entschliisselt wird,
siecht es nun so aus, als hétte sie eine 0 und ein anderer Teilnehmer (z. B. Bob, u;) die
Stimme gozb = —1 geschickt. Da Bob aber nicht mit Mallory kooperiert, wiirde er den
richtigen Schliissel verdffentlichen, mit welchem die richtigen Stimmen ausgerechnet werden
kénnen. Dadurch ergibt sich die Situation, dass ein Aufsenstehender nicht entscheiden
kann, wer von den beiden liigt.

Um eine nachtréigliche Verdnderung von Schliisseln zu verhindern, legt sich jeder
Teilnehmer beim Abstimmen mittels eines Commitment-Schemas auf seinen Schliissel
fest. Zusétzlich zu den Schritten 1 und 2 in Abschnitt 4.2.1 berechnet jeder Teilnehmer u
fiir jede DC-Netz-Runde § € A ein Commitment;:

w,u’

wfw, := commit <k5 ) , (4.18)

welches zusammen mit dem verschliisselten Verfiigbarkeitsvektor zum Server iibertragen
wird. Die Funktion commit (-) erfiillt hierbei die folgenden zwei Eigenschaften geheimhal-
tend und bindend:

Definition 20 (geheimhaltend) Eine Funktion ist geheimhaltend, wenn man unter
Kenntnis des Ausgabewertes und ohne Kenntnis des Eingabewertes jedes einzelne Bit des

Eingabewertes nur mit einer Wahrscheinlichkeit von % raten kann. o

Definition 21 (bindend) Eine Funktion ist bindend, wenn es schwer ist zwei Werte
x # &' zu finden, fiir die commit (z) = commit (2') gilt. o

Seien h(-) eine geheimhaltende kollisionsresistente Hashfunktion und 1,72 zwei Zu-
fallszahlen. Eine weit verbreitete Konstruktion einer Funktion commit (-) auf Basis einer
Hashfunktion ist commit () := (h(z|r1|r2),r1) [Sch96; Bis09]. Um den Wert x aufzude-
cken wird x, r1, ro veroffentlicht, wodurch die korrekte Berechnung des Commitmentwertes
iiberpriift werden kann. Die Zufallszahl 1 dient hierbei dazu, den Commitmentwert einem
bestimmten Protokoll zuzuordnen. ry ist fiir die Geheimhaltung von x notwendig, da die
Entropie von & moglicherweise einem Brute-Force-Angriff nicht stand hélt.

Im speziellen Szenario von Gleichung (4.18) muss der Schliissel jedoch ohnehin einem
Brute-Force-Angriff standhalten. Deshalb kann auf r9 in diesem Kontext verzichtet werden.
Zusétzlich wird r1 nicht bendtigt, da bei einem geeigneten Datenformat sowie einer
Integritatssicherung der Commitments die richtigen Commitmentwerte den Schliisseln
zugeordnet werden konnen. Das fiir diesen Anwendungsfall resultierende Schema ist daher:

commit (kfw/) = h(ki,u,) (4.19)

44



4.4. Evaluation

Sollte es notig werden, eine Runde aufzudecken, so kann mit Hilfe des Commitments
iiberpriift werden, ob die richtigen Schliissel verdffentlicht wurden. Durch die geheimhal-
tende Eigenschaft wird gewéhrleistet, dass keine Informationen iiber die Schliissel und
damit iiber die Stimme veroffentlicht werden, so lange keine Runden aufgedeckt werden.
Mochte Mallory den oben beschriebenen Angriff durchfiihren, so miisste sie (unter der
Annahme wu,, < up) einen Schliissel finden fiir den

commit <k5 ) = commit <kim7ub + 1) (4.20)

Um,,Up

gilt. Die Losung fiir dieses Problem ist identisch zum Brechen der bindenden Eigenschaft.

4.4. Evaluation

In diesem Kapitel wird diskutiert, inwieweit das vorgestellte Schema die in Abschnitt 2.2
aufgestellten Anforderungen erfiillt. Dazu wird jede Anforderung einzeln diskutiert. Am
Ende des Kapitels wird die Anforderungsdiskussion nochmal zusammengefasst.

4.4.1. Integritat

Seid e Z%UMA' die Matrix aller DC-Netz-Nachrichten mit den Elementen d9 fiir eine DC-
Netz-Nachricht (v € U, € A). Im Folgenden wird wieder getrennt diskutiert, inwieweit
Integritét bei (—1)- bzw. (42)-Angriffen gegeben ist.

(—1)-Angriff

Um zu iiberpriifen, ob ein (—1)-Angriff stattgefunden hat, kann man zwei Fille unter-
scheiden:

e Im einfacheren Fall ist das Ergebnis einer DC-Netz-Runde negativ (3o, d3 < 0).
Dieser Angriff kann von jedem (auch Aufenstehenden) erkannt werden. Dieser Fall
soll , Einfache Erkennung® genannt werden und trat beispielsweise in Abbildung 4.4
auf Seite 42 auf.

e In einem komplizierteren Szenario haben ein oder mehrere Teilnehmer eine 1 in
einer DC-Netz-Runde gesendet, deren Ergebnis 0 ist. Dieser Fall kann auch im
einfachen Schema ohne Stimmenaufteilung vorkommen. Bob kann beispielsweise
feststellen, dass Mallory bei Zeitpunkt #; in Abbildung 4.2(b) angegriffen hat. Um
diesen Angriff nachzuweisen muss Bob allerdings beweisen, dass er selbst eine 1
geschickt hat und damit seine Verfiigbarkeit fiir diesen einen Zeitpunkt offenlegen.
Bob kann in diesem Fall fiir sich selbst entscheiden, ob ihm die Geheimhaltung
seiner Stimme oder das Entlarven des Angreifers wichtiger ist. Dieser Fall soll mit
SErkennung mit Anonymitdtsverlust” bezeichnet werden.

Beide vorgestellten Félle werden nachfolgend einzeln betrachtet.
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Einfache Erkennung Dieser Fall war gegeben, wenn das Ergebnis einer DC-Netz-Runde
negativ ist (3,cq d5 < 0).

Definition 22 (Globale Abstimmungsverifikation) Die Funktion V : ZIV*41
{true, false} zur Verifikation der Korrektheit der Abstimmung hat alle Nachrichten der
Abstimmung als Eingabe und gibt true zuriick wenn die Abstimmung richtig ablief, sonst
false:

(4.21)

O

Y (d) {true wenn V6 € A: >, oy dS €40,...,|U|}

N false sonst.

Mallory (u,,) versucht eine —1 am Zeitpunkt ¢ zu senden. Wenn man davon ausgeht,
dass p Teilnehmer fiir £ stimmen, so kann die Wahrscheinlichkeit, dass Mallorys Angriff
von V (d) erkannt wird, wie folgt berechnet werden:

0—1\"
P(V(d) =false|¢!, =-1)= (€> (4.22)
Mit steigendem g, sinkt die Wahrscheinlichkeit, dass der Angriff erkannt wird. Im fiir
das Erkennen eines Angriffs ungiinstigsten Fall senden alle ehrlichen Teilnehmer an allen
Zeitpunkten eine 1 (u = |U| — 1).

Satz 6 Die untere Grenze fiir die Wahrscheinlichkeit, einen (—1)-Angriff zu erkennen,
15t
f—1

U1
P(V(d) = false|¢!, =-1)> <€> . (4.23)

Geht man davon aus, dass jeder Teilnehmer mit einer Wahrscheinlichkeit grofer 0 fir
einen Zeitpunkt stimmt,?® so steigt die Wahrscheinlichkeit, dass ein Angriff unerkannt
bleibt, mit zunehmenden Teilnehmern. Deshalb sollte die Anzahl der DC-Netz-Runden ¢
in Abhéngigkeit von der Anzahl der Teilnehmer |U| gewéhlt werden.

Sollte Mallory versuchen eine —2 zu senden, steigt die Wahrscheinlichkeit, dass dieser
Angriff erkannt wird. In diesem Fall muss sie zwei DC-Netz-Runden finden, um ihren
Angriff zu verstecken.?! Um diese Wahrscheinlichkeit zu berechnen, kann das Urnenmodell
mit ¢ Kugeln?? herangezogen werden. Mallory markiert zwei Kugeln mit unterschiedlichen
Farben (die zwei DC-Netz-Runden, in denen sie ihre —1 sendet). Fiir jeden ehrlichen
Teilnehmer, der fiir den angegriffenen Zeitpunkt stimmt??, wird eine Kugel mit Zuriicklegen
gezogen. Wenn beide farbige Kugeln mindestens einmal in der Ziehung auftraten, bleibt
Mallorys Angriff unerkannt. Der Angriff wird in drei Féllen erkannt:

VueU,teT:P (¢, =1)>0

ZIMallory kann natiirlich auch nur eine DC-Netz-Runde wihlen, in der sie eine —2 sendet. Wie spéter
ersichtlich sein wird (vgl. Fufinote 25 auf Seite 48), ist die Wahrscheinlichkeit unerkannt zu bleiben
allerdings hoher, wenn sie ihren Angriff auf zwei unterschiedliche Runden verteilt. Deshalb wird nur
dieser Fall betrachtet.

22eine Kugel pro DC-Netz-Runde

23, Teilnehmer
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c1: Keine farbige Kugel wurde gezogen.
cy: Die erste Kugel wurde mindestens einmal gezogen aber nicht die zweite.
c3: Die zweite, aber nicht die erste, wurde gezogen.

Wie schon in der vorangegangenen Berechnung (vgl. Satz 6 auf der vorherigen Seite)
ist es auch hier fiir den Angreifer am giinstigsten, wenn alle ehrlichen Teilnehmer fiir den
angegriffenen Zeitpunkt stimmen (p = |U| — 1). In diesem Fall erreicht die Erkennungs-
wahrscheinlichkeit ein Minimum. Die Wahrscheinlichkeit fiir den ersten Fall (¢1) kann wie

folgt berechnet werden:
C—2\" _ (2"

Die Wahrscheinlichkeit, dass eine Kugel nicht gezogen wird, ist (Z_TI)M Um die Wahr-
scheinlichkeit fiir den zweiten und dritten Fall zu berechnen muss P (¢1) davon abgezogen
werden. Damit wird sichergestellt, dass die andere Kugel gezogen wurde:

P(cs) = P (c3) = (51)“ —P(c) > <€_£1> e (c1). (4.25)

Zusammengefasst, 1dsst sich die Wahrscheinlichkeit, dass ein (—2)-Angriff erkannt wird
berechnen, indem die Wahrscheinlichkeiten aller drei Falle addiert werden.

Satz 7 Die untere Grenze, fir die Wahrscheinlichkeit einen (—2)-Angriff zu erkennen,
15t

P(V(d) =false|¢), =-2)>2- <€_€1> o — (522)'[]_1. (4.26)

O

Verallgemeinert man dieses Problem auf einen (—v)-Angriff, so erhélt man eine Multi-
nomialverteilung.

Erkennung mit Anonymitatsverlust

Definition 23 (Lokale Abstimmungsverifikation mit Beschuldigung) Die Funk-
tion B : ZI X181 x ZUImDxIAl {true, false}, die die Korrektheit einer Abstimmung
aus Sicht eines Teilnehmers u unter der Bedingung V (d) = true iiberpriift, nimmt alle
Nachrichten der Abstimmung, sowie die Schliisselmatrix des Teilnehmers als Eingabe. Sie
liefert fiir einen Teilnehmer v den Wert true, wenn die Umfrage aus seiner Sicht korrekt
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verlief, d. h. er kann nicht beweisen, dass er in einem DC-Netz eine 1 gesendet hat, bei

der eine 0 herauskam (3, d% = 0).24

true wenn —30 € A :
(Xwev doy =0) A

B(d k) =
h (dfb + et fuy Kow = 1)

(4.27)

O
false sonst.

Davon ausgehend kann die Funktion, die die Korrektheit einer Abstimmung aus Sicht
aller ehrlichen Teilnehmer bei einem Angreifer u,, iiberpriift, definiert werden.

Definition 24 (Globale Abstimmungsverifikation mit Beschuldigung) Die Funk-
tion By : ZLUMA' X ZQU|_1)X(‘U|_1)X|A| — {true,false}, die die Korrektheit einer
Abstimmung aus Sicht aller ehrlichen Teilnehmer unter der Bedingung V (d) = true

bestimmt, ist definiert mit

true  wenn Vu € U\ {uy,} : B(d,k,) = true

false sonst.

o (@ {ku s u € U\ {un}}) = {
(4.28)

O

Um einen unerkannten (—1)-Angriff unter diesen Umstdnden durchzufiithren, braucht
Mallory mindestens zwei ehrliche Teilnehmer, die ihren Angriff unwissentlich verste-
cken.?> Die Wahrscheinlichkeit, dass dieser Angriff erkannt wird, kann durch Addition
der Wahrscheinlichkeiten der Fille, dass weniger als zwei Teilnehmer in der angegriffenen
DC-Netz-Runde senden, berechnet werden:

c1: Keiner sendet eine 1 in der von Mallory angegriffenen DC-Netz-Runde.

c2: Genau ein Teilnehmer sendet eine 1 in Mallorys Runde.

Fiir den ersten Fall wire die Summe der angegriffenen DC-Netz-Runde —1 und daher
wére das Ergebnis von V (d) = false (vgl. Gleichung (4.23) auf Seite 46). Die untere
Schranke? fiir die Wahrscheinlichkeit des zweiten Falls (c2) ist die Wahrscheinlichkeit,
dass By () den Wert false liefert und kann wie folgt berechnet werden:

Satz 8 Die Wahrscheinlichkeit, dass es irgendeinen Teilnehmer gibt, der beweisen kann,
dass ein (—1)-Angriff auf eine Abstimmung stattgefunden hat, die nicht mitV (d) = false
als falsch identifiziert werden kann, ist beschrdankt durch

N
P((BY () = false) | ¢, = 1) > ([U| - 1)- % - <££1> . (4.29)

O
24Wenn diese Summe kleiner als 0 ist, wurde diese Runde auch angegriffen. Da dieser Angriff allerdings
schon von der Funktion V (d) (Gleichung (4.21) auf Seite 46) erkannt werden wiirde, wird der Fall
hier vernachléssigt.
#Das sind die gleichen Annahmen, die man braucht, um einen (—2)-Angriff im Fall Einfache Erkennung
durchzufiihren, wenn man nur eine DC-Netz-Runde benutzt (vgl. Fuinote 21 auf Seite 46).
26Wenn alle |U| — 1 ehrlichen Teilnehmer fiir den angegriffenen Zeitpunkt stimmen.
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Bei einem Angriff auf nur einen Zeitpunkt (vgl. Annahme 2 auf Seite 37) ist es nicht
moglich, dass V (d) und By () gleichzeitig false ausgeben (vgl. Fuknote 24 auf der
vorherigen Seite). Daher konnen Gleichungen (4.23) und (4.29) addiert werden, um die
Wabhrscheinlichkeit zu berechnen, dass ein (—1)-Angriff erkannt wird, wenn alle Teilnehmer
bereit sind, ihre Verfiigbarkeit aufzudecken, um einen Angreifer zu identifizieren.

Tabelle 4.1 auf Seite 51 und Abbildung 4.6 auf der nichsten Seite zeigen einige
Beispielwerte fiir diese Formeln. Man kann sehen, dass bei kleineren Abstimmungen mit
5 Teilnehmern eine Aufteilung des Stimmvektors in 10 Teilvektoren geniigt, um einen
Angriff stark zu erschweren. Die Wahrscheinlichkeit, so einen (—1)-Angriff auf einen
Zeitpunkt zu erkennen, ist mindestens 65,6 %. Zusatzlich zu diesen 65,6 %, kann der
Angriff mit einer Wahrscheinlichkeit von 29,2 % durch einen Teilnehmer erkannt werden.
Wenn alle Teilnehmer bereit sind, ihre Verfiigbarkeit aufzudecken, um einen Angreifer zu
entlarven, ist die Erkennungswahrscheinlichkeit mindestens 94,8 %. Sollte ein Teilnehmer
u mit B(d, k,) feststellen, dass ein Angriff vorlag, so kann er selbst entscheiden, ob
ihm seine Verfiigharkeit fiir diesen Zeitpunkt wichtiger ist oder ob er diesen Fehler den
anderen Teilnehmern anzeigt und damit seine Verfiigbarkeit aufdeckt. Daher ist die untere
Schranke fiir die Wahrscheinlichkeit, einen Angriff zu erkennen, ein Wert zwischen den
zwei Schranken, welcher davon abhéngt, ob der jeweilige Teilnehmer bereit ist, seine
Verfiigharkeit fiir den Zeitpunkt offenzulegen.

Eine weitere Darstellung der Funktionen ist in Abbildung 4.7 auf der néchsten Seite zu
sehen. Hier wurde die Erkennungswahrscheinlichkeit festgelegt und die Abhéngigkeit zwi-
schen der Anzahl der Teilnehmer und der dafiir benétigten Anzahl der DC-Netz-Runden
dargestellt. Anhand dieser Abbildung kann beim Erstellen einer Umfrage entschieden
werden, wie viele simultane DC-Netz-Runden durchgefiihrt werden miissen. Geht man
beispielsweise davon aus, dass unter Mithilfe ehrlicher Teilnehmer mindestens 90 % Er-
kennungswahrscheinlichkeit garantiert werden sollen, so benétigt man in einer Umfrage
mit 8 Teilnehmern mindestens 13 simultane DC-Netz-Runden.

(+2)-Angriff

Definition 25 (Konsistenzpriifung) Die Funktion C : ZV AL, {true, false}, die

die Korrektheit der Priifabstimmung iiberpriift, ist wie folgt definiert:

true wennVteT:
C(d) = U] = ZueU,ieZg,)\e{O,l} déu (4.30)

false sonst. o

Sollte diese Funktion false zuriickliefern, so ist die Summe beider Abstimmungen
kleiner oder grofser als die Anzahl der Teilnehmer. Da die Stimme auf mehrere DC-Netze
verteilt wurde, brauchen (—1)-Angriffe an dieser Stelle nicht betrachtet werden.

e Wenn die Summe beider Abstimmungen kleiner als die Anzahl der Teilnehmer ist,
miissen ein oder mehrere Teilnehmer Sf’o) = ¢§f’1) = 0 gesendet haben. Die Anzahl

der richtig abgegebenen Stimmen entspricht der Summe beider Abstimmungen.
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Einfache Erkennung
P(V(d) =false|¢!, =-1)
Wahrscheinlichkeit fiir Anonymitétsverlust
P ((Blp (1) = false) |¢l, = —1)
~ Erkennung mit Anonymitétsverlust
P (V(d) = false V By (-) = false|¢l, =-—1)
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Abbildung 4.6.: Untere Schranken fiir die Wahrscheinlichkeit, einen (—1)-Angriff zu
erkennen

IS
[ —
&) =

60

Einfache Erkennung | —— 50 %
P(V(d) = false| ), =-1)[ — 90%

I
[a)

--- 90%

Erkennung mit Anonymitétsverlust | --- 50%
P (V(d) = false V By (-) = false| ¢}, = —1)

Anzahl simultaner
DC-Netz-Runden (¢)
[\
S

0 2 4 6 8 10 12 14
Teilnehmeranzahl (|U|)

Abbildung 4.7.: Abhéngigkeit zwischen der Anzahl der Teilnehmer und der Anzahl der
DC-Netz-Runden bei fester Erkennungswahrscheinlichkeit
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Tabelle 4.1.: Untere Schranken fiir die Wahrscheinlichkeit, einen Angriff zu erkennen

N
AGENS
4 \0%
. RS %4@&
& N B
S &N
&K S
/\> /q) @{@)\// ?*QO 7
4 Fa g @
60 O'Q’ NN . g\,
Q\&(’\\g}«»“” Q/\&Q\&M‘” . = A@& \L@{“ (.oe;\
& e & e SR o> "b"\'
F AT N NI
v (@ S (27 7
A N2
TR @ DANIRSFON
N MRS\ AT
ST St St
¢ |U| Q < Q
5 15 44%  87% 19.8% (15,4%)
5 5 41,0%  69.0% 81,9% (41,0%)
10 15 229%  414% 58,5 % (35,6 %)
0 5 656% 90,3% 94,8% (29,2 %)
20 15 488%  TAT% 84,7% (35,9 %)
20 5 81,5% 97,3 % 98,6 % (17,1 %)

e Ist die Summe beider Abstimmungen grofer als die Anzahl der Teilnehmer, so kann
die Anzahl der richtig abgegebenen Stimmen nicht so einfach berechnet werden.
Trotzdem liegt auch in diesem Fall die Anzahl der verfiigharen Personen zwischen
dem Ergebnis der normalen Abstimmung <ZueU,ieZg dq(f ’Z’O)) und der Anzahl der
Teilnehmer minus dem Ergebnis der Priiffabstimmung fiir diesen Zeitpunkt (|U| —

ti,1
EUGU,Z'EZ@ d'g’“ ' ))

Satz 9 Sollte die Konsistenzprifung einer Abstimmung fehlschlagen (C (d) = false),

so liegt die Anzahl der verfiigharen Teilnehmer an einem bestimmten Zeitpunkt ot in

folgendem Bereich:?"

oled > dPO - > dieh s (4.31)

uelU i€Zy uelU i€Zy O

Da ein Angreifer seine Stimme allerdings so manipulieren kann, dass der Wertebereich
fiir das Ergebnis immer ot € {0,...,|U|} ausdriickt, kann damit die Verfiighbarkeit der
Abstimmung angegriffen werden.

#"Ohne Beschrinkung der Allgemeinheit sei D wev icz, a0 < Ul =X uev icz, sy,
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

Mehrere Angreifer

Liegt ein unkoordinierter Angriff mehrerer Teilnehmer auf einen Zeitpunkt vor, so gibt es
drei Moglichkeiten:

1. mehrere (—1)-Angriffe,
2. mehrere (+2)-Angriffe und
3. sowohl (—1)-Angriffe als auch (42)-Angriffe.

Wird die Konsistenz der Abstimmung beeinflusst (C (d) = false), so ist dies in jedem
Fall erkennbar. Wir gehen also davon aus, dass ein Angreifer die Abstimmung so modifiziert,
dass die Konsistenzpriifung als Ergebnis true liefert. Damit muss unabhéngig ob ein
(—1)-Angriff oder (+2)-Angriff durchgefiithrt wurde eine —1 in einem DC-Netz versendet
werden?®, was moglicherweise iiber V (d) erkennbar ist.

Tritt einer der beiden ersten Fille ein (mehrere (—1)-Angriffe oder mehrere (+2)-
Angriffe), so sieht es fiir die ehrlichen Teilnehmer so aus, als wiirde ein Angreifer versuchen
die Abstimmung oder Priifabstimmung mit v|v < —2V v > 4 zu beeinflussen. Dieser
Angriff ist einfacher zu erkennen als ein einzelner (—1)- bzw. (+2)-Angriff (vgl. Tabelle 4.1).

Tritt der dritte Fall ein und zu einem Zeitpunkt liegen sowohl (—1)-Angriffe als auch
(+2)-Angriffe vor, so kann es passieren, dass sich beide Angriffe gegenseitig aufheben.
In diesem Fall wiirde ein (—v)- und ein (v + 1)-Angriff vorliegen, das Ergebnis wiirde
allerdings so aussehen, als hitten die beiden Angreifer 0 bzw. 1 gesendet. Unentdeckt
bleiben die Angriffe nur, wenn die negativen Werte beider Angreifer jeweils von positiven
Werten versteckt werden. Die Wahrscheinlichkeit, dass einer der beiden Angriffe entdeckt
wird kann nicht mehr mit Gleichung (4.23) berechnet werden, da beide Angreifer jeweils
entweder in der Abstimmung oder der Priifabstimmung eine 2 senden. Dadurch ist
die Wahrscheinlichkeit fiir sie hoher, unentdeckt zu bleiben.?? Da das Ergebnis der
Abstimmung allerdings so ist, als wére es nicht angegriffen, wird hier auf eine genaue
Berechnung der Wahrscheinlichkeit verzichtet.

Liegt ein (—v)-Angriff, und gleichzeitig ein (+2/)-Angriff vor (v # v/ 4 1), so wird das
Ergebnis zu Gunsten des Angriffs modifiziert, welcher mehr vom erlaubten Wertebereich
abweicht ({0,1}). Dieser Angriff wird jedoch mindestens so gut erkannt, wie es in den
Sétzen 6 und 8 beschrieben wurde. Ein Beispiel soll das verdeutlichen:

Beispiel 5 Angenommen Mallory will die DC-Netz-Runden eines Zeitpunkts mit +7
angreifen, Marvin greift in Runden des selben Zeitpunkts mit —5 an. Mallory muss daher
in der Priifabstimmung eine —6 senden, in der Marvin eine +6 sendet.

Fiir die Berechnung der Wahrscheinlichkeit wurde davon ausgegangen, dass sich die
negative Stimme des Angreifers auf |[U| — 1 ehrliche Teilnehmer verteilt, welche alle eine
1 senden. In diesem Fall gibt es |U| — 2 ehrliche Teilnehmer, welche alle eine 1 senden,
Marvin, welcher eine 6 sendet, sowie Mallory, die versucht ihre —6 zu verstecken.

Zentweder in der normalen Abstimmung oder in der Priifabstimmung
T ist so, als wiirden |U| 4 1 Teilnehmer teilnehmen.
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Selbst wenn Mallory in 5 DC-Netz-Runden unerkannt eine —1 senden kann, so benotigt
sie fiir die letzte —1 eine Runde aus den verbleibenden Runden, in denen eine +1 gesendet
wurde. Verbleibende Runden sind die Runden der ehrlichen Teilnehmer plus Marvins 6
Runden minus Mallories 5 unerkannte Runden: |U| — 246 — 5 = |U| — 1. Fiir diese letzte
Runde gilt also die Berechnung der Wahrscheinlichkeit der Satze 6 und 8. O

4.4.2. Verfligbarkeit

Um Angriffe auf die Verfiigbarkeit der Abstimmung unattraktiv zu machen, wurde eine
optionale Identifikationsphase eingefiihrt, in der herausgefunden werden kann, welcher
Teilnehmer die Abstimmung angreift. Dazu wird mit Hilfe der Funktionen V (d), B (d, k)
und C (d) iiberpriift, ob ein Angriff stattgefunden hat. Sollte ein Angriff stattgefunden
haben, so werden die fehlerhaften DC-Netz-Runden aufgedeckt und damit der Angreifer
identifiziert. Da das Aufdecken ein Vertraulichkeitsproblem sein kann, kann auch ent-
schieden werden, auf die Identifikationsphase zu verzichten. Diese Entscheidung muss
jedoch vor Durchfiihrung der Abstimmung getroffen und von allen Teilnehmern akzeptiert
werden. Wenn jeder Teilnehmer fiir sich selbst entscheidet, ob er seine Verfiigbarkeit
offenlegt oder auf Geheimhaltung besteht, wiirde ein Angreifer immer die Herausgabe
seiner Schliissel, mit der Begriindung er hétte seine Daten zu schiitzen, verweigern.

Da das Aufdecken der DC-Netz-Runden auch ein Vertraulichkeitsproblem fiir die Teil-
nehmer darstellt, sollten moglichst wenige DC-Netz-Runden aufgedeckt werden. Naheres
dazu wird im folgenden Abschnitt diskutiert.

4.4.3. Vertraulichkeit

Halten sich alle Teilnehmer an das Protokoll, so erfahrt jeder die Anzahl der verfiigbaren
Personen zu den zur Abstimmung stehenden Zeitpunkten. Wie schon in Abschnitt 3.1.3
diskutiert wurde sind das immer noch mehr Informationen als nétig wiren, wenn man eine
Auswahlfunktion vorher festlegen wiirde und nur den einen Termin bekannt gibt. Jedoch
ist der Informationsgehalt dieses Ergebnisses sehr gering und stellt einen Kompromiss
zwischen Flexibilitdt in der Auswahlfunktion und Vertraulichkeit dar.

Kann ein Angreifer die Einzelstimmen eines Opfers berechnen, so kann er daraus
den Verfiigbarkeitsvektor des Teilnehmers berechnen. Da die Finzelstimmen mit einer
informationstheoretisch sicheren Vernam Chiffre verschliisselt wurden, bleibt ihm nur
die Moglichkeit, die Schliissel aller anderen Teilnehmer in Erfahrung zu bringen. Das
Commitment (vgl. Gleichung (4.18) auf Seite 44) muss die Sicherheit der Vernam Chiffre
nicht einschrinken, da man sich typischerweise eine der zwei Eigenschaften (geheim oder
bindend) informationstheoretisch sicher wéhlen kann und die andere nur komplexitéts-
theoretische Sicherheit bietet. Mit der Verbesserung der Kommunikationskomplexitdt in
Abschnitt 4.4.4 wird die Sicherheit allerdings auf komplexitatstheoretisch beschréankt.

Zusétzlich hingt die Geheimhaltung der Nachrichten noch an dem DC-Netz-Index,
in dem die Verfiigbarkeit gesendet wurde. Wenn Mallory vorhersagen kann, in welcher
DC-Netz-Runde die Nachrichten von verschiedenen Teilnehmern gesendet werden, kann
sie diese Nachrichten in kleinere Anonymitétsgruppen teilen. Wenn alle Teilnehmer ihre
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

Nachrichten zuféllig {iber alle DC-Netz-Runden verteilen, benétigt Mallory die Hilfe aller
anderen Teilnehmer, um ihr Opfer zu deanonymisieren.

Satz 10 Wenn alle |U| Teilnehmer ihre DC-Netz-Indices gleichverteilt tiber die Menge
aller DC-Netz-Runden wdhlen, so erfdhrt ein passiver Angreifer, der keinerlei Kenntnis
tber die Auftrittswahrscheinlichkeit der einzelnen Verfiigbarkeiten hat, nur die Anzahl der
verfiigbaren Tetlnehmer x. Die Wahrscheinlichkeit, dass ein Opfer zu einem Zeitpunkt

verfiigbar ist, ist ﬁ.ga o

BEWEIS (DURCH INDUKTION UBER /) Ein Angreifer wahlt ein beliebiges Opfer und
mochte herausfinden, ob es zu einem Zeitpunkt verfiigbar ist.

Induktionsanfang (¢ = 1): Wird nur ein DC-Netz verwendet, so gilt der Beweis fiir ein
einzelnes DC-Netz, weshalb ein Angreifer nur die Summe aller Eingaben erféhrt [Cha88b|.
Da jeder Teilnehmer als Eingabe nur eine 0 oder 1 in Abhéngigkeit seiner Verfiigbarkeit
sendet erfahrt der Angreifer nur die Summe der verfiigharen Teilnehmer.

Induktionsschritt (¢ —> ¢+ 1): Alle £ + 1 DC-Netz-Runden werden in 2 Gruppen
geteilt. Die £ DC-Netze, fiir die die Induktionsbehauptung gilt bilden die erste Gruppe.
Das Ergebnis dieser Gruppe sei y < x. Das £ 4+ 1-te DC-Netz bildet die zweite Gruppe
mit dem Ergebnis x — .

Fiir die Berechnung ob das Opfer verfiighar ist (eine 1 gesendet hat) kénnen zwei
disjunkte Félle unterschieden werden:

c1: Das Opfer hat eine 1 in einer der ersten ¢ DC-Netz-Runden geschickt oder
co: in der £ 4+ 1-ten Runde.

Betrachtet man nur die erste Gruppe von DC-Netz-Runden, so ist die Wahrscheinlichkeit,

dass das Opfer verfiighar ist
Y

P(c1) ik (4.32)

Werden nun die Informationen, die man durch die zusédtzliche DC-Netz-Runde bekommt
mit hinzugezogen, so miissen fiir das Senden der Verfiigbarkeit nur die Teilnehmer in
Betracht gezogen werden, welche in den anderen ¢ DC-Netz-Runden noch keine 1 gesendet
haben (|U|—y Teilnehmer). Die Wahrscheinlichkeit, dass das Opfer in diesen Runden keine
1 schickt ist 1 — P (c1). Das Ergebnis der letzten Runde ist « — y. Die Wahrscheinlichkeit
P (c2), dass das Opfer in der letzten Runde eine 1 schickt ist

P(e2) = (1-P(c1))- |§‘_yy. (4.33)

Werden P (c;) und P (c2) addiert, so erhdlt man die Wahrscheinlichkeit, dass das Opfer
verfiligbar ist. Diese Wahrscheinlichkeit beinhaltet die Kenntnis {iber die einzelnen Summen
der Teil-DC-Netze. Hat ein Angreifer keine Kenntnis {iber die Teil-DC-Netz-Summen, so

30Kennt der Angreifer Teile der Eingabe, so miissen die ihm bekannten Verfiigharkeiten von der Wahr-
scheinlichkeit abgezogen werden.
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ist die Wahrscheinlichkeit, dass das Opfer an dem Zeitpunkt verfiighar ist ﬁ Es muss

gezeigt werden, dass beide Wahrscheinlichkeiten gleich sind:

Yy ) r—vy
P(c1)+P(er) = |U+<1_\U|>'|U—y
_ i+(\U|—y)~(w—y)
ol T (U= )
oy -y
T Ut
= o (4.34-)

Es wurde bereits erwéhnt, dass die Identifikationsphase auch ein Vertraulichkeitsproblem
fiir ehrliche Teilnehmer darstellt. Um die Korrektheit der Umfrage zu tiberpriifen, testet
jeder Teilnehmer die drei Funktionen:

o Verify: V (d) L true
e Consistency: C (d) L true

e Blame: B(d,k,) L true.

Die ersten zwei Funktionen kann jeder iiberpriifen. B (d, k,) benotigt das Wissen der
geheimen Schliissel und kann daher von jedem Teilnehmer w fiir seine eigenen Schliissel
durchgefiihrt werden. Nachfolgend wird fiir jede Funktion getrennt diskutiert, wie die
Identifikation mit moglichst wenig Anonymitatsverlust von statten gehen kann.

Verify

Schlégt die erste der drei Funktionen fehl (V (d) = false), so hat ein Angreifer versucht,
in einer DC-Netz-Runde einen negativen Wert zu senden. In diesem Fall wird die DC-Netz-
Runde aufgedeckt, deren globale Summe nicht im erlaubten Wertebereich ({0,...,|U|})
liegt.

Fiir den Fall, dass mehrere DC-Netz-Runden angegriffen wurden?3!, sollte nur die Runde
aufgedeckt werden, welche die niedrigste Summe hat, da in dieser die Wahrscheinlichkeit
am grofsten ist, dass kein ehrlicher Teilnehmer eine 1 gesendet hat. Ohne moglichen
Anonymitétsverlust ehrlicher Teilnehmer ist es nicht entscheidbar, ob es sich um einen
oder mehrere Angreifer handelt. Deshalb sollte ein moglicher zweiter Angreifer in einer
Folgeabstimmung identifiziert werden.

Definition 26 (Angreiferidentifikation bei Verifikationsfehler) Die Funktion Dy :
ZLUMA‘ — P(A), deren Eingabe alle DC-Netz-Nachrichten sind und die eine Menge von

3'Das kann entweder passieren, wenn ein Angreifer mehrere DC-Netz-Runden angreift oder wenn mehrere
Angreifer eine oder mehrere DC-Netz-Runden angreifen.
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

DC-Netz-Runden ausgibt, an denen die globale DC-Netz-Summe am niedrigsten ist, ist
wie folgt definiert:

Dy (d) := {5:2613_%2{2@’}}. (4.35)

uelU m]

Es kann eine beliebige DC-Netz-Runde aus dieser Menge gewéhlt werden. Es sollte
jedoch vor der Abstimmung festgelegt sein, nach welchen Kriterien die Runde gewéhlt
wird (z. B. immer die mit dem kleinsten ¢, i bzw. A).

Consistency

Sollte die Konsistenzpriifung fiir die Priifabstimmung fehlschlagen (C (d) = false), so
miissten grundsétzlich alle DC-Netz-Runden aufgedeckt werden, fiir die die Konsistenz
fehlschlug:

Definition 27 (Angreiferidentifikation durch Beschuldigung) Die Funktion D¢ :

Z'nUMAl — P(A), deren Eingabe alle DC-Netz-Nachrichten sind und die eine Menge von
DC-Netz-Runden ausgibt, an denen die Konsistenzpriifung fehlgeschlagen hat, ist wie
folgt definiert:

De(d) =40 =(tiN) i€ ZpA€{0,1},[U[£ D di") (4.36)
u€elU,i'€Z,\' €{0,1} O

Um zu vermeiden, dass alle Verfiighbarkeiten veroffentlicht werden, kénnen die DC-
Netz-Runden aus dieser Menge Schritt flir Schritt verdffentlicht werden. Sobald der
Angreifer gefunden wurde, kann aufgehort werden. Die Reihenfolge, in der aufgedeckt
wird, sollte vor der Abstimmung festgelegt sein, den Teilnehmern aber erst bekannt gegeben
werden nachdem alle ihre Stimmen abgegeben haben. Eine mogliche Realisierung ist,
dass jeder Teilnehmer zusammen mit seiner Stimme ein Commitment fiir eine Zufallszahl
sendet. Wird die Aufdeckung nétig, so werden alle Commitments aufgedeckt und alle
Zufallszahlen zu einem Startwert zusammengefasst, welcher dafiir benutzt wird, eine
Reihenfolge festzulegen. Durch dieses Schema steigt allerdings die Anzahl der blockierenden
Protokollrunden an.

In manchen Konstellationen kann es passieren, dass sowohl die Funktion V (d) als auch
die Funktion C (d) das Ergebnis false liefern. Da das Ziel der ehrlichen Teilnehmer ist,
so wenig wie moglich Runden aufzudecken, um den Angreifer zu finden, sollte erst eine
Runde aus der Menge aufgedeckt werden, die mit Dy (d) bestimmt wurde.

Auch wenn mehrere Angreifer die Umfrage gleichzeitig angreifen, konnen beide Funktio-
nen false zuriickgeben. Da dieser Fall nicht ohne mdoglichen Anonymitétsverlust davon
unterschieden werden kann, ob ein Angreifer mehrere Runden gleichzeitig angreift oder ob
es sich um unterschiedliche Angreifer handelt, ist es besser, nur eine Runde aufzudecken
und einen moglichen zweiten Angreifer in Folgeabstimmungen zu identifizieren.
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Blame

Schléagt fiir einen Teilnehmer die dritte Funktion fehl, so muss er sich entscheiden, ob
er seine Verfiigbarkeit aufdeckt, um den Angreifer zu identifizieren, oder ob ihm die
Geheimhaltung seiner Stimme am angegriffenen Zeitpunkt wichtiger ist.

Definition 28 (Angreiferidentifikation bei Konsistenzfehler) Die Funktion Dg :
ZVXIAL s ZQUI=DXIAL P(A), welche die Menge von DC-Netz-Runden ausgibt fiir die
ein Teilnehmer u beweisen kann, dass ein Angriff stattgefunden hat (B (d, k,) = false),

trotz des Ergebnisses true der Funktion V (d), ist wie folgt definiert:

Dg (d, k) := 5:(2 48, = >/\ a4+ Ky=1]p. (4.37)

u'eU u'eU\{u} O

Entscheidet sich der Teilnehmer dafiir, den Angreifer identifizieren zu lassen, so muss er
sich eine DC-Netz-Runde aus dieser Menge aussuchen, fiir die er seine Schliissel offenlegt
({k:u’u, cu' € U\ {u'}}). Damit beweist er, dass er an diesem Zeitpunkt eine 1 gesendet
hat.

4.4.4. Blockierende Protokollrunden

Das bisher vorgestellte Verfahren geht davon aus, dass jeder Teilnehmer mit jedem
anderen Teilnehmer einen symmetrischen Schliissel austauscht. Wiirden bei diesem Schliis-
selaustausch zwischen jedem Teilnehmer jeweils echte Zufallszahlen iiber eine gesicherte
Verbindung ausgetauscht, so hat das zwar den Vorteil der informationstheoretischen
Sicherheit, allerdings wiirde die Anzahl der Kommunikationsbeziehungen quadratisch
mit der Anzahl der Teilnehmer steigen. In diesem Abschnitt soll gezeigt werden, wie der
Schliisselaustausch mittels asymmetrischer Kryptographie gelost werden kann. Es werden
nachfolgend dafiir zwei Losungen vorgestellt, eine mittels eines Schliisseltransportproto-
kolls und eine Losung auf Basis eines Schliisselvereinbarungsprotokolls.

Anstatt bei jeder Umfrage einen symmetrischen Schliissel mit jedem anderen Teil-
nehmer auszutauschen, registriert sich jeder potentielle Teilnehmer einmalig bei einem
Schliisselserver und hinterlegt einen 6ffentlichen Schliissel. Das bei dieser Registrierung
generierte asymmetrische Schliisselpaar kann fiir beliebig viele Folgeabstimmungen ver-
wendet werden.

Da bisher immer nur eine Umfrage betrachtet wurde, nun aber der geheime Schliissel in
vielen Umfragen benutzt wird, wird das DC-Netz-Runden-Tripel (¢, 4, A) auf ein Quadrupel
(uuid, t,4, A) erweitert, welches eine fiir jede Umfrage eindeutige einmalige Umfragen-1D
beinhaltet (uuid € UUID). Eine DC-Netz-Runde § ist daher ein Quadrupel, welches
Element der Menge A := UUID x T x Z; x {0,1} ist. Zusétzlich wurde bisher davon
ausgegangen, dass bei der Initialisierung einer Umfrage die Menge der Teilnehmer U,
sowie die Menge der Zeitpunkte T festgelegt wird. Um diese iiber mehrere Umfragen zu
unterscheiden wird U bzw. T4 geschrieben.
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

Vereinfachter Schliisselaustausch mittels eines Schliisseltransportprotokolls

Um einen Schliisselaustausch durchzufiihren, kann der Schliisseltransportmechanismus
2 des ISO/EIC 11770-3 Standards [[SO11770-3] verwendet werden.3? Vorbedingung fiir
diesen Mechanismus ist, dass die Teilnehmer 6ffentliche Schliissel ausgetauscht haben. Jeder
Teilnehmer wu registriert sich dafiir bei einem Schliisselserver, indem er einen 6ffentlichen
Schliissel eines beliebigen asymmetrischen Verschliisselungssystems hinterlegt. Aus jedem
Teilnehmerpaar legt anschliefiend der Teilnehmer, der zuerst an der Terminabstimmung
teilnimmt, symmetrische Schliissel fiir die Paarbeziehung fest und schickt diese verschliisselt
und signiert dem anderen Teilnehmer. Um diese Schliissel-Nachrichten einfacher zu
koordinieren, werden sie nicht direkt zu dem anderen Teilnehmer geschickt, sondern
zusammen mit dem verschliisselten Verfiigharkeitsvektor auf dem Abstimmungsserver
abgelegt. Dadurch werden die Schliissel sequenziell in der Reihenfolge festgelegt, in der
die Teilnehmer ihre Stimmen abgeben.

Die Kommunikationsschritte dieses Protokolls sind in Abbildung 4.8 auf der néchsten
Seite aufgezeigt. In dieser Abbildung ist ein moéglicher Ablauf zu sehen, bei dem Carol
die erste ist, die ihre Stimme abgibt. Deshalb legt sie mit ihren verschliisselten Verfiig-
barkeitsvektoren die Schliissel fiir die Paarbeziehung Carol-Alice und Carol-Bob fest
(/_c’uaua, Euc’ub). Zu jedem Schliissel der Schliisselvektoren berechnet sie ein Commitment
(vgl. Gleichung (4.18) auf Seite 44). Die Commitments fiir die Schliissel einer Paarbe-
ziehung werden mit dem Commitmentvektor &Uaﬂib bezeichnet. Carol verschliisselt die
Schliisselvektoren asymmetrisch fiir ihre jeweiligen Empfanger und signiert selbige wie im
ISO Standard vorgegeben.?? Das Schliisselpaket, welches von Carol fiir Alice bestimmt
ist, ist folgendermafien aufgebaut:3*

—

Uq, uuid, €NCy, (uc’ kuc,ua> ) wuc,uaa S18u, (Um uuid, €NCy, (uw kuc,ua> v¢uc,ua> . (438)

Im ISO Standard wird ein Zeitstempel oder eine Z&hlvariable vorgeschlagen, um zu
verhindern, dass alte Schliissel wiederverwendet werden. In Abweichung zum ISO Standard
wird das hier durch die Umfragen-ID (uuid) sichergestellt.

Da Alice erst nach Carol abstimmt, teilt ihr der Server den Schliisselvektor mit, den
Carol fiir die Paarbeziehung (Alice, Carol) festgelegt hat. Anhand der Signatur kann Alice
erkennen, ob Dritte angegriffen haben. Anschliefsend iiberpriift sie, ob die Commitments
zu den Schliisseln passen, um Angriffe von Carol auszuschlieffen. Weil Bob noch nicht
abgestimmt hat, generiert Alice fiir die Paarbeziehung (Alice, Bob) neue Schliissel und
berechnet diese auf gleiche Weise, wie es bei Carol erklart wurde.

Um die Anzahl der bendtigten Signaturen zu reduzieren, kann jeder Teilnehmer, statt
jedes Schliisselvektor—-Commitmentvektor—Paar einzeln zu signieren, alle Paare insgesamt
signieren. Damit die Teilnehmer die Signatur iiberpriifen kénnen, muss der Server dann
allerdings jedem Teilnehmer alle Schliisselvektor-Commitmentvektor—Paare mitteilen,
auch diese, die nicht fiir die jeweilige Person bestimmt sind.

32Das Protokoll ist in Anhang D beschrieben.

33Diese Verschliisselung und Signatur ist in Abbildung 4.8 aus Platzgriinden nicht dargestellt.

348ei enc, () die fiir Teilnehmer u verschliisselte Nachricht = und sig, (), eine digitale Signatur von
Teilnehmer u fiir die Nachricht .
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Abbildung 4.8.:

Kommunikationsschritte des Protokolls, wenn ein Schliisseltransportpro-
tokoll verwendet wird. Die Darstellung beinhaltet nur, welche Daten
zwischen den Entitdten ausgetauscht werden. Insbesondere wurde auf
die Darstellung der Verschliisselung und der Signatur aus Lesbarkeits-
griinden verzichtet. Die verschliisselten Verfiigbarkeitsvektoren (dy) sind
jeweils von ihren Sendern digital signiert. Die Schliisselvektoren der Paar-
beziehungen (I;;u’u/) sind fiir den jeweils anderen Partner asymmetrisch
verschliisselt. Die verschliisselten Schliisselvektoren, sowie die Commit-
ments (@um/) sind von ihren Sendern digital signiert. Ein Beispiel fiir
eine solche Nachricht ist in Gleichung (4.38) auf der vorherigen Seite
dargestellt. Die URL ist die URL, unter welcher die Umfrage aufgerufen
werden kann.
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

Vereinfachter Schliisselaustausch mittels eines Schliisselvereinbarungsprotokolls

Eine weitere Moglichkeit, den Schliisselaustausch zu vereinfachen, ist die Benutzung
eines Schliisselvereinbarungsprotokolls. Im Folgenden soll diese Moglichkeit fiir das Diffie-
Hellman-Schliisselvereinbarungsprotokoll [DH76| vorgestellt werden.

Sei q ein Modulus und g ein Generator fiir das Diffie-Hellman-Schliisselvereinbarungs-
protokoll. Jeder Teilnehmer u registriert sich in drei Schritten:

1. Hole den Diffie-Hellman-Modulus ¢ und den Diffie-Hellman-Generator g vom
Schliisselserver.

2. Generiere eine Zufallszahl und speichere sie als geheimen Schliissel sec,,.

3. Berechne den o6ffentlichen Schliissel pub,, := ¢**“* mod ¢ und veroffentliche ihn auf
dem Schliisselserver.

Nach diesen Schritten hat jeder Teilnehmer die Moglichkeit, sich mit Hilfe des offentli-
chen Schliissels eines anderen Teilnehmers auf ein gemeinsames Diffie-Hellman-Geheimnis
Zu einigen.

Die symmetrischen Schliissel werden aus den Diffie-Hellman-Geheimnissen berechnet.
Jeder Teilnehmer u berechnet daher fiir jeden anderen Teilnehmer u', u # u':

dhy, . := (puby/)**** mod ¢ (4.39)
Fiir jede DC-Netz-Runde 6 € A wird ein Schliissel k‘su’u, wie folgt berechnet:
kS, v = KDF (8, dh, ) (4.40)

Die Funktion KDF ist hierbei eine Funktion, welche eine (dh,, ,/)-pseudozufillige Ausgabe
erzeugt.

Definition 29 ((seed)-Pseudozufall) Eine Funktion F (z,seed) = r erzeugt eine (seed )-
pseudozufillige Ausgabe, wenn es unter Kenntnis beliebig vieler Tupel

K ={(x,r): F(x,seed) = r} (4.41)

keinen polynomialen statistischen Test gibt, der die Ausgabe r fiir ein neues z, (z,7) ¢ K
von einer echten Zufallszahl gleicher Linge mit einer besseren Wahrscheinlichkeit als %
unterscheiden kann. o

Die Menge K ist fiir unsere Funktion KDF die Menge aus &lteren Umfragen bekannter
Quadrupel

K= {((5,ua,ub,k:imub> 20 = (uuid, t,4, \) € A, ug, up € UMY 4, # ub} , (4.42)

fiir welche durch mogliche Aufdeckung die Schliissel bekannt sind.
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Abbildung 4.9.: Kommunikationsschritte des Protokolls, wenn ein Schliisselvereinbarungs-
protokoll verwendet wird

Eine mégliche Funktion, die diese Eigenschaft erfiillt, ist eine symmetrische Entschliisse-

lungsfunktion decriz;n (ciphertext), welche Angriffen widersteht, bei denen der Schliisseltext

adaptiv gewiihlt werden kann.?® Die Schliissel werden also wie folgt berechnet:
Ky o= decrfﬁiul (0). (4.43)

Der Kommunikationsablauf des Protokolls ist in Abbildung 4.9 dargestellt.

Zusammenfassung: Blockierende Protokollrunden

Mit den vorgestellten Erweiterungen ist der Kommunikationsaufwand nicht hoher als
bei vergleichbaren Web 2.0-Applikationen. Es werden die minimale Anzahl blockierender
Protokollrunden mit Registrierung bendtigt. Damit die Notwendigkeit der Registrierung
fiir wenigstens einen Teil der Nutzer entfillt, kann auf existierende Schliisselstrukturen
(z.B. PGP oder X.509) zuriickgegriffen werden. Werden existierende Schliisselstrukturen
verwendet, so muss der Schliisselaustausch in der Regel mit dem vorgestellten Schliissel-
transportprotokoll durchgefiihrt werden. Ein Implementierungsproblem bei der Nutzung
vorhandener Schliissel ist, dass es fiir Web-Browser in JavaScript keine API gibt, die

3°Die Sicherheit gegen aktiv adaptive Angriffe wird hier benétigt, da ein Initiator, wenn er mehrere
aufeinanderfolgende Umfragen organisiert, Einfluss auf die Zeitpunkte 7" hat.
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

einen Zugriff auf lokale PGP oder SSL Operationen erlauben.?¢ Ein weiteres Problem

des Schliisseltransportprotokolls ist, dass eine Wettlaufsituation (engl. race condition)

zwischen den Teilnehmern entsteht, die von der Implementierung gelost werden muss.
Im weiteren Verlauf der Arbeit wird nur das Schliisselvereinbarungsprotokoll betrachtet.

4.4.5. Reaktionszeit

Da sich die Reaktionszeit iiber den Berechnungsaufwand und den Kommunikationsaufwand
definiert, werden beide Teile im Folgenden getrennt betrachtet.

Berechnungsaufwand

Wie schon erwahnt wurde, agiert der Server nur als schwarzes Brett und veroffentlicht alle
Nachrichten, nachdem die letzte Stimme abgegeben wurde. Um zu entscheiden, wann die
letzte Nachricht eingegangen ist, und um externe Angriffe abzuwenden, muss die digitale
Signatur jeder Nachricht iiberpriift werden. Serverseitig ist daher die Uberpriifung |U|
digitaler Signaturen néotig.

Die clientseitigen Berechnungen werden im Folgenden nach den Phasen der Umfrage
getrennt betrachtet.

Bevor ein Teilnehmer an Umfragen teilnehmen kann, muss er einen Schliissel bei einem
Schliisselserver hinterlegen. Dafiir ist bei jedem Teilnehmer eine diskrete Exponentation
(pub, = ¢°*“* mod ¢q) sowie die Berechnung eines Signaturschliissels notig. Da dieser
Schliissel allerdings fiir alle Folgeabstimmungen verwendet werden kann, ist der Aufwand
vernachldssigbar.

Um die Umfrage zu erstellen, legt der Initiator die Menge der Teilnehmer und die
Menge der Zeitpunkte fest. Um diese vor Modifikationen zu schiitzen, miissen sie digital
signiert werden. In der Umfrageerstellungsphase ist daher die Berechnung einer digitalen
Signatur notwendig.

In der Abstimmungsphase wird zuerst die Signatur des Umfrageninitiators iiberpriift.
Anschliefend muss fiir jede DC-Netz-Runde ein Schliissel (Gleichung (4.43) auf der
vorherigen Seite) sowie das zugehorige Commitment (Gleichung (4.18) auf Seite 44)
berechnet werden. Die dabei aufwendigste Operation ist die Berechnung des Diffie~
Hellman-Geheimnisses (Gleichung (4.39) auf Seite 60). Da das Diffie-Hellman-Geheimnis
fiir jede DC-Netz-Runde gleich ist, muss jeder Teilnehmer u die Berechnung einmal fiir
jeden anderen Teilnehmer v/, u # v’ durchfiihren. Um Berechnungen in Folgeumfragen zu
sparen, kann ein einmal berechnetes Diffie-Hellman-Geheimnis fiir spdtere Abstimmungen
gespeichert werden. Dariiber hinaus muss jeder Teilnehmer (2-¢-|T'| - |U|) symmetrische
Entschliisselungen sowie Commitments berechnen. Um die Stimme gegen Angriffe dritter
zu schiitzen, ist abschliefsend noch die Berechnung einer digitalen Signatur notwendig.

36Eine Option wére natiirlich den privaten Schliissel, welcher sonst fiir die E-Mail-Verschliisselung benutzt
wird, dem Browser mitzuteilen, um anschliefsend die Operationen in JavaScript auszufiihren. In diesem
Fall setzt sich allerdings der Benutzer der Gefahr aus, dass boswilliger JavaScript Code den geheimen
Schliissel ausliest und damit nicht nur die Sicherheit der Terminabstimmungsapplikation sondern auch
die des E-Mail-Verkehrs gefdhrden kann.
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4.4. Evaluation

Tabelle 4.2.: Berechnungsaufwand fiir die Durchfiihrung einer Umfrage

Abstimmung Identifikation*
Teilnehmer  Server Teilnehmer
diskrete Exponentation U] —1
digitale Signatur berechnen 1
digitale Signatur iiberpriifen 1 |U| Ul —1
symmetrische Entschliisselung 2-¢-|T| - |U]|
Commitment 2-¢-|T|-|U]| > |U| —1**

* nur im Fehlerfall

** in Abhéngigkeit des Fehlers

Stellt sich in der Verifikationsphase heraus, dass eine DC-Netz-Runde fehlerhaft war, so
wird eine Aufdeckung der fehlerhaften Runde durchgefiihrt. Um an dieser Stelle externe
Angreifer auszuschlieften, miissen die Signaturen der Teilnehmernachrichten tiberpriift
werden. Es ist abhiingig vom Fehler, wie hoch der Berechnungsaufwand ist. Mindestens3”
muss jeder Teilnehmer (|U| — 1) Commitments iiberpriifen.

Tabelle 4.2 fasst den Berechnungsaufwand nochmal zusammen. Es ist ersichtlich,
dass die Anzahl der asymmetrischen Operationen (diskrete Exponentation und digitale
Signaturen) unabhéngig von der Anzahl der Zeitpunkte |T'| ist. Werden die gemeinsamen
Diffie-Hellman-Geheimnisse zwischen den Teilnehmern fiir Folgeumfragen gespeichert, so
sinkt der Berechnungsaufwand weiter.

Kommunikationsaufwand

Die Anzahl der zu iibertragenden Nachrichten steigt im vorgestellten Schema nur unwe-
sentlich. Die meisten zusétzlichen Daten werden in der Stimmenabgabe {ibertragen. Hier
schickt jeder Teilnehmer zusétzlich zu seinem Verfiigbarkeitsvektor die Commitments.
Die Grofse der Daten hangt vom DC-Netz-Modulus ab. Die folgende Beispielrechnung
verdeutlicht die Menge der iibertragenen Daten.

Beispiel 6 Angenommen im DC-Netz wird mit 8 Bit grofen Zahlen gerechnet (n = 256)
und es wird eine Terminabstimmung mit 5 Teilnehmern iiber 16 Zeitpunkte durchgefiihrt
(|[U| = 5,|T| = 16). Die Anzahl simultaner DC-Netze pro Zeitpunkt ist 20 (¢ = 20).

Fiir diese Abstimmung miisste jeder Teilnehmer in der Stimmenabgabe einen Verfiigbar-
keitsvektor der Lénge 16 spezifizieren. Jedes Element des Vektors wird iiber 20 DC-Netze
verteilt. Zusétzlich werden 20 Priif-DC-Netze verwendet. Die Anzahl der DC-Netze ist
also |A| = |T x Zy x {0,1}| = 16 - 20 - 2 = 640, fiir den Verfiigharkeitsvektor d,, werden
insgesamt 16 - 20 - 2 - 8 Bit = 640 Byte benotigt.

37wenn nur eine Runde aufgedeckt wird, d.h. V (d) = false oder BY (d, {ku : u € U \ {um}}) = false
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

Angenommen, das Commitmentschema verwendet 160 Bit grofe Commitments3®. Die
Menge der zu tibertragenden Daten fiir einen Commitmentvektor zwischen zwei Teilneh-
mern @u’u/ wire in so einem Fall |A]- 160 Bit = 12,5 kByte.

Insgesamt miissen ein Verfiigbarkeitsvektor und (|U| — 1) Commitmentvektoren iiber-
tragen werden. In diesem Beispiel sind das 640 Byte +4-12,5kByte = 50,625 kByte. Diese
Datenmengen sind im Web durchaus iiblich und sorgen fiir keine erhéhten Reaktionszei-
ten. o

4.4.6. Installationsaufwand

Fir das vorgestellte Schema ist keine zusétzliche Installation notwendig. Alle Operationen
koénnen in JavaScript implementiert werden.

Wird mehr Wert auf die Minimierung der blockierenden Protokollrunden gelegt und
sollen bestehende Schliisselstrukturen wiederverwendet werden, so konnte man verlangen,
dass Nutzer sich Programme wie GnuPG installieren und damit Nachrichten vom Server
entschliisseln. Um die Applikation weiterhin vom Web-Browser aus bedienen zu koénnen,
miissten dann allerdings noch Browsererweiterungen wie z.B. FireGPG vorausgesetzt
werden, die eine JavaScript API bereitstellen, um auf GnuPG zuzugreifen.

4.4.7. Flexibilitat

Wie schon in Abschnitt 3.1.3 diskutiert wurde, ist nicht mehr jede Auswahlfunktion
moglich, weil nur noch die Summe aller Verfiigharkeitsvektoren bekannt ist.

4.5. Erweiterungen

In diesem Abschnitt werden mogliche Erweiterungen des Schemas vorgestellt, welche dazu
dienen sollen, die Benutzbarkeit des Schemas zu verbessern.

4.5.1. Teilnehmer dynamisch hinzufiigen/entfernen

Die Menge der Teilnehmer wird am Anfang der Umfrage festgelegt und wurde bisher
als fest angenommen. In der Praxis kann sich das als Problem erweisen, da es sein kann,
dass nach Beginn der Umfrage Teilnehmer hinzugefiigt werden sollen, die am Anfang
nicht bedacht wurden. Zusatzlich kann es passieren, dass bestimmte Teilnehmer nicht
mehr abstimmen sollen, die urspriinglich fiir das Abstimmen in der Umfrage konfiguriert
wurden. Im Folgenden werden beide Fille getrennt besprochen.

Teilnehmer dynamisch hinzufiigen

Sollen Teilnehmer hinzugefiigt werden nachdem eine Umfrage gestartet wurde, so kann es
sein, dass einige Teilnehmer ihre Stimme zum Zeitpunkt des Hinzufiigens schon abgegeben
haben. Statt fiir seine Stimme mit allen anderen Teilnehmern Schliissel auszutauschen®?,

38,.B. bei einer Realisierung mit SHA-1
39bzw. zu berechnen
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Stimme schon abgegeben

noch keine Stimme abgegeben

/ \ / \ 7 g neuer Teilnehmer

——  Schliissel schon ausgetauscht

---  Schliissel kommt neu hinzu

(a) Bevor ein Teilnehmer (b) Nachdem der Teil-
hinzugefiigt wurde nehmer hinzugefiigt
wurde

Abbildung 4.10.: Schliisselgraph vor und nach dem dynamischen Hinzufiigen von
Teilnehmern

tauscht der neu hinzugefiigte Teilnehmer nur mit den Teilnehmern Schliissel aus, die noch
keine Stimme abgegeben haben. Fiir die Teilnehmer, die ihre Stimme schon abgegeben
haben dndert sich nichts. Alle Teilnehmer, die ihre Stimme abgeben nachdem der neue
Teilnehmer hinzugefiigt wurde, beziehen den symmetrischen Schliissel mit dem neuen Teil-
nehmer in ihre Berechnung mit ein. Abbildung 4.10 illustriert, wie sich der Schliisselgraph
durch das dynamische Hinzufiigen von Teilnehmern dndert.

Teilnehmer dynamisch entfernen

Analog zum Hinzufiigen von Teilnehmern kann es sinnvoll sein, Teilnehmer aus Umfragen
zu entfernen, die urspriinglich mit abstimmen sollten. Normalerweise kann die Summe
erst berechnet werden, wenn alle Teilnehmer ihre Stimme abgegeben haben. Fehlt die
Stimme von nur einem Teilnehmer, so ist die gesamte Terminfindung blockiert.

Da alle anderen Teilnehmer die symmetrischen Schliissel des zu entfernenden Teilneh-
mers kennen, kann dieser vor Beendigung der Umfrage ohne sein zutun entfernt werden.
Jeder Teilnehmer w;, der einen Schliissel mit dem zu entfernenden Teilnehmer u benutzt
hat, muss der Reduktion der Anonymitidtsmenge zustimmen, indem er die |A| Schliis-
sel ki,uz- verffentlicht, die er mit Teilnehmer u teilt.“" Mit diesen Schliisseln kann ein

Ersatzvektor?! d,, berechnet werden. Die Elemente des Vektors ergeben sich wie folgt:

d=0- > K., (4.44)
u; €U\{u}

Mit diesem Ersatzvektor kann das Protokoll wie bereits beschrieben durchgefiihrt werden.

Kann ein Angreifer die Nachrichten anderer Teilnehmer zuriickhalten, so kann diese
Erweiterung als Angriff benutzt werden. Dafiir konnte Mallory Bobs Nachricht zurtickhal-
ten und alle anderen Teilnehmer davon iiberzeugen, Bob zu entfernen. Schafft sie das, so

40Der Schliisselgraph muss hier nicht unbedingt vollstéindig sein, da es sein kann, dass ein Teilnehmer
dynamisch hinzugefiigt wurde.

“Der Ersatzvektor steht fiir den verschliisselten Verfiigbarkeitsvektor des zu entfernenden Teilnehmers u
mit Vt € T : ¢f, = 0.
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Ja (A=0) Vielleicht (A = 1) Nein (A = 2)
t1 to t3 14 t1 to t3 4 t1 to t3 14
Alice 0 1 0 O Alice 0 0 0 1 Alice 1 0 1 O
Bob 1 1 0 O Bob 0 0 1 0 Bob 0 0 0 1
Carol 0 0 0 1 Carol 0 1 1 O Carol 1 0 0 O
> 1 2 0 1 > 01 2 1 > 2 0 1 1

Abbildung 4.11.: Beispiel fiir eine Ja/Nein/Vielleicht-Umfrage

erhélt sie Bobs Schliissel und kann seinen gesamten Verfiigbarkeitsvektor entschliisseln.
Damit kann sie Bob nicht nur daran hindern seine Praferenzen zu duflern, zusétzlich wird
die Vertraulichkeit seiner Daten kompromittiert.

4.5.2. Praferenzwahl

In Terminabstimmungsapplikationen ist es hdufig méglich, mehr als nur ,Ja“ und , Nein*
zu einem Termin anzugeben. Oft hat man die Option einer Ja/Nein/Vielleicht-Umfrage??
manchmal aber auch vier Optionen.*® Mit dem hier eingefiihrten Schema sind prinzipiell
nur Ja/Nein-Umfragen moglich.

Das Schema lésst sich jedoch relativ einfach auf ein n-Options Schema erweitern.

Beispiel 7 Angenommen Alice u, ist sich unsicher, ob sie zum Zeitpunkt t4 verfiigbar
ist. Im Schema, wie es bisher speziﬁziert ist, hétte sie sich entscheiden miissen, ob sie fiir
diesen Zeitpunkt stimmt (g{)(t“’ =1,y (fa1) _ 0) oder dagegen (¢, (t2:0) _ g qﬁ (fa) _ 1).
Statt eine Verfiigbarkeit ¢>§f 9 und eine Priifverfiighbarkeit ¢>§f D spezifizieren, konnen
in einem abgewandelten Schema 3 Optionen spezifiziert werden, wobei folgende Semantik
gegeben wird:

o =1

. Teilnehmer ist verfiigbar,
¢£f ) — 1 ... Teilnehmer ist vielleicht verflighar und
qﬁ(t’z) =1 ... Teilnehmer ist nicht verfiigbhar.

Alice kann nun ausdriicken, dass sie evtl. verfiigbar ist: ¢y (t0) _ =0,y (o) _ 1 , Ou (ta:2)
0. Abbildung 4.11 zeigt eine Illustration fiir eine Ja/Nein/Vielleicht-Umfrage. o

425.B. bei Doodle [Nif]: ,Ja-Nein-Wennsseinmuss-Umfrage®
43z. B. bei moreganize [FS|: Bevorzugt, Ok, Noch unsicher, Absage
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4.5. Erweiterungen

Statt eine Verfiigbarkeit gﬁq(f ) und eine Priifverfiigbarkeit ¢§f D s spezifizieren, werden
1 Optionen qu(f’A) € {0,1}, X € Z,, angegeben. Fiir alle Optionen zu einem Zeitpunkt gilt

die Eigenschaft:
> gltN =1, (4.45)
\EZ,

Dadurch ldsst sich dquivalent zu Satz 5 ableiten:

Satz 11 Die Summe der Elemente aller Ergebnisvektoren ist gleich der Anzahl der
Teilnehmer |U]|.

veeT: ) diN =) (4.46)
€U i€Zy NEZ) O

Durch Uberpriifung von Gleichung (4.46) kann hier wiederum sichergestellt werden,
dass kein (+2)-Angriff stattgefunden hat.

4.5.3. Stimmenupdate

Terminkalender &ndern sich und mit ihnen die Verfiigbarkeiten der Teilnehmer. Da es
immer eine gewisse Zeit von der Abgabe der eigenen Stimme bis zur Veroffentlichung
des Ergebnisses dauert, ist es ganz natiirlich, dass bisweilen der Wunsch besteht, die
abgegebene Stimme anzupassen bzw. eine neue verschliisselte Verfiigbarkeit anzugeben
und die Alte ungiiltig zu machen.

Ein Stimmenupdate ist unter den gegebenen Anforderungen nicht ganz unkritisch. Das
folgende Beispiel soll das verdeutlichen.

Beispiel 8 Secien d, , dib7 d!, drei verschliisselte Verfiigbarkeiten von den drei Teilneh-

mern Ug, Up, e fiir einen Zeitpunkt ¢t. Angenommen Teilnehmer u, méchte seine Stimme
zu einem Zeitpunkt neu abgeben (dTub)

Da wir von einem Schema ausgehen, welches die minimale Anzahl blockierender Pro-
tokollrunden hat, ist es ohne Nutzerinteraktion immer mdglich, aus den drei Stimmen
dfba,dzb,dzc die Summe der Verfiigharkeiten zu berechnen. Genauso ist es allerdings
moglich, aus den drei Stimmen dza,dTub, d?uc die Summe der Verfiighbarkeiten zu berechnen.
Damit kann iiber die Differenz beider Summen die Stimme von Teilnehmer u; berechnet

werden. Diese Eigenschaft ist unabhéngig von dem hier vorgestellten Schema. O

Es ist klar, dass diese Differenz von jeder Entitat berechnet werden kann, wenn ein
Teilnehmer seine Stimme &ndern will, nachdem die Umfrage abgeschlossen und damit das
erste Ergebnis schon verdffentlicht ist.

Will ein Teilnehmer seine Stimme &ndern bevor die Umfrage abgeschlossen ist, so sollte
der Server die alte verschliisselte Verfiigbarkeit nicht verdffentlichen, um nicht jedem die
Moéglichkeit der Differenzbildung zu geben. Das verlangt jedoch Vertrauen in den Server,
da dieser die Verfiigbarkeit des Teilnehmers durch Differenzbildung berechnen kann.

Eine Moglichkeit, das Vertrauen in den Server zu reduzieren, ohne eine zusétzliche
Protokollrunde einzufiithren, wird im Folgenden vorgestellt. Es sei u der Teilnehmer,
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4. Abstimmungsverfahren ohne vertrauenswiirdige Entitdten

welcher seine Stimme &ndern will, bevor alle Teilnehmer ihre Stimme abgegeben haben.
U ist die Menge aller Teilnehmer aufser uy, die ihren verschliisselten Verfiigbarkeitsvektor
schon zum Server iibertragen haben, und U, ist die Menge aller Teilnehmer, die noch nicht
gewdhlt haben (up ¢ U1 UU2, U1\ Uz = 0, {up} UU1 UU3 = U). In dem Moment, in dem
der Teilnehmer seine neue Stimme abgibt, tauscht er neue Schliissel mit allen Teilnehmern
aus, die ihre Stimme noch nicht abgegeben haben (Us). Die daraus resultierenden Schliissel
werden mit kib,w u € Uy bezeichnet. Anschliefsend berechnet der Teilnehmer seine neue
Stimme wie folgt:

15 & é
da“b = Q’Oub + Z kub,u + Z k(sub;u‘ (447)
uelUy uelUs

Ein Teilnehmer u. € Uq, der seine Stimme spéter abgibt berechnet seine Stimme nach
folgender Formel:
dic = SO’?LC + k(suc,ub + Z kzc’u' (448)
u€U\{up}

Ist der Server vertrauenswiirdig und verdffentlicht die alte Stimme nicht, so dndert sich
nichts an der Sicherheit des Verfahrens. Kooperieren Angreifer mit dem Server und kénnen
somit Kenntnis iiber die alte Stimme erlangen, so ist das Verfahren noch so sicher, als
waren alle Schliissel k‘ib’u, u € Uy veroffentlicht (daher: das Verfahren ist sicher, solange
ein Teilnehmer aus U, vertrauenswiirdig ist).

Wird statt Schliisselaustausch das Schliisselvereinbarungsprotokoll verwendet, so wird
ein zusétzlicher Wert bendtigt, der in die Schliisselerzeugungsfunktion KDF mit einbezogen
wird (vgl. Gleichung (4.40) auf Seite 60). Dies konnte eine Zufallszahl, Counter oder
Zeitstempel sein, den derjenige Teilnehmer u festlegt, der von zwei Teilnehmern u, v’ zuerst
seine Stimme abgibt. Anschlieffend hat dieser Teilnehmer u die Méglichkeit die Zufallszahl
oder den Counter zu erneuern, so lange der andere Teilnehmer v’ noch keine Stimme
abgegeben hat. Eine Erneuerung des Wertes bewirkt, dass ein anderer symmetrischer
Schliissel fiir beide Teilnehmer generiert wird.

Sei ts,, v der Zeitstempel, ab dem der Schliissel zweier Teilnehmer v und v’ nicht mehr
verandert wird. Zu dem Zeitpunkt, an dem u seine Stimme abgeben mochte, berechnet
sich der Zeitstempel ts,, ,» mit Teilnehmer v’ wie folgt:

5 = { jetzt  wenn v’ noch nicht abgestimmt hat, (4.49)
tSy/w  sODSt.
Fiir jede DC-Netz-Runde 6 € A wird ein Schliissel kzz . Wie folgt berechnet:
kS, o= KDF (6, tsy,, dhy ) - (4.50)
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5. Implementierung

In diesem Kapitel wird die wiahrend der Arbeit entstandene Implementierung vorgestellt.
Dabei wird erst auf den Teil der Implementierung eingegangen, der ohne clientseitige
JavaScript-Berechnungen auskommt (Abschnitt 5.1). Die dort gezeigten Implementie-
rungen sind Umsetzungen von Verfahren aus Tabelle 3.1 auf Seite 21. In Abschnitt 5.2
werden die Implementierungen vorgestellt, die clientseitige Berechnungen mit JavaScript
benotigen, welches Verfahren aus Tabelle 3.2 auf Seite 27 sind.

Die Implementierung ist sowohl in der Benutzung als auch im Sourcecode frei! verfiighar.
Sie kann unter https://dudle.inf.tu-dresden.de benutzt und heruntergeladen werden.

Abschnitt 5.3 geht gesondert auf Probleme ein, die sich bei der Implementierung von
Kryptographie mit JavaScript ergeben.

5.1. Verfahren mit vertrauenswiirdigem Serveradministrator

5.1.1. YATA — Yet Another Terminabstimmungsapplikation

Die Basis der Implementierung bildet eine Terminabstimmungsapplikation, wie sie schon
mehrfach im Web verfiigbar ist. Leider fand sich zu Beginn der Arbeit keine quelloffene
Implementierung unter den verfiigharen Applikationen. Heute gibt es weitere Implementie-
rungen [Sol; Dij; Bor; Avi|, welche zeitgleich oder nach der vorliegenden Implementierung
gestartet wurden.

Um eine Terminabstimmung durchzufiithren, werden die Phasen so durchlaufen, wie es
in Abschnitt 2.2.1 erklart wurde. Zuerst wird eine Umfrage erstellt, wofiir ein Titel fiir die
Umfrage festgelegt werden muss (Abbildung 5.1 auf der néchsten Seite). Optional kann
eine URL gewahlt werden, iiber welche die Umfrage erreichbar ist. Wahlt man fiir die
URL eine Zeichenkette mit hoher Entropie und behandelt diese vertraulich, so kann die
URL gleichzeitig als Passwort dienen, welches zum Abstimmen (Schreibzugriff) und zum
Anschauen des Ergebnisses (Lesezugriff) notig ist (Schema 2 in Tabelle 3.1 auf Seite 21).
Wird eine einfach zu merkende URL gewéhlt, so kann man auf die Zugriffskontrolle
verzichten (Schema 0).

Im néchsten Schritt bei der Erstellung der Umfrage miissen die Zeitpunkte festgelegt
werden, fiir welche die Umfrage durchgefiihrt wird. Ein Screenshot dieses Interfaces ist
in Abbildung 5.2 auf der néchsten Seite zu sehen.

Wurde die notwendige Konfiguration durchgefiihrt, so kann die Umfrage-URL an alle
Teilnehmer verteilt werden. Jeder Teilnehmer &ufsert seine Verfiigharkeiten zu den zur
Abstimmung stehenden Terminen. Haben geniigend Teilnehmer abgestimmt, kann ein Ter-
min festgelegt werden. Das Interface, mit welchem sowohl die Verfiigbarkeiten spezifiziert

'Frei im Sinne der Definition der Free Software Foundation, Lizenz: AGPLv3.
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TECHNISCHE English
UNIVERSITAT

DRESDEN

TUD Fakultdt Informati fessur Datenschutz und Datensicherh Dudle Home

DUDLE
] uptseite
[0 Beispiele NEUE UMFRAGE ERSTELLEN
O Uber dudle ] -
Titel: |Promotionsvortrag
[ Personalisieren
O Anmelden Typ: @' Nach einer Zeit fragen (z. B. einen Besprechungstermin finden)

- MNormale Umfrage (z. B. eine Umfrage dber die beste Kaffeesorte)

Erstellen

eigene URL (optional): Kann Buchstaben, Zahlen, Bindestriche und Unterstriche enthalten.

https://dudle.inf.tu-dresden.de/ |eikBEluz

Abbildung 5.1.: Interface zum Erstellen einer Dudle-Umfrage. Wird fiir die optionale URL
eine geheime Zeichenkette mit hoher Entropie gewéhlt, so kann die URL
gleichzeitig als Passwort angesehen werden.

TECHNISCHE English Cesky Svenska
UNIVERSITAT

DRESDEN

» Fakultdt Informa rofessur Datenschutz und Datensicherhe Dudle Home » Promotionsvortrag

DUDLE PROMOTIONSVORTRAG
[0 Hauptseite
O Umfrage SPALTEN HINZUFUGEN ODER ENTFERNEN
O Versionen Klicken Sie auf ein Datum, um es der Optional:
O Spalten bearbeiten Umfrage hinzuzufiigen. Geben Sie eine Zeit fiir ein Datum ein.
[0 Teilnehmer einladen -4 Apr 2011 > Apr 2011
[ Zugriffskontrolle Mo Di Mi Do Fr Sa So Zeit Di, 12 X Mi, 13 X Do, 14 X
[0 Ubersicht 1 2 ] 4 Frither
O Umfrage laschen a5 el 78] o] 10 09:00 p Nicht Gewahit|Nicht Gewanhit Nicht Gewanit
H Personalisieren 11 T2 e el 15 | e | 17 10:00 p | Gewanhit Gewahit Gewahit
18 || 19 || 20 || 21 || 22 || 23 | 24 11:00 p | Gewahlt Nicht Gewahlt| Gewahit
23 || 26 | 27 || 28 | 29 || 30 12:00 p  Gewshit Gewahit Gewahlt
13:00 p Nicht Gewshlt| Gewahlt | Nicht Gewahit
14:00 B Nicht Gewahit|Nicht Gewahit Nicht Gewanl
15:00 p |Nicht Gewahit|Nicht Gewahit Nicht Gewanit
16:00 p |Nicht Gewahit|Nicht Gewahit Nicht Gewanit
¥ Spater

Hinzufligen || Hinzuflgen | Hinzufligen
Riickgangig Wiederherstellen

Zuriick Weiter | | Fertig

Abbildung 5.2.: Konfigurieren der Zeitpunkte einer Terminabstimmung
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% TECHN'SCHE English Deutsch Eeskv Svenska
UNIVERSITAT
DRESDEN
TUD =» ... » Fakultdt Informatik » Professur Datenschutz und Datensicherheit » Dudle Home » Promotionsvortrag
DUDLE PROMOTIONSVORTRAG
Hauptseite
O Umfrage
Apr 2011
Versionen i
Spalten bearbeiten S5in b=
Teilnehmer einladen Name v 10:00 11:00 12:00 10:00 12:00 13:00 - Letzte
. Ya i A\ Ya i A\ Anderung a
Zugriffskontrolle
Ubersicht sl Oskar x v v ? X 21.02, 14:51
Umfrage lgschen W % Arthur x ' v - } 4 ' 21.02, 14:51
Personalisieren | % Tina * x i x 4 ' 21.02, 14:52
| % Ben s v x 4 v x 21.02, 14:52
O « O ¢« O « O ¢« O « QO »
@ X @ x @ X @ X @ X @ X | Speichem
@ 7 o 2 @ ? @ 7 o 2 @ ?
summe | RN I I T IO PO

Abbildung 5.3.: Interface einer Terminabstimmung

werden als auch die aggregierten Werte eingesehen werden kénnen, ist in Abbildung 5.3
zu sehen.

Wie vorher schon bemerkt wurde, gibt es bereits einige Implementierungen, die sich mit
dem Problem der Terminabstimmung befassen. Damit auch die Implementierung ohne
besonderen Zugriffsschutz einen Mehrwert bzgl. mehrseitiger Sicherheit bietet, wurde in
dieser Implementierung auf die Benutzung von JavaScript verzichtet. Diese Restriktion be-
deutet zwar Mehraufwand in der Implementierung sowie ein trageres Interface, lohnt sich
jedoch aus Sicht des Datenschutzes. So ist es ohne JavaScript schwerer, einen Teilnehmer
gegen seinen Willen zu identifizieren bzw. zu reidentifizieren. JavaScript bietet zahlreiche
Moglichkeiten, Informationen {iber den Rechner des Benutzers zu sammeln z. B. Bild-
schirmauflésung, installierte Schriften, besuchte Seiten, Browserplugins. ... Kombiniert
man diese Informationen mit denen, die durch die Entropie des Verfiigbarkeitsvektors
gegeben sind, wird eine Identifikation unter Umsténden sehr leicht. Zahlreiche Demons-
trationen, wie JavaScript missbraucht werden kann, finden sich bereits online [Ele; Eck10;
Kam10].

Am stérksten macht sich die Einschrdnkung des Verzichts auf JavaScript bei der
Umfrageerstellung bemerkbar, wenn die Zeitpunkte konfiguriert werden miissen (vgl. Ab-
bildung 5.2 auf der vorherigen Seite). Hier muss — aus Sicht des Programmierers — der
Zustand des Monats- sowie Uhrzeitnavigators zwischen jedem Klick am Server gehalten
werden, damit der Zustand nach Auswahl eines neuen Datums so dargestellt werden kann,
wie er vorher gewesen ist. Aus Sicht des Benutzers findet hier zwischen jedem Klick ein
Server-round-trip statt, weshalb die Benutzung bei einer Internetverbindung mit hoher
Latenz unangenehm trage werden kann.
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Promotionsvortrag
Apr 2011
pi, 12 Mi, 13
Name va 1 va|[1l1l:00 va|lZ: vall val|lz va|13:00 va|Letzte Anderung a

] % Oskar v x v v ? x 21.02, 14:51
] % Arthur x v v v x v 21.02, 14:51
] % Tina v x v x v v 21.02, 14:52
] % Ben v v x v v x 21.02, 14:52

() v () v | () v | () v 0D v | () v
[ 1 (*) X [ () X [ () X | (*) X | (") X | (") X |[Speichern]

() E 2010 21 () 200 20 0) ?
summe |3 |2 |3 |3 |2 |2 |

Abbildung 5.4.: Abstimmungsinterface in einem Textbrowser (hier: w3m)

FEin weiterer Vorteil, welcher sich durch den Verzicht von JavaScript ergibt, ist, dass
sehr wenige Anforderungen an den Browser des Nutzers gestellt werden. Ein Beispiel
ist in Abbildung 5.4 gegeben, wo das gleiche Interface von Abbildung 5.3 zu sehen ist,
welches allerdings von dem Textbrowser w3m gerendert wurde.

Da diese Implementierung von Grund auf neu begonnen wurde, fand eine Evaluation
der Oberflache statt, welche in mehreren Iterationen zur Verbesserung der Benutzbarkeit
gefiihrt hat. Die erste Verbesserung fand in Form einer Expertenevaluation statt. Hierfiir
wurde das Interface von Mitarbeitern des Center for Usability Research € Engineering
(CURE), Wien bewertet und in mehreren Iterationen verdndert. Die Bewertungen sowie
Iterationen fanden innerhalb einer Programmierwoche vor Ort statt, in der tégliches Feed-
back stattfand und ausschliefslich am Interface gearbeitet wurde. Die Hauptverinderung
innerhalb dieser Evaluation war die Umstellung der Konfiguration und Umfrageerstellung
in eine durch einen Dialog-Assistent gefiihrte Erstellung. Vorher wurden alle Einstellungen
zu einer Umfrage in einer einzelnen Seite durchgefiihrt. Des Weiteren wurde eine Undo/
Redo-Funktionalitat hinzugefiigt, die es ermoglicht, Fehler in der Konfiguration zu behe-
ben. Zusétzlich zu dieser Funktionalitdt wurde darauf geachtet, dass der Zuriick-Knopf
des Browsers den Zustand der Konfiguration so zuriicksetzt, dass keine unerwarteten
Verdanderungen auftreten. Abbildung 5.5 zeigt drei Screenshots der Umgestaltung. In
Abbildung 5.5(a) ist die Konfiguration zu sehen, wie sie vor der Expertenevaluation
durchgefiihrt wurde, Abbildung 5.5(b) und Abbildung 5.5(c) zeigen die Dialoge nach der
Evaluation.

Zweil Monate nach Abschluss der Expertenevaluation wurde eine weitere Evaluati-
on durchgefiihrt. Diese fand an der TU Dresden innerhalb der Fakultit Informatik
statt. Es wurde fiinf Probanden eine Aufgabe gestellt, welche sie mit der Think-Aloud-
Methode [Lew82] lésen sollten. Um den Test mit moglichst wenig Informatik-affinen
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Tiome]  [Poll][Fisiory] [ Cotums] [imite Partcipant|[ Access Contro|[Overview] [Defote Poil] [Customnize

Promotionsvortrag

Add and Remove Columns

[« |
poll | config
Ao | Aaa [ )
. 22 23 24 25 26 27
Promotionsvortrag =]
-
- Previous Next Finish
I 7 2 Ky ) e
P8 o (o o [ o | o] (b) Konfiguration der Zeitpunkte nach der
—Add/Remove Column .
Expertenevaluation
N B TTENENEN T
_ Tome] [Pail] [Fisiony] [Edit Colum cess Control| [Overvi Costomize
[ H H \I H I I \ 10:00 H 10:00 H 10.00 \I 10:00 \
| T 2T [T |
[22 25 [ 22 | 25 | 25 [ 27 | Add | [ Add | [ Add || Aca Promotionsvortrag
28
Change Access Control Settings
—Change Access Control sciting;
Password (rcpca - Access control: will be activated when at least an admin user is configured
Vote Interface ¥ add _\> Deactivate
—Delete the Whole Poll
Waming: This is an ireversible action! Usemae: admin
Password:
delete
Password (repeat):
You will be asked for the password you entered
here after pressing save!
(a) Vor der Expertenevaluation: Ein Konfigurations- =
dialog mit allen Optionen Erovieus | [ext] | e

(c) Zugriffskontrolleinstellungen nach der
Expertenevaluation

Abbildung 5.5.: Einfluss der Expertenevaluation auf das Konfigurationsinterface. Die
Konfiguration wurde von einem monolithischen Dialog in eine gefiihrte
Konfiguration (Dialog-Assistent) gedndert. Auferdem wurde eine Undo/
Redo-Funktionalitét eingebaut (zu sehen in Abbildung (b) unter dem
Datumsnavigator).

Probanden durchzufiihren, wurde die Aufgabe an fiinf Sekretédrinnen von fiinf unterschied-
lichen Professuren gestellt. Die Aufgabe, findet sich in Abbildung 5.6.

Der erste Test wurde nach zwei Probanden abgebrochen, da das Interface komplett in
englischer Sprache verfasst war und dadurch grofse Versténdnisprobleme bestanden. Die
Sprache des Benutzerinterfaces wurde daraufhin mittels gettext? lokalisiert und der Test
wurde nochmal mit allen Probanden durchgefiihrt. Als Ergebnis der Evaluation wurde
die Freitexteingabe fiir einzelne Zeiten durch eine Liste mit Zeiten als Vorschlag ersetzt.
Zusitzlich wurden kurze Handlungsanweisungen zwischen den Uberschriften und den
Eingabemasken eingefiigt. Das Ergebnis entspricht der Applikation in ihrem aktuellen
Zustand und war schon in Abbildung 5.2 auf Seite 70 zu sehen.?

*http://www.gnu.org/software/gettext, zu letzt abgerufen am 18. Mirz 2011
3Hier ist zusétzlich noch zu erkennen, dass die CSS-Stylesheets verglichen mit Abbildung 5.5 verandert
wurden.
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TECHNISCHE
UNIVERSITAT
DRESDEN

Fakultat Informatik Institut fir Systemarchitektur, Lehrstuhl fir Datenschutz und Datensicherheit

Institutsversammlung

Liebe Frau/Herr ...,

ich mdchte gerne in der Woche vom 22. bis zum 26. Februar eine Institutsversammlung im Oval Office
durchfiihren. Letzte Woche hat mir Kollege Pfitzmann von einem neuen Werkzeug erzéhlt, welches von
einem seiner Mitarbeiter programmiert wurde. Sie finden es auf http://dudle.inf.tu-dresden.de.
Vielleicht konnten Sie es benutzen, um herauszufinden, wann die Kollegen Zeit fiir unsere Versamm-
lung haben. Richten Sie bitte dort eine entsprechende Umfrage ein und schicken Sie mir (Benjamin.
Kellermann@tu-dresden.de) anschlieRend den Link dazu, damit ich ihn an die Kollegen verteilen kann.

Achten Sie bitte darauf, dass Sie nur Termine eintragen, an denen ich verfligbar bin:

|| Vorlesung ‘ CE ‘

Besprechung

Telefonkonferenz Kinder holen

Irgendwann zwischen 10 und 15 Uhr sollte fir alle Kollegen in Ordung sein. Ich denke wir benotigen
etwa eine Stunde flr das Treffen.

Viele Grife,

Benjamin Kellermann

Abbildung 5.6.: Aufgabe, welche fiinf Sekretérinnen der Fakultit Informatik vorgelegt
wurde. Diese Aufgabe sollte mit der Think-Aloud-Methode gelost werden.

Um eine Erweiterbarkeit der Applikation zu gewéhrleisten, wurde ein Mechanismus
implementiert, der es erlaubt andere CSS-Stylesheets, sowie Plug-Ins zu schreiben.

Abbildung 5.7 zeigt eine Statistik liber die Webseitenzugriffe sowie die Anzahl der
durchgefiihrten Umfragen® im Zeitraum Dezember 2009 bis August 2011. Anhand die-
ser Statistik ist zu sehen, dass die Implementierung trotz etablierter Losungen eine
zunehmende Akzeptanz bei Benutzern findet.

1

4 Von den urspriinglich 2064 Umfragen wurden die geloscht, die weniger als 3 Teilnehmer (|U| < 3)
oder weniger als 3 Zeitpunkte (|T'| < 3) enthielten. Aufierdem wurden Umfragen entfernt, in denen
insgesamt weniger als 10 Anderungen durchgefiihrt wurden. Die verbleibenden 666 Umfragen, werden
als ,ernsthafte Umfragen angesehen.
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100 —
00 Neu erstellte Umfragen (Gesamt: 666) — 3,000
[0 Unterschiedliche TP Adressen —

80

2,000

40
1,000
20

(1)) wesseIPY I SUDIPIYOSIoI()

Anzahl der Umfragen (U0)
[@p)

(@n) [@n)]

03. 2010

05. 2010

06. 2010

07.2010 [

08.2010 [

09. 2010 [0

10. 2010

11. 2010

12. 2010

01. 2011

02. 2011

03. 2011

05.2011 | |
(@m)

12. 2009 ]
01. 2010 []
02. 2010 ||
04. 2010 ]
04. 2011

06. 2011

07. 2011

08. 2011

Monat

Abbildung 5.7.: Anzahl der Webseitenzugriffe sowie durchgefiihrten Umfragen von De-
zember 2009 bis August 2011

Tabelle 5.1.: Verschiedene Moglichkeiten, Integritatsschutz gegeniiber den anderen Teil-
nehmern der Umfrage zu erreichen. Vollstdandiges Vertrauen geniefst nur der
Abstimmungsserver, im ersten Fall zusétzlich der Netzwerkbetreiber.

Universelle Uberpriifbarkeit durch Passwort von Registrierung
4a  E-Mail (kein Netzwerkbetreiberschutz) Server keine
4b  E-Mail, PGP-Fingerprint Server PGP-Schliisselserver
3a  E-Mail, Serverbeglaubigung Teilnehmer Abstimmungsserver
3b  Benutzernamen, Serverbeglaubigung Teilnehmer Abstimmungsserver

5.1.2. Schutz gegeniiber dem Netzwerkbetreiber

Die erste Form, Integritdtsschutz gegeniiber den anderen Teilnehmern der Umfrage zu
erreichen war, ein unterschiedliches Passwort an jeden Teilnehmer zu verschicken (vgl.
Schema 3 und 4 in Tabelle 3.1 auf Seite 21). Wahrend diese Form in Grundziigen in
bestehenden Applikationen implementiert ist, so ist sie jedoch aus Sicht der mehrseitigen
Sicherheit nicht vollstdndig umgesetzt. Insbesondere bieten die Anbieter teilweise keine
Verschliisselung der Kommunikation zum Umfragenserver. Einen vertraulichen E-Mail-
Versand ermdoglicht keine Applikation.

Um der Anforderung des dritten und vierten Schemas der Tabelle 3.1 gerecht zu werden
wurde diese Art der Zugriffskontrolle in das System integriert. Es gibt dabei 4 Varianten
sich zu authentifizieren, zwei implementieren Schema 3 und zwei Schema 4. Tabelle 5.1
zeigt eine Ubersicht iiber die vier Implementierungen.
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Waéhrend des Anlegens einer Umfrage ist es moglich, Teilnehmer in Form von E-Mail-
Adressen einzuladen. Das Abgeben der Stimme fiir diese Teilnehmer ist passwortgeschiitzt.
Jede E-Mail-Adresse die eingetragen wurde bekommt ein Passwort in Form eines Links®
per E-Mail geschickt. Diese Implementierung entspricht Schema 4.

Um Integritdtsschutz gegeniiber dem Netzwerkbetreiber zu erreichen, versucht der
Server einen PGP-Schliissel von einem Schliisselserver herunterzuladen. Der Initiator
der Umfrage bestétigt hierbei, dass der zum Schliissel zugehorige Fingerprint zu dem
jeweiligen Teilnehmer gehort. Zusétzlich ist es jedem Teilnehmer moglich, den Fingerprint
der anderen Teilnehmer im Abstimmungsinterface zu vergleichen. Diese Verifikation ist in
Form des Tooltipps, welcher sich an jedem Namen aufrufen lésst sichtbar. In Tabelle 5.1
ist diese Implementierung mit 4b gekennzeichnet.

Besitzt ein Teilnehmer keinen PGP-Schliissel, so wird die E-Mail unverschliisselt ver-
schickt. In diesem Fall muss dem Netzwerkbetreiber bzgl. Integritdt und Vertraulichkeit
vertraut werden® (4a in Tabelle 5.1).

Mochte ein Teilnehmer dem Netzwerkbetreiber nicht Vertrauen und trotzdem keinen
PGP-Schliissel benutzen, so hat er die Moglichkeit, sich vorher am Server zu registrie-
ren. Diese Variante stellt Schema 3 dar und wurde auf zwei unterschiedliche Arten
implementiert: mit Benutzung einer E-Mail-Adresse (3a) und ohne (3b).

In Variante 3b registriert sich ein Benutzer am Umfragenserver und legt dabei einen
eindeutigen Benutzernamen fest. Da die Passworter SSL-verschliisselt iibertragen wer-
den,” braucht dem Netzwerkbetreiber an dieser Stelle nicht vertraut werden. Die anderen
Teilnehmer miissen in diesem Fall wissen, unter welchem Benutzernamen sich dieser Teil-
nehmer registriert hat. Bei der Abstimmung kénnen sie iiberpriifen, ob der Benutzername
mit dem des ihnen als registriert bekannten {ibereinstimmt.

Variante 3a benutzt die E-Mail-Adresse als Benutzernamen. Die E-Mail-Adresse wird
hierbei vom Umfragenserver auf Korrektheit validiert:

1. Der Benutzer bekommt an diese E-Mail-Adresse eine URL zugeschickt, welche ein
Einmalpasswort enthalt.

2. Nach Aufrufen der URL legt der Benutzer sein Passwort fest.

Die Benutzung einer E-Mail-Adresse hat den Vorteil, dass sich die anderen Umfragenteil-
nehmer nicht den Benutzernamen merken miissen, sondern anhand der E-Mail-Adresse
den Benutzer erkennen konnen. Um einen wirksamen Integritdtsschutz gegeniiber dem
Netzwerkbetreiber zu erreichen, muss den anderen Teilnehmern allerdings bekannt sein,

5z.B. https://dudle.inf.tu-dresden.de/umfrage/?password=aeBiIeKa

5 Da die E-Mail meist mittels einer Verbindungsverschliisselung zum E-Mail-Provider ausgeliefert wird,
und diese wiederum mittels einer Verbindungsverschliisselung abgerufen werden kann, kann es sein,
dass hier nur der E-Mail-Provider statt des ganzen Netzwerkbetreibers als Angreifer in Frage kommt.

"Um an dieser Stelle eine authentische Verbindung zum Webserver herzustellen, wurde iiber den DFN-
Verein ein SSL-Zertifikat beantragt, welches eine Zertifikatskette bis zu einem Zertifikat der Deutschen
Telekom besitzt. Der Schliissel zum Uberpriifen des Telekom Root Zertifikats wird mit allen géingigen
Browsern mitgeliefert. Durch Auslieferung der Zertifikatskette mittels des Webservers kann iiberpriift
werden, dass der Schliissel zum Verschliisseln der SSL-Verbindung zu dem DNS-Eintrag des Servers
gehort.
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DUDLE PROMOTIONSVORTRAG
Hauptseite
Umfrage EINSTELLUNGEN DER ZUGRIFFSKONTROLLE

Versionen

Zugriffskontrolle: aktiviert
Spalten bearbeiten g

Sie missen alle Benutzer entfernen,
bevor Sie die Zugriffskontrolle
0O Zugriffskontrolle deaktivieren kénnen.

Ubersicht

Teilnehmer einladen

Umfrage ldschen .
g Benutzername: admin

Personalisieren
Passwort: sessssssssssss
Passwort (wiederholen): sesssssssssses

Léschen

Benutzername: participant

Passwort:

Passwort (wiederholen):

Speichem
Abbildung 5.8.: Interface zur Konfiguration eines Abstimmungspassworts

dass dieser Nutzer unter seiner E-Mail-Adresse registriert ist, da der Netzwerkbetreiber
andernfalls die Moglichkeit hat, sich im Moment der Umfrageerstellung zu registrieren
und die E-Mail zuriickzuhalten. 8

Sobald mindestens ein Teilnehmer die URL zur Umfrage unverschliisselt zugeschickt
bekommt, muss dem Netzwerkbetreiber bzgl. Vertraulichkeit vertraut werden. Dieses
Vertrauen kann iiber ein zusétzliches Passwort umgangen werden, welches fiir jede Umfrage
konfiguriert werden kann. Abbildung 5.8 zeigt diese Eingabemaske. Im Unterschied zum
Teilnehmerpasswort sowie der URL der Umfrage wird das hier konfigurierte Passwort
nicht automatisch vom System an die Teilnehmer verschickt. Die vertrauliche Ubertragung
obliegt daher dem Initiator der Umfrage.

5.2. Verfahren ohne vertrauenswiirdigem
Serveradministrator

Die Implementierungen, welche in diesem Abschnitt vorgestellt werden, setzen im Ge-
gensatz zu den Implementierungen aus Abschnitt 5.1 alle voraus, dass kryptographische
Berechnungen in der Applikation auf Clientseite durchgefiihrt werden kénnen. Fiir die-
se Berechnungen benutzen die Implementierungen JavaScript. Auf einzelne Probleme

8Wie schon in Fufinote 6 auf der vorherigen Seite angemerkt, kann es sein, dass hier nur der E-Mail-
Provider selbst als Angreifer in Frage kommt.
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5. Implementierung

in der Benutzung von JavaScript fiir Kryptographie in Web 2.0-Applikationen wird in
Abschnitt 5.3 gesondert eingegangen.

5.2.1. Symmetrische Verschliisselung, symmetrische Authentifikation

Um das notwendige Vertrauen in den Serveradministrator zu reduzieren, wurde in Ab-
schnitt 3.2.1 vorgeschlagen, das Abstimmungspasswort als Schliissel fiir eine symmetrische
Verschliisselung sowie Authentikation zu benutzen (Schema 2’). Dieses Schema wurde in
Form eines Plug-Ins fiir das bestehende System implementiert. Die Implementierung fand
im Rahmen eines studentischen Praktikums von Ole Rixmann statt.

Das Plug-In modifiziert die Passwortabfrage, wie sie in Abbildung 5.8 zu sehen war.
Anstatt das Passwort an den Server zu senden, wird es benutzt um alle Daten mit AES
in JavaScript zu verschliisseln und zu authentifizieren. Als Schliisselerzeugungsfunktion
wird hierbei PBKDF2 aus dem RFC2898 [RFC2898] benutzt.” Dieser Schliissel wird
anschliefend fir AES256-CCM benutzt, wodurch Verschliisselung und Authentifikation
zugleich erreicht wird. Fiir die Implementierung wurde die Stanford JavaScript Crypto
Library [SHB09| verwendet.

Abbildung 5.9 auf der néchsten Seite zeigt Screenshots der Implementierung. Zu sehen
ist die gleiche Abstimmung wie sie schon in Abbildung 5.3 zu sehen war. Im Unterschied
zu dem Interface dort werden die Stimmen, welche verschliisselt abgegeben wurden, erst
nach Passworteingabe entschliisselt und angezeigt. Anhand des Schloss-Icons neben den
Namen kann man erkennen, welche Teilnehmer ihre Stimmen symmetrisch verschliisselt
sowie authentifiziert abgegeben haben. Das Siegel deutet auf eine digitale Signatur hin
und ist Bestandteil der Implementierung von Abschnitt 5.2.2.

Um die Passworteingabe zu erleichtern, wird dem Nutzer eine Moglichkeit gegeben, eine
spezielle URL aufzurufen. Hierbei wird der Fragment-Teil einer URL benutzt, welcher
normalerweise fiir Document-Anchor benutzt wird. Ein Document-Anchor ist ein Verweis
auf ein bestimmtes Element in einem HTML Dokument. Er ist normalerweise dafiir
gedacht, nach einem Seitenaufruf zu diesem Element im Dokument zu springen. Der
Document-Anchor wird in einer URL im Fragment-Teil angegeben. Abbildung 5.10 auf
der néchsten Seite zeigt ein Beispiel fiir eine URL mit Fragment-Teil. Der Host-Teil sowie
der Path-Teil von dieser URL werden bei einem GET-Request zum Server geschickt. Alles
was nach dem Doppelkreuz (#) steht ist der Fragment-Teil der URL. Der Fragment-Teil
wird nicht zusammen mit dem GET-Request zum Server iibertragen. Daher kann er als
Angabe fiir sensible Daten benutzt werden.

Wird wihrend der Umfragenkonfiguration ein Passwort fiir die symmetrische Verschliis-
selung angegeben (Abbildung 5.8 auf der vorherigen Seite), so wird dieses fiir die Session
im Web Storage gespeichert.! Bei Beendigung der Konfiguration wird dem Umfragenini-
tiator eine Zusammenfassungsseite angezeigt. Diese zeigt die Umfrage-URL an, welche an
die Teilnehmer verteilt werden soll und beinhaltet zusédtzlich einen mailto:-Link, welcher

9Mit dem Passwort und einer Zufallszahl (salt [MT79]) wird ein key stretching [Kel4+98] um 10 Bit
durchgefiihrt.
10 Auf die Schliisselspeicherung wird in Abschnitt 5.3.1 niher eingegangen.
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Apr 2011
Di, 12 Mi, 13
Letzt
Name va 10:00 va 11:00 va 12:00 va 10:00 va 12:00 va 13:00 va 2 ©
Anderung &
“|%  Oskar v x v v ? x 07.03, 15:06

Teile dieser Umfrage wurden mit einem Passwort geschitzt. Sie missen das Passwort eingeben, um
die passwortgeschiitzten Teile zu sehen und um Ihre eigene Stimme mit dem Passwort zu schitzen.

Passwort eingeben | Ohne Passwort fortfahren (meine Stimme ist nicht passwortgeschiitzt)

e - [ | | -

(a) Frage, ob mit oder ohne Passwort fortgefahren werden soll

Name va

Di, 12
Name va 10:00 va 11:00va 12:

Oskar ' x

Arthur g x v

Apr 2011 :
Tina ) v x
Di, 12 Mi, 13
Beni ) L4 v
10:00 11:00 12:00 10:00 12:00 13:00 Letzte
a va T a va Y Anderung a S5 - O -
Oskar v X v v ? x 07.03, 15:06 0 x @ X o
Bitte geben Sie das R
. I Speichem e ? e 2

Passwort ein.

Tora! [N I N N I o= | I

(b) Aufforderung zur Passworteingabe. Ohne Eingabe des Passworts (c) Nach Passworteingabe
kénnen nur die unverschliisselt abgegebenen Stimmen angezeigt verhélt sich das Interface
werden. genauso wie in einer unver-

schliisselten  Abstimmung.
Anhand der Schlosssymbole
kann ein Benutzer sehen,
wessen Stimme symmetrisch
verschliisselt /authentifiziert
abgegeben wurde. Das Siegel
zeigt eine digitale Signatur
an.

Abbildung 5.9.: Interface der Abstimmung, wenn symmetrische Verschliisselung und/oder

digitale Signaturen verwendet werden

https://dudle.inf.tu-dresden.de/unfrage/#passwd=rvojdpej
Scheme Host Path Frag;nent

$ telnet -z ssl dudle.inf.tu-dresden.de 443
GET /umfrage/ HTTP/1.0

Host :

dudle.inf.tu-dresden.de

Abbildung 5.10.: Aufbau einer URL (nach RFC3986 [RFC3986|) und ihre Zerlegung bei

einem GET-Request. Der Fragment-Teil der URL ist nicht Teil des
Requests
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English | Frangais | Deutsch feskv Svenska

Informatik » Professur Datenschutz und Datensicherheit » Dudle Startseite » Promotionsvortrag » Ubersicht

PROMOTIONSVORTRAG

Die URL zu Ihrer Umfrage ist:

[ Dudle Umfrage iiber Promotionsvortrag

Diese URL per E-Mail verschigken...
: ‘& Datei Bearbeiten Ansicht Einfiigen Format Optionen
Zur Abstimmung L

Zuriick | | Weiter | | Fertig @ @ i =

Von: [Benjamin Kellermann <Benjamin Kellermann@tu-dresden.de> < l Signatur: | gpg

| anil]

_ Betreff: [Dudle Umfrage tiber Promotionsvortrag

https: //dudle. inf. t

~dresden . de/promat

. N " _ == | == =
Einfacher Text < | | Normal ol ==L ===
= = = = =
https://dudle.inf.tu—dresden.de/promotionsvortrag/#passwd=rvoj
GPG-Fingerprint: D1%E 04A3 88925 020A BODF6 0022 3501 1A32 491A

Abbildung 5.11.: Anhéingen des Passworts an die URL in der Ubersichtsseite. Wird die
URL mit dem Passwort aufgerufen, so wird die Passworteingabe (vgl.
Abbildungen 5.9(a) und 5.9(b)) tibersprungen.

dem Initiator helfen soll, Einladungen zu verschicken. Hinter dem mailto:-Link verbirgt
sich ein E-Mail-Template mit der URL zur Umfrage.

Hat der Initiator ein Passwort fiir die symmetrische Verschliisselung gewéhlt und
dieses wurde im Web Storage gespeichert, so wird das Passwort aus dem Web Storage
ausgelesen und der URL angehéngt. Rufen die Teilnehmer anschliefend die URL auf,
welche das Passwort enthélt, so wird der Passwortdialog (vgl. Abbildung 5.9(b)) {iber-
sprungen. Da das Passwort als Document-Anchor kodiert ist, wird es nicht zum Server
iibertragen. Abbildung 5.11 zeigt die Ubersichtsseite sowie das E-Mail-Template.

Mithilfe dieser Erleichterung verhélt sich das Interface fiir einen Teilnehmer nicht anders
als bei einer gewthnlichen Umfrage wie sie fiir Schema 2 erklart wurde. Genau wie dort
bekommt der Nutzer einen Link zugeschickt, hinter dem sich eine Umfrage verbirgt.

5.2.2. Symmetrische Verschliisselung, digitale Signatur

Damit Teilnehmer die Verfiigbarkeiten der anderen Teilnehmer nicht mehr unbemerkt
andern kénnen, wurde vorgeschlagen, die Nachrichten digital zu signieren. Es wurden zwei
Schemata vorgestellt, welche mit 3’ und 4’ bezeichnet wurden. In dieser Arbeit wurde
Schema 3’ im Rahmen eines studentischen Praktikums von Ole Rixmann und Deborah
Schmidt in Form eines Plug-Ins implementiert.
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Apr 2011
Di, 12 Mi, 13
10:00 11:00 12:00 Letzt
Name va 10:00va  12:00va  13:00wa oo
a Ya Ya Anderung &
% Oskar E x E v ? x 07.03, 15:06
)% Arthur @ X v v v x v 07 Mar 15:04:45
L3:00 va Letzte Anderung a o | % Tina . P x P P 07 Mar 15:06:29
x 07.03, 15:06
v 07 Mar 15:04:45
v 07 Mar 15:06:29 Bitte signieren Sie
nebenstehenden Text .
A Speichem mit Ihrem PGP- Speichern
Schlissel.
ICT 4 :
v Sltln'!rne
2 signieren
N ey - [ ] |
(a) (b)

Zwischenablage verschliisseln I
Zwischenablage signieren

| [53N ® dudle - Promotionsvort... IE

(c)

Abbildung 5.12.: Interface, um dem Verfiigharkeitsvektor eine digitale Signatur
anzuhéngen

Bei der Stimmenabgabe ermdglicht dieses Plug-In die Signatur seiner Stimme. Dafiir
bekommt ein Nutzer seine Stimme in maschinenlesbarem Format angezeigt!! und wird
dazu aufgefordert selbige mittels PGP zu signieren (vgl. Abbildung 5.12(b)). Es gibt
bereits unzihlige Applets, die die nétige Funktionalitéiit fiir solche Zwecke bereitstellen.!?
Ein Screenshot fiir das Seahorse-Applet ist in Abbildung 5.12(c) zu sehen.

Zusammen mit den abgegebenen Stimmen werden die evtl. abgegebenen Signaturen
beim Anschauen der Ergebnisse vom Server geladen. Die Uberpriifung der Signatur erfolgt
automatisch mit JavaScript. Anhand eines Siegel-Icons kann ein Teilnehmer sehen, welche
Verfiigbarkeitsvektoren mit welchem Schliissel signiert sind. In Abbildung 5.9(c) ist so ein
Siegel zu sehen. Wiirde der Nutzer mit der Maus iiber das Siegel fahren, so sieht er, mit
welchem Schliissel die Stimme signiert wurde.'3

5.2.3. Asymmetrische Verschliisselung an den Initiator

Wird nur dem Initiator und nicht den anderen Teilnehmern einer Umfrage vertraut, so
wurde in Abschnitt 3.2.2 vorgeschlagen, die Verfiigbarkeitsvektoren asymmetrisch an den
Initiator zu verschliisseln. Hierflir wurde ein Plug-In fiir die bestehende Umfrageapplikation
geschrieben, welches eine asymmetrische Verschliisselung mittels JavaScript vornimmt.

"hier als JSON-String
12, B. Seahorse, kgpg, kleopatra, gpa, FireGPG, Cryptophane, GnuPG-Shell
13Hier wire auch der Fingerprint des Schliissels sichtbar.
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EINSTELLUNGEN DER ZUGRIFFSKONTROLLE

wird aktiviert, wenn ein Administrator

Z iffskontrolle:
LIRS (Benutzername: ,admin™) konfiguriert wurde

Deaktivieren

Benutzername: admin

Passwort: |ssssssss

Passwort (wiederholen): [ssssssss

Mach dem Speichern werden Sie nach dem
Benutzernamen und diesem Passwort gefragt!

fAsymmetrische Verschliisselung aktivieren? 1200 Letzte Anderung

Wie ist Inr PGP Name?
R ¥ Ihre Stimme wird an Benjamin
Benjamin Kellermann

X Kellermgann verschlisselt.
491A3D9C Benjamin Kellermann <BenjaminKe ¥ | ;hﬁ Sraicham - -
' [E-Mail: Benjamin.Kellermann@gmx.de, Fingerprint:
Speichem e |D19E 04A8 8895 020A 8DFe 0092 3501 1A32 491A 3D5C
(a) Konfiguration der Zugriffskontrolle (b) Hinweis vor dem Abstimmen
DUDLE PROMOTIONSVORTRAG
Hauptseite
O Umfrage
Apr 2011
Versionen =2
Spalten bearbeiten oz Sl e
Teilnehmer einladen Name 10:00 11:00 12:00 10:00 12:00 13:00 Letzte Anderung
Zugriffskontrolle
Obersicht | |TTT BEGIN PGP MESSAGE---—-
ersicht Version: haneWIN JavascriptPG v2.0

Umfrage l&schen
Personalisieren hQICAymTNy+aDM+xEAL9E 4h?KaZ9REC39fNu0E9PGeV3ZgLtERnzt4frC hd

mANe T+ I TrhGE0vwPFhm Th+IRECA1 kB TTH VPIMYox 30nwl.POATTKAzhoiw 4

Do O e O e O e O e O -
@ X @ x @& x @ x © x & X Speichemn

(¢) Abruf der Verfiigbarkeitsvektoren

Abbildung 5.13.: Interface der Abstimmung mit asymmetrischer Verschliisselung

Dieses Plug-In wurde im Rahmen eines studentischen Praktikums von Martin Sachse,
Oliver Hohne und Robert Bachran geschrieben.

Das Plug-In setzt voraus, dass der Initiator vor Erstellung der Umfrage einen 6ffentlichen
Schliissel bei einem PGP-Schliisselserver hochgeladen hat. Theoretisch ist die Benutzung
von PGP fiir dieses Plug-In nicht nétig, die Entscheidung PGP zu benutzen wurde nur
getroffen, damit das Schliisselmanagement nicht neu implementiert werden muss.

Das Plug-In fiigt eine neue Option in den Zugriffskontrolldialog (vgl. Abbildung 5.8 auf
Seite 77) ein, welcher bei Erstellung der Umfrage vom Initiator durchlaufen wird. Der
modifizierte Dialog ist in Abbildung 5.13(a) zu sehen. Sobald der Initiator die Checkbox
,Asymmetrische Verschliisselung aktivieren?“ anwéhlt, erscheint ein Eingabefeld, in dem
der Name des Initiators eingegeben werden kann. Das Plug-In durchsucht einen PGP-
Schliisselserver nach dem eingegebenen Namen und bietet die dort hochgeladenen Schliissel
zur Auswahl fiir die asymmetrische Verschliisselung an.
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TECHN'SCHE English | De h Eeskv Svenska
UNIVERSITAT

DRESDEN

TUD = ... » Fakultdt Informatik » Professur Datenschutz und Datensicherheit » Dudle Home

DUDLE DUDLE
Hauptseite
Beispiele NEUEN ACCOUNT ANLEGEN
Uber dudle Sie missen einen geheimen Schllssel (hnlich eines Passworts) auf Ihrem Computer
Personalisieren speichern. Es gibt zwei Méglichkeiten, bitte wahlen Sie eine:

O Anmelden ¢ Setzen Sie ein Lesezeichen fiir den folgenden Link:

dudle Schliissel einfilgen (Clark Kent)
+ Kopieren Sie den folgenden Schiiissel in eine Textdatei:
df14639094d964f949d00aBab83cclbdf%df%2aff83ae%94dblab3ctdaeac277175a6£52
8948a9%a0c1056a39d8c6825d91f3eflalfadedb058do6c5fb945aded62ceafac9ff3466
dd49953d580cdefct918d5f7a%bdecas’62babdT£145b97db57642

P

Zurlck Weiter

Abbildung 5.14.: Interface zur Schliisselgenerierung beim Registrieren am Umfragenserver

Stimmt ein Teilnehmer nun in einer so konfigurierten Umfrage ab (vgl. Abbildung 5.3
auf Seite 71), so wird seine Stimme automatisch asymmetrisch mit dem offentlichen
Schliissel des Umfrageninitiators verschliisselt an den Server geschickt.!

Mochte der Initiator das Ergebnis der Umfrage anschauen, so kann er anschlieffend die
verschliisselten Verfiigbarkeitsvektoren vom Umfragenserver abrufen. Abbildung 5.13(c)
zeigt einen Screenshot dieses Abrufs. Es ist ein Textfeld mit der verschliisselten Nachricht
zu sehen. Diese Nachricht muss mittels PGP entschliisselt und der Inhalt des Textfeldes
mit dem entschliisselten Inhalt ausgetauscht werden. An dem Textfeld sorgt ein JavaScript-
onChange-Handler dafiir, dass das Ergebnis in der Tabelle aktualisiert wird, sobald der
entschliisselte Verfiigbarkeitsvektor in das Feld eingegeben wurde. Fiir das entschliisseln
der Nachricht kann ein PGP-Applet verwendet werden (vgl. Abbildung 5.12(c)).

5.2.4. Minimal bendétigtes Vertrauen in alle Entitdten

Das Verfahren, welches am wenigsten Vertrauen in die beteiligten Entitdten bendtigt,
basierte auf einer homomorphen Verschliisselung der Verfiigbarkeitsvektoren. Um diese
durchzufiihren, wurde ein symmetrischer Schliissel fiir jedes Teilnehmerpaar bendtigt,
welcher mittels einer Diffie-Hellman Schliisselvereinbarung berechnet werden konnte. Fiir
die Schliisselvereinbarung muss sich jeder Teilnehmer einmalig am Abstimmungsserver
registrieren. Hierbei wird ein Schliisselpaar generiert. Der 6ffentliche Schliissel wird zum
Server geschickt, wihrend der Benutzer aufgefordert wird, sich den geheimen Schliissel
zu speichern. Dieser Schritt ist in Abbildung 5.14 zu sehen, auf die Schliisselspeicherung
wird in Abschnitt 5.3.1 nochmals genauer eingegangen.

MDamit sich der Teilnehmer sicher sein kann, dass seine Stimme mit dem richtigen Schliissel verschliisselt
wird, kann der Fingerprint des Initiators tiberpriift werden (vgl. Abbildung 5.13(b)).
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%y TECHNISCHE
UNIVERSITAT
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TUD = = Fakultat Informatik = Professur Datenschutz und Datensicherheit » Dudle

DUDLE PROMOTIONSVORTRAG
Hauptseite
Umfrage TEILNEHMER EINLADEN
Versionen Name Stimmt anonym ab
Spalten bearbeiten % | % Benjamin Kellermann ¥
O Teilnehmer einladen T ——
Alic| - Einladen

Zugriffskontrolle

Ubersicht — rtig
‘
Umfrage ldschen Alice Cooper

Personalisieren

Abbildung 5.15.: Interface zum Einladen von Teilnehmern zur anonymen Abstimmung

Die Erstellung einer Umfrage findet auf gleichem Weg statt, wie die Erstellung der norma-
len Umfrage. Der einzige Unterschied ist, dass der Initiator hier die Menge der Teilnehmer
spezifizieren muss, die initial an der Umfrage teilnehmen soll. Dafiir wurde der Schritt, in
dem Teilnehmer eingeladen werden, um eine Spalte ergéinzt, in der angegeben werden
kann, ob der jeweilige Teilnehmer anonym abstimmen soll oder nicht. Abbildung 5.15
zeigt dieses Interface. Hier sieht man auch, dass eine Benutzernamensvervollstédndigung
implementiert wurde, um bei der Auswahl der Benutzer zu helfen. Wird die Checkbox
angewdhlt aber ein Name eingegeben, zu dem kein Schliissel auf dem Server hinterlegt ist,
so weigert sich das Programm fortzufahren.

Will ein Teilnehmer abstimmen, der fiir die anonyme Abstimmung konfiguriert wurde,
so muss er als erstes seinen privaten Schliissel eingeben. Dies ist in Abbildung 5.16 zu
sehen.

Nachdem er diesen eingegeben hat, werden die Préferenzen wie gewohnt ausgewéhlt.
Im Unterschied zu den bisher gezeigten Abstimmungsimplementierungen ist hier nur noch
eine einfache ja/nein Eingabe mittels einer Checkbox moglich. Die Option fiir ,yvielleicht*
(,2“), wie sie in Abbildung 5.3 auf Seite 71 zu sehen war, entféllt.

Haben alle Teilnehmer abgestimmt, werden automatisch alle verschliisselten Verfiig-
barkeitsvektoren heruntergeladen und das Ergebnis berechnet. Das Ergebnis sieht dann
so aus, wie es schon in Abbildung 5.3 zu sehen war mit dem Unterschied, dass keine
Teilnehmerstimmen sichtbar sind.

Das dynamische Hinzufligen und Entfernen von Teilnehmern wurde so implementiert,
wie es in Abschnitt 4.5.1 beschrieben ist. Wird ein Teilnehmer vom Umfrageninitiator
hinzugefiigt, so ist fiir die Teilnehmer kein Unterschied in der Benutzung ersichtlich. Alle
Teilnehmer, die nach dem Zeitpunkt abstimmen, zu dem ein neuer Teilnehmer hinzugefiigt
wurde, berechnen einen symmetrischen Schliissel mit diesem und beziehen den neuen
Schliissel mit in ihre Berechnung ein.

Im Gegensatz zum Hinzufiigen kann jeder Teilnehmer vorschlagen, dass ein anderer
Teilnehmer entfernt werden soll. Moéchte ein Teilnehmer einen anderen entfernen, so wird
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Abbildung 5.16.: Interface, welches zur Schliisseleingabe wihrend der Abstimmungsphase
auffordert

er nach seinem geheimen Schliissel gefragt, wie es auch beim Abstimmen der Fall ist. Aus
diesem geheimen Schliissel werden anschlieffend die Rundenschliissel berechnet, welche
zum Server libertragen werden.

Wurde ein Teilnehmer zum Entfernen vorgeschlagen, so ist das in Form eines Sche-
rensymbols sichtbar (vgl. Mallory in Abbildung 5.16). Gibt ein Teilnehmer seine Stim-
me ab, nachdem ein anderer Teilnehmer zum Entfernen vorgeschlagen wurde, so wird
der Abstimmende im Verlauf seiner Stimmenabgabe gefragt, ob er dem Entfernen zu-
stimmt. Abbildung 5.17 auf der néchsten Seite zeigt diese Frage. Hier ist auch zu sehen,
welche Teilnehmer dem Entfernen schon zugestimmt haben.

Versucht ein Teilnehmer die Umfrage anzugreifen, so konnte dies durch verschiedene
Uberpriifungen erkannt werden (vgl. Abschnitt 4.4.1). In der aktuellen Implementierung
sind zwei der drei Uberpriifungen implementiert: V (d) und C (d). Abbildung 5.18 auf
Seite 87 zeigt einen Screenshot von einer Abstimmung in der eine Manipulation vorlag.
Hier hat ein Teilnehmer versucht drei Spalten der Umfrage anzugreifen. In der Spalte des
2. Januars lag ein (—1)-Angriff vor, in der Spalte des 4. Januars ein (+2)-Angriff. Diese
beiden Fehler wurden mit V (d) = false festgestellt. In der Spalte des 3. Januars wurden
die Werte fiir die Priifabstimmung nicht konsistent zu denen der normalen Abstimmung
gesendet. Hier war C (d) = false. Die dritte Uberpriifung (B (d, k,)) sowie die Aufdeckung
wurden noch nicht implementiert.

Das Interface wurde mehrfach mittels der Think-Aloud-Methode evaluiert. Hierbei
stellte sich fiir das Abstimmungsinterface (vgl. Abbildung 5.16) als Problem heraus, dass
es moglich ist, gleichzeitig anonym sowie nicht-anonym abzustimmen. Was als Feature
gedacht war entpuppte sich bei dieser Evaluation als Problem, da es oft passierte, dass die
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Abbildung 5.17.: Interface, welches iiber das dynamische Entfernen eines Teilnehmers
informiert. Bob moéchte Mallory aus der Umfrage entfernen und hat
deshalb die mit Mallory gemeinsamen symmetrischen Schliissel zum
Umfrageserver geschickt. Da Alice erst spédter abstimmt, wird sie bei
der Stimmenabgabe gefragt, ob sie dieser Entfernung zustimmt und
auch ihre mit Mallory gemeinsamen Schliissel offenlegt. Die Umfrage

kann nur abgeschlossen werden, wenn alle Teilnehmer dem Entfernen
zustimmen oder Mallory selbst mit abstimmt.

Nutzer ihre Stimme versehentlich nicht-anonym abschickten. Um das Feature zu erhalten,
jedoch diesen Fehler zu erkennen wurde eine Warnung eingebaut, welche angezeigt wird
wenn der Nutzer versucht nicht-anonym unter einem Namen abzustimmen, welcher fiir
die anonyme Umfrage konfiguriert ist.

Das Interface zum Registrieren eines neuen Nutzers (vgl. Abbildung 5.14), bei welchem
der Diffie-Hellman-Schliissel generiert wird, wurde mehrfach {iberarbeitet. Fiir die Speiche-
rung des Schliissels wird hier ein Bookmarklet benutzt, wie es in Abschnitt 5.3.1 erldutert
wird. Da diese Art der Schliisselspeicherung sowie das zugehérige Interface in dieser Arbeit
neu erarbeitet wurde konnte auf kein géngiges Interface-Design-Pattern zuriickgegriffen
werden. Grofites Problem war, dass nahezu alle Testpersonen auf den Link klickten, statt
ein Lesezeichen von ihm zu erstellen. Erst als eine browserspezifische Hilfe, sowie eine
tiberpriifende zweite Schliisseleingabe eingebaut wurden, waren die Benutzungsergebnisse
hier befriedigend.

Die letzte Evaluation wurde vom Center of Usability Research, Wien durchgefiihrt.
Diese wurde mit 16 Teilnehmern durchgefiihrt, welche aus allen Berufsschichten (7 mit
abgeschlossenem Studium, 9 ohne) und allen Altersschichten (zwischen 23 und 57 Jahren)
kamen. Jeder Teilnehmer musste hierbei 4 Aufgaben mit der Think-Aloud-Methode
durchfiihren:
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Abbildung 5.18.: Interface, welches bei Erkennung eines Angriffs angezeigt wird. In der
Spalte des 2. Januars lag ein (—1)-Angriff vor, in der Spalte des 4. Januars
ein (+2)-Angriff. Diese beiden Angriffe wurden mit V (d) = false
festgestellt. In der Spalte des 3. Januars wurden die Werte fiir die
Priifabstimmung nicht konsistent zu denen der normalen Abstimmung
gesendet, was mit C (d) = false festgestellt werden konnte.

1. An einer Umfrage ohne Zugangskontrolle teilnehmen (Stimmenabgabe und Ergeb-
nisveroffentlichung von Schema 0),

2. sich fiir eine anonyme Umfrage registrieren (Registrierung von Schema 7'),
3. eine anonyme Umfrage anlegen (Umfrageerstellung von Schema 7’) und

4. an einer anonymen Umfrage teilnehmen (Stimmenabgabe und Ergebnisveroffentli-
chung von Schema 7’).

Diese Aufgaben wurden in einer kurzen Geschichte eingebettet, welche in Abbildung 5.19
zu sehen ist. Das Ergebnis dieser Evaluation war gut, alle bis auf einen Probanden konnten
alle Aufgaben durchfithren.!® Kleinere Benutzungsprobleme konnten identifiziert werden,
welche teilweise schon in das Interface eingeflossen sind.

Trotz, dass die Aufgaben gelost werden konnten, verstanden die Benutzer nicht, warum
Schliissel fiir eine anonyme Umfrage notwendig sind. Eine Losung fiir dieses Problem

5Der eine Proband scheiterte schon an der ersten Aufgabe, in der er Probleme hatte die Radiobuttons
zum Abstimmen zu erkennen (vgl. Abbildung 5.3 auf Seite 71). Der Testleiter hatte bei diesem
Probanden generell den Eindruck, dass dieser sehr wenig Erfahrung im Umgang mit Computern hatte.
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ist Passworter zu benutzen, von welchem kryptographische Schliissel generiert werden.
Mehrere Anséatze hierzu werden in Abschnitt 5.3.1 diskutiert.

5.3. Kryptographie mit JavaScript

5.3.1. Schliisselspeicherung

Ein wesentliches Problem bei der Implementierung von kryptographischen Methoden mit
JavaScript ist die Speicherung des geheimen Schliissels fiir kryptographische Operationen.
Es gibt mehrere Stellen, an denen hierbei ein geheimer Schliissel gespeichert werden kann:

e Gedachtnis des Nutzers

Zentral auf einem Server

Passwortmanager

Web Storage

Dateisystem
e Lesezeichen

Der Schliissel sollte’® den Rechner des Nutzers nicht verlassen, um die Sicherheit des
kryptographischen Verfahrens zu gewéahrleisten. Im Folgenden wird auf jede Moglichkeit
einzeln eingegangen.

Gedachtnis des Nutzers

Eine Applikation hat immer die Moglichkeit, den Nutzer darum zu bitten, sich einen
Schliissel zu merken. Die géngigste Art ist, dass sich der Nutzer ein Passwort wéahlen
darf oder ihm ein Passwort generiert wird. Soll aus diesem Passwort anschliefsend ein
Schliissel fiir ein kryptographisches System gewonnen werden, so bedarf es einer Passwort-
basierten Schliisselerzeugungsfunktion'”. Zwei bekannte Schliisselerzeugungsfunktionen
fiir symmetrische Systeme sind im RFC2898 spezifiziert [RFC2898|.

In asymmetrischen Systemen werden haufig bestimmte Kriterien gestellt, die ein Schliis-
sel erfiillen muss. Schliisselerzeugungsfunktionen fiir solche Systeme wurden von IEEE
vorgeschlagen [IEEE1363.2].

Die Vorteile sind, dass der Schliissel prinzipiell gegen Angriffe auf den Computer des
Nutzers sicher aufbewahrt sind und dass ein Nutzer an anderen Rechnern die gleiche
Funktionalitdt vorfinden wie an seinem eigenen.

Der Nachteil ist, dass die Entropie eines Passworts, welches sich Nutzer merken miissen,
normalerweise sehr gering ist [AS99; Yan+04|, was sie schwach gegen Brute-Force-Angriffe
macht.'® Werden von anderen Applikationen bestehende Passworter wiederverwendet,

1Eine Ausnahme stellt hier die Methode der Speicherung ,Zentral auf einem Server“ dar.
17engl. password-based key derivation function
8Um dieses Problem zumindest teilweise zu umgehen kann key stretching [Kel4-98] verwendet werden.
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kann man mit einem Angriff auf das schwéchere beider Systeme das andere System
brechen. Zuséatzlich kénnen Benutzbarkeitsprobleme entstehen, da Passworter vergessen
werden koénnen.

Zentral auf einem Server

Schliissel kénnen zentral auf einem Schliisselserver gespeichert und vor Gebrauch in einem
Kryptosystem abgerufen werden. Damit der Schliissel bzw. das kryptographische System
nicht seine Funktion verliert, muss hier natiirlich eine Form der Zugangskontrolle fiir die
Schliissel implementiert werden. Dafiir gibt es zwei Moglichkeiten.

Die erste Moglichkeit ist, den Benutzer nach einem Passwort zu fragen, welches vom
Server iiberpriift wird, bevor der Schliissel freigegeben wird. Der Server muss hierbei
natiirlich vertrauenswiirdig sein, da er alle Schliissel kennt.

Die zweite Moglichkeit ist, die Schliissel verschliisselt zu speichern und das Passwort
des Benutzers als Schliissel fiir ein symmetrisches Verschliisselungssystem zu verwenden.
In diesem Fall hat der Server nur noch die Méglichkeit einen Schliisseltext-Angriff durch-
zufithren. Neben dem Server kann allerdings noch jeder andere einen solchen Angriff
versuchen, da jeder die Moglichkeit hat, das verschliisselte Passwort abzurufen.

Werden beide Moglichkeiten kombiniert, hat das den Vorteil, dass nicht jeder einen
Angriff auf den verschliisselten Schliissel durchfithren kann. Um ein Passwort zu iiber-
priifen, benétigt der Server Informationen iiber selbiges.!” Wird das selbe Passwort fiir
Verschliisselung sowie Zugriffskontrolle benutzt, so muss dieser Informationsverlust durch
hohere Entropie des Passworts ausgeglichen werden. Um einem Informationsverlust des
Verschliisselungspassworts ganz zu umgehen, miissen zwei Passworter benutzt werden,
was wiederum Mehraufwand fiir den Benutzer bedeutet.

Vorteile dieser Methode sind, dhnlich zur vorher vorgestellten Methode , Benutzung
des Gedéachtnisses”, dass die Schliissel von jedem Rechner aus abgerufen werden kénnen.
Genau wie dort muss sich der Benutzer ein Passwort merken, die Speicherung findet daher
nicht ausschliefllich beim Server statt. Die Methode, einen Schliissel auf einem Server
zu speichern, kann allerdings performanter sein, als die Benutzung einer Schliisselerzeu-
gungsfunktion (besonders, wenn, wie hiufig bei asymmetrischen Systemen notwendig,
bestimmte Anforderungen an den Schliissel gestellt werden).

Die Nachteile des Teilvertrauens in den Schliisselserver wurden schon erwiahnt. Dazu
kommen noch die gleichen Probleme, die sich durch die Benutzung eines Passworts
ergeben.

Passwortmanager

Der Passwortmanager eines Web-Browsers ist der generische Ort, um Geheimnisse des
Benutzers zu speichern. Er ist per Definition ein sicherer Speicher, der Programmierer
braucht sich daher nicht um Probleme wie XSS oder andere Angriffe zu kiimmern. Schutz
gegen diese Angriffe soll vom Web-Browser erreicht werden.

9Meistens liegt das Passwort in Form eines gespeicherten Hashwertes vor.
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Ein Problem ist allerdings, dass keine JavaScript-API existiert, um etwas im Speicher
des Passwortmanagers abzulegen oder etwas daraus zu lesen. Der Vorteil, keine Moglichkeit
des Zugriffs zu haben, ist, dass boshafter JavaScript-Code geheimzuhaltende Daten nicht
lesen kann. Der Nachteil ist, dass gutwilliger JavaScript-Code auch keinen Zugriff darauf
hat.

In dieser Arbeit wurde eine Méglichkeit herausgefunden, wie es ohne JavaScript-API
moglich ist, Daten im Passwortmanager zu speichern bzw. selbige wieder auszulesen,
welche im Folgenden vorgestellt wird.

Browser sind darauf ausgelegt, Passworter zu speichern, sobald sie von einer Webseite
zur Authentifikation bendtigt werden. Das folgende Codeschnipsel zeigt ein Beispiel. Ein
Browser wiirde dieses Schnipsel als ein typisches Login-Formular darstellen:

<form>
<input name="username" type="text" />
<input name="password" type="password" />
<input type="submit" />

</form>

Es werden drei Inputfelder dargestellt, eins fiir den Benutzernamen, ein Passwortfeld und
ein Button, auf den der Nutzer klicken kann, um das Formular abzuschicken. Sobald der
Nutzer den Button zum Abschicken klickt, wiirde sich der Passwortmanager einschalten,
um das Passwort fiir einen spiteren Gebrauch lokal zu speichern. Das Problem, was
sich hierbei ergibt, ist, dass mit dem POST-Request der Inhalt des Inputfeldes von
Zeile 2 und der Inhalt des Inputfeldes von Zeile 3 als key-value-Paar username: . .. sowie
password: ... zum Server iibertragen wird. Da der Schliissel den Rechner des Nutzers
allerdings nicht verlassen sollte, ist diese Losung nicht akzeptabel.

Mit einem Trick kann dieser Sendevorgang umgangen werden. Lasst man das name-
Attribut fiir das Inputfeld weg, so wird auch kein key-value-Paar zum Server iibertragen.
Die Passwortmanager von Internet Explorer, Firefox und Safari merken sich aber trotzdem
den Inhalt aller Felder, auch die, die nicht iibertragen wurden. Ein Codeschnipsel, welches

fiir die Speicherung eines Passworts benutzt werden kénnte, sieht also wie folgt aus:°

<form>
<input name="username" type="text" />
<input type="password" />
<input type="submit" />

</form>

Wird die Seite spater wieder aufgerufen, so setzt der Passwortmanager des Browsers
das Passwort in das zugehorige <input> Feld ein, welches mittels JavaScript ausgelesen
werden kann.

Zusammenfassend sind die Vorteile der per Definition sichere Speicher sowie die
einfache Benutzung auf Nutzerseite.

2074 Beachten ist, dass immer mindestens zwei <input>-Felder, eins mit type="text" und eins mit
type="password" vorhanden sein miissen. Andernfalls speichern mindestens Internet Explorer und
Safari das Passwort nicht im Passwortmanager.
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Der Nachteil dieser Methode ist ihre Zuverldssigkeit. Zuerst funktioniert sie nicht in al-
len Browsern.?! Dariiber hinaus kénnen Nutzer den Passwortmanager explizit deaktivieren
und somit die Speicherung verhindern, obwohl die Methode prinzipiell in einem Browser
funktionieren sollte. Auferdem ist unklar, ob die Methode in Zukunft funktionieren wird,
da die Browser ihr Verhalten dndern konnten.

Web Storage

Der Web Storage ist ein vom W3C spezifizierter Speicherbereich, welcher iiber JavaScript
zugreifbar ist. Die Spezifikation ist momentan noch als ,Working Draft” gekennzeichnet,
die API wird aber schon von vielen Web-Browsern implementiert.

Der Web Storage kann &hnlich wie Cookies benutzt werden. Cookies werden bei jedem
Request als Header mit zum Server {ibertragen. Beim Web Storage ist das nicht der Fall,
weshalb sich der Speicher prinzipiell zum Speichern von Schliisseldaten eignet.

Vorteilhaft am Web Storage ist, dass es keinerlei Nutzerinteraktion bedarf und somit
eine hohe Benutzbarkeit verspricht.

Leider beinhaltet die Spezifikation des Speichers keine Informationen dariiber, wie und
wo die Daten des Web Storage abgelegt werden. Ein Nachteil ist also, dass Angriffe
durch Zugriffe auf das lokale Dateisystem sowie den fliichtigen Speicher passieren kénnten.
Dariiber hinaus hat dieser Speicher die gleichen Probleme bei XSS Angriffen, die Cookies
auch haben.

Das grofste Problem ist allerdings, dass dieser Speicher nicht zuverlissig verfiigbar ist.
In den in dieser Arbeit durchgefiihrten Tests wurde der Speicher in manchen Féllen nach
Schlieften des Browsers oder aber nach einer bestimmten Zeit geldscht. Diese Beobachtung
kann natiirlich auch dadurch bedingt sein, dass der Standard noch nicht final und die
Implementierungen daher noch nicht sonderlich ausgereift sind. Fiir die Speicherung eines
Schliissels wihrend einer Session gab es keine Probleme bei den Tests dieser Arbeit.

Dateisystem

Auf das lokale Dateisystem eines Rechners kann zwar nicht direkt mit JavaScript zuge-
griffen werden, allerdings kann dem Nutzer der Schliissel in einer geeigneten Kodierung
angezeigt werden (z. B. Basel6, Base36 oder Base64 [RFC4648]). Der Nutzer muss diesen
Schliissel anschliefsend héndisch in einer Datei abspeichern. Ein Beispiel dafiir ist in Ab-
bildung 5.14 auf Seite 83 zu sehen. Hier wird ein Textfeld angezeigt, in dem der Schliissel
als Hexadezimalzahl dargestellt ist. Der Nutzer wird dazu aufgefordert, diesen Schliissel
lokal auf seinem Rechner zu speichern. Fiir die sichere Aufbewahrung des Schliissels ist
anschlieffend der Nutzer selbst verantwortlich.

Vorteil dieser Methode ist, dass sie in jedem Fall bei jedem Nutzer funktioniert.

Der Nachteil ist allerdings der Aufwand des Nutzers und damit eine schlechtere
Benutzbarkeit. Da es ungewthnlich ist, dass eine Web 2.0-Applikation von ihren Nutzern

21Bs funktionierte nicht bei Opera und Chrome, was laut Abbildung 2.1 auf Seite 7 ca. 8% aller
Internetnutzer betriftt.
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verlangt, Daten in einer Textdatei zu speichern, um sie spéter einzugeben, muss mehr
Erklarungsarbeit geleistet werden und es ist eine hohere Fehlbedienung zu erwarten.

Lesezeichen

Eine letzte Moglichkeit, einen Schliissel zu speichern, wurde wihrend dieser Arbeit
entwickelt. Die Idee ist, ein sogenanntes Bookmarklet zu setzen, welches den Schliissel
beinhaltet. Ein Bookmarklet ist hierbei ein Lesezeichen, welches JavaScript-Code enthélt.
Ein Beispiel soll diese Methode verdeutlichen:

Beispiel 9 Angenommen der zu speichernde Schliissel des Nutzers sei OxDEADBEEF. Ein
JavaScript-Codeschnipsel, welches diesen Schliissel in das Element

<input id="key" type="text" />
einfligt sieht folgendermafen aus:
document .getElementById('key').value = 'OxDEADBEEF'

Mochte man nun einen Link erstellen, welcher diesen JavaScript-Code ausfihrt, so
kann man das Pseudoprotokoll javascript: benutzen und folgenden Link dem Nutzer
anzeigen.??

<a href="javascript:void(document.getElementById('key')
.value='0xDEADBEEF ') ">insert key</a>

Dieser muss sich nun von dem Link ein Lesezeichen erstellen. Klickt der Nutzer auf
dieses Lesezeichen, so wird der Schliissel in das Feld <input id="key"> eingefiigt. Von
dort kann es von anderem JavaScript-Code ausgelesen und weiter verarbeitet werden.??n

In der in Abschnitt 5.2.4 vorgestellten Implementierung wurde diese Art den Schliissel
zu speichern implementiert. Zu sehen ist das Bookmarklet in diesem Abschnitt in Abbil-
dung 5.14 auf Seite 83. In dieser Abbildung wird der Benutzer dazu aufgefordert wird,
ein Lesezeichen fiir das Bookmarklet zu erstellen.

Dieses Interface wurde mit mehreren Testpersonen getestet und mehrfach tiberarbeitet.
Grolstes Problem war, dass nahezu alle Testpersonen auf den Link klickten, statt ein
Lesezeichen von ihm zu erstellen. Das Ziel des Links (href) kann allerdings in diesem
Dialog nicht verédndert werden, da dann ein falsches Lesezeichen erstellt werden wiirde.
Abhilfe wurde dadurch geschaffen, dem Link noch einen onClick Handler zu geben,
welcher eine browserspezifische Hilfe anzeigt, wie man ein Lesezeichen erstellen kann. Der
endgiiltige Sourcecode des vorherigen Beispiels sieht daher folgendermafsen aus:

<a href="javascript:void(document.getElementById ('key')
.value='0xDEADBEEF ') " onClick="help()">insert key</a>

22Die Funktion void () ist hierbei nur nétig, damit das Bookmarklet keinen Riickgabewert hat, was bei
manchen Browsern einen Fehler verursacht.

23Bs ist natiirlich genauso mdoglich, gleich den Funktionsaufruf als Bookmarklet zu speichern, z.B.
executeCryptoFunction ("O0xDEADBEEF").
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Die Vorteile dieser Methode sind, dass die Benutzung einfacher ist, als eine Speicherung
in einer Textdatei. Zusétzlich findet die Speicherung in dem Programm statt (Browser),
welches anschliefend zum Aufrufen der Webseite benétigt wird.

Nachteilig ist allerdings, dass viele Benutzer Probleme haben, die Methode zu verste-
hen, was sich in einem hoéheren Erkldrungsaufwand widerspiegelt. Die so gespeicherten
Schliissel sind auf gleiche Weise einem Angriff auf das lokale Dateisystem bzw. den fliich-
tigen Speicher ausgeliefert wie die Lesezeichen des Nutzers. Ein moglicher Angriff {iber
JavaScript ist dem Autor dieser Arbeit nicht bekannt und scheint unwahrscheinlich, da
auch andere Lesezeichen schiitzenswerten Inhalt haben. Letztendlich kann jedoch nicht
ausgeschlossen werden, dass Lesezeichen aus dem Browser iiber eine Web-Applikation
ausgelesen werden konnten (wenn nicht iiber JavaScript, dann vielleicht iiber ein Browser-
Plug-In 0.4.). In jedem Fall haben viele Browsererweiterungen Zugriff auf die Lesezeichen.

5.3.2. Blockieren der JavaScript-Berechnungen vermeiden

Kryptographische Operationen sind oft sehr rechenintensiv. Die heutigen JavaScript-
Interpreter benétigen teilweise mehrere Sekunden, um nur eine kryptographische Ope-
ration zu berechnen (vgl. Tabelle 2.1). Die JavaScript-Interpreter aller Browser haben
einen Watchdog-Counter, welcher verhindern soll, dass Endlosschleifen in fehlerhaft im-
plementiertem Code den Browser und damit evtl. den ganzen Rechner des Nutzers zum
Stillstand bringen. Fiihrt eine Applikation eine bewusst langere Berechnung durch, wie es
beim Einsatz von Kryptographie oft vorkommt, so schliagt der Watchdog félschlicherweise
Alarm und versucht die Ausfiihrung des Codes abzubrechen.

Um léngere Berechnungen mit JavaScript zu ermoglichen wurde die BigInteger Biblio-
thek von Wu [Wu| modifiziert. Hierbei wurden Schleifen, welche fiir den Watchdog zu
lange Ausfithrungszeit benétigten, in rekursive Funktionen umgewandelt. Jeder Schlei-
fendurchlauf ist hierbei in einem rekursiven Funktionsaufruf gekapselt, welcher kurz
genug ist, um nicht vom Watchdog beanstandet zu werden. JavaScript hat die An-
weisung window.setTimeout (myFunction, someTime), welche eine Funktion asynchron
nach someTime Millisekunden aufruft. Alle Funktionen, die mit dieser Funktion aufge-
rufen werden, werden vom Watchdog separat behandelt. Das folgende Beispiel soll die
Modifikation verdeutlichen.

Beispiel 10 Angenommen eine Funktion sei zu rechenintensiv um einzeln von einem
JavaScript-Interpreter ausgefiihrt zu werden. Abbildung 5.20(a) zeigt eine solche Funktion.
Hier wird in Zeile 12 die Berechnung aufgerufen und in Zeile 13 soll das Ergebnis der Funk-
tion zu einem Server geschickt werden. Die Schleife von Zeile 4-8 wird zu oft ausgefiihrt,
weshalb der Watchdog denkt, diese Funktion befinde sich in einer Endlosschleife.

Um dieses Verhalten zu vermeiden, wird der innere Teil der Schleife, welcher kurz
genug ist, in vielen Einzelteilen ausgefiihrt. Da die Ausfiihrung der Funktion anschlieffend
asynchron stattfindet, wird die Funktion um einen Parameter erweitert, in dem eine
Callbackfunktion angegeben werden kann. Anstatt am Ende einen Wert zuriickzugeben,
wird die Funktion diese Callbackfunktion ausfithren und den Riickgabewert der Funktion
ibergeben. Dieser Code ist in Abbildung 5.20(b) dargestellt.
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function extensiveCalculation(x, y) {

while (reallyReallyOften) {

shortCalculation();

}

return foo;

var something = extensiveCalculation(a, b);
sendToServer (something) ;

(a) Eine Funktion, welche zu lange rechnet und deshalb vom Watchdog-Timer abgebrochen wird.

function extensiveCalculation(x, y, callbackfunc) {

callbackfunc (foo);

extensiveCalculation(a, b, function(something) {
sendToServer (something) ;

)

(b) Umwandeln des return statements in eine Callback-Funktion

function extensiveCalculation(x, y, callbackfunc) {
function oneRound () {
if (reallyReallyOften) {
shortCalculation () ;
window.setTimeout (oneRound, 1);
} else {
callbackfunc (foo);

}

oneRound () ;

(¢) Umwandeln der while Schleife in einen rekursiven Aufruf

Abbildung 5.20.: Vermeidung von blockierenden JavaScript Berechnungen durch Um-
wandlung einer Funktion in eine asynchrone Berechnung
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Tabelle 5.2.: Ausfiihrungszeit fiir eine diskrete Exponentation in einer Gruppe mit
21024 Elementen mit mehreren Laufzeitumgebungen. Gemessen wurde auf
einem Intel Pentium 4 Duo mit 2,8 GHz CPU und 2 GB RAM unter Windows
XP SP3. Da Flash und Java jeweils von einer gemeinsamen Laufzeitumge-
bung ausgefiihrt werden unterscheiden sich die Zeiten hier nur um wenige
Millisekunden.

cef@@ @ 0
e e,

1E8 IE7 1E6 FF  Chrome Safari Opera
8.0 7.0 6.0 5.0 12.0 5.1 11.50

[Wu] 4,89s 5,39s 5,49s 094s 0,10s 1,38s 0,70s
[Bai] 8,46s 13,43s 13,56s 0,26s  0,08s 0,29s 0,31s
FlashPlayer 10.3 ~1,0s

Java 6 (Build 24) ~ 0,03s

Java Init ~ 4,40s (£0,55)

Abschliefsend wird die while-Schleife noch in eine rekursive Funktion umgewandelt,
welche sich selbst mittels setTimeout () aufruft (Abbildung 5.20(b)).

Hinweis: Die Callbackfunktion callbackfunc braucht nicht an die rekursive Funktion
oneRound () iibergeben werden, da die Funktionsdefinition innerhalb der eigentlichen
Funktion stattfindet und die Parameter daher fiir die innere Funktion global sichtbar sind.
Aus selbigem Grund ist auch jede andere lokale Variable fiir die innere Funktion sichtbar
und braucht nicht tibergeben werden. o

5.3.3. Performanceverbesserung der JavaScript-Berechnungen

In Tabelle 2.1 wurde schon darauf eingegangen, dass einige JavaScript-Interpreter wenig
performant sind. Gleichzeitig haben Browser bzw. Betriebssysteme oft andere Laufzeit-
umgebungen schon installiert. Zwei sehr oft zu findende Laufzeitumgebungen sind die
Java-VM sowie der Adobe Flash Player. Daher stellt sich die Frage, wie Ausfiihrungszeiten
in diesen Umgebungen sind. Tabelle 5.2 stellt die Ausfiithrungszeiten dieser Laufzeitum-
gebungen gegeniiber. Hier sind die Zeiten der zwei schnellsten JavaScript-Biglnteger
Bibliotheken einer ActionScript und einer Java Implementierung gegeniibergestellt, welche
mit dem Adobe Flash Player bzw. der Java-VM ausgefiihrt wurden. Gerade beim Internet
Explorer sieht man, dass es einen erheblichen Geschwindigkeitsvorteil bringt, wenn man
Berechnungen in Java ausfiihrt.

Java Applets benotigen eine gewisse Zeit, um sich zu initialisieren. Diese Zeiten sind in
der letzten Zeile der Tabelle dargestellt. Mochte man nun beispielsweise zehn diskrete
BigInteger-Exponentationen in einer Gruppe mit 2!°%4 Elementen durchfiihren, so wiirden
mit Internet Explorer 8 und der JavaScript-Bibliothek von Wu allein fiir die Exponenta-
tionen 10 - 4,89 s = 48,9 s bendtigt. Hat der Nutzer jedoch den Flash Player installiert, so
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wiirde er fiir selbige Berechnung nur 10 -1,02s = 10,2 s bendtigen. Mit einem Java-Applet
wiirde die Berechnung trotz der relativ langen Initialisierungszeit von 4,40s sogar nur
10-0,03s + 4,40s = 4,70 s benétigen.

Fiir einen Chrome-Nutzer sieht diese Rechnung vollig anders aus. JavaScript ist hier
schneller als Flash und bis sich bei ihm die Initialisierungszeit des Java-Applets amortisiert,
miissen sehr viele BigInteger Exponentationen durchgefiihrt werden.

Um die Performancevorteile von Java und ActionScript auszunutzen und gleichzeitig
den geringen Installationsaufwand nicht aufzugeben, wurde eine Bibliothek geschrieben,
welche den Browser des Nutzers analysiert und versucht die schnellste Bibliothek fiir
die Berechnung der zeitaufwendigen kryptographischen Operationen zu benutzen. Fiir
den Programmierer bietet die Bibliothek ein JavaScript-Interface. Der Programmierer
initialisiert die Bibliothek, indem er so genau wie mdoglich mitteilt, welche Operationen
wie oft benotigt werden. Ein Beispiel fiir eine mogliche Initialisierung sieht wie folgt aus:

Cryptolibrary.initialize ({
BigInteger: {
modPow: [5, 1024],
1,
AES: [2000, 128],
SHA: [2000, 256]
2

Mit diesen Zeilen wird zum Ausdruck gebracht, dass 5 Biglnteger Exponentationen
in einer Gruppe mit 2'°%4 Elementen, 2000 AES-128 und 2000 SHA256 Operationen
durchgefiihrt werden sollen. Die Bibliothek beinhaltet eine kleine Datenbank iiber die
erwarteten Ausfithrungszeiten. Diese wurden auf einem Beispielrechner mit verschiedenen
Browsern und Laufzeitumgebungen berechnet.

Bei der Initialisierung priift die Bibliothek, mit welchem Browser sie es zu tun hat und
welche Laufzeitumgebungen zur Verfiigung stehen. Anschliefsend berechnet sie fiir den
jeweiligen Browser fiir jede vorhandene Laufzeitumgebung die erwartete Ausfiihrungszeit.
Stellt sich hierbei heraus, dass es sich lohnt, die Java Virtuelle Maschine zu initialisieren,
so wird das getan. Anschliefend werden alle Operationen mit der jeweils schnellsten
Laufzeitumgebung bzw. Bibliothek ausgefiihrt.

Die Dateniibergabe zwischen JavaScript, Flash und Java erfolgt fiir den Programmierer
vollstdndig transparent, d. h. als wiirde er nur mit Daten in JavaScript arbeiten.

5.3.4. JavaScript-Code vertrauen

In vielen der bisher vorgestellten Schemata wurde versucht das Vertrauen zu reduzieren,
welches dem Serveradministrator entgegengebracht werden muss. Vertrauensreduktion
in den Serveradministrator benétigte hier immer Berechnungen auf Seite des Clients,
welche hier mit JavaScript durchgefiihrt wurden. Problematisch ist an dieser Stelle, dass
dem JavaScript-Sourcecode vollstdndig vertraut werden muss, da er Zugriff auf jegliche
Geheimnisse hat, die bei der Berechnung benutzt werden.
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Natiirlich steht es jedem frei, den JavaScript-Sourcecode vor seiner Ausfithrung zu lesen,
jedoch verfiigt nicht jeder Anwender iiber die dafiir nétigen Fahigkeiten bzw. Zeit.

Eine mogliche Losung fiir dieses Problem wiére, dass Dritte den Sourcecode lesen und
dessen Korrektheit bestéatigen. Diese Bestatigung miisste wiederum zusammen mit einer
digitalen Signatur an den JavaScript-Code gehédngt werden. Um die Glaubwiirdigkeit des
Codes weiter zu erhohen, konnte der Sourcecode von mehreren Personen gelesen und
bewertet werden.

Das Resultat eines solchen Systems ist ein Reputationssystem, in dem JavaScript-Code
bewertet wird. Der Browser tiberpriift die digitalen Signaturen und stellt dem Nutzer in
geeigneter Form dar, wie vertrauenswiirdig der jeweilige JavaScript-Code ist, den eine
Webseite benutzt. Da so ein System aktuell nicht in Browsern implementiert ist, wiirde
eine Umsetzung in jedem Fall die Installation einer Zusatzsoftware bendtigen (z. B. in
Form einer Browserextension). Eine vollstdndige Umsetzung einer solchen Losung ist kein
Bestandteil dieser Arbeit, sollte aber Thema weiterer Forschung sein.
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In der vorliegenden Arbeit wurde das Problem behandelt einen Termin mit Hilfe des
Web 2.0 zwischen mehreren Personen zu finden. Dabei wurde insbesondere auf eine
mehrseitig sichere Umsetzung geachtet, was eine Betrachtung verschiedener Schutzziele
(insbesondere Vertraulichkeit und Integritét) und der Vertrauenswiirdigkeit der beteiligten
Entitdten mit einschliefst. Es wurden zahlreiche bestehende Web-Applikationen untersucht
und in verschiedene Sicherheitsklassen bzgl. des notwendigen Vertrauens eingeteilt.

Ferner wurden mehrere neue Schemata vorgestellt, welche alle das Ziel haben das
notwendige Vertrauen in den Serveradministrator zu reduzieren. Neben den Sicherheits-
anforderungen wurde bei jedem Schema darauf geachtet, dass es

e cffizient genug ist um im Browser in JavaScript ausgefithrt zu werden und

e moglichst wenige Protokollrunden bendétigt werden, bei denen die Eingaben aller
Teilnehmer nétig ist.

Schemata, welche mindestens eine vertrauenswiirdige Entitét voraussetzen, lassen sich
grob in drei unterschiedliche Methoden unterteilen, welche aus den zwei orthogonalen
Achsen

1. Art des Kryptosystems (symmetrisch vs. asymmetrisch) und

2. Zweck des Kryptosystems (Vertraulichkeit vs. Integritét)
bestehen. Die drei herausgestellten Methoden sind

1. symmetrische Verschliisselung/symmetrische Authentikation,

2. symmetrische Verschliisselung/asymmetrische Authentikation (digitale Signatur)
und

3. asymmetrische Verschliisselung/digitale Signatur.

Neben Methoden, welche mindestens eine vertrauenswiirdige Entitdt benotigen, wurde
ein Protokoll entwickelt, in dem ein Teilnehmer ohne Vertrauen in andere Entitéten
auskommt. Dieses dhnelt einem E-Voting Protokoll und besteht aus den Schritten:

1. Jeder Teilnehmer verschliisselt seine Verfiigbarkeitsinformationen und sendet die
verschliisselten Informationen an einen Abstimmungsserver.

!Die theoretische vierte Methode asymmetrische Verschliisselung /symmetrische Authentikation wurde
nicht betrachtet, da sie keinen Vorteil bzgl. der Benutzbarkeit bietet aber einen Nachteil bzgl. der
Sicherheit im Gegensatz zur Methode asymmetrische Verschliisselung/digitale Signatur.
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2. Das verwendete Verschliisselungsverfahren ist homomorph bzgl. der Addition, wo-
durch die Summe der verfiigharen Teilnehmer, aber keine einzelne Verfiigbarkeit
berechnet werden kann.

Um Teilnehmer daran zu hindern, die eigenen verschliisselten Nachrichten absichtlich
falsch zu kodieren, wurde das Protokoll so gestaltet, dass

1. ein Betrug erkannt und
2. ein Betriiger entdeckt werden kann.

Schlussendlich wurden zwei Protokollerweiterungen vorgestellt, mit welchen es mdoglich ist,
Praferenzwahlen durchzufiihren und Teilnehmer nach Beginn einer Umfrage dynamisch
hinzuzufiigen oder zu entfernen.

Um die Benutzbarkeit der einzelnen Schemata zu belegen wurden alle in Form einer
Web 2.0-Applikation implementiert. Hierfiir wurde ein Webserver aufgesetzt, welcher
zur Offentlichen Nutzung freigegeben wurde. Dabei wurden auch Losungen fiir Probleme
entwickelt, die nicht in theoretischen Protokollen ersichtlich sind. Diese Lésungen umfassen
beispielsweise

e das Problem, dass der JavaScript-Interpreter die ausgefiihrten Berechungen mittels
eines Watchdogs liberwacht und zu lang dauernde Berechungen beendet,

e die Speicherung kryptographischer Schliissel im Browser oder

e die Verbesserung der Performance kryptographischer Berechnungen in Web 2.0-
Applikationen mittels Java und Flash.

Die Applikation wurde in mehrerern Iterationen von Benutzern ohne technischen
Hintergrund evaluiert und deren Benutzbarkeit mehrfach verbessert. Die in den letzen
Monaten gestiegenen Zugriffszahlen zeigen die Akzeptanz der Implementierung und
belegen deren Benutzbarkeit.

Ein Problem, welches in dieser Arbeit nicht gelést wurde, ist die Vertrauenswiirdigkeit
des JavaScript-Codes einer Web 2.0-Applikation. Dieses Problem wurde kurz diskutiert
und ein moéglicher Losungsansatz vorgestellt.

Dariiber hinaus wurden Benutzbarkeitsprobleme identifiziert, deren Losung teil zukiinf-
tiger Forschung sein kann. Allen voran stellt die Benutzung asymmetrischer Systeme
aktuell noch ein Problem fiir Benutzer ohne technischen Hintergrund dar. Benutzer wa-
ren nicht im Umgang mit Schliisseln vertraut und empfanden keinen Mehrwert in der
Benutzung eines kryptographischen Protokolls.

Ein weiterer Aspekt, der noch betrachtet werden kann ist, ob andere Verfahren ange-
wendet werden konnen, die noch weniger Informationen als die Summe der verfiigbaren
Teilnehmer veroffentlichen (z.B. nur den Zeitpunkt, an dem die meisten Teilnehmer
verfiigbar sind). Ein konkretes Verfahren konnte auch beliebige Terminauswahlfunktionen
zulassen und anhand dieser nur das Ergebnis mitteilen. Ein solches Verfahren wirft al-
lerdings viele Interfaceprobleme auf. Benutzerstudien konnten hier Aufschluss dariiber
geben, welche Terminauswahlfunktionen einem Benutzer wie dargestellt werden kénnten.
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Folgearbeiten sollten sich auferdem mit Terminabstimmungsproblemen zwischen zwei
Personen auseinandersetzen. Entsprechende (unsichere) Web 2.0-Applikationen sind in
letzter Zeit hiufig aufgetaucht (z.B. Doodle: ,MeetMe®, Google: ,appointment-slot,
http://tungle.me).

Abseits von Terminabstimmungsapplikationen sollte auch versucht werden, andere
mehrseitig sichere Web 2.0-Zero-Footprint-Applikationen zu erstellen. Zur Erstellung
dieser kann und sollte auf Techniken aus dieser Arbeit sowie entstandene Bibilotheken
zurilickgegriffen werden.
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A. Entropie eines Verfiigbarkeitsvektors

Im Folgenden findet sich eine Beispielrechnung sowie die allgemeine Berechnung der
Entropie eines Verfiigharkeitsvektors unter der Annahme, alle Verfiigharkeiten wéren
voneinander unabhingig.

A.1. Beispiel

Angenommen eine Umfrage hat drei Teilnehmer mit folgenden Verfiigbarkeitsvektoren:

t1 t2 t3 14
Alice 0 1 0 0
Bob 1 1 0 1
Carol 0 1 0 1
3 1 3 0 2

Die Entropie jedes Verfiigharkeitsvektors jeder Person betrigt 4 - 1d (2) = 4 Bit, die der
ganzen Matrix 3 - 4 Bit = 12 Bit. Die Entropie der Summe aller Verfiigbarkeitsvektoren
betragt 4 - 1d (4) = 4 - 2Bit = 8Bit. Der Informationsverlust durch die Summation
entspricht 12 Bit — 8 Bit = 4 Bit.

Die Entropie kann weiter verringert werden, wenn nur die Zeitpunkte ausgegeben werden,
an denen eine bestimmte Anzahl an Teilnehmern verfiigbar ist. Wiirde der Schwellwert
in diesem Beispiel mit 2 Personen angegeben, so wiirden nur die Spalten von to und t4
ausgegeben. Die Entropie der Ausgabe wiirde dann 3 - 2 Bit = 6 Bit betragen, was einem
Informationsverlust von 6 Bit entspricht.

A.2. Allgemeine Berechnung

Die Entropie H (-) eines Verfiigbarkeitsvektors <$u berechnet sich allgemein wie folgt:
H(6u) = (o4, 00"
= |T]-1d (2) (A1)
= |T| Bit.

Die Entropie der Verfiigbarkeitsvektoren aller Teilnehmer einer Umfrage ist daher

H (uss s buy ) = U] IT] -1 (2) (A2)
= |U| - |T|Bit.
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A. Entropie eines Verfiigharkeitsvektors

Die Entropie der Summe aller Verfiigbarkeitsvektoren einer Umfrage betrigt allgemein

H () =|T|-1d (U] +1). (A.3)

Der Informationsverlust durch die Aggregation Summieren ist daher

H (&ul,...,é’um) CH@)=U|-|T|-1d(©2) — |T] -1 (U] +1)

(A4)
= |T|- (|U|Bit — 1d (|U| + 1)) .
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B. Stimmenabgabe (min. Vertrauen)

Stimmenabgabe(u, uuid)

bekannte Werte:

4 ... der Teilnehmer selbst uuid ... Umfrage-ID
n ... DC-Netz-Modulus {#}|t € T4} ... eigene Verfiigharkeiten
q ... Diffie-Hellman-Modulus secy ... eigener geheimer DH-Schliissel

hole U¥id 7uuid ynd ¢ vom Umfrageserver

= Uuuid \ {u}
hole pub,s vom Server

dhy, . := (pub,/)**** mod ¢

te Tuuid
t,0
o =9l
¢g71) = 1 _ ¢7(f70)
Ae{0,1}
wahle zufallig r € Z,
TRV
i€ Zy\{r}
TRV
1€y
0= (t,i,\)
d? = undefined
true false
dy, = o,
u<u
true false
KD = dech{}ju, (8, uuid) kS = —decrz}(]ju, (0, uuid) mod n
d = dd + ki,u mod n
wi,w := cominit (kgu,)

sende {di, wivu,ld € Au/ € Ui\ {u}} signiert zum Server
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C. Ergebnisveroffentlichung (min.

Vertrauen)

Ergebnisveroffentlichung(u)

bekannte Werte:
u ... der Teilnehmer selbst
{QDZM € A} ... eigene gesendete Werte

{d2,|6 € A,w' € U™} vom Server holen

U = Uuuid
oeA
Swerds €{0,..., U}
true false
<V (d) schlug fehl
te Tuuid
i\
|U‘ = ZueU,ieZZ,Ae{O,l} dé :
true false
<C (d) schlug fehl
deA
W =1AY ey d, =0
u u' el “u/!
true false
<B (d, k) schlug fehl
te Tuuid

t.__ 6
0= Zu’EU,SEA du’

Ausgabe: {o|t € T4}
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D. Schlisseltransportmechanismus 2
nach ISO/EIC 1170-3

Seien ug, up zwei Teilnehmer, die einen Schliissel mittels des Schliisseltransportmecha-
nismus 2 des ISO/EIC 11770-3 Standards [ISO11770-3] austauschen wollen. Sei ts ein
Zeitstempel, enc,, (z) die fir Teilnehmer u verschliisselte Nachricht = und sig, (z), eine
digitale Signatur von Teilnehmer u fiir die Nachricht x. Die Nachricht, die Teilnehmer u,

an Teilnehmer u; schickt ist wie folgt gebildet:

Uq = Up © Up, tS, €NCy, (Uas Kug,uy) » Si8uq (Up, tS, ency, (Ua, Ky u,)) (D.1)

Der Zeitstempel ts kann laut Standard durch eine Z&hlvariable ersetzt werden.
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