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Andreas Pfitzmann:
Sicherheit in Rechnernetzen;

Mehrseitige Sicherheit in verteilten und durch verteilte Systeme

volistandig im Web unter
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Kryptologische Grundlagen

erreichbare Schutzziele:
Vertraulichkeit, Konzelation genannt
Integritat (= keine unerkannte unbefugte Modifikation von
Informationen), Authentikation genannt

durch Kryptographie unerreichbar:
Verfugbarkeit — zumindest nicht gegen starke Angreifer



Symmetrisches Konzelationssystem

ausfuhrlichere
Notation

l Zufallszahl z

Vertrauensm

\ 4
Klartext Ver-

— X schlisse-
lokaler Rechner lun
HW g ver
Betriebssystem S'=ver(k X)
Windows ’
95/98/ME/CE/XP Home
E., MacOS 9.x:
alle Progr.

Geheimer Bereich

Schlussel-
k generie-
\ rung  gen
geheimer I
Schlussel

Schlusseltext
k(x)
S

Angriffsbereich
NSA: Bad Aibling

Bedarfstrager:
Abhorschnittstellen

v

k:=gen(z)

Vertrauensbereich

Ent- Klartext
schlisse- mmm X ->
ung _ent] =k-1(k(x))

x:=ent(k,S)=ent(k,ver(k,x))

Undurchsichtiger Kasten mit SchloB; 2 gleiche Schlussel



Bsp. Vernam-Chiffre (=one-time-pad)

01 # Zufallszahl
10
k o
geheimer 01
Schlussel k
10
v v
00 Klartext Schlusseltext Klartext 00
. X » 3 [—— k(x) q 3 — X +
11 01 =k(k(x)) 11

Geheimer Bereich

Undurchsichtiger Kasten mit SchloR; 2 gleiche Schlussel



Schlusselverteilung bei symmetrischem Kryptosystem

NSA:

Schliisselverteilzentralen Key Escrow
Key Recovery

\‘

Kax(K1) Kay(Kz)  Kaz(Ks) kex(K+) Kay(Kz)  Kgz(ks)

/// NN

Schlussel k = k, +k, + k

IEEE”“E _ k(Nachrlchten) ﬁ ".il'li‘im

Teilnehmer A Tellnehmer B



Asymmetrisches Konzelationssystem

ausfuhrlichere
Notation

Zufallszahl z

C

Chiffrierschlussel

Schlussel-
generie-

rung gen

offentlich bekannt
Vertrauensm

v

Ent-

(c,d):=gen(z)

Vertrauensbereich

Dechiffrierschlussel
geheimgehalten

Klartext

schliisse- [mmm x =l

lung ent

\ 4
Klartext Ver- Schlusseltext
- X —»- schlisse- c(x)
' »| lung ver S
Zufallszahl
S:=ver(c,x,z' Angriffsbereich

Geheimer Bereich

x:=ent(d,S)=ent(d,ver(c,x,z"))

Undurchsichtiger Kasten mit SchnappschloB3; 1 Schlussel
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Schlusselverteilung bei asymmetrischem Konzelationssystem

Offentliches Schliisselregister R

3.

B erhalt von R c¢,, den offent-
lichen Chiffrierschlussel
von A, beglaubigt
durch die Signatur

1.
A lalt seinen oOffentlichen
Chiffrierschllssel c,
(ggf. anonym)

eintragen. B bittet das Schlussel-

register R um den

von R.
offentlichen  Chiffrier-
schlussel von A. \
LVA * s
I@@E_ " e (Nachricht an A) f’l. “"””}‘P

Teilnehmer A Teilnehmer B




Symmetrisches Authentikationssystem

ausfu.hrllchere Zufallszahl 7
Notation

Schlissel- k:=gen(z)
k generie-

\ rung gen

\ geheimer I
Vertrauensbereich

Schlussel

Vertrauensbereich

v * Klartext und
Klartext Text mit Authentikation Testen: Testergebnis
m— X -> Codieren X, k(x) MAC =  |wm X, —>
d \_Y_I k(X) ? " " n "
code =-MAC ok" oder "falsch

(message
authentication
code)

MAC:=code(k,x) MAC 2 code(k,x)

Angriffsbereich

Geheimer Bereich

Glasvitrine mit SchloB; 2 gleiche Schlussel



Digitales Signatursystem

ausfuhrlichere
Notation

Vertrauens®

(keine Vertraulichkeit notig)

Klartext mit Signatur

v

Zufallszahl z

e{0,11¥ .

{0.1} Schlissel-
t generie-

Schliissel zum Testen rung gen

der Signatur,
offentlich bekannt

Klartext

und Testergebnis

<= x, s(x), = Testen

,,OK* oder

mit Signatur
X, $(X)
€{0,1}" €{0,1}*

test

alsch” test(t.x,Sig) €
X, Sig, ,ok" {ok,falsch}

oder ,falsch”

X,Sig

Angriffsbereich

Geheimer Bereich

(t,s):=gen(z)

Vertrauensbereich

, I Schlussel zum
510,17/ 's  Signieren,
* geheimgehalten

Signieren
sign

Klartext 011001011

* X mm <{0,1}
4 ]

Zufallszahl’

Sig:=sign(s,x,z"))

Glasvitrine mit Schlo; 1 Schlussel



Schlusselverteilung bei digitalem Signatursystem
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Offentliches Schliisselregister R

1.
Alaltt,, den Schlussel zum
Testen seiner Signatur,
(ggf. anonym)
eintragen.

B erhalt von R t,, den
Schlussel zum Testen der
Signatur von A,
beglaubigt durch
die Signatur
von R.

B bittet das Schlussel-
register R um den

Schlussel zum Testen
der Signatur von A. \

.ﬁmm

IEIEIEEIIJ_IEI

Teilnehmer A Tellnehmer B
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Schlusselgenerierung

Erzeugung einer
Zufallszahl z fur die
Schlusselgenerierung:

XOR aus

z,, einer im Gerat erzeugten,

Z,, einer vom Hersteller
gelieferten,

Z,, einer vom Benutzer
gelieferten,

z., einer aus Zeitabstanden
errechneten.
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Anmerkungen zum Schlusselaustausch

Wem werden Schlussel zugeordnet?
1. einzelnen Teilnehmern asymmetrische Systeme
2. Paarbeziehungen symmetrische Systeme
3. Gruppen -

Wie viele Schlussel mussen ausgetauscht werden?
n Teilnehmer

asymmetrische Systeme je System n
symmetrische Systeme n e+ (n-1)

Wann Schlussel generieren und austauschen?

Sicherheit des Schlusselaustauschs begrenzt
kryptographisch erreichbare Sicherheit:

Mehrere Ur-Schlusselaustausche durchfuhren
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Hybride Kryptosysteme (1)

Kombiniere:

« von asymmetrischen: Einfache Schlusselverteilung

« von symmetrischen: Effizienz (Faktor 100 bis 10000, SW
und HW)

Wie”?
Asymmetrisches System nur, um Schlussel fur
symmetrisches auszutauschen

Konzelation:

Besorge cg > Entschlussele k mit dg
Wahle k cg(k),k(N) Entschlussele N mit k




14

Hybride Kryptosysteme (2)

Noch effizienter: Teil von N in 1. Block

— 128 —
K N,
— 1024 —
N\ J\ J
Y
CB(") k(")

Wenn B auch k benutzen soll: s,(B,k) dazulegen

Authentikation: k authentisieren und geheimhalten

Besorge cg » Besorge f,
Wahle k N,k(N),cs(B,k,sA(B,k)) EntschlUssele cg(B,k,S5(B,k))
— Teste B,k mit £,

MAC Teste N mit k



Symmetrisches Kryptosystem DES

64-Bit-Block Klartext 64-Bit-Schlussel
(nur 56 Bits verwendet)

P \

L R
yn g A :

lterationsrunde 1 |« ] |

L R | I
.1‘ ‘ 1 K2 , I

lterationsrunde 2 = :

LY IR I Teil- :
S : ' schliissel- |
¢ o . | erzeugung |

| |
| |
i |

L15‘ ‘R15 K
lterationsrunde 16 |« 18

ST XRm

P

64-Bit-Block Schlusseltext



Eine lterationsrunde

16

Feistel Chiffren

) R
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Entschlusselungsprinzip

Verschlusseln lterationsrunde j Entschlusseln lterationsrunde i
L4 R R~=L.®f(R.4, K) L, =R,
|
l Ki l Ki
D D
v v v v
L, =R, R~=L.®f(R.4, K) R L,

I ! I i

EntschllUsselungsprinzip
— trivial /Ersetze R, durch L,

— L1 ® (R, K) @ (L) K) =
L @f(L, K) @f(L,K) =L
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Verschlusselungsfunktion f

I:{i-1
32
Aufblahen
an . 48
Schllssel eingehen 69‘ 48 K.
lassen ¥ a8 . '

Nichtlinearitat schaffen

\S:/ \Sy/ \Ss/ \S./ \Ss/ \Ss/ \S;/ \Ss// (Permutationen und &

sind linear)
’1/32 "Substitutionsbox" S kann beliebige
Mischen P Funktion s : {0,1}* — {0,1}* aufnehmen,
39 z.B. Tabelle.
/1/ Speziell in DES aber festgeleqgt.

Begriffe
o Substitutions-Permutationsnetze
e Confusion - Diffusion



Tellschlusselerzeugung

19

64-Bit-Schlussel

(nur 56 Bits verwendet)

28
//

28

\PC-1/

y

O
o

—

—

Auswahl von 48
der 56 Bits fur
jede Runde

—
N

O |« ) |«¢#| O |« n |«

N

) F K1
56 48

<4-0 0 0 <@

N
o

O
IE

o Ul<o o 0o<e

» PC-2 K,

|



Verallgemeinerung von DES
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1.)56 = 16 + 48 = 768 Schlusselbits

2.) variable Substitutionsboxen
3.) variable Permutationen
4.) variable Expansionspermutation

5.) variable Anzahl lterationsrunden
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RSA - asymmetrisches Kryptosystem

R. Rivest, A. Shamir, L. Adleman: A Method for obtaining Digital Signatures and
Public-Key Cryptosystems; Communications of the ACM 21/2 (Feb. 1978) 120-126.

Schlusselgenerierung
1) Wahle zwei Primzahlen p und q zufallig sowie stochastisch unabhangig
mit |p|~lql= & p=q
2) Berechne n:=p-+q

3) Wahle ¢ mit 3<c<(p-1)(g-1) und ggT(c, (p-1)(g-1)) = 1

(n)
4) Berechne d mittels p, g, ¢ als multiplikatives Inverses von ¢ mod @(n)
c+d=1 (mod D(n))
5) Veroffentliche ¢ und n.

Ver-/Entschlusselung
Exponentation mit ¢ bzw. din 2,

Beh.: Vme Z_gilt: (m°)" = m°* 9= (m9°=m (mod n)



Beweis (1)

c+d=1(mod &(n)) <
dke/:ced-1 =k dn) <
dke/:ced =k dn)+1
Also gilt me-d= mk:¥M*1 (mod n)
Mittels des Fermatschen Satzes
Vme / *> m®" =1 (mod n)
folgt fur alle zu p teilerfremden m
mP-1=1 (mod p)

Da p-1 ein Teiler von &(n) ist, qilt

mko @(n) +1 Ep mk' (p-1)(q-1) +1 Ep m e (mp_1)k° (q'1) —
H—l

1

. J
Y
1

p M




Beweis (2)
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Gilt trivialerweise fur m =, 0

Entsprechende Argumentation fur g ergibt

mk: @n 1= m

Da Kongruenz sowohl bzgl. p als auch g gilt, gilt sie auch

bzgl. peq=n
me-d = mk-®M* = m (mod n)

Vorsicht:
Es gibt (bisher ?) keinen Beweis
RSA leicht zu brechen => Faktorisierung leicht
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Naiver unsicherer Einsatz von RSA

RSA als asymmetrisches Konzelationssystem

Codiere Nachricht (ggf. geblockt) als Zahl m < n.
Verschlusselung von m:  m°mod n

Entschlusselung von me: (mC)d mod n=m

RSA als digitales Signatursystem
Umbenennung: c—td—s
Signieren von m: ms mod n

Testen von m, ms: (mS)t modn=m?"?
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RSA als asymmetrisches Konzelationssystem: naiv

Geheimer
Bereich

v

C, N
Chiffrierschlussel,
offentlich bekannt

Klartext

— —p

Verschlus-
selung
x¢ mod n

Schlusseltext

o C(x) =P

Zufallszahl’

Zufallszahl

SchlUsselgenerierung:

p,q Primzahlen
n:.=pe<q

c mit ggT(c,(p-1)(q-1)) = 1
d=c"mod (p-1)(q-1)

d,n

'

Dechiffrierschlissel,
geheimgehalten

Entschlisselung

Klartext

(C(X))dz(XC)dE xmodn [ X -
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RSA als asymmetrisches Konzelationssystem: Beispiel

l Zufallszahl
Geheimer
Bereich Schlusselgenerierung:
p,g 3,11
3, 33 n 33
Chiffrierschliissel, ¢ 3 mitggT(3,20)=1
offentlich bekannt d 7
Dechiffrierschlissel,
7’ 33 geheimgehalten
v Y
Klartext Verschlisse- | Schliisseltext | Entschliisselung Klartext
lung
- 31 + — 25 » 257 = (-8)7 = 64%(-8) o 31 *
p (-2)°=-8=25 = (-2)3 +(-8) = 31
Zufallszahl’




Angriff auf Konzelation mit RSA naiv

27

) = x

Schlusseltext abgehort
° aus y
selbst gebildet

Xey
teile durch y, erhalte x

entschlusseln lassen

~—
Q
ll
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RSA als digitales Signatursystem: naiv

Zufallszahl
Geheimer
Bereich Schlusselgenerierung:
p,q Primzahlen
t, n n = peq
Schliissel zum Testen | t mitggT(t(p-1)(q-1) =1
der Signatur, s=t"mod (p-1)(q-1)
offentlich bekannt |
S Schlissel zum Signieren,
, .
¢ geheimgehalten
Text mit Signatur Y 3 o . -
und Testergebnis ,,E?tsctﬂus— Text mit Signatur | ,Verschlusselung Text
selung
€ X S(X), A (sp0)=pe) [ XS0 = o = X —
t(x, s(x)) | =xmodn
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Angriff auf digitale Signatur mit RSA naiv

( XS ) t — gewunschte
_ Nachricht
— ° gewahlte
— Nachricht y
signiereni
lassen

(= oy ) xs ey

teile durch y, erhalte xS
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Abwehr der Davida-Angriffe mittels kollisionsresist. Hashfkt.

h() : kollisionsresistente Hashfunktion

1.) asymmetrisches Konzelationssystem

Klartextnachrichten mussen Redundanzpradikat erfullen
m, Redundanz = prufe ob h(m) = Redundanz

2.) digitales Signatursystem

Vor dem Signieren wird auf die Nachricht h angewendet

Signaturzu m = (h(m))* mod n
prifeob h(m) = ((h(m))s)t mod n

Vorsicht: Es gibt (bisher?) keinen Beweis fur Sicherheit!
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RSA als asymmetrisches Konzelationssystem

Geheimer
Bereich

v

c,n

Chiffrierschlussel,
offentlich bekannt

Zufallszahl

SchlUsselgenerierung:
p, q Primzahlen

n:=peq

¢ mit ggT(c,(p-1)(g-1)) = 1
)(q-1)

p_
d=c'mod (p-1)qg

d, n Dechiffrierschlissel,

'

geheimgehalten

Klartext

— ) —’- (z,x,h(z,x))° mod n

-

Verschlisselung

Schlusseltext

= c(x) =p>

Zufallszahl® z

Entschlisselung

(¢} mod n =: z,x,y;
if h(z,x) =y then
Ausgabe 2. Komponente von

((z,x,h(z,x))°)" mod n

Klartext

— X =l

kollisionsresistente Hashfunktion h
- global bekannt -
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RSA als digitales Signatursystem

Zufallszahl
Geheimer
Bereich Schlusselgenerierung:
p,q Primzahlen
t, n n:=pe*q
Schliissel zum Testen | t mitggT(f,(p-1)(g-1)) =1
der Signatur, s=t"mod (p-1)(q-1)
offentlich bekannt |
Schlussel zum Signieren,
> °~ geheimgehalten
- v | Y
Text mit Signatur n Text mit .
und Testergebnis ,,Entsct]lus— Signatur | »Verschlusselung® Text
< x s(x), {9 t = X, S(X) =] = X —
’ g (s(x))!=((h(x)®) ! (h(x))® mod n
t(x, s(x)) | = hx) mod n

kollisionsresistente Hashfunktion h
- global bekannt -



