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SCHADENSPOTENTIAL /’WZM-ZT
STETIG WACHSEND!

Angriffe auf Unternehmen
(Symantec)

B >2.500 Mitarbeiter
251 -2.500 Mitarbeiter
B 1 bis 250 Mitarbeiter

378 o0 0 0 0 0 O
((N)Lof)er pro Jahr

9,6 MRD. € >
30,4 MRD. € j;é’ﬁ‘ 29,6 MRD. € «
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Jahrlicher Schaden durch Cybercrime (Norton)
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HERAUSFORDERUNG

= Aufsplren von Sicherheitsliicken in Anwendungen
oder [T-Infrastrukturen, bevor andere sie zu Ihrem
Schaden ausnutzen kénnen

= Bewertung des Sicherheitsniveaus von
Anwendungen

= Beschreibung der identifizierten Schwachstellen

= Erstellung eines detaillierten Mainahmenkataloges
mit Empfehlungen
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= Skills?
= Motivation?
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HACKING

Web-Wirmer
A
T : Steclth Scanning
Skills der Apg\jrelfer W Amikon
o Denicl of Service
k. Automatisierte Scanner
o o Komplexitit der
% s Hacker-Tools
Session Hijacking
Back Doors
N
~
Eindringen durch SchwachstelRn_
~ Cracken von Passwortern = ORGANIZATIONS MORE
Viren e VIGILANT ABOUT
- Poceeirs NI DISCOVERY
Erraten von Passwértern In 2015, the median time from
compromise to discovery was cut
| | | by 59 days, down from 205 days.
1980 1985 1990 1995
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TIME FROM COMPROMISE TO DISCOVERY

EXTERNAL
NOTIFICATION

INTERNAL
DISCOVERY

S0

MEDIAN
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Hackerparagraph §202c "Vorbereiten des Ausspahens und Abfangens von Daten"

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er
1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) ermdglichen, oder
2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist, herstellt, sich oder einem anderen
verschafft, verkauft, einem anderen Gberlasst, verbreitet oder sonst zuganglich macht, wird mit Freiheitsstrafe bis
zu einem Jahr oder mit Geldstrafe bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend.
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= Rechtliche Absicherung
= Definierter Scope
= [estprozess
= Definierte Prifpunkte
= Reproduzierbare Ergebnisse
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- Zustimmung-zur-Durchfilhrung-einer-Sicherheitsvoriiberpriifung®

=1

= Higrmitarteilt]

= -+ Kundef

. -+ 1

=1

=1

=1

= dar -+ T-SystemsMultimedizSolutionsGmbHT

N - RiesaerStrales]

- -+ 01129-Dresdent

=1

=1

= die- ausdrlickliche- Zustimmung- zur- Durchfdhrung-einer- externen- Sichereitsiberprifung. von. o im- folgenden
Zeitraum:|

=1

=1

w Zeitraum: -+ 0]

=1

=1

= Die-Durchfiihrung-derexternen-SicherheitsvoriiberprifungerfolgtimAuftragvon Kunde.

=1

= Die- Zustimmung: urnfasst: die- fiir- eine- Sicherheitsvorprifung notwendigen- Handlungen.- Kunde- ist (iber jede
Handlung- der-Sicherheitsvoriiberprifung informiert-und- erteilt- - insbesonde re- soweit- durch-die-Handlungen- der:
Sicherheitsvoriiberprifung Strafvorschriften- bzw. sonstige-einschizgige-Vor
Telekommunikationsgesetzes — TKG - bzw. des- Gesetzes- liber- den- Schutz-ven-zugangskontrollieten- Diensten
und-von-Zugangskontrolldiensten—-ZKDSG) beriihrtsein kénnen—jedeserforderliches Einverstandnis.§

=1

= Die-Haftung-der-T-Systems:Multimedia Solutions-GrbH fir-Schiden aufgrund-derSicheretsvoriberprifung wird
ausgeschlossen, sowsit-nicht-wegen Vorsatzes zwingend-gehaftet-wird.- Verpflichtungen-entstehen- der TSystems:
Multimedia SolutionsGmbH-aufgrund derDurchflihrung-derSicherheitsvoriberprifung nicht.§

=1

chriften-(insbesondere- aufgrund- des

Ll

=1

=1

. o - - -+ -

PE o +  Datum - - Unterschriftkundelq
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ABSTIMMUNG MIT DEM KUNDEN e iend

7.

T-SYSTEMS MULTIMEDIA SOLUTIONS

Testart und Testschwerpunkte (Scan, Penetrationstest,...)
Auswahl der Testsysteme

Whitebox oder Blackboxtest,

Innen- oder Auflenperspektive

Sichtbarkeit (verdeckt oder offen)

Testtiefe (passiv, agressiv)

* Planung der Testdurchfiihrung

e Testzeitraum

* TJestzugange, Testaccounts

e Mitwirkung des Kunden
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SCHWACHSTELLENSCAN /’WZMUJ
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» Mittels eines Portscanners und eines Schwachstellenscanners werden die definierten IP-Adressen bzw. Anwendungen

gescannt, um bekannte Schwachstellen zu identifizieren.
e Mit Hilfe der vom Scanner genutzten Profile und Pattern kdnnen bekannte Schwachstellen in den Systemen und

Webanwendungen erkannt und dokumentiert werden.
» Der halbautomatisierte Schwachstellenscan gibt einen guten Uberblick iber das Sicherheitsniveau, da typische
Schwachstellen schnell identifiziert werden kdnnen.
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BASIS SECURITY CHECK /“‘“’Z/MUJ
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Im Rahmen des Basis Security Check werden die Webanwendungen/die Infrastruktur aus der Position eines potentiellen
Angreifers auf vorhandene Schwachstellen Gberprift. Damit kann eine erste Einschatzung des Sicherheitsniveaus

gegeben werden.

Ergebnisse:

 Erste Analyse des Sicherheitsniveaus einer Anwendung

e Auffinden einer Vielzahl einfach auszunutzender Sicherheitsliicken

* Dokumentation und Beschreibung der gefundenen Sicherheitsllicken sowie der moglichen Angriffsszenarien
 Aufzeigen weiterer Testmdglichkeiten und Empfehlung von Mainahmen zum Schliefien der Sicherheitsliicken
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PENETRATIONSTEST MZMJJ
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» Ein Penetrationstest bedeutet den zielgerichteten Versuch, mit den Mitteln eines Angreifers innerhalb einer gegebenen
Zeitspanne Licken in der Sicherheit einer Anwendung oder eines Systems aufzudecken.

* Aufgrund des realitdtsnahen Ansatzes entsprechen die Methoden weitestgehend denen von potenziellen Angreifern.

* Das Vorgehensmodell baut auf dem Durchflihrungskonzept fiir Penetrationstests des Bundesamtes fiir Sicherheit in
der Informationstechnik auf

* Durch die kontrollierte Durchfiihrung von Angriffen im Rahmen eines Penetrationstests werden Schwachstellen der
Systeme aufgedeckt. So wird von vornherein das Risiko minimiert, dass spater ein echter Angriff Erfolg haben kann.
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Systemkomponente Testschwerpunkte

Uberpriifung der Konfiguration

Untersuchung des Patchlevels

Untersuchung auf unsichere Beispieldateien und -skripte
Uberpriifung der SSL-Konfiguration

Test auf frei zugéangliche Verzeichnisse

Prifung der erlaubten Webserver-Methoden

Webserver
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SOURCE CODE ANALYSE NZM@J

T-SYSTEMS MULTIMEDIA SOLUTIONS

» Security Source Code Analyse bezeichnet die Untersuchung von Quelltexten und dient der Verbesserung und
Qualitatssicherung von Applikationen.

* Im Rahmen der automatischen Analyse wird der Programmcode mit Hilfe sogenannter Metriken hinsichtlich
besonderer Auffalligkeiten oder Verstofien gegen geltende Programmierrichtlinien mittels eines entsprechenden
Werkzeugs geprift. Bedingung fiir die Durchfiihrung der Quellcodeanalyse ist die Lieferung des kompilierbaren,
vollstandigen Quellcodes, inklusive aller verwendeten Frameworks und Bibliotheken sowie Konfigurationsdateien.
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VORGEHEN PENETRATIONSTEST ﬂgmf
PHASE 1

e - - - -

Ziele, Umfang und
Vorgehen
festlegen

Testumgebung,
Testvorausset-
zungen definieren

rechtliche bzw.
organisatorische
Aspekte

Risiken und
erforderliche
Notfallmafinah-
men abstimmen
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VORGEHEN PENTEST

PHASE 2
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INFORMATIONS-
BESCHAFFUNG

Ubersicht Uber
installierte
Systeme und
Anwendungen

Recherche
bendtigter
Informationen

Bestimmung
potenzieller
Angriffspunkte
bzw. bekannter
Sicherheits-
mangel
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Die Module, aus denen der Test laut der Anforderungen des Priifverfahrens aufgebaut sein soll, sind jeweils durch einen
eindeutigen Namen gekennzeichnet, dem ein ,I* (Modul zur Informationsbeschaffung) oder ,E* (Modul fiir aktive
Eindringversuche) und die Nummer des Moduls vorangestellt wird:

* Beschreibung

e Ziel

* \oraussetzungen

e Hilfsmittel

e Aufgaben

* Risiken
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E 7. SQL:Injektion
Beschreibung

Wenn die Webanwendung mit einer SQL-Datenbank kommuniziert und bei der Kommunikation Parameter Gbergeben werden, die vom Client stammen, besteht die Gefahr
von SQL:Injektion. Dabei werden vom Angreifer SQL-Fragmente an den Webserver geschickt, die dieser bei unzureichender Priifung an den Datenbankserver weiterreicht.

Ziel

Ausfliihrung von SQL-Code auf dem Server

Voraussetzungen Verwendung einer SQL-Datenbank
Hilfsmittel Schwachstellenscanner

Erwartete Ergebnisse

Liste mit Liicken, durch die SQL eingeschleust werden kann
Informationen Uber den Aufbau der Datenbank (Feldnamen, Tabellennamen usw.)

Aufgaben Aufwand
SQL-Ausdricke als Parameter an den Server schicken hoch
Risiken

Veranderung oder Zerstorung des Datenbestands.

: - -Systems:



VORGEHEN PENETRATIONSTEST ﬂgmf
PHASE 3

BEWERTUNG

Analyse und
Bewertung der
gesammelten
Informationen

Priorisierung und
Auswahl der
relevanten
Testmodule

Auswahl von
Testfallen
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VORGEHEN PENETRATIONSTEST ﬂgmf
PHASE 4

AKTIVE EINDRING-
VERSUCHE

Durchfiihrung
aktiver
Angriffsversuche
auf die
ausgewahlten

Systeme

Verifikation und
Dokumentation
der identifizierten
Schwachstellen
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VORGEHEN PENETRATIONSTEST ﬂgmf
PHASE 5

ABSCHLUSS-
ANALYSE

Erstellung der
Abschluss-
dokumentation

Bewertung der
Ergebnisse

Darstellung der

Risiken

Definition von
Mafinahmen

: - -Systems:



TESTBERICHT PENETRATIONSTEST ”’WZ"’“’J

T-SYSTEMS MULTIMEDIA SOLUTIONS

S RS R Y ) ) ) ) e 1 > S

) I O P— S N (10 |

TESTBERICHT T-SYSTEMS MULTIMEDIA SOLUTIONS
PENETRATIONSTEST

Projektnummer:

Version: 15

Stand: 04.12.2013

Datsiname: Tastbaricht_Psnatrationstast_V1.5.docx
Far: Auftraggebar

Testgrundlage: (in Anlehnung an)

DINISO/ IEC 25051
DINISO/ IEC 25010

Testzaitraum: 07.10.2013 bis 22.10.2013
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TEST AND INTEGRATION CENTER Sl sl

T-SYSTEMS MULTIMEDIA SOLUTIONS

( DAKKS

Deutsche
Akkreditierungsstelle
D-PL-12012-01-01

DAS TEST AND INTEGRATION CENTER
von T-Systems Multimedia Solutions ist das
einzige Softwarepriflabor der Internet- und
Multimediabranche in Deutschland, das von der Deutschen
Akkreditierungsstelle (DAkkS) anerkannt ist.

Mit Gber 175 ISTQB-zertifizierten Testexperten und 70
Spezialisten fur [T-Security und Datenschutz prifen wir die
Qualitdt und Sicherheit von Web-Applikationen.
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Secure

high : _
performance , APPLICATION
LIFECYCLE
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INFRASTRUCTURE & APPLICATION SECURITY —7727°
WIR UNTERSTUTZEN SIE

M oo o
LU coceepomeeirmcen
= GIAC Mobile Device Security Analyst

= Certified Security Analyst (ECSA)
= Web Application Penetration Tester

60 Experten im Bereich
Penetrationstest und IT -

bl (OGW?PZ)) tified Professional Java SE7
= Oracle Certified Professional Java
Sl Programmer (OCPJP)

= technische
Sicherheitsexperten,

= Penetrationtester,
= Projektmanager,
= Auditoren,

= SAP ADM960 SAP Netweaver AS - Security
= Certified Scada Security Architect (CSSA)
= |STQB Certified Tester, Test Manager

= TeleTrusT Information Security Professional
S
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PENETRATIONSTEST UND FORENSIK S wad

T-SYSTEMS MULTIMEDIA SOLUTIONS

SECURITY TEST MANAGEMENT / BERATUNG

WEB - ANWENDUNGEN MOBILE EMBEDDED SOCIAL
INFRASTRUKTUREN ANWENDUNGEN SECURITY ENGINEERING

TEST TEST TEST TEST

PRODUKTZERTIFIZIERUNGEN UND FORENSISCHE ANALYSEN
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KONTAKT

DR. ANTJE WINKLER
T-Systems Multimedia Solutions GmbH

Riesaer Strafle 5
D-01129 Dresden

Telefon: +49 351 2820 - 2093

E-Mail:  antje.winkler@t-systems.com
Internet: www.t-systems-mms.com
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http://www.t-systems-mms.com/

