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ZUNEHMENDE VERNETZUNG
FRHOHUNG DER KOMPLEXITAT

= = 0
@ | Q O [&1 | =
" Bhghted -
B N[ 10 VAN
Jintelligente” Gegenstande mit Industrielle Auspragung des
,smarten” Funktionen loT
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- o

HERAUSFORDERUNG

= Aufsplren von Sicherheitsliicken in Anwendungen
oder [T-Infrastrukturen, bevor andere sie zu lhrem
Schaden ausnutzen konnen

= Bewertung des Sicherheitsniveaus von
Anwendungen

= Beschreibung der identifizierten Schwachstellen

= Erstellung eines detaillierten Mainahmenkataloges
mit Empfehlungen
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HACKING el

T-SYSTEMS MULTIMEDIA SOLUTIONS

= Skills?
= Motivation?

" ,f,‘u,',‘l'Hmfm” =2 =2
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7.

T-SYSTEMS MULTIMEDIA SOLUTIONS

Hackerparagraph §202c "Vorbereiten des Ausspahens und Abfangens von Daten"

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er
1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) ermdglichen,
oder
2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist, herstellt, sich oder einem
anderen verschafft, verkauft, einem anderen Gberlasst, verbreitet oder sonst zugéanglich macht, wird mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend.
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- 1

- Zustimmung-zur-Durchfilhrung-einer-Sicherheitsvoriiberpriifung®
=1

= Higrmitarteilt]

= -+ Kundef

Master the Core Technologies of

. -+ 1

=1

=1

=1

= dar -+ T-SystemsMultimedizSolutionsGmbHT

Gl | o ot > ) . - RiesaerStrafie5y
v . ¢ . o 01128 Dresdent

v9 4 D 10 N 1 o
= v Wi | UG : -

= die- ausdrlickliche- Zustimmung- zur- Durchfdhrung-einer- externen- Sichereitsiberprifung. von. o im- folgenden

Zeitraurm:|

=1

=1

w Zeitraum: -+ 0]

=1

=1

= Die-Durchfiihrung-derexternen-SicherheitsvoriiberprifungerfolgtimAuftragvon Kunde.

. '
=1
- R e C htl I C h e A b S I C h e ru n g = Die- Zustimmung: urnfasst: die- fiir- eine- Sicherheitsvorprifung notwendigen- Handlungen.- Kunde- ist (iber jede

Handlung- der-Sicherheitsvoriiberprifung informiert-und- erteilt- - insbesonde re- soweit- durch-die-Handlungen- der:
Sicherheitsvoriberprifung Strafvorschriften- bzw. sonstige-einschldgige- Vorschriften- (insbesonders- aufgrund- des
Telekommunikationsgesetzes — TKG - bzw. des- Gesetzes- liber- den- Schutz-ven-zugangskontrollieten- Diensten
und-von-Zugangskontrolldiensten—-ZKDSG) beriihrtsein kénnen—jedeserforderliches Einverstandnis.§

=1

= Die-Haftung-der-T-Systems:Multimedia Solutions-GrbH fir-Schiden aufgrund-derSicheretsvoriberprifung wird
ausgeschlossen, sowsit-nicht-wegen Vorsatzes zwingend-gehaftet-wird.- Verpflichtungen-entstehen- der TSystems:
Multimedia SolutionsGmbH-aufgrund derDurchflihrung-derSicherheitsvoriberprifung nicht.§

= Definierter Scope
= Definierter Testprozess

= Abgestimmte Prifpunkte

= Reproduzierbare Ergebnisse - - =+ - e L o
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ANGREIFERPERSPEKTIVE NZM%;(ZT

[-SYSTEMS MULTIMEDIA SOLUTIONS

Beschreibt mdgliche Angreifer und deren Zugriffsmaglichkeiten, Privilegien,
Voraussetzungen

Gegen welche Art Angreifer soll das System geschiitzt werden?
—> Perspektive, welche der Tester wahrend des Tests einnimmt

Beispiele:

Externer, privilegierter Angreifer (z.B. Kaufer, Endnutzer)
Interner, niedrig privilegierter Angreifer (z.B. Mitarbeiter)
Interner, hoch privilegierter Angreifer (z.B. Administrator)

—> Interne Angreifer (Mitarbeiter) werden oft nicht betrachtet

: - -Systems:- L
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7.

T-SYSTEMS MULTIMEDIA SOLUTIONS

Legt fest, wie viele und welche Komponenten getestet werden sollen
—> Testobjekte, welche im Rahmen des Tests untersucht werden

Beispiele:

Einzelne Komponenten (z.B. Webanwendungen, Server)
Einzelne Schnittstellen (z.B. APIs, Funkschnittstellen)
Ende-zu-Ende Test (vom Gerét tiber die API bis zur Webanwendung)

— Zunehmende Vernetzung fiihrt zu mehr Schnittstellen und zur vermehrten
Offnung dieser (Zugriff iber das Internet)

: - -Systems:- '
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7.
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Interne Kenntnisse

Hohe Privilegien

Komponenten | Komponenten | Komponenten 'Komponenten® Komponenten & Komponenten
Test Test Test Test Test Test

Niedrige Privilegien

Testtiefe

Unautorisiert

Unauthentifiziert

Testabdeckung

: - -Systems:- :
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Interne Kenntnisse

Hohe Privilegien

2
=
L= Niedrige Privilegien
b
- %
Unautorisiert
Unauthentifiziert
AN XL R
o 58 o o N8 ™
W o QS\\ W ,\\QSQ' AR
3 Qe A& @ i
\3\?‘9 Sef\\\e"’\ \‘\Q 9
Testabdeckung
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Interne Kenntnisse

Hohe Privilegien

2
=
L= Niedrige Privilegien
b
- %
Unautorisiert
Unauthentifiziert
AN XL R
o 58 o o N8 ™
W o QS\\ W ,\\QSQ' AR
3 Qe A& @ i
\3\?‘9 Sef\\\e"’\ \‘\Q 9
Testabdeckung
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Delta-Tests - g

Vergleich zwischen zwei verschiedenen
1Nl

Systemversionen :E:
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Vergleich @

= Teilsystemtest z.B. wichtig bei

verschiedenen Zulieferern: Tellsystem
Betrachtung aber nicht ganzheitlich

- Ende zu Ende betrachtet das = = i &
System ganzheitlich; < >
Aufwendiger und Ende zu Ende

kostenintensiver

&

Delta-Tests

= Delta-Tests eignen sich bei weniger
groflen Updates
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Legt fest, wie detailliert das Testobjekt betrachtet werden soll und welche Testfalle bzw.
Testfallkategorien gepruft werden sollen

—> Eingrenzung der Testfélle und der Einzelkomponenten, welche im Rahmen des Tests
untersucht werden

Beispiele:

» Blackbox (wenige bis gar keine Informationen tUber den inneren Aufbau des Systems
vorhanden, unauthentifiziert, unautorisiert)

*  Greybox (Mischform, z.B. wenige Informationen (iber den inneren Aufbau des Systems
vorhanden, es liegen aber Anmeldedaten fir Authentifizierung und Autorisierung vor)

*  Whitebox (Details Gber den inneren Aufbau des Systems sind bekannt, der Tester hat Zugriff
auf alle Einzelkomponenten)

e Explorativ oder time-boxed (der Tester entscheidet wahrend des Tests, welche
Einzelkomponenten in welcher Detailtiefe betrachtet werden)

: - -Systems:- i



TESTTIEFE S el

7.

T-SYSTEMS MULTIMEDIA SOLUTIONS

Interne Kenntnisse Whitebox Test

Hohe Privilegien

-
A
o Niedrige Privilegien Graybox Test
wvi
= i
Unautorisiert
Unauthentifiziert Blackbox Test
M xl LR
5\\‘\05 & .@5’\\Q v’\“?,‘ W Q?»“‘\
RN SR ¥ W ) e
\\\‘eb’\w heeT - e N i
\a
N
Testabdeckung
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Blackbox
 realitatsnah, vergleichsweise wenig
Aufwand

*  Probleme kdnnen (ibersehen
werden

* relativ geringe Testabdeckung und
hohes Risiko, dass tieferliegende
Schwachstellen nicht entdeckt
werden

: - -Systems:-
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Whitebox

Besserer Soll-Ist Vergleich

Aufgrund der Dokumentenlage
kdnnen schon Probleme erkannt
werden

Aufgrund hoher Abdeckung meist
auch hdhere Kosten

19



TESTTIEFE

J* - -Systems:-

—

&ojbﬁj_

Dy Al

MULTIMEDIA SOLUTIONS

20



TESTSCHWERPUNKTE e iend

s

T-SYSTEMS MULTIMEDIA SOLUTIONS

Testschwerpunkte = Aspekte und Prifpunkte, die wahrend des Tests betrachtet werden

Interne Kenntnisse

Hohe Privilegien

Niedrige Privilegien Pentest loT Device
Pentest

Testtiefe

Unautorisiert

Unauthentifiziert

Testabdeckung

: - -Systems:- S
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T-SYSTEMS MULTIMEDIA SOLUTIONS

» Mittels eines Portscanners und eines Schwachstellenscanners werden die definierten IP-
Adressen bzw. Anwendungen gescannt, um bekannte Schwachstellen zu identifizieren.

« Mit Hilfe der vom Scanner genutzten Profile und Pattern kdnnen bekannte Schwachstellen in den
Systemen und Webanwendungen erkannt und dokumentiert werden.

« Der halbautomatisierte Schwachstellenscan gibt einen guten Uberblick iber das
Sicherheitsniveau, da typische Schwachstellen schnell identifiziert werden kénnen.

: - -Systems:-
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T-SYSTEMS MULTIMEDIA SOLUTIONS

* Ein Penetrationstest bedeutet den zielgerichteten Versuch, mit den Mitteln eines Angreifers innerhalb
einer gegebenen Zeitspanne Liicken in der Sicherheit einer Anwendung oder eines Systems
aufzudecken.

* Aufgrund des realitdtsnahen Ansatzes entsprechen die Methoden weitestgehend denen von

potenziellen Angreifern.
* Das Vorgehensmodell baut auf dem Durchfiihrungskonzept flir Penetrationstests des Bundesamtes

fir Sicherheit in der Informationstechnik auf

e Durch die kontrollierte Durchfiihrung von Angriffen im Rahmen eines Penetrationstests werden
Schwachstellen der Systeme aufgedeckt. So wird von vornherein das Risiko minimiert, dass spater
ein echter Angriff Erfolg haben kann.
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7.

T-SYSTEMS MULTIMEDIA SOLUTIONS

 Security Source Code Analyse bezeichnet die Untersuchung von Quelltexten und dient der
Verbesserung und Qualitatssicherung von Applikationen.

* Im Rahmen der automatischen Analyse wird der Programmcode mit Hilfe sogenannter
Metriken hinsichtlich besonderer Auffalligkeiten oder Verstdfien gegen geltende
Programmierrichtlinien mittels eines entsprechenden Werkzeugs geprift. Bedingung fiir die
Durchfiihrung der Quellcodeanalyse ist die Lieferung des kompilierbaren, vollstandigen
Quellcodes, inklusive aller verwendeten Frameworks und Bibliotheken sowie
Konfigurationsdateien.

: - -Systems:-
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T-SYSTEMS MULTIMEDIA SOLUTIONS

e Testart und Testschwerpunkte (Scan, Penetrationstest,...)
e Auswahl der Testsysteme
* Whitebox oder Blackboxtest,
* Innen- oder Auflenperspektive
» Sichtbarkeit (verdeckt oder offen)
e Testtiefe
e Planung der Testdurchfiihrung
e TJestzeitraum

* Testzugange, Testaccounts T-SYSTEMS MULTIMEDIA SOLUTIONS GMBH
Jus DIGITALES ERLEBEN
e Mitwirkung des Kunden

Angebot

L] I - ean ERLEBEN, WAS VERBINDET.
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VORGEHENSMODELL MZM«ZT

T-SYSTEMS MULTIMEDIA SOLUTIONS

5-Phasen Modell des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI):

Vorbereitung

Informationsbeschaffung und -auswertung
Bewertung der Informationen / Risikoanalyse
Aktive Eindringversuche

Abschlussanalyse

Code bl o=
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VORGEHEN PENTEST ﬂgmizj
PHASE 1

e - - - -

Ziele, Umfang und
Vorgehen
festlegen

Testumgebung,
Testvorausset-
zungen definieren

rechtliche bzw.
organisatorische
Aspekte

Risiken und
erforderliche
Notfallmafinah-
men abstimmen
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VORGEHEN PENTEST

PHASE 2
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INFORMATIONS-
BESCHAFFUNG

Ubersicht Uber
installierte
Systeme und
Anwendungen

Recherche
bendtigter
Informationen

Bestimmung
potenzieller
Angriffspunkte
bzw. bekannter
Sicherheits-
mangel

&t{f&s

Y
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VORGEHEN PENTEST MZMZZT

| | |/ \SE 3 T-SYSTEMS MULTIMEDIA SOLUTIONS

- - e

Analyse und
Bewertung der
gesammelten
Informationen

Priorisierung und
Auswahl der
relevanten

Testmodule

Auswahl von
Testfallen
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VORGEHEN PENTEST ﬂgmizj
PHASE 4

AKTIVE EINDRING-
VERSUCHE

Durchfiihrung
aktiver
Angriffsversuche
auf die
ausgewahlten

Systeme

Verifikation und
Dokumentation
der identifizierten
Schwachstellen
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PHASE 5

ABSCHLUSS-

ANALYSE

Erstellung der
Abschluss-
dokumentation

Bewertung der
Ergebnisse

Darstellung der

Risiken

Definition von
Mafinahmen

: - -Systems:-



TESTWERKZEUGE S el

7.
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Je nach zu untersuchemden Testobjekt kann Spezial-Soft- / Hardware
bendtigt werden

Kali Linux
Web: BurpSuite (BURP), Swagger
Infra: nmap, WireShark, Metasploit, John the Ripper

—> Eigenes Modul in dieser Vorlesungsreihe.
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BEWERTUNG VON FINDINGS

Bewertung: nach CVSS 3.0 (Base Score): https://www.first.org/cvss/calculator/3.0

Attack Vector
Attack Complexity
Privileges Required
User Interaction
Scope
Confidentiality
Integrity

Availability

—> Score: 7,6 (High)

: - -Systems:-

Network
Low

None
None
Unchanged
None
None

None

Adjacent
High
Low
Required
Changed
Low
Low

Low

Loca

High

High

High

High

Physical
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S RS R Y ) ) ) ) e 1 > S

) I O P— S N (10 |

TESTBERICHT T-SYSTEMS MULTIMEDIA SOLUTIONS
PENETRATIONSTEST

Projektnummer:

Version: 15

Stand: 04.12.2013

Datsiname: Tastbaricht_Psnatrationstast_V1.5.docx
Far: Auftraggebar

Testgrundlage: (in Anlehnung an)

DINISO/ IEC 25051
DINISO/ IEC 25010

Testzaitraum: 07.10.2013 bis 22.10.2013
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BA CERTIFIED QUALITY - DAS TEST AND MZMZT

INTEGRATION CENTER .

( DAKKS

Deutsche
Akkreditierungsstelle
D-PL-12012-01-01

DAS TEST AND INTEGRATION CENTER

der T-Systems Multimedia Solutions GmbH ist ein von der
Deutschen Akkreditierungsstelle (DAkkS) akkreditiertes
Software-Priflabor. Als BSI zertifizierter |T-
Sicherheitsdienstleister mit 300+ Quality-Engineers und
Security-Spezialisten sorgen wir flr die Digitale Zuverlassigkeit
von Geschéftsprozessen, Anwendungen und [T-Systemen
unserer Kunden.
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o 6 6 06 6 6 06 ¢ 6 ¢ O O O

! ! ! ! ! ! ! ! ! ! ! ! ! anerkgqnte Zgrtifizierungen: z.B. als
AAREAE AR RN - (o oo ostr Tt Manager

= Certified Scada Security Architect (CSSA)
= Practical loT Hacking Basic Edition

= | ow-Level Hardware Reversing
= Side-Channel Attacks 101

Zertifiziertes Testlabor + 60
Expertenim Bereich
Penetrationstest und IT -

Forensik = Practical Car Hacking
= Berater, = Offensive Security Certified Professional
= Forensiker, (OSCP)

= Offensive Security Certified Expert (OSCE)
= GIAC Mobile Device Security Analyst
= Certified Security Analyst (ECSA)

» Penetrationstester,
= Projektmanager,
= Auditoren
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CERTIFIED SECURITY

loT
PENETRATION TEST PENETRATION TEST

CERTIFIED
SECURITY

IT FORENSIK &
INCIDENT RESPONSE

MANAGED
SECURITY TEST
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KONTAKT

DR. ANTJE WINKLER
T-Systems Multimedia Solutions GmbH

Riesaer Strafle 5
D-01129 Dresden

Telefon: +49 351 2820 - 2093

E-Mail:  antje.winkler@t-systems.com
Internet: www.t-systems-mms.com
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