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Penetrationstest MMS I o™

DIGITAL
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Hacking vs. Penetrationstest

- -Systems: Gesmmee



HaCking M M S :D?EEEIL;NCE

= Skills?
= Motivation?
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Gesetzeslage MMS & oo

Hackerparagraph §202c "Vorbereiten des Ausspahens und Abfangens von Daten"
(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) ermoglichen, oder
2. Computerprogramme, deren Zweck die Begehung einer solchen Tatist, herstellt, sich oder einem
anderen verschafft, verkauft, einem anderen Uberlasst, verbreitet oder sonst zuganglich macht, wird mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend.

als = = m Let’s power
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Penetrationstest MMS & woe”™
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Angreiferperspektive MMS = o

* Beschreibt mogliche Angreifer und deren Zugriffsmaoglichkeiten, Privilegien, Voraussetzungen
* Gegen welche Art Angreifer soll das System geschutzt werden?
Beispiele:

Externer, nicht privilegierter Angreifer (z.B. jemand mit Zugang zum Gerat aber ohne Zugriff auf
Geratefunktionen)

Externer, privilegierter Angreifer (z.B. Kaufer, Endnutzer)
Interner, nicht privilegierter Angreifer (z.B. Gastzugang)
Interner, niedrig privilegierter Angreifer (z.B. Mitarbeiter)
Interner, hoch privilegierter Angreifer (z.B. Administrator)
- Eine oder mehrere Perspektiven mussen im Rahmen des Testplanung abgestimmt werden

- Aus diesen lassen sich Testabdeckung und Testtiefe ableiten

als = = m Let’s power
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Testabdeckung MMSE .-

* Legt fest, wie viele und welche Komponenten getestet werden sollen
* Testobjekte, welche im Rahmen des Tests untersucht werden
* Beispiele:

Einzelne Komponenten (z.B. Webanwendungen, Server)

Einzelne Schnittstellen (z.B. APls, Funkschnittstellen)
Ende-zu-Ende Test (vom Gerét iber die API bis zur Webanwendung)

« Zunehmende Vernetzung fiihrt zu mehr Schnittstellen und zur vermehrten Offnung dieser (Zugriff (iber das
Internet)

als = = m Let’s power
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Testabdeckung MMS & ™

DIGITAL
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Testabdeckung
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Testabdeckung
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Testabdeckung MMS & ™

DIGITAL
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Testabdeckung MMSE .-

Delta-Tests TTTTTT

Vergleich zwischen zwei verschiedenen
Systemversionen

als = = m Let’s power
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Testabdeckung MMS T o

DIGITAL

Vergleich
- Teilsystemtest z.B. wichtig E @
bei verschiedenen ==
Zulieferern; Betrachtung Teilsystem

aber nicht ganzheitlich

« Ende zu Ende betrachtet das
System ganzheitlich;
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Delta-Tests

= Delta-Tests eignen sich bei
weniger groRen Updates
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* Legt fest, wie detailliert das Testobjekt betrachtet werden soll und welche Testfalle bzw.
Testfallkategorien gepruft werden sollen

* Eingrenzung der Testfalle und der Einzelkomponenten, welche im Rahmen des Tests untersucht werden
* Beispiele:
Blackbox (wenige bis gar keine Informationen tber den inneren Aufbau des Systems vorhanden,
unauthentifiziert, unautorisiert)

Greybox (Mischform, z.B. wenige Informationen Uiber den inneren Aufbau des Systems vorhanden, es
liegen aber Anmeldedaten fiir Authentifizierung und Autorisierung vor)

Whitebox (Details tiber den inneren Aufbau des Systems sind bekannt, der Tester hat Zugriff auf alle
Einzelkomponenten)

Explorativ oder time-boxed (der Tester entscheidet wahrend des Tests, welche Einzelkomponenten in
welcher Detailtiefe betrachtet werden)

als = = m Let’s power
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Testtiefe MMS @ o
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Interne Kenntnisse Whitebox Test
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Niedrige Privilegien

Testtiefe
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Unauthentifiziert Blackbox Test

Testabdeckung
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DIGITAL

Blackbox
* realitatsnah, vergleichsweise wenig Aufwand
* Probleme konnen Ubersehen werden

* relativ geringe Testabdeckung und hohes Risiko, dass tieferliegende Schwachstellen nicht entdeckt
werden

Whitebox
* Besserer Soll-Ist Vergleich
* Aufgrund der Dokumentenlage konnen schon Probleme erkannt werden

e Aufgrund hoher Abdeckung meist auch hohere Kosten

als = = m Let’s power
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Greybox
» Stellt eine Mischform aus Black- und Whitebox-Test dar
* Entsprechend geringere Kosten als bei Whitebox

* Nicht vollumfanglich wie Whitebox

Explorativ
* Fokussiert auf das Wesentliche
* Meist festgelegter Zeitrahmen

* Besonders geeignet bei groRen Systemen

als = = m Let’s power
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MMS EvoND

DIGITAL

Testschwerpunkte

Testschwerpunkte = Aspekte und Prufpunkte, die wahrend des Tests betrachtet werden

Interne Kenntnisse .
loT-Okosystem
Pentest

Hohe Privilegien

Niedrige Privilegien

Testtiefe

Unautorisiert

Unauthentifiziert

Testabdeckung
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Testart: Schwachstellen-Scan MMS m e

 Mittels eines Portscanners und eines Schwachstellenscanners werden die definierten IP-Adressen bzw.
Anwendungen gescannt, um bekannte Schwachstellen zu identifizieren.

e Mit Hilfe der vom Scanner genutzten Profile und Pattern konnen bekannte Schwachstellenin den
Systemen und Webanwendungen erkannt und dokumentiert werden.

« Der halbautomatisierte Schwachstellenscan gibt einen guten Uberblick tiber das Sicherheitsniveau, da
typische Schwachstellen schnell identifiziert werden konnen.

m Let’s power
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Testart: Penetrationstest MMS & o

* EinPenetrationstest bedeutet den zielgerichteten Versuch, mit den Mitteln eines Angreifers innerhalb
einer gegebenen Zeitspanne Lucken in der Sicherheit einer Anwendung oder eines Systems aufzudecken.

 Aufgrund des realitatsnahen Ansatzes entsprechen die Methoden weitestgehend denen von potenziellen
Angreifern.

* Das Vorgehensmodell baut auf dem Durchfuhrungskonzept fur Penetrationstests des Bundesamtes fur
Sicherheit in der Informationstechnik auf

* Durch die kontrollierte Durchfuhrung von Angriffen im Rahmen eines Penetrationstests werden
Schwachstellen der Systeme aufgedeckt. So wird von vornherein das Risiko minimiert, dass spater ein
echter Angriff Erfolg haben kann.

* Prufpunkte: systematisches Vorgehen im Test, standardisierte Testfalle

Web: z. B. https://owasp.org/www-project-web-security-testing-guide/stable/4-
Web_Application_Security_Testing/

als = = m Let’s power
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EXPERIENCE

Testart: Source Code Analyse MMS & =

DIGITAL

e Security Source Code Analyse bezeichnet die Untersuchung von Quelltexten und dient der Verbesserung
und Qualitatssicherung von Applikationen.

* Im Rahmen der automatischen Analyse wird der Programmcode mit Hilfe sogenannter Metriken
hinsichtlich besonderer Auffalligkeiten oder Verstolien gegen geltende Programmierrichtlinien mittels
eines entsprechenden Werkzeugs gepruft. Bedingung fur die Durchfihrung der Quellcodeanalyse ist die

Lieferung des kompilierbaren, vollstandigen Quellcodes, inklusive aller verwendeten Frameworks und
Bibliotheken sowie Konfigurationsdateien.

als = = m Let’s power
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Das A“gEbOt M M S :D?EEEL;NCE

» Testart und Testschwerpunkte (Scan, Penetrationstest,...)
* Auswahl der Testsysteme

 Whitebox oder Blackboxtest,

* Innen- oder Aulenperspektive

» Sichtbarkeit (verdeckt oder offen)

* Testtiefe

* Planung der Testdurchflhrung

DIGITALES ERLEBEN
Testzeitraum

Angebot

Testzugange, Testaccounts

Mitwirkung des Kunden

Let’s power
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Vorgehensmodell MMS &

5-Phasen Modell des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI):

Vorbereitung
Informationsbeschaffung und —auswertung
Bewertung der Informationen/ Risikoanalyse

Aktive Eindringversuche

a M wnp e

Abschlussanalyse

Let’s power
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Penetrationstest — Prozess —Phase 1 MMS & &
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Penetrationstest — Prozess —Phase 2 MMS & &
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Penetrationstest — Prozess —Phase 3 MMS & &
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Penetrationstest — Prozess —Phase 4 MMS & &
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Penetrationstest — Prozess —Phase 5 MMS & &
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Testwerkzeuge YHRYES ExpERENCE

DIGITAL

« Jenach zu untersuchemden Testobjekt kann Spezial-Soft- / Hardware bendtigt werden

Kali Linux
Web: BurpSuite (BURP), Swagger
Infra: nmap, WireShark, Metasploit, John the Ripper

* Eigenes Modul in dieser Vorlesungsreihe.

Let’s power
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Bewertung von Findings

Bewertung: nach CVSS 3.1 (Base Score):

Attack Vector
Attack Complexity
Privileges Required
UserInteraction

Scope

Confidentiality

Integrity
Availability

Score: 7,6 (High)

I - -Systems: snshmne

Network

Unchanged
None
None

None

Adjacent
High
Low

Required

MMS EvoND

DIGITAL
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https://www.first.org/cvss/calculator/3.1

Testbericht Penetrationstest MMS & woe”™

BUSINESS

TESTBERICHT T-SYSTEMS MULTIMEDIA SOLUTIONS
PENETRATIONSTEST
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Certified Security @ TSI MMS
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Certified Quality MM S = g

( DAKKS

Deutsche
Akkreditierungsstelle
D-PL-12109-01-00
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Certified Security MM S = g
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Certified Security MMS B o

loT
PENETRATION TEST PENETRATION TEST
CERTIFIED
SECURITY
IT FORENSIK &
INCIDENT RESPONSE
MANAGED
SECURITY TEST
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T SyStemS higher performance Dr. Antje Winkler / Penetrationstest 07.11.2022 39



Certified Security MM S = g
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Certified Security MMS B o
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Niitzliche Links MMS &

Ausbildung

* elearnSecurity - Junior Penetration Tester (eJPT):
Hacking Labs

* HackTheBox:

 OWASP Juice Shop:

* PortSwigger Academy

Konferenzen

 DEFCON:

* OffensiceCon:

* Blackhat:

als = = m Let’s power
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https://elearnsecurity.com/product/ejpt-certification/
https://www.hackthebox.eu/
https://github.com/bkimminich/juice-shop
https://portswigger.net/web-security
https://media.defcon.org/
https://www.offensivecon.org/
https://www.blackhat.com/

MMS EvoND

DIGITAL

Kontakt

Dr. Antje Winkler
Telefon: +49 351 2820 2093
Mail: Antje.Winkler@t-systems.com
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