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Abstract.

This paper has been developed during a
seminar in the summer 2006 at the Institute
for System Architecture of Dresden
University of Technology.

It is an introduction to Steganography.
The history, basically facts and goals are

shown. Also different types of Steganography
and some kinds of attacks are introduced.

Diese Ausarbeitung entstand im Rahmen des
Proseminars: Kryptographie im Sommer 2006 am
Institut fiir Systemarchitektur der Fakultat
Informatik an der Technischen Universitat
Dresden.

Sie beinhaltet eine Einfiihrung in die
Steganographie.

Geschichtliche Aspekte, grundlegende Fakten
und Ziele werden aufgezeigt. Sowie
verschiedene Typen von Steganographie und
Angriffe auf selbige werden vorgestellt.
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Einfiihrung.

Steganographie.

Markus Kuhn definierte sie am 3. Juli 1995 folgender MaBen:

~Steganographie ist die Kunst und Wissenschaft auf eine
Weise zu kommunizieren, die die Existenz der
Kommunikation verbirgt ...” [07]

Und genau darum geht es. Nicht die Nachricht soll, wie in
der Kryptographie durch Verschliisselung, geschiitzt sondern
die Kommunikation selbst soll versteckt werden!

Dies geschieht mit Hilfe von einem Tradgermedium in welches
man die geheime Botschaft einbettet. Wird eben jene
Botschaft von einer dritten Partei wdhrend der Ubertragung
abgefangen, soll diese keinen Verdacht auf kritische Inhalte
hegen konnen. Geschieht dies doch, ist die Steganographie an
dieser Stelle schon gebrochen, unabhdngig davon, ob man den
Inhalt der geheimen Nachricht entziffern kann oder nicht.

Auf den folgenden Seiten finden Sie historische Aspekte zur
Steganographie und erfahren, wo sie ihren Ursprung hat.

Es wird die Funktionsweise erlautert und auf verschiedene
Arten der Steganographie eingegangen. Zum Schluss werden
noch moégliche Angriffe vorgestellt und beziiglich ihrer
Effektivitat eingeschéatzt.
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