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Thema

Ein snnvoller Kompromiss zwischen der Verhinderung von Cybercrime und Datenschutz wird
dringend gesucht. Doch esist unklar, ob ein solcher Kompromiss tberhaupt exigtiert, der kompatibel
ist zu der Informations- und Kommunikationstechnik (1T), die heute verfugbar ist oder die wir in den
nachgen Jahrzehnten erwarten konnen. Dieser Artikd gdlt die bekannten verfligbaren
Datens cherheitstechniken vor und diskutiert deren maglichen Einsatz durch verschiedene Akteure,
Aul¥erdem betrachten wir die Seiteneffekte von Techniken zur Verhinderung und Aufklérung von
Cybercrime: Fuhrt man beispie sweise Hinterttiren fir die ,, Good Guys* ds Technik zur Aufklérung
von Cybercrime ein, werden diese auch von den ,,Bad Guys' genutzt werden, d.h. gleichzeitig
ermoglichen diese Techniken Cybercrime. So zeigen die verfligbaren Techniken und ihre
Saiteneffekte fundamentae Grenzen hingchtlich des Erreichbaren.

Relevanz

Datenschutz oder genauer das, was im Englischen mit Privacy beschrieben wird, it sowohl fir jeden
einzelnen Menschen wie auch fir unsere demokratische Gesellschaft ds Ganzes wichtig: Fihlen sich
Menschen beobachtet, so wagen de nicht, sich frei zu verwirklichen und sich gemdl3 ihren eigenen
Interessen zu verhdten. Nicht nur Datenschutz, sondern auch Datengcherheit ist den Menschen ein
Grundbedirfnis. In einer Wdlt, in der Cybercrime zunehmend eine Rolle spidt und schweren
Schaden verursachen kann, ist eswichtig, Cybercrime so weit wie moglich zu verhindern, ohne dass
zugleich Datenschutz und Datend cherheit geféhrdet werden. Nur so kénnen die Menschen Vertrauen
zu enem Leben in der InformationsgesdIschaft entwickeln.

1 Einfuhrung

Das Wachstum der digitdlen Kommunikation ging einher mit dem Erfolg des Internet ds globdem
Netz. Fast dle Kommunikation ist gesetzeskonform. Doch kénnen Computernetze und el ektronische
Informationen auch zum Begehen von Straftaten genutzt werden. Dabel lassen sich verschiedene
Typen von Cybercrime unterscheiden:

1. herkdmmliche Kriminditét, bel der das Kommunikationsnetz genutzt wird, und

2. neue Formen spezifischer Computernetzkriminalitét.

Im vorliegenden Artikd konzentrieren wir unseren Blick auf die Verhinderung von Cybercrime und
nicht auf die Strafverfolgung. Dessen ungeachtet konnen Methoden der Strafverfolgung auch eine
vorbeugende Wirkung haben.




Nach der Darstellung grundlegender Fakten zur I T-Sicherheit werden wir die Frage diskutieren, ob
es einen snnvollen Kompromiss zwischen Verhinderung und Aufklarung von Cybercrime enersaits
und Datenschutz anderersaits gibt.

2 Annahmen

Wenn wir enen sinnvollen Kompromiss suchen, mussen wir uns dartiber klar werden, ob dieser
abzidt af

- Winsche,

- Abschten,

- rechtliche Regdungen,

- durchsetzbare Regelungen,

- die Entwicklung, die Einrichtung, den Betrieb oder die Nutzung von I T, oder

- dieWirkungen des Netzes auf Einzelpersonen, Wirtschaft und Gesellschaft.

Auf der Suche nach solch einem Kompromiss miissen wir die Grundannahmen, von denen wir
ausgehen, offenlegen: Wir miissen davon ausgehen, dass nur tellweise eine Kooperation der Staaten
und der Indudtrie dattfindet; zugleich miissen wir mit effektiv offenen Grenzen fir Informations- und
Kommunikationstechnik (1T), Know-how und Bits umgehen (weltweiten Handdl und globale
Kommunikation voraussetzend).

Unter diesen Annahmen miissen wir die (Netz-)Wirkungen auf Einze personen, Wirtschaft und
GesdIschaft berlickschtigen, die bel jedem Vorschlag von rechtlichen Regulierungen und erwartetemn
Einflussauf 1T-Entwicklung, —Einrichtung, —Betrieb und -Nutzung vorherzusehen sind. Einen
snnvollen Kompromiss fir die Lésung dieses Problems suchend, werfen wir zunéchst einen Blick auf
heutige I T-Datend cherheitstechniken und auf vorgeschlagene Methoden zur Verhinderung und
Aufkl&rung von Cybercrime.

3 Verfugbare und bekannte Datensicherheitstechniken

Zum Zweck der Verhinderung von Cybercrime sollten die Nutzer ihre Rechnersysteme und ihre
Daten (einschliefdich der Transaktionsdaten und Kommunikationsspuren, sofern vorhanden) vor
Angriffen schiitzen. Bel der Erorterung von Datend cherheitstechniken berticksichtigen wir samtliche
beteiligten Parteien.

Mehrseitige Scherheit bedeutet Sicherheit fir ale Betalligten, wobel jede(r) anderen nur minimal zu
vertrauen braucht:

Jede(r) hat individudle Schutzzide.

Jede(r) kann seine Schutzziele formulieren.

Konflikte werden erkannt und Kompromisse werden ausgehandelt.

Jede(r) kann seinglihre Schutzzide im Rahmen des ausgehandelten Komjpromisses durchsetzen.

Ahnlich wie die Aufklarung die Menschen von der Unterdriickung durch aberglaubisches Denken
und autoritére politische Modelle befreit hat, hat die Technik fir mehrsatige Sicherheit das Potenzid,
Nutzer von I T-Systemen von Fremdbestimmung bzgl. ihrer (Un-)Sicherhait zu befreien.



Einige dieser Techniken kénnen von verschiedenen Betelligten unilaterd genutzt werden. Bel anderen
ist eine bilaterale Kooperation notwendig, z.B. die Zusammenarbeit der beiden
Kommunikationspartner. Wieder bel anderen ist eine trilaterale Kooperation nétig. Ein Beispid sind
rechtlich bindende digitae Signaturen, die nicht nur der Kooperation von zumindest zwei
Kommunizierenden bediirfen, sondern weiterhin mindestens einer vertrauenswiirdigen dritten Partel,
die die dffentlichen Schitissd zertifiziert. Bel anderen Techniken ist sogar die multilaterde
Zusammenarbeit einer grol¥en Zahl von unabhéngigen Parteien notwendig. Wir verwenden diese
Unterscheidung, um einen kurzen strukturierten Uberblick tber die bekannten Techniken fiir
mehrsaitige Sicherheit zu geben (sehe auch [Pfit_0Q]).

3.1 Unilateral nutzbare Techniken

Unilaterdle Techniken konnen durch jede der Partelen salbst bestimmt werden. Es bedarf hierftr

weder ener Koordination noch enes Aushandelns hingchtlich ihrer Verwendung. Wichtige

unilaterde Techniken fir mehrsatige Sicherheit Sind:
Werkzeuge, die selbst unerfahrenen Benutzern helfen, ihre Schutzzide zu formulieren, im
Bedafddl fur jede einzelne Anwendung oder jede einzelne Aktion [PSWW_98, WoPf_00].
(Portable) Gerate, die fur ihre Benutzer sicher sind, ds Bass jeder Datensicherheit. Die
Geréte bendtigen wenigstens ein Mindestmal3 an physischem Schutz, der die direkte Ein- und
Auggabe fur ihre Benutzer umfasst [PPSW_99], und im Fall von multifunktionalem Einsstz ein
Betriebssystem mit feingestufter Zugriffskontrolle und mit einer Rechteverwaltung fir
verschiedene Anwendungen nach dem Prinzip der geringstmoglichen Privilegierung.
Ver schllisselung von lokaen Speichermedien, um die Inhdte vertraulich zu haten und/oder zu
authentiseren.
Ver stecken von geheimen Daten in lokalen multimediaen Inhaten oder in lokaen Dateisystemen
[AnNS 98] unter Verwendung von Steganographie, mit dem Zid, nicht nur den Inhat der
geheimen Daten zu schiitzen, sondern auch ihre Existenz geheimzuhaten.
Watermarking oder Fingerprinting digitaer Daten unter Nutzung steganographischer
Techniken, um die Autorschaft oder Urheberrechtsverletzungen besser nachweisen zu kénnen.
Aussthlieldiche Nutzung von Software, deren Quellcode ver 6ffentlicht und von vielen
untersucht ist oder deren Scherheit von vertrauenswirdigen unabhangigen Instanzen
zertifiziert i, die Zugriff auf den vollstdndigen Quellcode und dle Werkzeuge zur Generierung
des Objektcodes hatten. Am besten ist eine Kombination beider Ansétze hingchtlich moglichst
vidler der verwendeten Software-Bestandteile. Es bedarf zumindest des Einsatzes einer der
beiden Ansdtze, um einigermal3en sicher sein zu kdnnen, dass die verwendete Software keine
trojanischen Pferde enthdlit. Das Gleiche gilt mehr oder weniger fir Hardware, bel der dle
Qudlen und Werkzeuge, die bel der Gestaltung und der Produktion eingesetzt worden sind, auf
das Nichtvorhandensain von trojanischen Pferden hin Gberprift werden miissen.

3.2 Bilateral nutzbare Techniken

Bilaterale Techniken kénnen nur genutzt werden, wenn die Kommunikationspartner
zusammenarbeiten. Dies setzt fir ihren Gebrauch eine gewisse Koordination und Absprache voraus.
Wichtige bilaterale Techniken fur mehrsaitige Sicherhat Snd:
Werkzeuge, um Schutzzide und Sicherheitsmechaniamen bilatera auszuhandeln [PSWW_93].
Kryptographische und steganographische Mechanismen, um Kommunikationsnhate zu
schiitzen, sehe Abb. 1 und 2.
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Abb. 1: Kryptographische Mechanismen, um Vertraulichkeit und Integritat der Kommunikationsinhalte zu
schiitzen
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Abb. 2: Steganogr aphische Mechanismen zum Verbergen der Existenz vertraulicher Kommunikationsinhalte

3.3 Trilateral nutzbare Techniken

Trilaterde Techniken setzen fr ihre Nutzung eine dritte Partel voraus, die besondere Aufgaben fur
die anderen betelligten Partelen erfillt. Dies bedeutet, dass mehr Koordination und Aushandlung bel
deren Nutzung notwendig ist im Vergleich zu den unilaterden und in der Regd auch den bilaterden
Techniken. Wichtige trilaterde Techniken fir mehrsaitige Sicherheit sind:
Wer kzeuge, um Scherhetamechanismen trilatera auszuhandeln, z.B. fir Zurechenbarkeit.
Eine Public-Key-Infrastruktur (PK1), die Nutzern zertifizierte 6ffentliche Schllissel anderer
Nutzer zur Verfigung stdlt, um deren digitde Signatur zu Gberprifen und um den Nutzern die
Moglichkeit zu geben, ihren eigenen 6ffentlichen Schitissdl zuriickzuziehen, wenn der
entsprechende private Schllissel kompromittiert worden i<t
Scherheitsgateways, um Inkompatibilitdten bzgl. Sicherheitsmechanismen oder Tellen von
diesen zu Uberbriicken. Scherhatsgateways funktionieren gut in Bezug auf Mechanismen fur
Integritét und Zurechenbarkeit; Se sind aber nur von fragwirdigem Wert hingchtlich



Vertraulichkeit und Anonymitét. Natrlich konnen Sicherheitsgateways keine Unvereinbarkeiten

bzgl. Schutzziden auflGsen.

Mechanismen zur Schaffung von digitalen Pseudonymen as geeignete Kombination von

Anonymitét und Zurechenbarkeit [Chau_81]. Insbesondere gibt es Mechanismen, um sicher

Signaturen (die fur bestimmte Befugnisse stehen, sog. Beglaubigungen (Credentias)) zwischen

verschiedenen Pseudonymen derselben Partei zu transferieren [Chau_85, Chau 90, Chau 92].

Dieswird ,, Transfer von Sgnaturen zwischen Pseudonymen” genannt.

Beim Einsatz von Pseudonymen fiir einen zurechenbaren Werteaugtauisch gibt es verschiedene

Moglichkeiten hingchtlich der Aufgaben der einbezogenen dritten Partei:

- ldentifikation des Nutzersim Betrugstal (Pseudonyme sind zertifiziert und die
Zetifizierungsstelle kennt die wirkliche Identitét), d.h. der Pseudonymtrager kann nicht
Uberprifen, ob sein Pseudonym aufgedeckt wurde und damit seine Anonymitét nicht mehr
gewdhrleiget i

- Gedhinterlegung bel enem aktiven Treuhander zur Verhinderung von Betrug, wobel die
Pseudonyme flr die anderen Betelligten vollig anonym bleiben, d.h. die Anonymitét wird
durch die Pseudonymtréger selbst gesteuert.

3.4 Multilateral nutzbare Techniken

Multilaterae Techniken kdnnen nur zum Einsaiz kommen, wenn ene grof3ere Zahl unabhangiger
Parteien zusammenwirken. Dies setzt in einem grof¥en Mal3 Koordination und ggf. auch Aushandiung
voraus. Wichtige multilaterale Techniken fir mehrsaitige Sicherheit sind:
Werkzeuge, um multilateral Schutzziele und Sicherheitsmechanismen auszuhandeln, z.B. fir
Anonymitét und Unbeobachtbarkeit.
Mechaniamen, um Anonymitat, Unbeobachtbarkeit und Unverkettbarkeit zu erreichen bel
- Kommunikation, d.h. zu schiitzen, wer wann von wo mit wem wohin kommuniziert
[Chau_81, Chau_85, PfWa 87, CoBi_95, FeJP_96, IMPP_98, ReRu_99, GoRS 99],
sSehe Abb. 3,
- Zahlungen, d.h. zu schiitzen, wer wann an wen welchen Betrag fir welche Leistung bezahlt
[Chau_89, AJSW_97], und
- Werteaustausch, d.h. eektronisches Einkaufen vor Beobachtung zu schiitzen [BUPf_90,
AsSSW_97],
ohne Integritét, Verflgbarkeit oder Zurechenbarkeit zu kompromittieren.
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Abb. 3: Anonymitéat, Unbeobachtbarkeit und Unverkettbarkeit bei Kommunikation

4 Bewertung von Reifegrad und Wirksamkeit der Datensicherheitstechniken

Tabdle 1 gt unsere Bewertung von Reifegrad und Wirksamkeit der in den vorigen Abschnitten
beschriebenen Datend cherheitstechniken dar. Die Tabelle sollte von oben nach unten gelesen
werden: Eine Datendicherhetstechnik in einer bestimmten Zelle ist Voraussetzung, bevor eine
darunter aufgefuinrte Technik wirksam sain kann. In einigen Falen werden Beispide hinter dem
Semikolon aufgefihrt.



Stand der 6ffent- | Demonstratoren und Verflgbare Weit verbreitete
lichen Forschung Prototypen Produkte Produkte
Physischer Schutz kaum seritse schwer zu beurteilen | schwer zu beurteilen; sehr schlecht;
Publikationen Me-Chip Chipkarten

Sicherheitsevaluie- akzeptabel schwer zu beurteilen | schwer zu beurteilen | schwer zu beurteilen

rungvon IT

Sicherheitin sehr gut gut schlecht; Windows sehr schlecht;

Betriebssystemen NT, Windows 2000, | Windows 98, Win-
Linux, Mac OS X dows ME, Windows

CE, Mac OS9
Kryptographie sehr gut gut gut; PGP 2.6.x akzeptabel; PGP 5.x,
PGP 6.x

Steganogr aphie gut akzeptabel sehr schlecht sehr schlecht

PKI sehr gut gut schwer zu beurteilen -

Sicher heitsgateways gut akzeptabel - —

M echanismen fiir sehr gut gut akzeptabel; Onion schlecht; Proxies

Anonymitét, Unbeob- Routing, Freedom

achtbarkeit und

Unverkettbarkeit

Digitale sehr gut gut gut; PGP 2.6.x akzeptabel; PGP 5.x,

Pseudonyme PGP 6.x

Transfer von gut - - -

Signaturen

zwischen

Pseudonymen

Werkzeuge, die gut akzeptabel - -

bem Formulieren

und Verhandeln

helfen

Integration dieser akzeptabel schlecht schlecht sehr schlecht

Techniken

Tabelle 1: Reifegrad und Wirksamkeit von Datensicher heitstechniken

Man kann sehen, dass das schwéchste Glied in der Sicherheitskette heute beim Endgerét der Nutzer
liegt, insbesondere bel dessen physischem Schutz und dessen Betriebssystem. Um beides zu
verbessern, muss noch vidl getan werden.

Offengchtlich and die Evauierung von IT und die Integration von Datens cherheitstechniken
digenigen Herausforderungen fir die Wissenschaft, die den grofden Einfluss auf 1 T-Sicherheit haben.

5 Ansatze zur Verhinderung von Cybercrime und deren Nebenwirkungen

Vide der diskutierten Ansdize zur Verhinderung oder Aufkldrung von Cybercrime zielen darauf ab,
IT-Sicherheit zu reduzieren, um Strafverfolgern einen Zugang zu ermdglichen. Die mesten
Mechanismen basieren auf dem Einbau von Hintertiiren [STOA_00], beispielsweise durch
Einschleusen von trojanischen Pferden in Betriebssysteme oder durch Key Escrow und Key
Recovery bel Verschllisse ungssystemen. Wie z.B. in [AAB+_98] beschrieben, konnen solche
Hintertiren nicht nur von befugten Strafverfolgern verwendet werden, sondern auch von Krimindlen.




Hinzu kommt, dass kein Staet einer aus einem anderen Staat importierten Informationstechnik trauen
kann, da Hintertliren eingebaut sein konnten.

Die Grundrechte auf Datenschutz und Anonymitét, die in unserer Offline-Welt der Standard sind,
kollidieren mit den diskutierten Pflichten fUr die Internet-Nutzer, authentische Spuren zu hinterlassen.
Die Forderung gegenuiber den Internet-Providern, ssmtlichen Datenverkehr zu protokollieren und
aufzubewahren, bringt zudem nicht nur Risken fir den Datenschutz durch méglichen Missbrauch, se
ist absolut unverhdtnismédg: Jeder kann diese Protokollierung ins Leere laufen lassen, indem er
kryptographische oder starke steganographische Werkzeuge nutzt und/oder
Anonymit&tsmechanismen, diein Landern gehostet werden, die aul3erhalb der Reichweite des
heimischen Rechts liegen, jedoch gut ans Internet angebunden sind und damit gut erreichbar sowohl
fur datenschutzbewusste Birgerinnen und Birger wie fur Krimindle. Die wirkliche Bedrohung fir
die Verhinderung und Aufklarung von Cybercrime besteht darin, dass solche unverhdtnismédigen
Mittel dazu tendieren, eine Solidariserung zwischen datenschutzbewussten Menschen und méglichen
Krimindlen zu schaffen. Alle Erfahrungen bel der Bekampfung organiserter Kriminditét zeigen, dass
eine solche Solidariserung das grof¥e Hindernis fir enen Erfolg ist. Phil Zimmermann hat dies recht
prézise auf den Punkt gebracht: ,, Wenn Datenschutz kriminalisiert wird, werden nur noch Kriminelle
Datenschutz haben' (,If privacy is outlawed, only outlawswill have privacy*).! Wir meinen, die
Cyber-Polizel wére schlecht beraten, wenn sie diesen Weg beschritte.

Wieaus Tabdle 1 zu sehen i, it der Stand 6ffentlicher Forschung im Hinblick auf

Datend cherheitstechniken in den mesten Bereichen recht gut. Es bedarf der Anstrengung, diesin
Standardprodukte einzubauen, um alen Nutzern in offenen Netzes den Gebrauch zu ermdglichen.
Weniger Aufwand ist nétig, um die Kommunikation innerhalb geschlossener Gruppen kompetenter
Nutzer zu schiitzen. Dies bedeutet, dass kriminele Organisationen genauso ihre eigenen

Datend cherheltswerkzeuge schaffen und nutzen konnen wie jede andere geschl ossene Nutzergruppe.
So konnen Einschrankungen, z.B. Krypto-Regulierungen, leicht umgangen werden [FIMP_96].

Von diesem Blickwinkd aus erscheint eslogisch, aktive Angriffe durch Strafverfolger zu diskutieren,
z.B. Denid-of-Service-Angriffe (DoS), das Freisetzen von Viren oder Inhatsverénderungen auf
Speichermedien von verdéchtigen Subjekter? [Wals 96]. Derartige Informationskriegstechniken
mogen nach dem Moatto ,, Der Zweck helligt die Mittd“ effektiv funktionieren. Doch sind solche
»Lizenzen zum Hacken* nicht nur aus rechtlicher Sicht fragwiirdig, auch die Echtheit der ermittelten
Beweismittd wird mit solchen manipulativen Angriffen massv in Frage gestdlt.

Daher miissen wir uns bewusst sain, dass die diskutierten Methoden zur Bek&mpfung von

Cybercrime nicht nur eine starke Spannung zu Datenschutz haben, sondern auch zu I T-Sicherheit:

- Vide Werkzeuge, die fur Datend cherheitstests benttigt werden, kénnen auch zum Hacken
unscherer Systeme genutzt werden.

- Hintertiiren knnen nicht nur zur Uberwachung durch befugte Stellen genutzt werden, sondern
auch zum Manipulieren von Spuren. Aul¥erdem kann beides genauso durch Befugte wie durch
Unbefugte erfolgen.

1

Phil Zimmermann, Why do you need PGP? 5. Juni 1991, http://www.pgpi.org/doc/whypgp/en/.
Beispielsweise mit Hilfe der Software ,D.1.R.T. —Data I nterception by Remote Transmission” der US-
FirmaCodex Data Systems (http://www.codexdatasystems.com/menu.html). Weitere Informationen zu D.I.R.T. bel
Cryptome, http://cryptome.org/dirty-secrets2.htm, sowie im Artikel ,, No more secrets* von Florian Rotzer, Heise
Telepolis, 6. Juni 2001, http://www.heise.de/tp/deutsch/inhalt/te/7830/1.html.
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Anderersats liefern gerade Datens cherheltstechniken selbst die Werkzeuge zur Verhinderung
derjenigen Formen von Cybercrime, die spezifisch fir Computernetze sind: Offentliche Forschung
und Entwicklung in diesem Bereich wird zu Sichereren Systemen fuihren, in denen Sch die Nutzer
selbgt schiitzen kénnen.

6 Schlussfolgerungen

Eine Interpretation dieser Ergebnisse fuhrt uns zu folgenden Feststellungen:

1. IT-Sicherheit ist erschreckend unterentwicket, und der Versuch, se effektiv zu verbessern, it ein
ehrge ziges Unterfangen.

2. Samtliche HintertUren, inshesondere digenigen, die fur die,, Good Guys* eingerichtet wurden,
werden auch von den ,Bad Guys* benutzt werden, d.h. diese Techniken zur Verfolgung von
Cybercrime and unzweifdhaft zugleich Techniken, die Cybercrime ermdglichen.

3. Egd was auch unternommen wird, clevere ,Bad Guys* haben wirksame Techniken zur
Gehamhdtung,

- was Se speichern und was und mit wem se von wo wohin kommunizieren oder gar
- 0b se Uberhaupt gpeichern und kommunizieren.

Wird daher Datenschutz in Bezug auf I T juristisch engeschrénkt, so werden nur Krimindle

uneingeschrénkten Datenschutz haben.

Insbesondere ist es von grof3er Wichtigkelt, dass die Bekampfung von Cybercrime nicht die
Entwicklung der 1 T-Sicherheit verlangsamen oder sogar weiter schwichen darf®. In der aktuellen
Situation sollten Strafverfolger nur unter streng kontrallierten Bedingungen das Recht und die
Maglichkelt haben, heute vorhandene Schwéchen der IT bal Datensicherheit auszunutzen.
Keneswegs sollten se das Recht behaten oder gar bekommen, den Einbau weiterer Schwéachen
durchzusstzen.

Langfristig sollten Mangd bel der Datensicherhelt in der Informations- und Kommunikationstechnik
verschwinden. Alle Nutzer sollten befahigt werden, Uber ihre Datensicherheit und ihren Datenschutz
sebst zu bestimmen. Strafverfolger sollten Techniken nutzen, mit denen wirksam einzelne Personen
oder kleine Gruppen Uberwacht werden kénnen, die aber nicht so ausgelegt sSind, dassSie eine

M asseniiberwachung derjenigen erlauben, die sch nicht selbst schiitzen. Derartige Techniken fiir
Individua Gberwachung sind aul3erhab der I T-Infrastrukturen richtig und wirksam angesiedelt.
Sdbstverstandlich wiirde dadurch der Arbeitsplatz von manchem Internet-Ermittler unbequemer. Es
geht aber nicht um deren Begquemlichkeit, sondern um wirksame und effiziente Mal3nahmen gegen
Cybercrime ohne dramatische Nebenwirkungen. Wir miissen im Auge behalten, dass Demokratie
nicht dadurch verteidigt werden kann, dass eine I T-Infrastruktur ala Orwell aufgebaut wird.

In jedem Fdl brauchen wir eine offene Diskussion Uber Verhinderung und Aufkl&rung von
Cybercrime, an der sch Strafverfolgungsbentrden, Datenschutzorganisationen, 1 T-Industrie, Nutzer

8 Ahnlich auch [EU_01]: , Die berechtigten Bedenken in bezug auf Computerkriminalitét erfordern effiziente

polizeiliche Ermittlungen. Diese rechtlichen Bedenken sollten jedoch keine L ésungen schaffen, bei denen
rechtliche Erfordernisse zu einer Schwéachung der Sicherheit von Kommunikations- und Informationssystemen
fahren.”
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und Politiker beteiligen. Aus dieser Perspektive betrachten wir das Uberellte Vorgehen bzgl. der
Cybercrime-Convention im Europarat ds eine vertane Chance.

Auf der Suche nach einem sinnvollen Kompromiss kommen wir zu dem Schluss, dass dieser nicht
durch eine Schwéachung von I T-Sicherheit erlangt werden kann. Werkzeuge fir Datenschutz und
Datens cherheit miissen vielmehr verbessart werden, um Nutzern einen besseren Schutz zu bieten,
d.h. um dadurch Cybercrime zu verhindern. Auf keinen Fal kann Technik dlein die verschiedenen
Erscheinungsformen von Krimindité verhindern. Wir brauchen ,,policy action instead of police
actioniam“* (, aktive Politik, nicht polizeilichen Aktionismus'). Wir miissen uns bewusst sein, dass es
nicht nur darum geht, mit potenzidlen finanzidlen Verlusten, gegen die wir vidleicht sogar verschert
sind, fertig zu werden. Statt dessen miissen wir unsere demokratische Gesdllschaft inihrer
Gesamtheit gegen Schéden verteidigen. Dabe dirfen Datenschutz und Datensicherheit nicht aufs
Spid gesetzt werden.
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