Die Infrastruktur der Informationsgesellschaft

Zwei getrennte Fernmeldenetze beibehalten oder ein wirklich datengeschiitztes errichten?

Andreas Pfitzmann

Abstrakt: Seit 1984 kritisieren Herbert Kubicek et al. die Plane der
Deutschen Bundespost zur Errichtung eines zunachst schmalbandi-
gen, spater breitbandigen diensteintegrierenden Digitatnetzes unter
den Aspekten Rationalisierungsfolgen, Datenschutzprobleme und
Medienpolitik und schlagen vor, das im TeilnehmeranschlulZbereich
analoge Telefonnetz (im waesentlichen unverindert) beizubehalten
und neu entstehende Dienste (wie bisher) in einemn getrennten digi-
talen Datennetz zu vermitteln. Seit 1983 schlage ich die Errichtung
eines iberpriifbar datengeschiitzten digitalen Fernmeldenetzes vor,
da die Plédne der Deutschen Bundespost notwendige technische
Datenschutzmalinahmen nicht vorsehen, sie sogar teilweise verhin-
dern und damit dem Biirger unndtigerweise das ,,Recht auf informa-
tionelle Selbstbestimmung’” nicht gewshren, .grundsétzlich selbst
liber die Preisgabe und Verwendung seiner pers&nlichen Daten zu
bestimmen’”. Ein Vergleich der beiden unabhingig entwickelten und
technisch gegensatzlichen Varschldge unter den Aspekten Rationali-
sierungsfolgen und Datenschutz ergibt, dalR der Einfluld der Netz-
gestaltung auf die Rationalisierung gering, auf den erreichbaren
Datenschutz jedoch grof? ist. Der Varschlag ven Kubicek et al. ist
beziiglich Datenschutz ungendgend, da die Weiterentwicklung der
Technik ein Unterlaufen seines Datenschutzes in wenigen .Jahren
erlaubt.

Uberprifbarer Datenschutz in Fernmeldenetzen ist also nicht durch
Beibehaltung des jetzigen technischen Zustands erreichbar, sondern
nur durch seine gezielte Weiterentwicklung oder die (nicht realisier-
bare) weltweite Verhinderung jeglicher Weiterentwicklung der Tech-
nik.

1 Der Vorschlag von Herbert Kubicek et al.

In [KuRo_86, Kubi_85, Kubi_86] beschreiben Herbert
Kubicek und Arno Rolf sehr umfassend die Gefahren,
welche die Verwirklichung der Pline der Deutschen Bundes-
post zur Errichtung eines breitbandigen, vermittelnden, alle
Dienste integrierenden Digitalnetzes (IBFN, vgl. {ScSc_84,
ScS1_84, ScSc_86]) hervorbrachte:

— Rationalisierungsfolgen fiir  Arbeitsbedingungen und
Arbeitsmarkt,

— Datenschutzprobleme in Betrieb und Gesellschaft,

— Auswirkungen von Fernsehen, Videofilmen und Com-
puterspielen auf Kinder und Familien und

— Medienpolitische Unwagbarkeiten beziglich des Privat-
fernsehens, Meinungsmonopolen und des Fortbestandes
des gegenwdértigen 6ffentlich-rechtlichen Rundfunks.

Zur Begrenzung dieser Gefahren machen sie folgenden Dis-

kussionsvorschlag:

Es werden nicht alle Dienste tber ein Netz angeboten, son-

dern

® das analoge Telefonnetz bleibt im wesentlichen unveran-
dert erhaiten, insbesondere seine analoge Ubertragungs-
technik im TeilnehmeranschluRbereich und seine einfa-
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che und festverschaltete Vermittiungstechnik. Die Ver-
mittlungszentralen enthalten so gut wie keinen Schreib-/
Lesespeicher, damit kontrollierbar bleibt bzw. wieder
wird, daB sie nicht zusatzlich Unerlaubtes bzw. Uner-
winschtes tun, z.B. die Kommunikation der Teilnehmer
auswerten,

® das integrierte digitale Text- und Datennetz (IDN} wird
dem Bedarf entsprechend ausgebaut. Es integriert vor
allem sémtliche Formen der Grundstiicksgrenzen iber-
schreitenden Birokommunijkation und eriaubt durch
Einsatz von flexibel programmierbaren Rechnern als
Vermittiungszentralen beliebige Protokollierung zur
Erhdhung der Sicherheit {und damit auch der Uber-
wachung}.

lch méchte diesen Diskussionsvorschlag der Beibehaltung
zweier getrennter Fernmeldenetze im folgenden unter den
von Kubicek und Rolf selbst gesetzten Aspekten Rationali-
sierungsfolgen und Datenschutz behandeln und dabei insbe-
sondere aus technischer Sicht auf Plausibilitat prifen sowie
mit den lediglich unter dem Aspekt Datenschutz entwickel-
ten Alternativen vergleichen,

Zu den Auswirkungen von Fernsehen und medienpaolitischen
Unwigbarkeiten ist aus technischer Sicht nur anzumerken,
dall jedes Fernmeldenetz, das qualitativ gutes Bildfern-
sprechen erméglicht, auch die Ubertragung von Privatfern-
sehen und Videofilmen erlaubt. Aus meiner subjektiven
Sicht ist Bildfernsprechen eine sehr wiinschenswerte Ver-
besserung des Fernsprechens, kann kommerzielles Privat-
fernsehen Meinungsmonopole stirken, schwiacht als Hobby
produziertes Privatfernsehen sie und ist Jugendschutz im
Zeitalter der Videorecorder durch die Gestaltung von
Fernmeldenetzen kaum beeinflubar. Bevor ich mich den
einer objektiven technischen Argumentation zumindest
teilweise zuganglichen Aspekten zuwende, sei noch ein
weiterer erwidhnt: ob die Beibehaltung zweier getrennter
Fernmeldenetze die Tendenzen zur Privatisierung der Fern-
meldenetze fordere und ob dies gaf. wiinschenswert sei,
wird in [Kubi_85, WeSo_85, Kubi_86, KuRo_86 Seite
327] diskutiert.

2 EinfluB der Netzgestaltung auf Rationalisierung

Der Diskussionsvorschlag wurde von Kubicek und Rolf be-
ziiglich Rationalisierungsfolgen folgendermallen begriindet:

Durch die Integration aller Dienste in ein digitales
Netz wird Datenfernverarbeitung und Textiibertra-
gung stark verbilligt, da kurzfristig alle Investitionen
statt auf nur relativ wenige Nutzer des IDN technisch
plausibel auf alle Nutzer des Tetefonnetzes mit umge-
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legt werden konnen und Iangfristig} die erforderlichen
Investitionen und Betriebskosten erheblich niedriger
sind. Durch diese Verbilligung wird die bisher auf
innerbetriebliche Prozesse beschrankte Rationalisie-
rung auf Transaktionen zwischen Betrieben ausge-
weitet, wodurch neue Formen technisch-organisatori-
scher Einheiten entstehen.

Die Auslagerung von Arbeitsplatzen in den privaten
Bereich {Telearbeit in der Form von Heimarbeit und
Werkvertragen) bzw. Vernichtung von Arbeitsplatzen
durch ,elektronische Kundenfernselbstbedienung”
wird durch den Ausbau (Leistungssteigerung und
Kostensenkung der Dateniibertragung durch Digitali-
sierung und Diensteintegration) des fast alle Privat-
haushalte verbindenden Telefonnetzes fir Unterneh-
men finanzieli sehr lukrativ.

Diese neuen Formen technisch-organisatorischer Ein-
heiten sowie diese Form von Telearbeit sind gesell-
schaftspolitisch aber nicht beherrschbar, da sie die be-
stehenden juristischen und sozialen Regelungsmecha-
nismen (betriebliche Mitbestimmung, Arbeitnehmer-
schutzgesetze, Streikrecht) untergraben ,und neue
weder von den Inhalten noch von den Durchsetzungs-
moglichkeiten her in Sicht sind” [KuRo_86 Seite 204,
und unerwiinscht, da sie menschliche Kontakte ver-
mindern bzw. technisch einengen. Deshalb muR der
von der Deutschen Bundespost geplante Ausbau des
Telefonnetzes verhindert werden.

Im folgenden werde ich nicht diskutieren, da meiner
Meinung nach neue Formen technisch-organisatorischer
Einheiten nach Weiterentwicklung des Rechts {z. B. iiber-
betriebliche Mitbestimmung) und Telearbeit innerhalb eines
normalen’ Arbeitsverhidltnisses durchaus gesellschaftlich
sinnvoll sein kénnen und diese Falle durch eine Verhinde-
rung des Fernmeldenetzausbaus ebenfalls betroffen wéren,
sondern ich werde Kubiceks und Rolfs Begrindung als Dis-
kussionshypothese annehmen,

Meiner Meinung nach verkennen Kubicek und Rolf bei
ihrem Diskussionsvorschlag, dall die Firmen gar nicht das
{in ihrem Vorschlag durch Verhinderung von Diensteinte-
gration teurere} IDN in die Wohnungen ihrer Mitarbeiter
legen lassen miiRten, sondern auch das sowieso vorhandene
analoge Telefonnetz fir Dateniibertragung benutzen kénnen:
Uber das analoge Telefonnetz kénnen mit Hilfe synchroner
Modems mindestens 4800 bit/s (ibertragen werden {vgl.
[KuRo_86 Seite 94, Tane_81 Seite 95, 96]), so dak zum
Ubertragen einer DIN A4 Seite Text etwa 3 Sekunden nétig
sind. Ist das Teilnehmerendgerit ein leistungsfahiger Mikro-
rechner mit Floppy disk und Bildschirmgerat sowie evtl.
einem Drucker, so kann der Teilnehmer daran praktisch alle
fiir Telearbeit zur Diskussion stehenden Arbeiten erledigen,
indem die benbtigten Daten entweder in seinen Mikrorech-
ner geladen, lokal bearbeitet und nur die Ergebnisse zuriick-
iibertragen werden oder indem sein Mikrorechner als Termi-
nal eingesetzt wird. Dann kdnnen beliebig grole Daten-
mengen bei allerdings etwas langerer Antwortzeit und hohe-
ren Dateniibertragungskosten {maximal 13,80 DM proc Tag
bei 8 Stunden Arbeitszeit und einer Telefoneinheit zu je
0,23 DM alle 8 Minuten) im Dialog bearbeitet werden.

Die Hauptursache fiir die Ermdéglichung von Telearbeit liegt
also nicht in der billiger werdenden Ubertragung, sondern
den billiger und besser werdenden Heimcomputern.
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Tendenziell gelten obige Uberlegungen auch fiir Transak-
tionen zwischen Betrieben, wobei dabei die begrenzte Uber-
tragungsgeschwindigkeit des analogen Telefonnetzes (prak-
tische Grenze zur Zeit etwa bei 9600 bit/s, theoretische
Grenze etwa bei 30000 bit/s [Tane_81 Seite 95, 96]) etwas
stbrender ist, jedoch durch gleichzeitige Nutzung mehrerer
Telefonkandle, die von allen Mitarbeitern der jeweiligen
Betriebe je nach Bedarf schnetl wechselnd genutzt werden
kénnen, preiswerter umgangen werden kann.

Es ergibt sich als SchluRfolgerung beziiglich der Rationali-
sierungsfolgen:

Neue Formen technisch-organisatorischer Einheiten,
Heimarbeit und Werkvertrage lassen sich durch Ver-
hinderung des Ausbaus der Fernmeldenetze nicht ver-
hindern, sondern nur durch deren Abbau, da leistungs-
féahige Mikrorechner immer billiger werden.

Da meiner Meinung nach der Abbau des Telefon-
netzes {oder seiner Dienste durch erhebliche Verteu-
erung oder gar ein Verbot von Modems) weder wiin-
schenswert noch geselschaftspolitisch durchsetzbar
ist und auch der Verkauf billiger und leistungsfahiger
Mikrorechner weder verhindert werden solite noch
kann, sehe ich keine technische Mdéglichkeit zur Ver-
hinderung neuer Formen technisch-organisatorischer
Einheiten, von Heimarbeit und Werkvertragen.
Entsprechendes giit fir die Fernmeldegebiihren: da
die Ubertragung von Sprache genauso aufwendig wie
Datentransfer maBiger Geschwindigkeit ist, kann man
Telearbeit nicht durch die Verhinderung von Gebiih-
rensenkungen, sondern nur iiber drastische Gebiihren-
erhtéhungen unrentabel machen, es sei denn, man
verbietet nicht nur Modems, sondern auch Akusto-
koppler und instaliiert Uberwachungsgerdte zur Unter-
scheidung von Sprache und Daten. Beides halte ich
weder fiir empfehlenswert noch fir geselischaftspoli-
tisch durchsetzbar.

Zur Verhinderung von negativen Rationalisierungsfolgen
bleiben also nur juristische oder politische Mittel {Arbeits-
recht, vgl. {Miill_85], Besteuerung von beruflich genutzten
Rechenanlagen bzw. Modems o.4.).

3 EinfluB der Netzgestaltung auf den Datenschutz

Im Gegensatz zu Heimarbeit und Werkvertragen sind mil-
brauchliche Erfassung, Speicherung und WVerarbeitung
personenbezogener Daten mit juristischen und polizeili-
chen Mitteln allein nicht einmal feststellbar, also auch nicht
zu verhindern, so dal} fir den Datenschutz vorbeugende
technische MaBBnahmen unumgéanglich sind [Pfit_83,
PfPW_86]. Deswegen ist von grofiter Bedeutung, inwieweit
der Diskussionsvorschiag von Kubicek und Roif Datenmil3-
brauch be- oder verhindert.

Die in einem iblichen Fernmeldenetz anfallenden {perso-
nenbezogenen) Daten konnen in zwei Klassen, die eigent-
lichen Nutzdaten und die Vermittlungsdaten (z.B. Ziel-
und Herkunftsadresse, Datenumfang und Zeit) eingeteilt
werden [PfPW_86].

Wie Paul Baran schon 1964 erklarte, konnen die Nutzdaten
(Sprache, Text, ..} durch Ende-zu-Ende-Verschliisselung
sehr gut geschiitzt werden, was kostengiinstig jedoch nur in
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einem digitalen Netz moglich ist [Bara_64]. Die Bandbreite
eines analogen Netzes wird durch Digitalisierung sebr
schlecht ausgenutzt, z. B. ist das Ubertragen von digitalisier-
ter Sprache auf einem analogen Fernsprechkanal nicht oder
nur unter groBen Qualititseinbullen mbglich, AuRerdem
sind pro TeilnehmeranschluR je ein zusitzlicher Analog-/
Digital- und Digital-/Analogwandler ntig.

Das in analogen Netzen iibliche Zerhacken (scrambling) der
Signale erreicht bei weitem nicht den Schutz der Verschiiis-
selung und ist zudem erheblich teurer [DiHe_79 Seite 412].

Entsprechendes gilt beziiglich der Verbindungs-Verschliisse-
lung, die alle Daten {Nutz- und Vermittiungsdaten) des
Fernmeldenetzes vor netzexternen Angreifern schiitzt
[Bara_B4, Denn_82, DaPr_84].

Auch fremde Geheimdienste sowie technisch fihige Ama-
teure werden in der Lage sein, die Leitungen des analogen
Fernsprechnetzes abzuhéren. Neben den Gesprachsinhalten,
die durch Menschen oder in Zukunft auch in gréferen
Mengen durch automatische Spracherkennung ausgewertet
werden konnen, erfahren sie dabei die mititbertragenen
Zieladressen, und sie kénnen entweder tiber die Gesprachs-
inhalte oder dber automatische Erkennung des Sprechers
oder iiber die eindeutige Zuordnung von Leitungen oder
Kanilen zu Teilnehmerendgeriéten den Sender bestimmen.

Betreibt man, wie in Bild 1 dargestellt, das Fernnetz digital
und benutzt man wenigstens in ihm Verbindungs-Verschlis-
selung, so wird Masseniiberwachung durch Abhbdren der
Fernleitungen fir fremde Geheimdienste und Amateure
zwar unmaoglich, aber umfangreiche Individual- und Grup-
peniiberwachung bleiben durch die leicht abhdrbaren
analogen TeilnehmeranschluRleitungen weiterhin moglich,

Die analogen Teilnehmeranschiuleitungen be- bzw. verhin-
dern nicht nur sichere Verschliisselung, sondern auch die in
den letzten Jahren von David Chaum und mir entwickelten
MaBnahmen zum Schutz der Vermittiungsdaten. Diese MaRR-
nahmen schiitzen sowohl vor dem Netzbetreiber als auch

vor den Urhebern (Herstellern von Hardware, Firmware,
Systemsoftware und Anwendungssoftware sowie fremden
Geheimdiensten mit EinfluBmaoglichkeiten auf diese Her-
steller) von , Trojanischen Pferden” in den Vermittlungs-
zentralen, die die Vermittiungsdaten an ihre Urheber weiter-
geben [PfPW_86]. Der Schutz durch diese MaBnahmen ist
sogar vom Teilnehmer Gberpriifbar, so dall er nicht mehr
darauf angewiesen ist, sich allein auf die Fiirsorge eines
Datenschutzbeauftragten zu verlassen, dessen Bestellung er
nicht beeinflussen und dessen Verschwiegenheit er nicht
tiberprifen kann.

Wie in [PfPW_86, Chau_81, Chau_85, Pfi1_83, Pfit_84,
Pfi1_85] beschrieben, setzen alle diese Manahmen ein
digitales und, bis auf das MIX-Netz, ein zudem im Teil-
nehmeranschluBbereich sehr breitbandiges Fernmeldenetz
voraus.

In Kapitel 3 von [PIPW_86] wurde die Gestaltung eines
Datenschutz durch Anonymitit garantierenden breitbandi-
gen diensteintegrierenden Digitalnetzes, also eines moglichen
Endzieles der Netzentwicklung, beschrieben. Hier soll zu-
satzlich skizziert werden, wie die getitigten Netzinvestitio-
nen der Deutschen Bundespest (DBP) in Form der vorhan-
denen Gebdude, Kabelkandle, Kabel, Verstirker und Ver-
mittlungsstellen der heutigen Netze in einem etappenweisen
Ausbau des Fernmeldenetzes genutzt werden kénnen. Die
Einfiihrung der verschiedenen Dienste kann dabei etwa so
schnell erfolgen wie von der DBP geplant, und es wird stets
mehr Datenschutz garantiert ais sowohl in der Alternative
der Beibehaltung des analogen Fernsprechnetzes als auch
bei der Realisierung der Pldne der DBP. Hierbei entsteht
durch alternative Anwendung der Grundverfahren von
Kapitel 2 von {PIPW_86] zundchst nur ein schmatbandiges,
aber auch datengeschiitztes Netz, dessen Nutzibertragungs-
leistung und Datenschutz mit jeder Ausbauetappe wachst.

Ein schmalbandiges ISDN mit Schutz der Kommunik ations-
beziehung durch MIX-Kaskaden (MiXe mit fester Durchlauf-
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Bild 1 Hybrides Fernsprechnetz: Analoge Leitungen sind abhorbar, digitale bei Verschiisselung nicht
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reihenfoige) stellt die am schnellsten und vermutlich auch
am preiswertesten flachendeckend vorzunehmende Modifi-
kation des heutigen beziehungsweise fiir die nachste Zukunft
von der DBP geplanten ISDN dar. Die bereits verlegten
schmalbandigen Kupferdoppeladern werden wie von der
DBP geplant nach Austausch der Verstarker etc. digital
betrieben. Die Vermittlungszentralen konnen beliebig
modernisiert werden, aber ergdnzend zu der Datenschutz
vernachlissigenden Postplanung werden MIXe eingerichtet.

Damit die Nachrichten nicht mehrmals oder auf Umwegen
durch das offentliche Netz laufen missen, sollte dies ent-
weder bei allen Fernvermittlungsstellen oder bei der weitaus
groferen Menge aller Ortsvermittlungsstelien geschehen.
Um diese MIXe einfacher realisieren und nutzen zu konnen,
sollte es sich bei jeder der gewdhlten Vermittlungsstellen
um eine Gruppe von MIXen handeln, fir die eine feste
Durchlaufreihenfolige festgelegt ist, sogenannte MIX-Kas-
kaden, und jede Nachricht sollte nur eine (im Fall der Fern-
vermittiungsstellen) bzw. zwei (im Fall der Ortsvermitt-
lungsstellen) solcher Kaskaden durchlaufen (Bild 2).

Bei der Wah! der Lange der einzelnen Kaskaden hat man
zwischen Datenschutz und Praktikabilitdtsgesichtspunkten
abzuwagen. Um etwa Telefon als Dienst mit Realzeitanfor-
derungen ohne spiirbare Verzdgerung abwickeln zu kénnen,
diirfen {selbst bei Schalten anonymer Kanale [Pfi1_85
Seite 25]} allerhdchstens 320 MIXe durchlaufen werden
[Pfi1_8B]. Je weiter man von dieser Grenze entfernt
bleibt, desto geringer diirften wegen der grolReren zuldssigen
Verzdgerungszeit pro MIX die Kosten jedes MIXes sein,
und natiirlich verringert eine geringere Zahl an MIXen so-
wieso die Gesamtkosten, die iber die normalen Fernmelde-
gebiihren auf alle Netzteilnehmer umgelegt werden sollten.
Auch die Teilnehmerstationen kénnen bei der Verwendung
von weniger MIXen billiger werden, da sie vor dem Senden
nicht so oft verschhisseln miissen. Daneben erlaubt es eine
geringe Zahl von MIXen pro Kaskade am ehesten, diese auf
separaten Grundstiicken von verschiedenen Betreibern

(z. B. Parteien, Kirchen, Datenschutzbiiros, ...) auf verschie-
denen Rechensystemen betreiben zu lassen, wie sich das fir
MiXe gehort. Vom Datenschutz her konnte z.B. die Ver-
wendung von 5 bis 10 MIXen pro Nachricht reichen.

Werden die MIX-Kaskaden bei den Fernvermittiungsstelien
errichtet, um mit einer moglichst geringen Anzahl und damit
minimalen Kosten sowie einer moglichst kurzen Einfiih-
rungszeit bis zu einer effizienten flaichendeckenden Daten-
schutzversorgung auszukommen, miissen aus Datenschutz-
grinden auch Ortsgesprache zumindest liber eine Fernver-
mittlungsstelle gefiihrt werden.

Werden die MIX-Kaskaden, um eine Belastung des Fern-
netzes durch Ortsgesprache zu vermeiden, bei den Ortsver-
mittlungsstellen errichtet, so sind erheblich mehr erforder-
lich. Dafiir kénnten in diesem Fall die Teilnehmerstationen,
um ihr Senden zu verbergen, stiandig bedeutungslose Nach-
richten senden, die vom letzten MIX der Kaskade ihres
Ortsnetzes weggeworfen werden, so dal’ es zu keiner Bela-
stung der Netzteile kommt, die nur fiir anteilige Benutzung
durch die einzelnen Teilnehmer ausgelegt sind. Es kann
sogar notig sein, kiinstlich Verkehr im Netz zu erzeugen, da
die MIX-Kaskade bei Ortsvermittiungsstellen in kleineren
Ortsnetzen sonst zu wenig Verkehr haben konnte, um
Verkehrsheziehungen zu verbergen.

Wo ein schmalbandiges 1ISDN vorhanden ist oder errichtet
werden soll und die DBP mit dem Koaxialkabelbaumnetz
zu ganz anderen Zwecken {Verteilung zusatzlicher Fernseh-
programme} im TeilnehmeranschluBbereich bereits ein
breitbandiges Netz errichtet hat, kann dieses genutzt wer-
den, um auch andere Datenschutzmallnahmen als MIXe
anzuwenden,

Am einfachsten zu realisieren ist dabei Verteilung zum
Schutz des Empfingers. Dazu mull man nur einen kleinen
Teil der Bandbreite digitalisieren. Mit 32 Mbit/s kénnen
etwa 500 Teilnehmer gleichzeitig 64 kbit/s empfangen
{z. B. beim Telefonieren), so dal selbst bei Verdopplung der
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Bild 2 Vermittiungsstelle mit MIX-Kaskade
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.. Telefon*-nutzung auf maximal 20 % gleichzeitig die Infor-
mation fiir je 2600 Teilnehmer tiber ein Koaxialkabelbaum-
netz verteilt werden kann. Zur Adressierung und Geheim-
haltung vor den zusatzlichen Empfangern siehe {PfPW_86].
Bei dieser MalBnahme miissen die Teilnehmerstationen
weniger schnell verschliisseln kdnnen als bei der Verwendung
von MIXen. Kénnen sie dies aber doch, so erganzt sich diese
MaBnahme auch gut mit evtl. vorhandenen MIXen in der
Ortsvermittlungsstelle des Senders oder in einer Fernver-
mittlungsstelle.

Will man auch das Senden statt auf dern (blichen schmal-
bandigen |SDN geschiitzt auf dem Koaxialkabetbaumnetz
durchfilhren, so hat man die Wahl zwischen einer dem
RING-Netz nachempfundenen einfach zu realisierenden
MaRnahme und der sehr wirkungsvollen des iberlagernden
Sendens (s.u.). In beiden Fallen entsteht damit in be-
schrankten Netzteilen ein schmalbandiges Vermittlungs-/
Verteilnetz, das aber zumindest bei Realisierung der ersten
Méglichkeit bei Diensten mit besonders geringen Leistungs-
anforderungen (z.B. elektronische Post) durch MiXe im
Fernnetz erganzt werden solite. Hierzu mull wieder ein
kleiner Teil der Bandbreite der Koaxialkabelbaumnetze
digitalisiert werden, und die Verstirker missen zur Ver-
starkung in beiden Richtungen erweitert oder ausgetauscht
werden, Beides ist im Bereich , Lokaler Netze" seit langem
iiblich {vgl. WANGNET [Czaa_82, Elek_82]). Digitalisiert
man 16 Mbit/s {wie bei WANGNET) in beiden Richtungen,
so konnen selbst bei 20 % Nutzung gieichzeitig (s.0.}
1250 Teilnehmer iber ein teildigitalisiertes Koaxialkahel-
baumnetz mit schmalbandigen Diensten versorgt werden.
Da jede Teilnehmerstation potentiell auf jeden der {Telefon-}
Kanéle zugreifen kann und im Durchschnitt erheblich weni-
ger als 20% der Teilnehmer gleichzeitig ,telefonieren”,
konnen den grolten Teil des Tages sogar etliche Teilnehmer
je einige 64 kbit/s Kanale gleichzeitig nutzen,

Die weniger aufwendige Maéglichkeit sind die dem RING-
Netz nachempfundenen Kollisionen verhindernden digitalen

Baumnetze, die aber wegen der nur beschrinkten Eignung
der Baumtopologie fir Schutz durch physikalische Unbe-
obachtbarkeit der Leitungen nur geringeren Schutz bieten,
Die inneren Knoten des Baumnetzes werden mit Kollisio-
nen verhindernden Schaitern [Alba_83, SuSY_84] ausge-
ristet. Ein Kollisionen verhindernder Schalter schaltet einen
aus Richtung der Blatter kommenden Informationsstrom
nur dann in Richtung der Wurzel durch, wenn der Ubertra-
gungskanal in Richtung Wurzel frei ist. Bewerben sich meh-
rere Informationsstrome aus Richtung der Blatter gleich-
zeitig um den freien Ubertragungskanal in Richtung Wurzel,
wihlt der Kollisionen verhindernde Schalter genau einen
zufallig aus und ignoriert die anderen.

Die Wurzel des Baumes sendet die von ihr durchgeschaltete
Information in Richtung der Blatter usw.

Um das Senden einer Teilnehmerstation an den Blattern des
Baumnetzes beobachten zu konnen, muRl eine spezielle
Leitung becbachtet werden (beim RING-Netz miissen fir
alle Stationen zwei spezielle Leitungen beobachtet werden};
um das Senden einer Teilnehmerstation innerhalb des
Baumes beobachten zu kdnnen, miissen alie ihre Eingange
und ihr Ausgang beobachtet werden.

Leistungshewertungen [Alba_83, SuSY_B84] attestieren
diesen Baumnetzen ein hervorragendes Leistungsverhalten
auch bei villig unkoordiniertem Zugriff,

Aufwendiger, dafiir aber von weit gréQerer Schutzwirkung
ist liberlagerndes Senden auf den Koaxialkabelbaumnetzen.
Wie in [PfPW_86, Pfi1_85] beschrieben, ist ein Baumnetz
ohnehin eine fir dberlagerndes Senden geeignete Topologie.

Fiur die ins Auge gefaRBte Bandbreite von etwa 16 Mbit/s
kann man zu recht hoffen, Pseudozufallszahlengeneratoren
mit guten Sicherheitseigenschaften in wenigen Jahren auf
einem Chip implementiert kaufen zu koénnen. Pseudo-
zufailszahlengeneratoren von etwa dieser Geschwindigkeit,
allerdings mit umstrittenen Sicherheitseigenschaften, sind
schon heute auf einem Chip erhéltlich.

MiXen

Fernnetz mit

zum Schutz der
Kommunikationsbeziehung

N
-sbunpiwasp

/

2)aU|191I9A

Herkdmmliche Ortsnetze

Senden

Kabelverieilnetze,
gol. mit Gberlagerndem

N
RING-Netze,
gof. mit Oberlagerndem
Senden

Bild 3 integration verschiedener DatenschutzmaBnahmen in einem Netz
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Der Ausbau dieses schmalbandigen zu einem breitbandigen
Vermittlungs-/Verteilnetz solite je nach ErschlieBungszu-
stand und Besiedelungsstruktur des zu versorgenden Gebie-
tes erfolgen (Bild 3). Sind im zu versorgenden Gebiet schon
Kabelkanédle vorhanden oder handeit es sich um ein land-
liches Gebiet und sind inzwischen genigend schnelle Pseudo-
zufaliszahlengeneratoren mit guten Sicherheitseigenschaften
verfigbar, so dirfte es billiger sein, die Verkabelungsstruktur
beizubehalten und die Verteilnetze mittels iiberlagerndem
Senden zu realisieren, selbst wenn die Pseudozufallszahlen-
generatoren noch teuwer und die erfordertiche Bandbreite
des Verteilnetzes etwas hoher ist, als die Verkabelungsstruk-
tur zu andern und RING-Netze als Verteilnetze einzusetzen.
Sind im zu versorgenden Gebiet noch keine Kabelkanéle
vorhanden und sind noch keine geniigend schnellen Pseudo-
zufallszahlengeneratoren mit guten Sicherheitseigenschaften
verfiigbar, sollten RING-Netze als Verteilnetze realisiert
werden. Trifft keine der obigen Bedingungen zu und besteht
unmittetbarer Handlungsbedarf, so sollte trotz erhohter
Kosten ringformig verkabelt und bei landlichen Gebieten
iiberlagerndes Senden spater nachgeristet werden.

Im Laufe der Zeit kann der Umfang der durch ibertagern-
des Senden realisierten Verteilnetze vergréBRert werden. Bis
die Bundesrepublik vielleicht in sehr ferner Zukunft lber
ein Verteilnetz mit allen Kommunikationsdiensten versorgt
wird, kénnen die in friheren Ausbauetappen errichteten
MIX-Kaskaden fiir schmalbandige Dienste zur Erhdhung des
Datenschutzes tber das durch die Verteilnetze gegebene
MaB hinaus weiterbenutzt werden. Dies und die beschriebe-
nen Etappen sprechen dafiir, sie bei den Fernvermittlungs-
stellen zu errichten, da sie dann nach Errichtung eines Ver-
mittlungs-/Verteilnetzes bequemer weiterbenutzt werden
kénnen und das Fernnetz sowieso ausgebaut werden mull.
Der in [KuRo_86 Seite 325] vorgeschlagene Datenschutz
durch Vermeidung ,softwaregesteuerter speicherprogram-
mierter Systeme’’ als Vermittlungszentiralen stellt 2war eine
Verbesserung gegeniiber den Pléanen der Deutschen Bundes-
post dar, ist aber bei weitem schlechter als obige Vor-
schldge, da

— die Teilnehmer den Datenschutz nicht selbst {iberpriifen
kénnen,

— die Gefahr der von Anfang an vorhandenen , Trojani-
schen Pferde’’ in den Vermittlungszentralen zwar etwas
verringert wird, aber nicht génzlich ausgeschaltet werden
kann und :

— Geheimdienste durch Installation von Zusatzgerdten
oder Austausch von Festwertspeichern innerhalb der
Vermittlungszentralen alle Vermittiungsdaten (und bei
Unterlassung von Ende-zu-Ende-Verschliisselung auch
alle Nutzdaten) erfassen kénnen, wenn immer dies eine
Gesetzeslicke oder gar die gesetzgebende Mehrheit zur
Kontrolle einer Minderheit mit anderen Interessen
zulafit.

Die Vermeidung , softwaregesteuerter speicherprogrammier-

ter Systeme’” als Vermittlungszentralen ist zwar als einzige

Datenschutzmanahme unzureichend, zumal wenn analoge

TeilnehmeranschluBleitungen verwendet werden. Sie stellt

aber wie MIX-Kaskaden eine sinnvoile und preiswerte Er-

ginzung zum Konzept des Vermittlungs-/Verteilnetzes

IPfPW_86] dar, da aus seinen Vermittlungszentralen alle

Authentikations-, Abrechnungs- und Protokollierungsfunk-

tionen in den Netzabschlul bzw. die Teilnehmerstation ver-
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lagert werden kdnnen, so dall keine laufenden Veranderun-
gen seiner Vermittlungszentralen ndtig sind.

Natdrlich finden alle ein Fernmeldenetz gestaltenden tech-
nischen DatenschutzmaBnahmen ihre Grenze dort, wo es
jemand gelingt, ein , Trojanisches Pferd’’ im Netzabschlu
eines Teilnehmers oder seiner Teilnehmerstation unterzu-
bringen oder ihn direkt zu beobachten. Gegen ersteres hilft
nur die freie Wahl zwischen verschiedenen Bezugsquellen,
deren Produkte nach &6ffentlichen Entwiirfen unter 6ffent-
licher Kontrolle hergestellt werden. Letzteres ist zur indivi-
dualiiberwachung weniger Personen bei dringendemn Tat-
verdacht sogar wiinschenswert.

Es ergibt sich als SchluBfolgerung beziiglich des Daten-
schutzes:

Die Beibehaitung des analogen Telefonnetzes ist fiir
den Datenschutz besser als die gegenwiértigen Plane
der Post zur Digitalisierung und Diensteintegration,
sofern die Teilnehmer so unvorsichtig sind, keine
Ende-zu-Ende-Verschliisselung zu betreiben, oder
Ende-zu-Ende-Verschilisselung durch (bisher) feh-
lende Standardisierung nur innerhalb geschlossener
Benutzergruppen mdoglich ist und die Post so fahr-
lassig ist, keine Verbindungs-Verschliisselung vorzu-
nehmen.

Die Beibehaltung des analogen Telefonnetzes ist aber
beziiglich des Datenschutzes weit schlechter als unter
Beriicksichtigung des Datenschutzes entworfene Digi-
talnetze, die insbesondere als diensteintegrierendes
Netz ein giinstiges Preis/ (Leistungs+Schutz)-Verhiltnis
erwarten lassen.

Das Festschreiben das analogen Telefonnetzes schreibt
leider nicht einmal dessen jetzigen {aus meiner Sicht
sehr mangelhaften) Datenschutz fest, sondern der
technische Fortschritt, dessen sich ein Angreifer
bedienen kann (z.B. automatische Sprecher- und
Spracherkennung), untergrabt ihn von Jahr zu Jahr
mehr.

4 Fazit

Will man in Zukunft auf Datenschutz bei Kommunikation
nicht verzichten, spitzt sich alles auf zwei Alternativen zu:

® |eben ohne technische Zweiwegkommunikation, d.h.
Verzicht auf ein Fernmeldenetz {auch auf das Telefon-
netz) bis in die Privatwohnung, oder

® Leben mit sehr stark technisierter, dafir aber {iberprif-
bar datengeschitzter Zweiwegkommunikation (vgl.
[PfPW_BE]).

Da MaBnahmen zur Begrenzung der Datensammelmaoglich-
keit von Konzernen, Banken und Behorden liber Biirger
{Chau_85, WaPf_85, PPW_86, BiiPf_86] ein datengeschiitz-
tes Netz zur anonymen Kommunikation zwischen Biirger
und Konzern, Bank bzw. Behdrde henétigen und ich auch
private technische Kommunikation filr ndtig halte, empfehle
ich die Realisierung der zweiten Alternative.

Fir Kritik und fruchtbare Diskussionen danke ich Dr. Klaus
Echtle, Prof. Winfried Gérke, Prof. Herbert Kubicek,
Michael Kilhn, Birgit Pfitzmann, Prof. Detlef Schmid und
Michael Waidner.
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