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1 Datenschutz unter Druck

So berechtigt die Forderung nach den Anschligen vom 11. September war, dass
sich solche Mordanschldge auf Tausende unschuldiger Menschen nicht wiederho-
len diirfen, so ungerechtfertigt war die Behauptung, diesem Ziel stiinde der Daten-
schutz im Weg. Bereits zuvor erlaubten die Strafprozessordnung, das erst im
Sommer 2001 novellierte Gesetz zu Art. 10 GG und viele weitere Regelungen
eine umfassende Uberwachung der Telekommunikation. Im Herbst 2001 haben
die beiden Sicherheitspakete sowie die neue Telekommunikationsiiberwachungs-
verordnung die Befugnisse von Polizei und Geheimdiensten noch stirker erwei-
tert. Weitere Uberwachungsbefugnisse sind geplant. Im Sicherheitsbereich scheint
es nicht zu viel, sondern zu wenig Datenschutz zu geben.

Datenschutz und Uberwachung sind grundsitzlich miteinander vereinbar. Das
Recht auf informationelle Selbstbestimmung, das durch DatenschutzmaBBnahmen
geschiitzt werden soll, ist zwar das zentrale Grundrecht der Informationsgesell-
schaft und die Grundlage jeder demokratischen Ordnung. Dennoch kann diese
Selbstbestimmung eingeschriankt werden, wenn anders Leben und Freiheit nicht
gesichert werden konnen. Zuléssig sind gesetzliche Einschridnkungen, die zur
Erreichung dieses Ziels geeignet, in Reichweite und Eingriffstiefe moglichst scho-
nend und angesichts der Grofe der abzuwehrenden Gefahr fiir die Betroffenen



objektiv zumutbar sind.' Tatsichlich effektiv méglicher und erforderlicher Uber-
wachung steht die informationelle Selbstbestimmung nicht im Weg.

Im Folgenden werden mogliche UberwachungsmaBnahmen im Internet daraufhin
gepriift, ob sie fiir den allseits akzeptierten Zweck, Terroranschldge wie die von
New York und Washington zu verhindern, geeignet und erforderlich sowie gegen-
iber den mit ihnen verbundenen Einschrinkungen vertretbar sind (2). Daran
schlieBen sich Uberlegungen an, inwieweit die kiinftige Entwicklung von eCom-
merce und eGovernment auf einen funktionsfdhigen Datenschutz im Internet an-
gewiesen ist und wie dieser gewihrleistet werden kann (3). Entscheidend wird
sein, beide Aspekte zusammen zu sehen (4).

2 Uberwachung im Internet

Das Ziel vieler “Bedarfstriger”, wie die Polizei-, Strafverfolgungs- und Geheim-
dienstbehdrden im Jargon des Uberwachungsrechts genannt werden, ist es, alle
Kommunikationsvorgéinge im Internet aktuell iiberwachen wie auch noch nach
langerer Zeit nachvollziehen zu konnen. Damit sollen verdeckte oder potenzielle
Terroristen so frithzeitig erkannt werden, dass mogliche Anschldge verhindert
werden.

Um dieses Ziel zu erreichen, haben die Bedarfstriger in der Bundesrepublik
Deutschland bereits durchgesetzt, dass Internet Service Provider alle Kommuni-
kationsvorginge als Doppel den Bedarfstragern anbieten miissen.

2.1 Schutz gegen Uberwachung

Die Doppel, die die Bedarfstrager auswerten konnen, verfehlen aber ihren Sinn,
wenn die Kommunikationspartner anonym bleiben oder ihre Kommunikationsin-
halte verschliisseln oder gar verstecken. Fiir alle drei genannten Selbstschutzmdg-
lichkeiten gibt es seit Jahrzehnten, teilweise seit Jahrhunderten bekannte und er-
probte Low-Tech-Verfahren, die weiterhin funktionieren und vermutlich immer
funktionieren werden. In den vergangenen zwei Jahrzehnten wurden rechner-
gestiitzte High-Tech-Verfahren entwickelt, die alle diese Verfahren kombinieren
und die Bequemlichkeit fiir den Nutzer steigern kdnnen bis hin zu dem Zustand,
dass er ihre Benutzung {iberhaupt nicht mehr bewusst wahrnimmt.

S. hierzu Entscheidungen des Bundesverfassungsgerichts, Bd. 65, S. 43 ff.



Moéglichkeiten der Anonymisierung der Kommunikation

Die klassische Low-Tech-Variante besteht darin, beim Kommunikationszugang
anonym zu bleiben: Briefe werden ohne &ufleren Absender oder mit einem unauf-
féllig falschen &uBeren Absender in den Briefkasten geworfen, 6ffentliche Telefo-
ne werden gegen Bezahlen mit Miinzen oder mit anonym erworbenen, nur wenige
Male verwendeten Wertkarten benutzt, Mobiltelefone werden anonym erworben
und mit anonym oder von anderen erworbenen Pre-Paid-Karten benutzt, Internet-
Cafes bieten anonymes Surfen im Internet sowie unauffilligen Zugang zu pseudo-
nym eingerichteten E-Mail-Accounts, die sich irgendwo im Ausland befinden
konnen. Wer den Weg ins Internet-Cafe oder eine dort mogliche Gesichtskontrolle
scheut, wird sich per Telefon bei einem Internet Service Provider in einem Land
ins Internet einwdhlen, mit dem preiswert und leistungsfihig telefoniert werden
kann, aber kein Rechtshilfe- oder gar Uberwachungsabkommen besteht. Die mo-
derne rechnergestiitzte High-Tech-Variante besteht darin, das Netz selbst bzw. im
Netz angebotene Dienste fiir die Anonymisierung zu nutzen: Proxies ersetzen die
Absenderangabe durch ihre eigene und werden teilweise eigens fiir diese Pseudo-
nymisierung betrieben.” Umcodierende MIXe dndern zusitzlich noch die Codie-
rung der Nachrichten, damit auch durch Vergleich aller ein- und ausgehenden
Nachrichten diese Nachrichten nicht miteinander in Beziehung gesetzt werden
konnen. Damit dieses Umcodieren klappt, miissen die Nachrichten passend vorbe-
reitet werden, was mittels einer auf dem PC des Benutzers installierten Software
geschieht.?

Maglichkeiten der Verschliisselung

Die aus Agentenromanen bekannten Codebiicher, in denen zwischen Sender und
Empféinger verabredet ist, wie Nachrichten zu verschliisseln sind, indem Worte,
Wortgruppen oder gar ganze Aussagen durch andere Worte, Wortgruppen oder
Aussagen oder auch beliebige kryptische Zeichen ersetzt werden, sind die klassi-
sche low-tech Alternative bei der Verschliisselung. Ebenfalls low-tech im Sinne
von ,,per Hand durchfiihrbar® ist das One-Time-Pad, bei dem zur Klartextnach-
richt ein abschnittsweise nur einmal verwendeter (und deshalb One-Time-Pad
genannter) Schliissel hinzuaddiert wird — der Empfénger subtrahiert ihn wieder
und erhélt so genau die urspriingliche Nachricht. Obwohl zumindest fiir kiirzere
Nachrichten auch ohne technische Hilfsmittel durchfiihrbar, ist diese Verschliis-
selung fiir diejenigen, die den Schliisselabschnitt nicht kennen, nicht zu entschliis-
seln — sie mogen so viel und so lange rechnen, wie sie konnen und wollen.

Nachteil dieser Low-Tech-Varianten ist, dass diejenigen, die so verschliisselt
kommunizieren wollen, einen gemeinsamen, vertraulich ausgetauschten Schliissel

S. z.B. www.anonymizer.com.
S. z.B. www.onion-router.net; http://anon.inf.tu-dresden.de/.



benotigen. Der Austausch vertraulicher Schliissel ist entweder aufwendig — oder
moglicherweise doch insofern problematisch, als der Wert des Schliissels nicht
vertraulich bleibt, wenn es sich um groflere offene Gruppen handelt. Kein Problem
ist der Austausch geheimer Schliissel in kleinen Gruppen oder solchen, bei denen
sich die Mitglieder zumindest einmal personlich treffen. Solch ein Treffen kann
dann genutzt werden, um dem anderen einen Datentrdger mit dem Schliissel zu
iibergeben. Heutige Datentréiger, und hierin liegt der Ubergang zu High-Tech,
haben solche Speicherkapazititen und sind so klein, leicht und preiswert, dass die
Methode des One-Time-Pad, die noch vor zwei Jahrzehnten Staatspridsidenten
vorbehalten war (erinnert sei an das Rote Telefon), heute jedermann preiswert zur
Verfiigung steht.

Ein zweiter Aspekt von High-Tech ist die seit den Jahren 1976/78 bekannte asym-
metrische Kryptographie. Bei ihr erzeugen Teilnehmer nicht einzelne Schliissel,
die sie wie in der obigen Beschreibung vertraulich austauschen, wonach beide
Teilnehmer die gleiche Schliisselkenntnis besitzen, diesbeziiglich also symmetri-
sches Wissen haben. Bei der asymmetrischen Kryptographie erzeugen Teilnehmer
Schliisselpaare, wobei ein Schliissel jedes Paares nur zur Verschliisselung dient,
wéhrend der andere zur Entschliisselung benutzt werden kann. Kann aus dem
Verschliisselungsschliissel der Entschliisselungsschliissel nicht mit leistbarem
Aufwand hergeleitet werden, dann spricht nichts dagegen, den Verschliisselungs-
schliissel zu verdffentlichen und nur den Entschliisselungsschliissel geheim zu
halten. Dann ist das Wissen von Verschliisseler und Entschliisseler asymmetrisch:
Ersterer kennt nur den verdffentlichten Verschliisselungsschliissel, letzterer kennt
beide. Wegen der Moglichkeit der Verdffentlichung der Verschliisslungsschliissel
heifit diese asymmetrische Kryptographie auch , Kryptographie mit 6ffentlichen
Schliisseln (Public-Key Cryptography). Da diese Kryptographie sehr umfangrei-
che Berechnungen erfordert, ist sie nicht von Hand durchfiihrbar, sondern erfor-
dert Rechnerunterstiitzung. Dies kann in der Form von Software geschehen —
Pretty Good Privacy (PGP) ist das bekannteste Beispiel — oder in der Form von
Hardware. Kiinftig wird Software nicht nur benutzt werden, um zwischen PCs bei-
spielsweise E-Mail und Telefonate zu verschliisseln. Auch bei Mobiltelefonen
kann man auf teure Spezialchips zur Verschliisselung von Telefonaten verzichten,
indem man auf ihre integrierte Programmierbarkeit zuriickgreift, konkret: auf eine
Java-Ausfithrungsumgebung.

Maglichkeiten der Steganographie

Steganographie ist die uralte Kunst und die junge Wissenschaft davon, vertraulich
zu haltende Nachrichten so in umfangreichere, unauffillig harmlos wirkende
Hiillnachrichten hineinzucodieren, dass dies auBler vom intendierten Empfinger
der vertraulichen Nachricht von niemand entdeckt werden kann. Damit geht Ste-
ganographie dariiber hinaus, was Verschliisselung leisten kann, da bei Verschliis-
selung immerhin noch entdeckt werden kann, dass vertraulich kommuniziert wird,



auch wenn bei beiden Techniken nicht verstanden werden kann, was der Kommu-
nikationsinhalt ist.

Die klassische Low-Tech-Variante von Steganographie sind Codebiicher," die so
gewdhlt sind, dass auch die verschliisselte Nachricht eine unauffillig plausible
Nachricht darstellt. Andere klassische Low-Tech-Varianten nehmen etwa die
Summe einzelner Abschnitte der Hiillnachricht als die vertrauliche Nachricht.

In den letzten zehn Jahren wurde die Benutzung von Steganographie sehr verein-
facht und ihr Einsatzbereich deutlich gesteigert, indem fiir Digitalrechner geeig-
nete steganographische Verfahren entwickelt wurden, die beliebige vertrauliche
Nachrichten automatisch in digitalisierte Bilder, Tondateien, Videokonferenzen
oder andere Hiillnachrichten einbetten. Wihrend die erste Generation rechner-
gestiitzter Steganoverfahren nur fiir den mit seinen normalen Sinnesorganen aus-
geriisteten Menschen unauffillig war, aber bei Einsatz rechnergestiitzter, unter
anderen mathematischer, Hilfsmittel leicht enttarnt werden konnte, sind die jetzi-
gen guten Verfahren auch mit Hilfsmitteln nicht oder nur noch schwer zu enttar-
nen. Zusitzlich wurde die Einbettungseffizienz deutlich gesteigert: Bei Verschliis-
selung ist die verschliisselte Nachricht nicht oder zumindest nicht wesentlich lén-
ger als die unverschliisselte, wihrend bei Steganographie die Hiillnachricht, in die
die vertrauliche Nachricht eingebettet wird, deutlich umfangreicher ist. Frither war
dies bei vorsichtig dimensionierten Verfahren iiblicherweise das Hundertfache,
heutzutage oftmals nur noch das Zehnfache, wodurch ganz andere Einsatzbereiche
moglich werden.’

2.2 Begrenzung von Schutzmoglichkeiten?

Um Uberwachung zu erméglichen, wird erwogen, Anonymisierung, Verschliisse-
lung und Steganographie insgesamt zu verbieten oder die Verwendung bestimmter
Verfahren vorzuschreiben, denen die Bedarfstrager gewachsen sind oder die von
ihnen kontrolliert werden.

Solche MaBinahmen sind fiir Terrorismus- und Kriminalitiatsbekdmpfung nicht nur
weitestgehend unwirksam, sondern sie fordern beides sogar:

Gesetzesbrecher werden sich nicht ausgerechnet an solch ein Verbot oder solch
eine Vorschrift halten, wenn die von ihnen gewiinschten Schutzmdglichkeiten zur
Verfiigung stehen oder sogar aulerhalb des Geltungsbereichs des Verbots oder der
Vorschrift weiterentwickelt bzw. angeboten werden und, da es sich entweder um
kleine Geréte oder einfach nur Software handelt, problemlos importiert werden
konnen. Manche Anonymisierungstechniken und insbesondere Kombinationen

S. Kap. 2.1.2.
S. z.B. www.inf.tu-dresden.de/~aw4/publikationen.html#Steganographie.



von Verschliisselung und Steganographie konnen Gesetzesbrecher so einsetzen,
dass ihr Einsatz nicht bemerkt und erst recht nicht verhindert werden kann.®

Umgekehrt wird der Schutz fiir Gesetzestreue reduziert, die dadurch auch von
Terroristen und insbesondere Kriminellen leichter und zielgerichteter als Opfer
ausgewdhlt, detailliert beobachtet und lokalisiert werden konnen. Dies gilt fiir
Biirger wie fiir Firmen, es betrifft den Verlust an Privatsphére wie die Erleichte-
rung von Industriespionage.

Im Ergebnis gilt: Netzbezogene vorbeugende Begrenzungen von Schutzmoglich-
keiten sind nicht dazu geeignet, Internetkriminalitit einzuddimmen. Sinnvoller ist,
an der Quelle und der Senke der Kommunikation, das heiflit dem Teilnehmerend-
gerit, anzusetzen, wo die Adressinformation und die vertrauliche Nachricht je-
weils im Klartext vorliegen. Hilfsmittel hierfiir reichen von der Auswertung und
Aufzeichnung der elektromagnetischen Abstrahlung der Endgeréte bis hin zur
Installation von Abhortechnik in den Gerdten Verdédchtiger. Letzteres kann sowohl
mittels kleiner Zusatzhardware wie auch geeigneter Zusatzsoftware erfolgen.
Gefahrenabwehr und Strafverfolgung sollten sich also der Informationstechnik zur
Individualiiberwachung bedienen und nicht versuchen, sie so zu regulieren, dass
sie masseniiberwachungstauglich wird.

2.3 Gezielte und verhiltnismiBige Uberwachung

Das Mal3 der Ausstattung des Staats mit Machtmitteln und Eingriffskompetenzen
muss die Optimierung der Freiheit aller sein. Die Machtausiibung des Staats ist
kein Selbstzweck, sondern hat nur dienende Funktion. Sie muss im Endeffekt zu
mehr und darf nicht zu weniger Freiheit fiihren. Sie darf nicht die Freiheit gefdhr-
den, die sie schiitzen soll.

Wie aber konnen Freiheitssicherung und der Schutz der offenen und verletzlichen
Gesellschaft gegeniiber fanatisierten Terroristen gemeinsam gewihrleistet wer-
den? Nur dadurch, dass wir verhindern, dass die Normalitdt von der Ausnahmesi-
tuation her gestaltet wird.

Erforderlich sind rechtliche und technische Moglichkeiten, in Ausnahmesitua-
tionen hochster Bedrohung aktuell und punktuell, d.h. auf Tater und Verdichtige
sowie ihre Ressourcen bezogen, schnell zu reagieren. Diese unvermeidlich weit-
gehenden Machtbefugnisse sollten aber jeweils auf den Ausnahmefall bezogen
sein. Sie miissen zeitlich befristet sein sowie durch Gerichte, Datenschutz-
beauftragte und Parlamente kontrolliert werden. Ist die Ausnahmesituation vor-
iiber, sind die Ergebnisse zu bewerten, Betroffene zu informieren und nicht mehr
erforderliche Daten zu 16schen.

S. hierzu Huhn/Pfitzmann: Technische Randbedingungen jeder Kryptoregulierung,
Datenschutz und Datensicherheit 1996, S. 23 ff.



Dagegen ist zu verhindern, dass in der Gesellschaft Strukturen verfestigt werden,
die fiir immer iiberwachungsstaatliche Entwicklungen ermdglichen oder gar na-
helegen. Uber die Gesellschaft darf nicht ein Netz der Uberwachung gespannt
werden, in dem jeder gefangen wird, ohne dass bei der Beeintridchtigung von
Grundrechten zwischen Verdédchtigen und Unverdidchtigen unterschieden wird.
Die Fortentwicklung der Kommunikationsinfrastruktur darf daher nicht allein an
dem Ziel orientiert werden, die Uberwachung zu erleichtern. Vielmehr sind Prob-
leme der Terrorismusbekdmpfung im Kontext anderer staatlicher Aufgaben wie
der Forderung von E-Commerce und E-Government zu sehen und in einer zivilen
Informationsgesellschaften addquaten Weise anzugehen:

Kompetenzen fiir Ausnahmesituationen sind beschriankt, kontrollierbar und korri-
gierbar. Strukturen, in die Uberwachungsméglichkeiten eingebaut sind, beein-
trachtigen alle, sind missbrauchsanfillig, erheblich schwerer zu kontrollieren und
nur sehr langfristig zu korrigieren.

3 Datenschutz im Internet

Bezogen auf die Nutzung der Informations- und Kommunikationstechnik in der
Gesellschaft betrifft die Uberwachung durch die Bedarfstriiger und erst recht die
Bekdampfung des Terrorismus nur einen ganz schmalen Bereich. Datenverar-
beitung und Datenschutz betreffen dagegen alle Bereiche der Gesellschaft. Selbst
wenn im Bereich der inneren und dufleren Sicherheit Korrekturen im Datenschutz-
recht notwendig sein sollten, beriihrt dies in keiner Weise die Notwendigkeit des
Schutzes von Arbeitnehmern gegeniiber Arbeitgebern, von Versicherungsnehmern
gegeniiber Versicherungen, von Bankkunden gegeniiber der Schufa, von Kunden
gegeniiber Internetanbietern oder von Biirgern gegeniiber Auskunfteien und Ad-
resshiindlern. Der Datenschutz in all diesen Bereichen bedarf einer Uberarbeitung,
aber nicht im Sinn einer Beschrinkung, sondern im Sinn einer Modernisierung.’
Datenschutz muss einfacher und verstdndlicher sowie bezogen auf die Risiken
neuer Formen der Datenverarbeitung addquat und effektiv sein. Dies gilt insbe-
sondere fiirs Internet.

Daher hat die Bundesregierung den Berliner Datenschutzbeauftragten H. Garstka, den
Informatiker A. Pfitzmann und den Juristen A. Rofinagel beauftragt, ein Konzept und
erste Vorschldge fiir eine solche Modernisierung zu erarbeiten, s. Rofnagel/Pfitz-
mann/Garstka, Modernisierung des Datenschutzrechts, Gutachten fiir das Bundes-
innenministerium, Berlin 2001, abrufbar unter www.bmi.bund.de, www.daten-
schutz.de oder www.emr-sb.de.



3.1 Risiken des Internet

Die Nutzung des Internet hat dazu gefiihrt, dass nahezu alle sozialen Handlungen
auch auf dieses Medium iibertragen werden. Die Abwicklung wirtschaftlicher,
gesellschaftlicher, politischer und personlicher Beziehungen iiber das Internet
wird kiinftig in starkem Ausmall zunehmen. Im Gegensatz zur Offline-Welt wird
in der Online-Welt aber jede Lebensregung Datenspuren erzeugen, die in unmit-
telbar verarbeitbarer Form entstehen. Diese personenbezogenen Daten haben ei-
nen steigenden Wert und eine wachsende Bedeutung fiir die Informations-
wirtschaft. Daher werden sie in vielfacher Weise gesammelt und zu unterschied-
lichsten Profilen aggregiert, die zum Beispiel Auskunft {iber Interessen, Préferen-
zen, Kaufkraft, Kaufgewohnheiten und Kreditwiirdigkeit einer Person geben.
Unternehmen fiir Online-Werbung und Profilhdndler haben aus dem Internet Mil-
lionen von Profilen mit jeweils hunderten von Merkmalen gewonnen und verkau-
fen diese an jeden, der zahlt. Auf deren Grundlagen wird vielfach iiber Dienst-
leistungen, Konditionen und Preise entschieden.

Tatsdchlicher oder befiirchteter Missbrauch von personenbezogenen Daten ist ein
entscheidendes Hemmnis fiir die Entwicklung von E-Commerce und E-Govern-
ment, Datenschutz umgekehrt ein entscheidender Akzeptanzfaktor. Er kann das
notwendige Vertrauen in die elektronische Kommunikation schaffen und verbrei-
teten Beflirchtungen entgegenwirken. Ein moderner und den neuen Technikan-
wendungen addquater Datenschutz ist daher ein bedeutender Wettbewerbsfaktor
und Standortvorteil, der es ermdglicht, in der Informationsgesellschaft personen-
bezogene Daten zu erheben, zu verarbeiten und zu nutzen.

3.2 Modernisierung des Datenschutzes

Um das Ziel einfacher und verstindlicher Datenschutzregeln zu erreichen, miissen
die Selbstbestimmung der betroffenen Person gestirkt und die Selbstregulierung
und Selbstkontrolle der Datenverarbeiter ermdglicht und verbessert werden. Um
das zweite Ziel risikoadidquater Datenschutzregeln zu erreichen, muss vor allem
die Transparenz der Datenverarbeitung verbessert und miissen Konzepte des
Selbstdatenschutzes und des Systemdatenschutzes umgesetzt sowie die Regeln des
Marktes auch fiir den Datenschutz genutzt werden.

Stirkung von Selbstbestimmung und Selbstregulierung

Eine spiirbare Entlastung des Datenschutzrechts wird nur mdglich sein, wenn der
Gesetzgeber nicht mehr fiir alle Félle die Konfliktlosungen selbst festlegt, sondern
sie vielfach der autonomen Konfliktlosung der Parteien iiberldsst. Hierzu muss die
Privatautonomie auch im Datenschutzrecht konsequent beriicksichtigt und die
Einwilligung zum vorrangigen Legitimationsgrund der Datenverarbeitung werden.
Die Erlaubnistatbestinde zur zwangsweisen Datenverarbeitung sind daher iiber-



wiegend durch das ,,Opt-in-Prinzip“ zu ersetzen. Da aber zwischen den Parteien in
der Regel ein erhebliches Machtgefille besteht, muss das Datenschutzrecht die
Freiwilligkeit der Einwilligung sichern. Daneben ist eine Selbstregulierung der
Datenverarbeiter zu ermdglichen, freilich innerhalb eines rechtlichen Rahmens,
der die Zielerreichung sicherstellt und bei einem Versagen der Selbstregulierung
Ersatzmafnahmen vorsieht.

Stirkung der Transparenzg

Informationelle Selbstbestimmung erfordert Transparenz. Damit die betroffene
Person wissen kann, ,,wer was wann und bei welcher Gelegenheit iiber sie weiB“,8
muss sie die Moglichkeit haben, die Bedingungen der Datenverarbeitung zur
Kenntnis zu nehmen, bevor von ihr personenbezogene Daten erhoben werden.
Hier bietet der weltweite Datenschutzstandard des W3C ,,Platform for Privacy
Preferences (P3P)“’ die technische Unterstiitzung fiir die Grundregel des ,,Notice
and Choice* (Benachrichtigung und Wahlmoglichkeit). Publiziert die verant-
wortliche Stelle eine Datenschutzerkldrung im WWW, die dem P3P-Standard
entspricht, kann der Nutzer seine Datenschutzpréferenzen automatisiert mit der
Datenverarbeitungspraxis der verantwortlichen Stelle abgleichen. Seine P3P-
Software gibt ihm ,,griines Licht“ oder warnt ihn vor unzumutbaren Bedingungen.
Er kann dann entscheiden, ob er die Bedingungen akzeptiert oder die Verbindung
zu der verantwortlichen Stelle abbricht.

Systemdatenschutz

Fallen irgendwo im Internet personenbezogene Daten an, kann die betroffene
Person sie nicht mehr wirksam kontrollieren oder gar ihre Loschung durchsetzen.
Informationelle Selbstbestimmung ist nur dadurch mdglich, dass die betroffene
Person dariiber entscheiden kann, ob von ihr {iberhaupt personenbezogene Daten
entstehen. Entscheidend sind daher Moglichkeiten zur Vermeidung der Entste-
hung von Daten oder ihres Personenbezugs.

In einer technischen Umgebung wie dem Internet hat Datenschutz nur eine Chan-
ce, wenn er in Technik integriert ist. Dieser Ansatz bietet zwei Vorteile. Im Ge-
gensatz zu nationalem Datenschutzrecht ist Datenschutztechnik weltweit wirksam
und Technikunternehmen sind — im Gegensatz zu Gesetzgebern — sehr schnell
lernende Systeme, die auf jede technische Gefahrdung meist ebenso schnell tech-
nische Antworten finden.

Techniken zum Datenschutz sind zu erginzen durch Regelungen zum Systemda-
tenschutz. Diese sollen sicherstellen, dass technisch-organisatorische Systeme nur
zu der Datenverarbeitung in der Lage sind, zu der sie rechtlich auch erméichtigt

Entscheidungen des Bundesverfassungsgerichts, Bd. 65, S. 43.
S. www.w3c.org/P3P/.



sind. Die technisch-organisatorischen Verfahren sind so zu gestalten, dass — so
weit moglich — auf die Verarbeitung von Daten verzichtet wird oder die zu verar-
beitenden Daten keinen Personenbezug aufweisen. Letzteres ist moglich, indem
von Anfang an anonymes oder pseudonymes Handeln ermdglicht wird oder per-
sonenbezogene Daten frithestmdglich anonymisiert oder pseudonymisiert werden.
Vorsorgeregelungen miissen sicherstellen, dass keine unbeabsichtigte Aufdeckung
der anonymen oder pseudonymen Daten moglich ist und das Schadenspotenzial
einer Aufdeckung reduziert wird.

Selbstdatenschutz

Da Staat und Recht im globalen Internet nur begrenzt in der Lage sind, die infor-
mationelle Selbstbestimmung ihrer Biirger zu schiitzen, sollte dem Biirger ermdg-
licht werden, Mittel zu ergreifen, um seine informationelle Selbstbestimmung
selbst zu schiitzen. Mittel hierzu wurden bereits vorgestellt. Sie werden breit an-
geboten und sollten nicht nur denjenigen vorbehalten werden, die sich auerhalb
des Gesetzes stellen.'”

Marktwirtschaftliche Anreize fiir Datenschutg

Datenschutz kann nicht allein auf rechtliche Ge- und Verbote setzen und sich auf
nachtrigliche Kontrollen verlassen. Er muss vielmehr auch die Mechanismen des
Wettbewerbs nutzen, um Anreize zu schaffen, System- und Selbstdatenschutz
umzusetzen. Anforderungen zur Optimierung des Datenschutzes und der Datensi-
cherheit werden nur dann umzusetzen sein, wenn hierfiir Eigeninteressen und
Eigeninitiative mobilisiert werden.

Dies kann etwa erreicht werden, indem in einem freiwilligen Datenschutzaudit
bestétigt wird, dass das Datenschutzmanagementsystem geeignet ist, eine konti-
nuierliche Verbesserung des Datenschutzes und der Datensicherheit zu erreichen,
und darauthin die verantwortliche Stelle im Wettbewerb ein Auditzeichen fithren
darf."" Auch sind vertrauenswiirdige Zertifizierungen datenschutzgerechter und
—forderlicher Produkte notwendig, die durch die rechtliche Anforderung begleitet
werden, diese bei Beschaffungen der 6ffentlichen Hand zu bevorzugen. Schlie$3-
lich wiére an Erleichterungen hinsichtlich rechtlicher Anforderungen zu denken,
wenn eine hohe Transparenz der Datenverarbeitung sichergestellt wird, wenn
Audits erfolgreich bestanden wurden oder wenn zertifizierte datenschutzfreundli-
che Produkte verwendet werden.

10
11

S. Kap. 2.1.
S. hierzu néher RofSnagel, Datenschutzaudit — Konzeption, Durchfiihrung, Gesetzliche
Regelung, Braunschweig 2000.



4 Ausblick

Die Novellierung des Datenschutzrechts und die hier vorgestellten Vorschlige
sind durch die Terroranschlidge vom 11. September 2001 und die anschlieenden
Ausweitungen der Kompetenzen der Bedarfstrdger nicht obsolet geworden. Im
Gegenteil sind sie als Ausgleich fiir die in diesem Zusammenhang erfolgten Ein-
schrankungen des Datenschutzes wichtiger denn je. Sofern nicht zur Terrorismus-
pravention ein grundgesetzwidriges Netz einer potenziell allgegenwértigen und
umfassenden Uberwachung aller Aktivititen — insbesondere in der Telekommuni-
kation — gespannt werden soll, sind die Vorschldge auch mit den berechtigten
Interessen der Bedarfstriiger vereinbar: Intensivere Uberwachung in Ausnahmebe-
reichen, gestirkter Datenschutz im Normalfall."

12 S hierzu auch Rofinagel, Freiheit im Cyberspace, Informatik-Spektrum 1/2002, S. 33

ff.



