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Man-In-The-Middle?
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Bedrohungen

Unbemerktes Abfangen und Modifizieren
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ram

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to self-signed.badssl.com. If you visit this site, -
attackers could try to steal information like your passwords, emails, or credit card details.

Learn more...

Go Back (Recommended) Advanced...

self-signed.badssl.com uses an invalid security certificate.

The certificate is not trusted because it is self-signed 2

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT |

View Certificate
Go Back (Recommended) Accept the Risk and Continue

+/| Report errors like this to help Mozilla identify and block malicious sites
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(Unbemerktes) Abfangen und Modifizieren
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(Unbemerktes) Abfangen und Modifizieren
Bedrohungsspektrum:

@ Vertraulichkeit

o Integritat
- Inhalt
- Authentizitat / ldentitatsfalschung
- Vollstandigkeit

o Verfligbarkeit
- DOS
- QoS
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Warum MITM Angriffe?

Vorbedingung fiir viele Ansatze
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Warum MITM Angriffe?

Vorbedingung fiir viele Ansatze

o Zugriff auf (potentiell verschliisselte) Daten
— Generelle Sichtbarkeit (e.g. Web-Proxy)
— Ausspahen von sensiblen Informationen

@ Manipulation der Kommunikation
@ Schwachstellen in Netzwerken und Protokollen

Sebastian Rehms & Franz Glockner (TU Dres Man-In-The-Middle (MITM) Angriffe January 13, 2025



Umgebungen und

Einsatzbereiche:
o Netze (z.B.Lokal, "Inter-Net")
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Umgebungen und Ve

Einsatzbereiche:

o Netze (z.B.Lokal, "Inter-Net")
Physical
Data Link
Network/Transport
Session — Application
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Umgebungen und Vektoren

Einsatzbereiche:
o Netze (z.B.Lokal, "Inter-Net")
Physical
e Data Link
o Network/Transport
e Session — Application

o Netzunabhangige Informationsflisse (e.g. DLL hijacking)
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Umgebungen und Vektoren

Einsatzbereiche:
o Netze (z.B.Lokal, "Inter-Net")
Physical
e Data Link
o Network/Transport
e Session — Application

o Netzunabhangige Informationsflisse (e.g. DLL hijacking)
Zwei Aspekte von Angriffen:

© Rerouting

@ Lauschen/Modifizieren
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MITM-Angriffsvektoren

@ ARP-Spoofing: Umleitung des Netzwerkverkehrs durch manipulierte
MAC-IP-Zuordnungen.

o IP-Spoofing: Tarnung der Identitat durch gefalschte IP-Adressen,
um Sicherheitsfilter zu umgehen.

o DNS-Spoofing: Umlenkung von Benutzern auf gefalschte Websites
durch manipulierte DNS-Antworten.

@ SSL-Stripping: Erzwingung einer Verbindung von HTTPS zu HTTP
zur Umgehung der Verschlisselung.
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Beispiel: Wireless HDMI
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Beispiel

Angreifer

o [

Sender Empfanger
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Beispiel

Nur der Empfanger kann mit i0S/Android arbei

Das Produkt wurde werkseltlg : ;
gepaart!Wenn dle Verbindung|nicht normal ios Android
It /m dssen Sle sie erneutikoppeln.Dle

folgenden Schritte:

Bitte verbinden Sie/lhr
’ﬁ_ ﬁ ‘mobiles WIFI mit dem
Hotspot dieses Gerat
— = OR Erster Schritt AVD' ) ospotgiesesioerats
Dri cken Sie lange auf die Taste. SSID: RX-BF3BFFCA
Monitor desEmplingers autderUnersite i Passwort: 12345678
onito ((:;___q Rt piing h Re(el\ﬁrlkx
070 censieonge sufdieTaste
SV2AST des Empfangers in der Mitte

= AN ) sausone
enn die ®

Plugand Play.

HDMIiStromversorgung
nicht ausreicht. Bitte Zwelter Schritt
schliegen Sie ein

Orlicken Siedie mittlere
externes Netzteilan

Taste des Senders (01
58 Sekunden Transmitter/TX
Transmitter/TX Status derSenderanzelge -
Langsamer iz |Nichtverbunden Sasen Miroing
RCBF3BFFCA
lnken Paarung \
A SRR FGrweltere Enstellungen sffnen Sie bitte den mobllen Browser:
Signalquelle ©192.168.203.1

(CORX-BF3BFFCA

**10 Sekunden lang dr i cken, um die Werkseinstellungen wiederherzustell

VER1.13610.11
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Beispiel

Nur der Empfanger kann mit iOS/Andr¢

urde werkseitig J
10S

bindung nicht normal

Bitte verbinden Sie lhr
L mobiles WIFI'mit dem
~ Hotspot dieses Gerits

| SSID: RX-BF3BFFC4

Receiver/Rx Passwort: 12345678

[B]§

AVED'
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Beispiel

Sender Empfanger

Angreifer
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GegenmaBnahmen

@ Verschlusselung
o Authentifizierung

@ Sonstige Integritatsmechanismen (z.B. Certificate Pinning, Content
Security Policies, ....)

o Netzwerk/Tabellen-Monitoring
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GegenmaBnahmen

@ Verschlusselung
o Authentifizierung

@ Sonstige Integritatsmechanismen (z.B. Certificate Pinning, Content
Security Policies, ....)

o Netzwerk/Tabellen-Monitoring

Flexibilitat vs statische Definitionen J
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Uberblick: ARP-Protokoll

e Zweck: ARP (Address Resolution Protocol) verbindet IP-Adressen
mit physischen MAC-Adressen in einem lokalen Netzwerk.
@ Funktionsweise:
o Sendet eine Broadcast-Anfrage, um die MAC-Adresse zu einer
bekannten |IP-Adresse zu ermitteln.
o Das Gerat mit der entsprechenden IP-Adresse antwortet mit seiner
MAC-Adresse.
@ Unsicherheit: ARP besitzt keine Authentifizierungsmechanismen,
was es anfallig fiir Spoofing-Angriffe macht.

o Netzwerkbereich: Typischerweise in lokalen Netzwerken (LANSs)
verwendet.
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ARP Protokoll: Technische Details

Alice Bob

el j -

1) Check ARP Cache

2) Generate and Broadcast
ARP Request Frame

ARp Rﬁ‘ﬂues(
3) Process ARP Regeust Frame
4) Update ARP Cache
5) Generate and send ARP
o epy Reply Frame

6) Process ARP Reply
Frame

7) Update ARP Cache
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ARP-Spoofing/Poisoning

@ Angriffsmechanismus: Initiierung betriigerischer ARP-Antworten zur
Manipulation der ARP-Tabelle. Ziel ist es, die MAC-Adresse des
Angreifers falschlicherweise mit der IP-Adresse eines Zielsystems zu
verkniipfen.

o Anwendungsziele:

o Man-in-the-Middle (MITM): Ermdglichung des Abfangens und der
Modifikation von Netzwerkverkehr zwischen zwei Systemen.

o Denial-of-Service (DoS): Stérung der Netzwerkkommunikation durch
Unterbindung des regularen Datenverkehrs.

@ Technische Werkzeuge: Einsatz spezialisierter Software wie
Ettercap fiir ARP-Spoofing und Wireshark fiir das
Netzwerk-Monitoring.
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ARP Protokoll: Technische Details

Attacker

Alice Bob

N =

 —

‘Cache Poisoning \
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SchutzmaBnahmen gegen ARP Spoofing

o Statische ARP-Tabellen: Feste Zuordnung von IP- zu
MAC-Adressen, um unautorisierte Anderungen zu verhindern.

o Netzwerkiiberwachung: RegelmaBige Uberpr[jfung auf
ungewohnliche ARP-Muster und -Aktivitaten.

o Sicherheitssoftware: Einsatz von Intrusion Detection Systems (IDS)
und Intrusion Prevention Systems (IPS).

@ VLANSs: Segmentierung des Netzwerks in VLANSs reduziert den
Umfang von ARP Spoofing-Angriffen.

o Sicherheitsrichtlinien: Schulung der Benutzer, um verdachtige
Netzwerkaktivitaten zu erkennen und zu melden.

o MACSec: Integritat (4Vertraulichkeit) auf L2
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SSL-Stripping: SSL/TLS Protokoll

@ Ziel: Sicherstellung einer sicheren Kommunikation iiber ein unsicheres
Netzwerk.

@ Verschliisselungstechniken:

e Symmetrisch
o Asymmetrisch / Schliisselaustausch

o Handshake-Verfahren:
© Verbindungsaufbau und Spezifikation der Kryptographie-Parameter.
@ Authentifizierung des Servers (und optional des Clients).
© Generierung des gemeinsamen Sitzungsschliissels.
o Anwendungsbeispiele:
o HTTPS: Sichere Web-Kommunikation.
e E-Mail-Sicherheit: SMTPS, IMAPS, POPS.
e Sichere Dateilibertragung: FTPS.
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tripping: SSL/TLS Handshake

Client Server

=

1) Client Hello

2) Server Hello

4) Server Hello Done
5) Client Key Exchange

6) Key Generation 6) Key Generation

7) Cipher Spec. Exchange

8) Finished \)
7) Cipher Spec. Exchange
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SSL-Stripping

e Konzept:SSL/TLS-Verschliisselung in Webkommunikation umgehen.
Ersetzen der HTTPS-Verbindungsanfragen durch unverschliisselte
HTTP-Anfragen.

@ Durchfiihrung:

o Interzeption der initialen Handshake-Nachricht zwischen Client und
Server.

e Umleiten der Anfrage an den Server auf eine unverschlisselte
Verbindung, wahrend gleichzeitig eine verschliisselte Verbindung zum
Server aufrechterhalten wird.

e Dem Client wird eine unverschliisselte Version der Webseite prasentiert.
Aus sicht des Clients unterstiitzt der Webserver kein TLS.
= Ersetzen der URLs im Webinhalt, wo notig!
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ripping: HT TP Redirect

Client Server

GET thome HTTR/1 1

Host: example.com
\) ~
HTTP
HTTPA 1 301 Moved permanently

Localion; hitps:/example.comhome HTTP to HTTPS redirect
L J

TLS Handshake

GET thom,
o @ HTTP/2

ost: example. com
\) ~
HTTPS
HTTR/2 200 OK
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SSL-Stripping: MITM Attack

Client Attacker Server

GET /home HTTPA .1
Host: example.com GET /h

‘home HTTR/1.¢
Host: example. com

HTTP
Pormanently } )
WTTP/1.1 301 Moved ‘
Location: hﬂps-//examp\e,com-hnme o
HTTP to HTTPS redirect
TLS Handshake L )
M >
CET thome HT TR
st example, com
5
HTTRI2 200 OK —

« —— | )

HTTP Resporse

e

HTTP Request

{TTPS Respanse

HTTP Response

e
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SSL-Stripping: SchutzmaBnahmen

o HTTPS-Enforcement: Konsequente Durchsetzung von HTTPS,
Vermeidung von Mixed Content.

e HSTS (HTTP Strict Transport Security): Einsatz von
HSTS-Headern zur Erzwingung von HTTPS-Kommunikation. (Setzt
vorherige Session voraus)

o Sichere Cookies: 'Secure’-Attribut fiir Cookies zur Ubertragung nur
iber HTTPS. (Setzt vorherige Session voraus)

@ Mitdenken: setzt of technisches Verstandnis voraus
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MITM Tools

Ettercap

°
@ Bettercap
@ mitm-Proxy
°
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