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Einführung
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Aktuelle Angriffe

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Forensik

Definition
Forensik ist ein Sammelbegriff für wissenschaftliche und technische
Arbeitsgebiete, in denen kriminelle Handlungen systematisch
untersucht werden.1

1https://de.wikipedia.org/wiki/Forensik

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Abgrenzung Forensik vs. DFIR

Digital Forensics Incident Response
Ziel Untersuchung krimineller Hand-

lungen
Untersuchung von Sicherheitsvor-
fällen

Anspruch Präzision und Korrektheit Schnelligkeit
Nutzung Straf- /Zivilrechtlich Incident Management / Business

Continuity Management

Echtweltvergleich Polizei Feuerwehr

Besonderheiten Arbeiten im juristischen Rahmen Arbeiten unter hohem Zeitdruck

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Bereiche der Forensik

◮ Rechtsmedizin
◮ Forensische Genetik
◮ Forensische Toxikologie
◮ Forensische Linguisitik
◮ Computer-Forensik (Auch: Digitale Forensik, IT-Forensik)
◮

. . .
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Digitale Forensik
Beschreibung

◮ Teilgebiet der Forensik
◮ behandelt die Untersuchung von verdächtigen Vorfällen im

Zusammenhang mit IT-Systemen und der Feststellung des
Tatbestandes und der Täter durch Erfassung, Analyse und
Auswertung digitaler Spuren

◮ strukturierte und lückenlose Analyse der betroffenen IT
Infrastruktur notwendig

◮ Ziel der Analyse: Auffinden von Spuren und Nachvollziehen von
Abläufen im IT-System

◮ Gerichtsfestigkeit ist wesentliches Element der IT-Forensik

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Digitale Forensik
Teilgebiete

◮ Multimediaforensik
◮ Mobilfunkforensik
◮ Betriebssystem-Forensik
◮ Cloud-Forensik
◮ Netzwerk-Forensik
◮ Malware-Forensik
◮

. . .

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Multimediaforensik
Untersuchung von digitalen Bild-, Ton und Videoaufnahmen
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Mobilfunkforensik
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Forensik
Vorgehensweisen
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Begriffe
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Täter
Allgemeine Definition

Definition
Als Täter wird allgemein jemand bezeichnet, der eine Tat ausführt oder
etwas getan hat, insbesondere ein Straftäter. 2

Definition
Täter einer Straftat ist nach § 25 Abs. 1 1. Alt. StGB, wer die Straftat
selbst begeht. In § 25 Abs. 1 2. Alt StGB ist die mittelbare Täterschaft
geregelt, bei der der Täter sich zur Tatausführung eines anderen
Menschen alsWerkzeug bedient.
Ein Verdächtiger wird abhängig vom aktuellen Verfahrensfortgang
bezeichnet als Beschuldigter, Angeschuldigter, Angeklagter und erst
nach Verurteilung als Täter. 3

2https://de.wikipedia.org/wiki/T%C3%A4ter
3https://de.wikipedia.org/wiki/T%C3%A4ter_(Strafrecht)

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Täter
Begriff in der digitalen Forensik

◮ Natürliche Person
◮ Prozess
◮ Benutzeraccount
◮ Netzwerkfähiger Computer (IP-Adresse)
◮

. . . (alles was als Akteur aufgefasst werden kann)
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Tatort

Definition
Tatort ist in der Kriminalistik der Ort, an welchem der Täter eine Straftat
unmittelbar begangen hat.4

4https://de.wikipedia.org/wiki/Tatort

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Tatort

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Spur

Definition
Eine Spur im kriminalistischen Sinne ist als Sachbeweis ein Gegenstand
oder ein Hinweis, der als ein Indiz oder Beweis für eine Tat, eine
Täterschaft und/oder eine Teilnahme in einem Ermittlungsverfahren
herangezogen wird. 5

5https://de.wikipedia.org/wiki/Spur_(Kriminalistik)

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Spur
Beispiele

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Spur
Beispiele digitaler Spuren

◮ Datei
◮ Registry-Eintrag
◮ Log-Eintrag
◮

. . .
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Besonderheiten digitaler Spuren

◮ Lebensdauer der Spuren sehr verschieden (wenige Sekunden bis
mehrere Jahre)

◮ Nichtabstreitbarkeit (non-repudiation) schwierig bis unmöglich
◮ verschiedene Fundorte möglich:

◮ Dateisystem
◮ Betriebssystem-Logs
◮ Anwendungsprotokolle
◮ Netzwerkverkehr
◮

. . .
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Spur
Beispiel: CryptoWall 3.0?

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Spur
Besonderheiten

◮ Fehlende Spuren
◮ Zuviele Spuren
◮ Charakteristische Spuren

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Spur
Fehlende Spuren

◮ Häufigstes Vorkommen: Lücken in Logdateien
◮ Nutzen 1: Nachweis der Manipulation
◮ Nutzen 2:Widerlegen von Verdachtsmomenten

◮ Absichtliches Manipulieren/Vernichten von Spuren wegen
◮ Angst vor . . .

◮ Unwissenheit

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Spur
Fehlende Spuren

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Spur
Fehlende Spuren
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Spur
Zuviele Spuren

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Spur
Zuviele Spuren

◮ Anmeldung als Administrator während des Angriffs
◮ Nutzung „merkwürdiger“ Software
◮ SSH-Verbindungen von extern
◮

. . .
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Forensischer
Prozess/Vorgehensweise

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Fragestellungen

Ablauf muss klar definiert und jederzeit reproduzierbar sein.
Ziel des Prozesses: Beantwortung von
◮ Was ist geschehen?
◮ Wo ist es passiert?
◮ Wann ist es passiert?
◮ Wie wurde vorgegangen?Welche Tools/physikalischen Mittel

wurden eingesetzt?

Ggfs:
◮ Wer hat es getan?
◮ Wie kann das zukünftig verhindert werden?

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Forensischer Prozess

Strategische Vorbereitung Maßnahmen, die eine spätere forensische Untersuchung unterstützen

Incident Auslöser der forensischen Untersuchung

Operative Vorbereitung Anfangsverdacht und Bestandsaufnahme der möglichen Datenquellen
und Strategie festlegen, Maßnahmen zur Schadensminimierung

Datensammlung Werkzeugkatalog aufstellen → Werkzeuge auswählen → Daten
sammeln

Datenanalyse Werkzeugkatalog aufstellen → Werkzeuge auswählen → Daten ana-
lysieren

Dokumentation Dokumentation und Ergebnisprotokoll

— Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Strategische Vorbereitung
Prozesse

◮ Sicherheit (BSI Grundschutz, . . .)
◮ ISMS (ISO 27001, . . .)
◮ BCM (ISO 22301, . . .)

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Strategische Vorbereitung
Maßnahmen . . . beim Betreiber der IT

◮ Logging
◮ Zeitsynchronisation
◮ Einsatz von Erkennungswerkzeugen (IDS, SIEM)
◮ Definition von Meldewegen (→ Forensic Readiness Assessment)

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Strategische Vorbereitung
Maßnahmen . . . bei dem/der Forensiker:in

◮ Konzeptionierung und Ausstattung eines forensischen Labors
(Vorgehensplanung, HW, Formblätter, . . .)

◮ Auswahl und Test verschiedener Sicherungstools
◮ Vorbereiten von Boot-Images und Datenträgern zur Sicherung

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Strategische Vorbereitung
Forensic Readiness

◮ Sicherheitsorganisation
◮ Rechtliche Rahmenbedingungen
◮ Sicherheitsmechanismen
◮ Nachvollziehbarkeit
◮ Logfileintegrität
◮ Datenintegrität
◮ Angriffserkennung

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Operative Maßnahmen

◮ Maßnahmen nach Eintreten eines Vorfalls
◮ Auswertung des Symptoms (Verdachtsfall)/Bewertung des

Vorfalls und der Indizien
◮ Definition der Vorgehensweise der forensischen Untersuchung

◮ Suche, Identifikation und Beschriftung der in Frage kommenden
Datenquellen (Computer, Handys, USB-Sticks, externe Festplatten,
aber auch RAM, Routerkonfigurationen, Netzwerkstati, Logfiles, . . .)

◮ Auswahl der geplanten Sicherungsmittel (Tools und
Zieldatenträger)

◮ Klärung des Zugriffs auf Datenquellen

◮ Einleitung von Sofortmaßnahmen zur Schadensminimierung
◮ Organisation des Projektteams und der Aufgabenverteilung
◮ Organisation der Dienstreise

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Überblick

◮ Auswahl forensisch relevanter, zu sichernder Daten

→ eigentliche Sammlung der vorher festgestellten Daten
◮ Kontext: Erfassung von Systemparametern, laufenden Prozessen,

Netzwerkverbindungen, Nutzern
◮ Forensische Duplikation (Imaging) zur Beweissicherung
◮ Absicherung der Images gegen unerkannte Veränderung (vgl.

Chain of Custody)
◮ Ggf. Vier-Augen-Prinzip

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Chain of Custody: Beweismittelkette

Definition
Die Beweismittelkette (engl. Chain of Custody) dokumentiert den Fluss
von Spuren oder Spurträgern über mehrere Stationen bis zur
Einbringung eines Beweismittels. Sie soll die Nachvollziehbarkeit und
Prüfung der Authentizität und gegebenenfalls der Integrität
ermöglichen. [. . .] Die Beweismittelkette soll also sicherstellen, dass z.
B. einem Gericht nur „originale“ Beweismittel vorgelegt werden, an
denen keine Manipulationen stattgefunden haben. 67

6https://verkehrsrecht.gfu.com/2017/05/
olg-frankfurt-rundum-sorglospakete-von-privatfirmen-bei-verkehrsueberwachung-unzulaessig/

7https://de.wikipedia.org/wiki/Beweismittelkette

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Chain of Custody: Beweismittelkette

Umsetzung: Chronologische Dokumentation
◮ Wer hat das Beweismittel gesichert (Name und

Kontaktinformationen)
◮ Wann wurde es gesichert (Systemzeit und Ortszeit)?
◮ Beschreibung des Beweismittels (make model, serial number,

condition of the item (digital images))
◮ Wowurde es gesichert (physische Adresse, Foto der Fundszene)?

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Chain of Custody: Beweismittelkette

Werkzeuge
◮ Writeblocker
◮ Forensic Duplicator
◮ Kryptografische Prüfsummen

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Umgang mit betroffenem System

◮ Laufen lassen?
◮ Herunter fahren?
◮ Pausieren (nur virtuelle Maschinen)?
◮ Stecker ziehen?

Klare Antwort: Kommt drauf an!

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Umgang mit betroffenem System

Zu berücksichtigen:
◮ Hauptspeicherinhalte relevant?
◮ Gefahr von Spurenvernichtung durch Angreifer bei Entdeckung?
◮ Datenmenge

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Vorgehen bei Datensammlung

1. Image Ram / Capture Memory (z.B. FTK Imager)

2. Triage Image erstellen

3. Test auf Festplattenverschlüsselung

4. Gesamte Festplatte sichern

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Triage

◮ Systeminformationen
◮ Netzwerkkonfiguration
◮ Protokolldateien
◮ Benutzerprofile
◮ $MFT
◮ Laufende Prozesse
◮ Offene Ports
◮ Offene Dateien
◮ Hashes

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Image: Forensic Duplicator

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Image: Metadaten sind wichtig!

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Image: Umgang mit großen Datenmengen

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Nicht vergessen: Analoge Daten

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datensammlung
Dokumentation

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Chain of Custody

◮ Bei Übergabe eines Beweismittels:
◮ Wer hatte das Beweismittel bisher (Name und

Kontaktinformationen)
◮ Wer übernimmt das Beweismittel (Name und

Kontaktinformationen)
◮ Datum und Uhrzeit der Übergabe
◮ Zweck der Übergabe
◮ Zustand des Beweismittels

◮ Bei allen Aktionen:
◮ Welche Aktionen wurden mit dem/auf dem Beweismittel

durchgeführt?
◮ Datum und Uhrzeit der Analyse

◮ Nicht mit dem Original arbeiten, Kopie verwenden!

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Investigative Process

Computer Forensics is as much of an art as it is a science!
◮ Forensische Untersuchung ist ein iterativer Prozess, keine

statische Disziplin wie eine DNA-Analyse
◮ Kein statischer Prozess
◮ Aber: immer im Rahmen der Befugnisse bleiben
◮ Wichtige Skills:

◮ Verständnis für das Betriebssystem und die Applikationen
◮ User Aktionen und SystemAktionen verstehen und interpretieren
◮ Problem-Lösungsorientiertes Arbeiten
◮ Analyse und nicht nur Daten Extraktion!
◮ Hypothese über Vorgang aufstellen und nach Indizien zum Belegen

UNDWiderlegen suchen!
◮ Nicht nur eine Hypothese: iterativer Vorgang!

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Timeline Analysis

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Timeline Analysis: Bodyfile8

0|/Windows ($FILE_NAME)|42-48-1|d/drwxrwxrwx|0|0|80|1393933379|1393933379|1393933379|1247541608
0|/Windows|42-144-3|d/drwxrwxrwx|0|0|392|1592221079|1592221079|1592221079|1247541608
0|/Windows/hh.exe ($FILE_NAME)|2899-48-3|r/rrwxrwxrwx|0|0|78|1247531343|1431334427|1431334427|1247531343
0|/Windows/hh.exe|2899-128-2|r/rrwxrwxrwx|0|0|16896|1247531343|1431334427|1431334533|1247531343
0|/Windows/ShellNew ($FILE_NAME)|2934-48-0|d/drwxrwxrwx|0|0|82|1393934639|1302593599|1391755631|1302593599

Felder:
◮ Hash
◮ Dateiname
◮ Inode-Nummer
◮ Permission
◮ UID, GID
◮ Size
◮ Timestamps (atime, mtime, ctime, crtime)
8https://www.sleuthkit.org/

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Timeline Analysis: Quellen für Bodyfile

◮ Dateisystem (fls)
◮ $MFT bzw. Inodes
◮ $UsnJrnl

◮ Registry (regripper, registry-dump als Teil von regipy)
◮ Event Log (evtx2bodyfile)
◮

. . .

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Timeline Analysis: Verarbeitung von Bodyfile

◮ mactime

◮ mactime2

◮ plaso

◮
. . .

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Timeline Analysis: Plaso9

◮ Plaso Langar Að Safna Öllu („Plaso will alles sammeln“)
◮ „super timeline all the things“
◮ reimplementierung von log2timeline.pl

◮ Python-basiertes Framework zur Timeline Analysis
◮ Internes Format: SQLite
◮ Export nach elasticsearch möglich

9https://github.com/log2timeline/plaso

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022

https://github.com/log2timeline/plaso
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Datenanalyse
Timeline Analysis: elastic stack

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Timeline Analysis: Dokumentation

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Timeline Analysis: Dokumentation

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Malware Analyse

◮ Dynamic Analysis (Ausführen)
◮ Static Analysis (Reverse Engineering)
◮ Hybrid Analysis (Ausführen und Reverse Engineering)

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Malware Analyse: Dynamic Analysis

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Malware Analyse: Dynamic Analysis

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Malware Analyse: Dynamic Analysis

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Malware Analyse: Static Analysis

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Malware Analyse: Static Analysis

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Malware Analyse: Static Analysis

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Dokumentation
Prozessbegleitende Dokumentation

◮ Genutzte Software (Name und Version)
◮ Softwarekonfiguration (einzelne Einstellungen oder

Kommandozeilenparameter)
◮ Begründung zur Entscheidung für die Software
◮ Protokollierung der gewonnenen Daten und durchgeführten

Prozesse
◮ Werkzeugeinsatz (Warum?,Wie?)
◮ Interpretation der Ergebnisse (Fakten)

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Dokumentation
Abschließende Dokumentation

◮ Wie wurde die Untersuchung durchgeführt?
◮ Lückenlose Beschreibung des Untersuchungsverlaufes sowie der

eingesetztenWerkzeuge und Methoden
◮ Welche Informationen wurden gewonnen?

◮ Ermittlung der Identität des Täters / der Täter,
◮ Ermittlung des Zeitraums der Tat (Erstellung Timeline),
◮ Ermittlung des Umfanges der Tat,
◮ Ermittlung der Ursache und Durchführung

◮ Rekonstruktion des Vorfalls anhand der Ergebnisse und Fakten
◮ Lessons learned

—Öffentlich— Jan Starke – Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Abschlussbericht
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ForensischerArbeitsplatz
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Grundausstattung

◮ Werkzeug
◮ Datenträger
◮ Adapter
◮ Kabel
◮ Write-Blocker
◮ Kamera
◮ ESD-Arbeitsmatte
◮ Koffer
◮ Plektrum
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Computerausstattung

◮ Auswertecomputer / ForensischeWorkstation
◮ für die Untersuchung der Asservate
◮ keine Netzwerkverbindung zur Außenwelt
◮ Reduzierung von Zugriffsmöglichkeiten und Rechten
◮ Rücksetzbar auf vorher definierten Stand

◮ Office-Rechner
◮ Erstellen des Untersuchungsberichts/Gutachtens
◮ empfohlen, das System vollständig zu verschlüsseln

◮ Internetcomputer
◮ Internetrecherchen, Downloads und sonstigen Internetnutzungen
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Die echteWelt
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Die echteWelt
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Management von
Forensikfällen
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Management von Forensikfällen

Forensikfälle . . .

. . . sind schlecht planbar

. . . treten ungleichmäßig verteilt auf

. . . sind immer wichtig und dringend
◮ Hohe Stundensätze, manchmal aber Saure-Gurken-Zeit
◮ Zeit- und Erfolgsdruck → Hohe Resilienz erforderlich
◮ Ruhezeiten sind unbedingt einzuhalten
◮ Werkzeugpflege immens wichtig
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Management von Forensikfällen
Unsere Best Practices

◮ Forensik wird immer als Dienstleistung angeboten
◮ Forensiker arbeiten auch als Pentester, aber Forensik hat Vorrang
◮ Vor-Ort-Einsatz immer zu zweit
◮ Wochenendarbeit vermeiden
◮ Viel Entscheidungsspielraum vor Ort
◮ Zusammenhalt im Team pflegen
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Unsere Leistungen
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Unsere Leistungen

◮ DFIR/BCM:
◮ Forensische Analyse
◮ Malware Analyse
◮ Forensic Readiness Consulting
◮ Cyber Security Hotline
◮ Business Continuity Management Consulting

◮ Pentest
◮ Static Source Code Analysis (SCA)
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Vielen Dank
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Kontakt

Tobias Kasch Jan Starke
Teamleiter Forensik

tobias.kasch@t-systems.com jan.starke@t-systems.com
+493512820 5804 +493512820 5701
+4916099149620 +491704585537
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