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Aktuelle Angriffe

Adobe installiert verwundbares Chrome-Plug-in bei 30 Millionen

Nutzemn
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Zehntausende Server
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Hunderte Coop-Supermarkte in Schweden
nach REvil-Ransomwarebefall geschlossen
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Forensik

Definition

Forensik ist ein Sammelbegriff fir wissenschaftliche und technische
Arbeitsgebiete, in denen kriminelle Handlungen systematisch
untersucht werden.!

"https://de.wikipedia.org/wiki/Forensik
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Incident Response

Ziel

Anspruch
Nutzung

Echtweltvergleich

Besonderheiten

‘T Systems o

Untersuchung krimineller Hand-
lungen

Prézision und Korrektheit

Straf- /Zivilrechtlich

Polizei

Arbeiten im juristischen Rahmen

Untersuchung von Sicherheitsvor-
fallen

Schnelligkeit

Incident Management / Business
Continuity Management

Feuerwehr

Arbeiten unter hohem Zeitdruck
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Bereiche der Forensik

Rechtsmedizin
Forensische Genetik
Forensische Toxikologie
Forensische Linguisitik

Computer-Forensik (Auch: Digitale Forensik, IT-Forensik)
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Digitale Forensik

Beschreibung

» Teilgebiet der Forensik

P behandelt die Untersuchung von verdachtigen Vorfallen im
Zusammenhang mit IT-Systemen und der Feststellung des
Tatbestandes und der Tater durch Erfassung, Analyse und
Auswertung digitaler Spuren

» strukturierte und liickenlose Analyse der betroffenen IT
Infrastruktur notwendig

» Ziel der Analyse: Auffinden von Spuren und Nachvollziehen von
Ablaufen im IT-System

» Gerichtsfestigkeit ist wesentliches Element der IT-Forensik
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Digitale Forensik

Teilgebiete

Multimediaforensik
Mobilfunkforensik
Betriebssystem-Forensik
Cloud-Forensik
Netzwerk-Forensik

Malware-Forensik

vVvvyVvVvVvVvyyy
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Multimediaforensik
Untersuchung von digitalen Bild-, Ton und Videoaufnahmen

Inpatasines:
ST
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Mobilfunkforensik

1 4‘_

NS
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Forensik
Vorgehensweisen
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Begriffe
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Tater
Allgemeine Definition

Definition
Als Tater wird allgemein jemand bezeichnet, der eine Tat ausfiihrt oder
etwas getan hat, insbesondere ein Straftater. 2

Definition

Tater einer Straftat ist nach § 25 Abs. 1 1. Alt. StGB, wer die Straftat
selbst begeht. In § 25 Abs. 1 2. Alt StGB ist die mittelbare Taterschaft
geregelt, bei der der Tater sich zur Tatausflihrung eines anderen
Menschen als Werkzeug bedient.

Ein Verdachtiger wird abhangig vom aktuellen Verfahrensfortgang
bezeichnet als Beschuldigter, Angeschuldigter, Angeklagter und erst
nach Verurteilung als Tater. 3

*https://de.wikipedia.org/wiki/T%C3%A4ter
*https://de.wikipedia.org/wiki/T%C3%A4ter_(Strafrecht)
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Tater
Begriff in der digitalen Forensik

Natrliche Person
Prozess

>

>

» Benutzeraccount
> Netzwerkfiahiger Computer (IP-Adresse)
>

... (alles was als Akteur aufgefasst werden kann)
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Tatort

Definition
Tatort ist in der Kriminalistik der Ort, an welchem der Tater eine Straftat
unmittelbar begangen hat.*

*https://de.wikipedia.org/wiki/Tatort
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Tatort

Anbindung an die Reale
! : Welt

Verbindung
reale und virtuelle
Welt

MAC-, IP-Adresse,
Angaben im Netz
Fotos
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Spur

Definition

Eine Spur im kriminalistischen Sinne ist als Sachbeweis ein Gegenstand
oder ein Hinweis, der als ein Indiz oder Beweis fiir eine Tat, eine
Taterschaft und/oder eine Teilnahme in einem Ermittlungsverfahren

herangezogen wird.

*https://de.wikipedia.org/wiki/Spur_(Kriminalistik)
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Spur

Beispiele

Let's
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Spur

Beispiele digitaler Spuren

» Datei

P> Registry-Eintrag
» Log-Eintrag

>
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Besonderheiten digitaler Spuren

» Lebensdauer der Spuren sehr verschieden (wenige Sekunden bis
mehrere Jahre)

» Nichtabstreitbarkeit (non-repudiation) schwierig bis unmoglich
» verschiedene Fundorte maglich:

> Dateisystem
Betriebssystem-Logs
Anwendungsprotokolle

>
>
> Netzwerkverkehr
>

] L} Let's pow
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Spur

Besonderheiten

» Fehlende Spuren
> Zuviele Spuren
» Charakteristische Spuren
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Spur

Fehlende Spuren

» Haufigstes Vorkommen: Liicken in Logdateien
» Nutzen 1: Nachweis der Manipulation

» Nutzen 2: Widerlegen von Verdachtsmomenten

» Absichtliches Manipulieren/Vernichten von Spuren wegen

> Angstvor...
> Unwissenheit
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Spur

Fehlende Spuren

BEWESMITTEL-MANIFULATION?
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Spur

Zuviele Spuren

CCC-Analyse des Staatstrojaners
Programmierter Verfassungsbruch

Die Analyse Uber durch den Chaos Computer Club hat Erschreckendes zutage
gefordert: Die eigentlich nur zur Ub von erlaubt einen
Viollzugriff auf den Rechner des Betroffenen. Das aber hat das B

Orfinedurchsienung: Mehr ats das Vertassunpapenicht eraute

A=W =N EXT O

Sonmiag, 0RA0.2001 1343 Uhr Crucken humurgsrechie Feedback Kommenteran
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Spur

Zuviele Spuren

» Anmeldung als Administrator wahrend des Angriffs
» Nutzung ,merkwirdiger Software

» SSH-Verbindungen von extern

> ...
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Forensischer

Prozess/Vorgehensweise
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Fragestellungen

Ablauf muss klar definiert und jederzeit reproduzierbar sein.
Ziel des Prozesses: Beantwortung von

» Was ist geschehen?
> Wo ist es passiert?
» Wann ist es passiert?

> Wie wurde vorgegangen? Welche Tools/physikalischen Mittel
wurden eingesetzt?

Ggfs:
» Wer hat es getan?
P Wie kann das zukiinftig verhindert werden?

‘T Systems iz
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Forensischer Prozess

MaRnahmen, die eine spatere forensische Untersuchung unterstiitzen

Strategische Vorbereitung
¥
Incident
¥
Operative Vorbereitung

Ausloser der forensischen Untersuchung

und Strategie festlegen, MaRnahmen zur Schadensminimierung

¥
Datensammlung g::z&gkatalog aufstellen — Werkzeuge auswahlen — Daten
¥
Werkzeugkatalog aufstellen — Werkzeuge auswahlen — Daten ana-
Datenanalyse ystoren 0 ¢

¥
Dokumentation

j Anfangsverdacht und Bestandsaufnahme der mdglichen Datenquellen

Dokumentation und Ergebnisprotokoll

N N N N
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Strategische Vorbereitung
Prozesse

» Sicherheit (BSI Grundschutz, .. .)
> ISMS (IS0 27001, . . .)
> BCM (IS0 22301, .. )

Let
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Strategische Vorbereitung
MaRnahmen ... beim Betreiber der IT

» Logging
» Zeitsynchronisation
» Einsatz von Erkennungswerkzeugen (IDS, SIEM)

» Definition von Meldewegen (— Forensic Readiness Assessment)

‘T Systems o  ttonticn

Jan Starke - Digital Forensics & Incident Response 9. Mai 2022



M M S . EXPERIENCE
BEYOND

Forensischer Prozess/Vorgehensweise Seite 34 /81 DIGITAL

Strategische Vorbereitung
MaRnahmen ... bei dem/der Forensiker:in

» Konzeptionierung und Ausstattung eines forensischen Labors
(Vorgehensplanung, HW, Formblatter, . . .)

» Auswahl und Test verschiedener Sicherungstools
» Vorbereiten von Boot-Images und Datentragern zur Sicherung

‘T Systems o  rtention—
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Strategische Vorbereitung
Forensic Readiness

Sicherheitsorganisation
Rechtliche Rahmenbedingungen
Sicherheitsmechanismen
Nachvollziehbarkeit
Logfileintegritat

Datenintegritat

vVvvyVvYvyyvyypy

Angriffserkennung
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Operative Maltnahmen

» Malinahmen nach Eintreten eines Vorfalls

> Auswertung des Symptoms (Verdachtsfall)/Bewertung des
Vorfalls und der Indizien
» Definition der Vorgehensweise der forensischen Untersuchung

> Suche, Identifikation und Beschriftung der in Frage kommenden
Datenquellen (Computer, Handys, USB-Sticks, externe Festplatten,
aber auch RAM, Routerkonfigurationen, Netzwerkstati, Logfiles, . . .)

> Auswahl der geplanten Sicherungsmittel (Tools und
Zieldatentrager)

> Klarung des Zugriffs auf Datenquellen

» Einleitung von Sofortmalinahmen zur Schadensminimierung
» Organisation des Projektteams und der Aufgabenverteilung
» Organisation der Dienstreise

‘T Systems iz
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Datensammlung
Uberblick

» Auswahl forensisch relevanter, zu sichernder Daten
eigentliche Sammlung der vorher festgestellten Daten

v |

Kontext: Erfassung von Systemparametern, laufenden Prozessen,
Netzwerkverbindungen, Nutzern

» Forensische Duplikation (Imaging) zur Beweissicherung

» Absicherung der Images gegen unerkannte Veranderung (vgl.
Chain of Custody)

» Ggf. Vier-Augen-Prinzip

Let
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Datensammlung
Chain of Custody: Beweismittelkette

Definition

Die Beweismittelkette (engl. Chain of Custody) dokumentiert den Fluss
von Spuren oder Spurtragern tiber mehrere Stationen bis zur
Einbringung eines Beweismittels. Sie soll die Nachvollziehbarkeit und
Prifung der Authentizitat und gegebenenfalls der Integritat
ermdglichen. [. . .] Die Beweismittelkette soll also sicherstellen, dass z.
B. einem Gericht nur ,originale” Beweismittel vorgelegt werden, an
denen keine Manipulationen stattgefunden haben. ¢’

éhttps ://verkehrsrecht.gfu.com/2017/05/
olg-frankfurt-rundum-sorglospakete-von-privatfirmen-bei-verkehrsueberwachung-u

"https://de.wikipedia.org/wiki/Beweismittelkette
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Datensammlung
Chain of Custody: Beweismittelkette

Umsetzung: Chronologische Dokumentation

» Wer hat das Beweismittel gesichert (Name und
Kontaktinformationen)

» Wann wurde es gesichert (Systemzeit und Ortszeit)?

» Beschreibung des Beweismittels (make model, serial number,
condition of the item (digital images))

» Wo wurde es gesichert (physische Adresse, Foto der Fundszene)?

‘T Systems iz

""""" — Offentlich — Jan Starke - Digital Forensics & Incident Response 9. Mai 2022



M M S . EXPERIENCE
BEYOND

Forensischer Prozess/Vorgehensweise Seite 40/ 81 DIGITAL

Datensammlung
Chain of Custody: Beweismittelkette

Werkzeuge
> Writeblocker
» Forensic Duplicator
» Kryptografische Priifsummen
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Datensammlung
Umgang mit betroffenem System

» Laufen lassen? “:‘ q? Pl
» Herunter fahren? a e - '.
™ ‘I'
» Pausieren (nur virtuelle Maschinen)? / .
Rl o LI .v -3
» Stecker ziehen? - o 3

Klare Antwort: Kommt drauf an!

‘T Systems o  rtention—
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Datensammlung
Umgang mit betroffenem System

Zu beriicksichtigen:
» Hauptspeicherinhalte relevant?
» Gefahrvon Spurenvernichtung durch Angreifer bei Entdeckung?
» Datenmenge

T Systems sz  ttontich
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Datensammlung
Vorgehen bei Datensammlung

1. Image Ram / Capture Memory (z.B. FTK Imager)
2. Triage Image erstellen

3. Test auf Festplattenverschlisselung

4. Gesamte Festplatte sichern

] L} Let's power
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Datensammlung
Triage

Systeminformationen
Netzwerkkonfiguration
Protokolldateien
Benutzerprofile

$MFT

Laufende Prozesse
Offene Ports

Offene Dateien

vVVvVvVvYyVvVYVvyVyVYYVYY

Hashes
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Datensammlung
Image: Forensic Duplicator

Let
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Datensammlung
Image: Metadaten sind wichtig!
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Datensammlung

Image: Umgang mit groBen Datenmengen
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Datensammlung
Nicht vergessen: Analoge Daten
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Datensammlung
Dokumentation
"Pos.' Description’ Filename Editer = Checksum’
=13 Autoruns file SOL-PAL-5002.arn: Jan MD5: 2c02i5f5a7e1bce1b0210a056a622501 ¢
Starke:

"2 Forensic Image Notebook: | First filename of Jan SHA1: o
1{30349427221); Hard image: Starke’ | 9334fb710e34B60cal40c589daa79ef62176afac T
drive S/N: 43TRTI2CT TD2_IMG/2015-07- MD5.:41a0dB82c5cd2cd9al4c235dc013eb185

27 09-11-
30/IMAGE.DO1

"3 Forensic Image Motebook | First filename-of Jan SHA1:

2(38724293233}; Hard image: Starke’ | 4ea9362a8670c34aa3d2db1dbefd917081017ee2 T
drive S/N: TD2_IMG/2015-07- MD5.: 1444 160bi99a18fdid99d6e29035badd
TFT55AYIKRDEKM: 27 16-45-

29/IMAGE.ED1

"4 Screenshotof Process: sychost.exe tiff Jan MD5: fi6432¢9294 7ecb192a9d906edal88b3"
Explarer{svchost.exe Starke:
processes)

L] 5

.l B

] L} Let's power
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Datenanalyse
Chain of Custody

> Bei Ubergabe eines Beweismittels:

» Wer hatte das Beweismittel bisher (Name und
Kontaktinformationen)

> Wer (ibernimmt das Beweismittel (Name und
Kontaktinformationen)

» Datum und Uhrzeit der Ubergabe

» Zweck der Ubergabe

> Zustand des Beweismittels

» Beiallen Aktionen:

> Welche Aktionen wurden mit dem/auf dem Beweismittel
durchgefiihrt?
> Datum und Uhrzeit der Analyse

» Nicht mit dem Original arbeiten, Kopie verwenden!

] L} Let's power
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Datenanalyse
Investigative Process

Computer Forensics is as much of an art as it is a science!

» Forensische Untersuchung ist ein iterativer Prozess, keine
statische Disziplin wie eine DNA-Analyse

> Kein statischer Prozess

» Aber: immerim Rahmen der Befugnisse bleiben
» Wichtige Skills:

> Verstandnis flir das Betriebssystem und die Applikationen

User Aktionen und System Aktionen verstehen und interpretieren
Problem-L&sungsorientiertes Arbeiten

Analyse und nicht nur Daten Extraktion!

Hypothese Uber Vorgang aufstellen und nach Indizien zum Belegen
UND Widerlegen suchen!

» Nicht nur eine Hypothese: iterativer Vorgang!

vyvyvyy
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Datenanalyse
Timeline Analysis

|
¢ ESTHEDT

Lo verthen
oEra

Laet run

LSBT
G
ESTSECT

(TP
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T
ESTIELT M i . 80 erancd ks 0

ESTIET
4 15
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Datenanalyse
Timeline Analysis: Bodyfile®

0|/Windows ($FILE_NAME) |42-48-1|d/drwxrwxrwx|0]/0/80]1393933379|1393933379|1393933379(12475416
0|/Windows |42-144-3|d/drwxrwxrwx [0/0]1392]1592221079|1592221079|1592221079]1247541608

0|/Windows/hh.exe ($FILE_NAME) |2899-48-3|r/rruxrwxrwx|0|0|7811247531343|1431334427|1431334427
0|/Windows/hh.exe |2899-128-2|r/rruxruxrwx|0/0]16896|1247531343|1431334427(1431334533|12475313.
0|/Windows/ShellNew ($FILE_NAME) |2934-48-0|d/drwxrwxrwx|0/0[82]1393934639]1302593599|13917556

Felder:

» Hash
Dateiname
Inode-Nummer
Permission
uiD, GID
Size

vVvYVvyVvVvyVvyy

Timestamps (atime, mtime, ctime, crtime)
®https://www.sleuthkit.org/

] L} Let's power
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Datenanalyse
Timeline Analysis: Quellen fiir Bodyfile

> Dateisystem (f1s)

> $MFT bzw. Inodes
> $Usndrnl

> Registry (regripper, registry-dump als Teil von regipy)
» Event Log (evtx2bodyfile)
> ...

‘T Systems o  ttonticn
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Datenanalyse
Timeline Analysis: Verarbeitung von Bodyfile

» mactime
» mactime?2

P> plaso
>

Let's power
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Datenanalyse

Timeline Analysis: Plaso’

Plaso Langar A& Safna Ollu (,,Plaso will alles sammeln®)
»super timeline all the things“

reimplementierung von log2timeline.pl
Python-basiertes Framework zur Timeline Analysis
Internes Format: SQLite

vVvYvyVvVvyy

Export nach elasticsearch moglich

“https://github.com/log2timeline/plaso

‘T Systems o  ttonticn
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Datenanalyse
Timeline Analysis: elastic stack
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Datenanalyse
Timeline Analysis: Dokumentation

Timestamp Host Ereignis Beweis
2021-03-18 19:38:05 DC-5-10 Deaktivierung der Windows Event Logs 81
2021-03-18 19:38:05 DC-5-10 Erfolgloser Anmeldeversuch durch 8.1

ubzbbs84gtGTPTAY bzw. 10.100.12.4

2021-03-18 21:09:58 DC-5-10 Erzeugen von C:\Windows\Temp\mgnsvc. B84
» d11

2021-03-19 00:21:12 DC-S-10 Speichem von C:\Windows\Temp\mgnsve. 8.4
» d11

2021-03-19 00:43:53 DC-5-10 FErkennung von mgnsve.dll als  To- 810
jan.Win64/TrojanDownloader Agent.il

2021-04-06 20:33:13 DC-5-10  Aktivitat von C:\Windows\system32\mstsc. 82
» exe vom Virenscanner als Win32/SevPnvEsc-

ByPipelmpersonation.C eingestuft

2021-04-06 20:41:15 DC-S-10 Erzeugen von  C:\Windows\System32\ B4
- mgnproc.dll

2021-04-06 20:41:15 DC-5-10 FErzeugen von  C:\Windows\System32\ 84
» pacproc.dll

2021-04-06 20:45:21 DC-5-10 vmtl. Beginn der Verteilung von Software 8.3

2021-04-06 20:48:39 DCO1 Erzeugen von C:\Windows\Temp\pacproc. B85
» d11

2021-04-06 21:54:35 DC-5-10  Aktivitét von C:\Windows\systen32\mstsc. B2
» exe vom Virenscanner als Win32/SevPrivEsc-
ByPipelmpersonation.C eingestuft

Let
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Timeline Analysis: Dokumentation
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Timestamp Host Ereignis Beweis
2021-0§-06 20:55:49 Deot Speichemn von C:\Windows\Temp\pacproc. 85
» dll
2021-04-06 21:56:28 ESET Aktivitat won C:\Windows\system32\ 8.10
~+ Tund1132.exe vom Virenscanner als
Application. Win64/RiskWare. CobaltStrike. Be-
acon.A eingestuft
2021-04-06 21:58:26 ESET Aktivitat won C:\Windows\system32\ 8.10
» rundl132.exe vom Virenscanner als
[l Win64/RiskWare CobaltStrike Be-
acon A eingestuft
2021-04-06 21:59:58 ESET Aktivitat won C:\Windows\system32\ 8.10
+ rund1132.exe vom \Virenscanner als
[l Win64/RiskWare CobaltStrike Be-
acon A eingestuft
2021-04-06 22:03:48 ESET Aktivitt ~ von  C:\Windows\system32\ 810
» rundl132.exe vom Virenscanner als
Application.Win64/RiskWare. CobaltStrike. Be-
acon A eingestuft
2021-0§-06 23:02:42 DC-5-10 Anderung von  C:\Windows\System32\ 84
. mgnproc.dll
2021-04-06 23:04:36.39 DCO1 Netzwerkanmeldung als Administrator von 87
DC-5-10 auf DCO1
2021-04-06 23:04:36.91 DCO1 Zugriff auf pacproc. d11 durch DC-S-10 89
2021-04-08 23:04:37 DCo1 Netzwerkanmeldung als DC-S-10$ von DC-5- 87
10 auf DCOL
— Offentlich — Jan Starke — Digital Forensics nc\l eE esponse 9. Mai 2022
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Datenanalyse
Malware Analyse

» Dynamic Analysis (Ausfiihren)
> Static Analysis (Reverse Engineering)
» Hybrid Analysis (Ausfiihren und Reverse Engineering)

‘T Systems o  rtention—
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Datenanalyse
Malware Analyse: Dynamic Analysis

B5se e Fil
Iner ¥ | _Mame = I Grife | Twp |
Desktap Example Dateiordner
El' Eigene Datgien s 193 KB  Anwendung
ez3z.dll 89 KB Programmbibliothelk

- arbeitsplatz

-5 Lokalsr Datentrager ()

"ty CD-Laufwerk (D1

;g Shared auf "vboxsry" (E:)
E|*=-" Wechseldatentrager (F:)

] L} Let's power
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Datenanalyse
Malware Analyse: Dynamic Analysis
Datei  Bearbeiten  Ansicht  Favoriten  Extras 72

@Zuruck - '- - lj pSuchen EE:‘ Crdner

Adresse I&} Z:\ProgramDatalJaval 7

Y

Crdner * o .
@ Desktop - - ||Ir — | jusched
E-L) Eigene Dateien w’J

{7 Downloads M maz.dd

ﬁﬂ Eigene Bilder 2ss | DO-Datei

) Eigere Musik LKB

B :ﬂ Arbeitsplatz

Lokaler Datenkrager ()
) 57diblagsadosfshy
-5) Dokumente und Einst
El iE] ProgramData

""" E) Javal? i

] L} Let's power
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Datenanalyse

Malware Analvse: Dvnamic Analvsis
| Follow TCP Stream (tcp.stream eq 4)

Stream Content

POST /wp-content/plugins/ee . php?x=zaGz9vxqgb7? HTTP/1.1 4
Wesepk T

Content-Type: application/x-www-form-urlencoded

Connection: Close

Content-Length: 394

User-Agent: Mozilla/4.0 (compatible: MSIE 7.8. Windows NT 5. 1;

fTrident/4.0;  NET4,8C; .NET CLR 2,8,508727; .NET CLR 3.0 4506,2152;  NET CLR 3.5,308729)
Host: miamirestorationpros. com

Cache-Control: no-cache

Z=c26773ccel7oelBb625a9257d93b02c394eefelibclf382e8T87426badabart4086d4cd2ededdbbcbTbeld
1fcB5eaHTTP/1. 1 200 OK

Server: nginx/1.8.0

Date: Tue, 28 Jul 2815 16:59:01 GMT

Content-Type: text/html

X-Cache: MISS from access-gateway hospitality,swisscom, com

Connection; close

c2623dB4ef20eed]1750fdB73ed114497b8a2aB318e706373a5ac1f52abced53089b79c60TR84085deeaf594a
df6d2069bf3d444d2chBecebd24dabc4ab25e1754cc3d940762639dc0a3a77d26a226e08892191b5ae60abf ||
335889BaBd3GAaacdbb7d5elBeelc75567c 1T6B39d6956737876d712aealdcc97d42d356c61199d8927e8dd W
14a3e261966e511af054a2275012a290F3fb7f68754216170F5fdb75fcel@ab92cc032e05744816be26aC79
bfB8d38abc6e6f6936F35bff98ebd4455bF39b39af61048501753174e499d886746dd3e180c3aad236d55e3d
f7e8fh9a3c64db6a7Bfb9679e7262d4177d2566ddfB28500952adbdb@2297e985fde3edaladh3a91b39c3297

Entire conversation (1637 bytes) - ‘

“\Find | [@save &s | Lprint [0 ASCI O EBCDIC O Hex Dump O CArays ® Raw

S t Eﬁ Helpu - [@IFilter Out This Stream 3 Close I
ys e g i — Offentlich — Jan Starke - Digital Forensics & Incident Response 9. Mai 2022
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Datenanalyse
Malware Analyse: Static Analysis
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Malware Analyse: Static Analvsis
Fr————]
Tarsm ($x8 VO, ShAJ
Bevud - i Ilhnxc Objoct 4 8_.C
ot VR 1320000 1] Equatal Gyates i
4 17) 1) .GatTypel Hicronott Vasbi. UsaataiativeNutheds
retuza % <GatMethedi ruchddrvas’, [Tppel11007Syutue. Rention. Jutuze
o pARTEicen.WazSlaRetl, [Arrizg]}}. TavokaiS2mll, @i(Synzee Ennties Tnee
R Tandlafet] (Hew Dhisct Systes.m tinnd
+ leRof{{Beu-Dbjoat IatPurl, (Boved.CotMothed !’ CeikoduloHa: "1 Invok
s mifmari, ezt _vu}l)), $mAD)
U
fusctivn awl {
Pari
[Faraatsr(fosition = O, Mandatory = STeosd] [Type (1] $#uoss,
an(aleH\ranoi(-ion = 13 ITypel $xiC - IVoEd]
Bime = 3 (Faw-Mbinct Rymza
i fluct. “Hufl i 31, 18yut Relflection. B
14 mit.AsconblyS TrrRuot. DefioeD: ‘TaMemorjModele "
i, Bfalua).DatimeType('MyDalmgstaTyrs 1 ind, kzaiml
¢+ boo, ActoClase’,
7. m-n-ro."runm—:-ms,. 5 ||1m-=\ga15 Fehlin’, [Ayasen Rnflac
Cail Y sunPlags 'k
n=tne, Wamages'h
542t 0afineMntacs(* Tavcka’, 'Tuhlic, HissllySig, MewSios, ¥irtual', $rid,
8rVcHm)  BorlmplescatationFlage ('Rustise, Faragoed®)
recorn $526.CreateTyped)
[Ryta[I]1$mer1n = I ] gl Thwil
Wit
YéepJiEsLadYL, YOI fRTIER1GFLL! NBSEMoELSEI U0k
4 IFEETEIaU: fgEiSeirlr ;
w.u.ny.:-uuujum,,suuuu_:su.u‘rxw'\xuqzrzumu-. FLTARdA2S TRE1TE
’ Ju Laly, X2V, Al iR-Lr152
INTAALIFFS / LGEDEE: &
(N ;PluF Lyl uBt Byl EIIDHI:M:-EJ(F aéc!knh‘lu.PB‘I?]D-N‘LN.w.\[cklullﬂ
+ AVTHAZTBUTURA cIFzRY VEV 30V wwr
$3dt = [Systaw Gartime. TrtarapServices.Marnhal nxlalegrteForFanstnnPala
“t mari(b ¥5 kaTTall7. A1l VirtsalAllac), (aw [Tatrtr], [@Teeas}, [0Ta
32T, TUIut3213 (FIavPrelld).Tovolke {TTutfLe]l::Zure, SeoFilf.Leugllk, 023
- ooa,
I2yston. Buptine, [xteropdorvices Marchall: i Copy (BmoFLll. 0, Sudt, SweFil.leng
thl
$r41zF = [Fynten Funnies. cne MnTah.
I Systems et power s e
igher performance i ..am(?ffenthdh s lldanB‘tarkemIDlglmﬁenemm‘&Gnmdent Response 9. Mai 2022
. ara,0,3zdc, Ciatres] - zara




Forensischer Prozess/Vorgehensweise

Datenanalyse
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OOO000AD
QO0000AF
000000B4
000000B9
000000EB
000000BC
000000BD
000000BE
000000BF
000000C0
000000C1
0oo0o0c2
000000C3
0oooo0Cse
000000CA
000000CE
000000CE loc_CB:
000000CE
000000CD
000000CE
000000CF
00000004
0o0000DG6
000000DE

push
push
push
mov

push
push
push
push
inc

push
inc

push
push
call
xchg

push
push
push
push
call
test

j=

‘T Systems o

0Ah
1004130AR
OBEO10002h
esi, esp
eax

OEODFOFEAR
ebp
eaxr, =di

10h

esi

edi
G174A590h
ebp

ear, eax
short loc_EG6

— Offentlich —

counter=10

sin_addr=10.19.4.16

sin_port=443, sin_family=AF_INET
store peinter to sockaddr_in im esi
dwFlags=0

g=0

1pFProtocolInfo=0

Pprotocol=0

type=SOCK_STREAM

af=AF_INET

wel_32.d11!WEASocketh

CODE XREF: sub_881+55j
addrlen=16

pointer to sockaddr_im
return valua of WEASockath

ws2_32.d11!connect
test if socket was created
continue on SUCCESS

Jan Starke - Digital Forensics & Incident Response
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Dokumentation
Prozessbegleitende Dokumentation

» Genutzte Software (Name und Version)

» Softwarekonfiguration (einzelne Einstellungen oder
Kommandozeilenparameter)

» Begriindung zur Entscheidung fir die Software

» Protokollierung der gewonnenen Daten und durchgefiihrten
Prozesse

> Werkzeugeinsatz (Warum?, Wig?)

> Interpretation der Ergebnisse (Fakten)

‘T Systems o
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Dokumentation
AbschlieRende Dokumentation

» Wie wurde die Untersuchung durchgefiihrt?

» Luckenlose Beschreibung des Untersuchungsverlaufes sowie der
eingesetzten Werkzeuge und Methoden

» Welche Informationen wurden gewonnen?

> Ermittlung der Identitat des Taters / der Tater,

> Ermittlung des Zeitraums der Tat (Erstellung Timeline),
> Ermittlung des Umfanges der Tat,

> Ermittlung der Ursache und Durchfiihrung

» Rekonstruktion des Vorfalls anhand der Ergebnisse und Fakten
P Lessons learned

‘T Systems o  ttonticn
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Forensischer Arbeitsplatz

Let's power
‘T Systems o  ofention — 9. Mai 2022
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Grundausstattung

Werkzeug
Datentrager
Adapter

Kabel
Write-Blocker
Kamera
ESD-Arbeitsmatte
Koffer

Plektrum

VVvVvvyVvVvYvVvyVvyVYYVYyYyYy
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Computerausstattung

> Auswertecomputer / Forensische Workstation

flr die Untersuchung der Asservate

> keine Netzwerkverbindung zur AuRenwelt

> Reduzierung von Zugriffsmoglichkeiten und Rechten
Ricksetzbar auf vorher definierten Stand

» Office-Rechner

> Erstellen des Untersuchungsberichts/Gutachtens
> empfohlen, das System vollstandig zu verschliisseln

v

v

» Internetcomputer
> Internetrecherchen, Downloads und sonstigen Internetnutzungen

‘T Systems o  ttonticn

Jan Starke - Digital Forensics & Incident Response 9. Mai 2022



. EXPERIENCE
BEYOND

Forensischer Arbeitsplatz Seite 73/81 DIGITAL

Die echte Welt




EXPERIENCE
BEYOND
Forensischer Arbeitsplatz Seite 74 /81 DIGITAL

Die echte Welt




MMS B «comw

Management von Forensikfallen Seite 75/81 DIGITAL

Management von

Forensikfallen

T Systems sz  rtention—

Jan Starke - Digital Forensics & Incident Response 9. Mai 2022



M M S . EXPERIENCE
BEYOND

Management von Forensikféllen Seite 76 /81 DIGITAL

Management von Forensikfallen

Forensikfalle . . .

. sind schlecht planbar

. treten ungleichmaRig verteilt auf

. sind immer wichtig und dringend
Hohe Stundenséatze, manchmal aber Saure-Gurken-Zeit
Zeit- und Erfolgsdruck — Hohe Resilienz erforderlich

Ruhezeiten sind unbedingt einzuhalten

vvyyypy

Werkzeugpflege immens wichtig

‘T Systems o
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Management von Forensikfallen
Unsere Best Practices

Forensik wird immer als Dienstleistung angeboten

Forensiker arbeiten auch als Pentester, aber Forensik hat Vorrang
Vor-Ort-Einsatz immer zu zweit

Wochenendarbeit vermeiden

Viel Entscheidungsspielraum vor Ort

Zusammenhalt im Team pflegen
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Unsere Leistungen
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Unsere Leistungen

> DFIR/BCM:
> Forensische Analyse
> Malware Analyse
> Forensic Readiness Consulting
> Cyber Security Hotline
» Business Continuity Management Consulting

P> Pentest
> Static Source Code Analysis (SCA)
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Vielen Dank

Let's power
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Vielen Dank

Kontakt

Tobias Kasch
Teamleiter Forensik

tobias.kasch@t-systems.com
+493512820 5804
+4916099149620
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Jan Starke

jan.starke@t-systems.com
+493512820 5701
+491704585537
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